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OZET

flerleyen teknoloji ile birlikte dijital ortamda verilerin saklanmasi, korunmasi ve giivenlik gereksinimleri siirekli
artmaktadir. Verilerin gizli bir sekilde iletilmesi gereken durumlarda anahtarin korunmasi olduk¢a 6nemlidir. Gizlilik
paylasim semas1 kriptografik anahtar yonetiminde kullanilan olduk¢a 6nemli bir yapidir. Gizlilik paylasim semast
yapilacak saldirilara karst anahtarin tek bir kullanicida bulunmaktansa pek ¢ok kullaniciya dagitilarak giivenligini
arttirmak i¢in tasarlanmis bir yapidir. Bu sema ilk olarak 1979 yilinda Shamir ve Blakley tarafindan birbirlerinden
bagimsiz olarak ortaya atilmistir. Shamir’in Gizlilik Paylasim Semas: Lagrange Interpolasyon polinomu tabanlidir.
Temel olarak kismi bilgi iceren her bir paylagimlar kiimesinden S gizliligini yeniden elde edebilmektir. Bunun i¢in
gizlilik en fazla » kullanici arasinda paylastirilir ve en az ¢ kullanici paylasimlarint birlestirerek gizliligi yeniden elde
edebilir. Bu (t,n) esik gizlilik paylagimi olarak adlandirilir. Literatiirde pek ¢ok gizlilik paylasim semalar1 mevcuttur. Bu
semalardan bir tanesi bu ¢alismada kullanacagimiz Asmuth ve Bloom tarafindan 6nerilen Cin Kalan Teoremi tabanl
esik semasidir. Bu semadaki paylasimlar gizlilik ile iligskilendirilmis K tam sayisinin kongiiranslarinin sinifidir. Biz bu
calismada cin kalan teoremi tabanli bir (t,n) esik gizlilik paylasim semasimin bir uygulamasini gerceklestirdik.

Anahtar Kelimeler: Cin Kalan Teoremi, Gizlilik Paylagim Semast

gelerek kendilerindeki anahtar parcalarimi birlestirerek
1. Giris orijinal gizli anahtar1 yeniden elde edebilirler.[1]

Acik anahtar sistemlerinin énemli konularindan birisi
anahtar yonetimidir. Ger¢ek yasamda yatirim sektorii
goz oOniinde bulunduruldugunda gizli dokiimanlarin
givenli bir sekilde muhafaza edilmesi ya da
kaybolmasini engellemek gereklidir. Bu durumda gizli
anahtarin diirlist bir kisi tarafindan muhafaza edilmesi
gerekmektedir. Ancak bdyle bir gizlilik durumunda
anahtarin kaybolmas: ya da degisiklige ugramasi soz
konusu olabilir. Gizli anahtarn kaybolmasi durumunda
ise depolanan bilgilere bir daha ulasilmast miimkiin
olamayacaktir. O yiizden bundan daha iyi bir alternatif
olarak anahtar yonetimi sorumlulugu pek ¢ok Kkisi
arasinda dagitilarak anahtarmm kaybolmasi riskini aza
indirmektir. Mesela gizli anahtar birkag¢ par¢aya boliiniir
ve daha sonra farkli bireylere gonderilir. Etkin
katilimcilar istediklerinde diger katilimcilarla bir araya

Gizlilik  paylasim  semasi  kriptografik  anahtar
yonetiminde kullanilan olduk¢a Onemli bir yapidir.
Gizlilik paylasim semas1 yapilacak saldirilara karsi
anahtarin tek bir kullanicida bulunmaktansa pek c¢ok
kullanictya dagitilarak  gilivenligini  arttirmak  igin
tasarlanmis bir yapidir. Bu sema ilk olarak 1979 yilinda
Shamir[2] ve Blakley[3] tarafindan birbirlerinden
bagimsiz olarak ortaya atilmistir. Shamir’in Gizlilik
Paylasim Semas:1 Lagrange Interpolasyon polinomu
tabanlidir. George Blakley gizliligi yeniden elde etmek
icin geometrik metot kullanan geometrik gizlilik
paylasim semasini ortaya ¢ikarmistir. Cin kalan teoremi
tabanli esik gizlilik paylasim semalar1 Mignotte[S] ve
Asmuth-Bloom[4]  tarafindan  bulunmustur. Bu
semalarda ¢in kalan teoremi boyunca 6zel se¢ilmis tam
say1 dizileri kullanilir.

Bu c¢alismada Asmuth-Bloom tarafindan Onerilen ¢in
kalan teoremi tabanli bir (t,n) esik gizlilik paylagim



semasmin uygulamasi bir 6rnekle aciklandi. Giivenlik
acisindan bakildiginda, ¢in kalan teoremi tabanli esik
gizlilik paylasim semasinin, gizliligi yeniden elde
edebilme konusunda t esik degerden daha az kiimeler
icin mitkkemmel bir sema olmamasina ragmen dikkatlice
secilen parametrelerle, giivenligi arttirmaya oOnderlik
edebildigi sonucuna varilabilir.

2. Gizlilik Paylasim Semasi

Gizlilik paylasim problemine ilk ¢oziimler 1979 yilinda
Shamir[2] ve Blakley[3] tarafindan birbirlerinden
bagimsiz olarak iretilmistir. Bir (t,n) gizlilik paylagim
semasinda d gizliligi n kisi arasinda dagitilir ve her
hangi t kisi veya daha fazlas1 birleserek gizliligi yeniden
elde edebilir. Ancak t-1 veya daha az kisi gizliligi elde
edemezler.

2.1.Shamir’in
Polinom Semasi

Lagrange linterpolasyon

Shamir[2] tarafindan nerilen gizlilik paylagimi i¢in ilk sema
polinom interpolasyon tabanlhidir. Bir  (t,n) gizlilik
paylasimini elde etmek igin, p ) biiyiik bir asal say1 ve

Z, sonlu bir cisim, t esik deger ve 4 veZ, gizlilik

olsun. ay, ..., a1 & Z, rastgele elemanlan segip t-1
dereceli polinomu kuralim.

fx)=ax" . Aaxtag =Z,[x]

Paylagimlar  asagidaki denklemle elde edilir ve
kullanicilara dagitilir.

h(x)=(a, x"" +..+ax+a,)mod p [6].
i.parganin paylasimlari 1<i<n araliginda

¥, = h(x;)mod p esitsizligine gbre anahtar parcalari (x;,y;)

seklinde kullanicilara dagitilir. ¢+ noktast #-/ dereceli
polinomu, h(x)’i ve a, gizliligini belirlemek i¢in yeterlidir.

Verilen ¢ adet (x,yx) parg¢ast i¢in (burada y, =h(xy) ve
(1<k<t) h(x) lagrange polinomundan yeniden elde
edilir. Ilk olarak 1,(x) polinomu su sekilde tanimlanir.

Lx—x
/ = —mod(p).
k ()C) ][:i[ Xk —Xl (p)
i#k

Lagrange interpolasyon polinomu:

t
p(x)= zyklk (%)
k=1
Denklemi ile tammlanir ve  p( x;)=y,iginl <k <t. sartini

saglar.
H(x) polinomunu ve gizli mesaj1 yeniden elde etmek igin
p(x) polinomunu hesaplamaliyiz.

t —
xxj

1) =Y [ Tt (mod p) U1I8]

k=l =1 A T
Jj#k

Bu sema ile ilgili bir 6rnek [9] numarali kaynakta
bulunmaktadir.

3. Cin Kalan Teoremi Genel Yapisi

Taniml: Bir m pozitif tamsayis1 verilmis olsun. 4,5 € Z
icin m‘(a —b) ise a ve b m modiiliine gore kongruenttirler

denir ve 4=p(modm) yazilir. Bdylece ortaya c¢ikan

bagmtiya m modiiliine gore kongruans bagintisi denir.
Kongruans bagmtisi bir denklik bagintisidir.

Teoreml: (Cin Kalan Teoremi) Cin kalan teoremi belirli
kongruans sistemlerini ¢6zme metodur. Farzedelim ki
m,,m,,...,m, Ppozitif tamsayilar ver her ;z; igin

ebob(m;,m;)=1 olsun. a,,a,,..,a, tamsayilari verildiginde

X =a, modm,

X = a, modm,

x=a, modm,

kongruans sisteminin Z de bir x ¢oziimii vardir ve
kongruans kiimelerinin ¢éziimii sdyledir. A/ = mm,..m,
modiiliine gore

x=ab M+...+arb,M(modM)
m

m,

Ve

biﬁz 1 mod( m,)
m

i

hesaplanir.[8,13,14]

4. Cin Kalan Teoremi Tabanh Esik Gizlilik
Paylasim Semalari

Cin kalan teoremi tabanli esik gizlilik paylasimi igin
birka¢ ¢esit sema Onerilmistir. Bu semalar Mignotte[5]
ve Asmuth-Bloom[4] tarafindan bulunmustur. Bu
semalarda ¢in kalan teoremi boyunca 6zel bir sirada tam
say1 dizileri kullanilir.

4.1.Asmuth-Bloom Gizlilik Paylasim Semasi

Asmuth-Bloom gizlilik paylasim semasinda gizliligi
dagitma ve yeniden elde etme islemleri asagidaki gibi
yapilmaktadir.

e Dagitim Islemleri: n kullanicili bir gurup
arasinda K gizliligini paylastirmak igin dagitici
su islemleri yapar:

ikili guruplar halinde birbirlerine gére asal olan pozitif
tamsayilar kiimesinde my>K bir asal say1 olmak sart1 ile



m, <m, <m,....<m, olarak secilmektedir. ~Bunun

sonucunda da asagidaki esitsizlik saglanmaktadir.

‘ -1
Hmi > monnfm (D
il =1

M, ll_Im ’yi gostersin. Daha sonra dagitici asagidaki
i=1
degeri hesaplar.
y=K+am,
Buradaki « , 0< y <M kosulunu saglayan rastgele

tiretilmis pozitif bir tamsayidir.
i.kullanicinin paylagimlar 1< < araliginda, asagidaki
denklemden elde edilir.

v, = ymodm,

e Birlestirme Islemi: t kullamcinin gizliligi
yeniden elde etmek i¢in bir araya gelerek
olusturdugu kiime S olsun. Mg

. demektir.
iesS !

Cin kalan teoremi kullamilarak ; e §icin Z ", ‘deki y
asagidaki denklem sistemi ile bulunur.

y=y;(modm,)
Gizlilik ise

K = ymodm,
ile bulunur.

Cin kalan teoremine gore y, Z My ’de tek bir ¢oziimdiir.
¥ <M < M ;oldugu i¢in, ¢dziim ayn zamanda Zy’de de

tektir.

Asmuth-Bloom gizlilik paylasim semas: t-1 veya birkag
paylasim seklinde anahtar uzayr ile smirlanamayan
milkemmele yakin bir semadir. Bu sema t-1 paylasim
bilindiginde tamamiyla milkemmel bir sema degildir.
Anahtar adaylarinin her biri gizlige ulasabilecek esit
giice sahip degildir.[10,11]

Cin kalan teoremi tabanli esik semanin giivenligi lizerine
bir ¢aligma [12] numarali kaynakta detayli bir sekilde
aciklanmistir.

5. Cin Kalan Teoremi Tabanh Asmuth-
Bloom (t,n)=(4,5) Gizlilik Paylasim Semasi
Uygulamasi

2 <t<n sartimt saglayan (t,n)=(4,5) gizlilik paylasim
semasini kuralim. Asmuth-Bloom tarafindan 6nerilen ¢in
kalan teoremi tabanli esik semaya gore Ozel bir sirada
tamsayilar secilir. Segilen sayilar birbirlerine gore asal
sayilardir. Paylagimlar K gizli degerle iliskili bir sayinin
kongruans smiflaridir. Segilen tam sayilar kiimesi
asagidaki sartlar1 saglamalidir.[7]

1. my)K

2. my(m(.{m,

. ebob(p,m,) =1,Vi

4. ebob(m;,m;) =1, i+# ji¢in

w

5. mym,_,,...m, {m,...m,

Buna gore sayilari su sekilde secelim.
mo(m;{m,{(my{(m,{ms
11 (1317 (19 (21 (23

K=10 paylasilacak gizlilik(anahtar) olsun.

M=m;.m,.m;.my=13.17.19.21=88179 sayis1 alinir. Ve
[0,(/m,)—1] oraminda rastgele bir ¢ sayist segilir. Buna

gore o = 7alalim.

K'=K +am, formulii ile yeni anahtar elde edilir.

K'=10+7.11=87
5 kisi arasinda dagitilan paylasimlar soyledir.

K, =K'modm, =87mod13=9

K, = K'modm, =87mod17 =2
Ky = K'modm; =87mod19 =11
K, =K'modm, =87mod21=3
K5 =K'modms =87mod23 =18

I = (Ky,m) =(9,13)

I = (Ky,my) = (2,17)
I =(K5,my) = (11,19)
1, =(K,,my)=(3,21)
I3 = (Ks,ms) = (18,23)

bunlar 5 kullanic arasinda dagitilan anahtarlardr.

Simdi K anahtarmi esik degerdeki kullanict ile yeniden
elde etmeye calisalim. Kullandigimiz &rnekte bes
paylagimdan rastgele secilen dort paylagimcr K gizli
anahtar1 yeniden elde edebilirler. Ornegin (I;,15,15,15)
kullanicilar1 K’y1 yeniden elde etmek istesinler.
x=9modl13

x=2mod17

x=11mod19
x=3mod21

Cin kalan teoremi standartlart kullanilarak yukaridaki
kongruans denklem sisteminin ¢oziimiinden K' elde
edilir. Bunun i¢in 6ncelikle

» =inv(M/m,,m) = inv(88179/13,13) = 4

Yy =inv(M/m,,my) = inv(88179/17,17) =9

V3 =inv(M [my ,my) = inv(88179/19,19) = 4

Vs =inv(M/m,,m,) = inv(88179/21,21) = 20

Burada  sayilarin  birbirlerine  gore  terslerinin

hesaplanmasinda genisletilmis ©klit algoritmasindan
faydalanilmistir.



M M M M

K'=|—y K, +—,K, +— ;K3 +— y,K, |mod M
m my my my

K' =87

K = K'—am, = 10 olarak gizli anahtara ulagilir.

6. Sonuclar

Agik anahtar sistemlerinin 6nemli konularindan birisi
anahtar yonetimidir. Etkili esik(threshold) semalar
kriptografik anahtar ydnetiminde c¢ok yararlidir. Bu
semalar saglam anahtar yOnetim semalart veya
kriptografik semalar1 inga etmede etkindir. Pargalar
kaybolsa bile fonksiyon korunakli ve giivenilirdir.
Incelenen sema giivenlik ve etkinlik acisindan sdyle
degerlendirilebilir.

Giivenlik acgisindan bakildiginda ¢in kalan teoremi
tabanl esik gizlilik paylasim semasi, gizliligi yeniden
elde edebilme konusunda t’den daha az kiimeler igin
mitkemmel bir sema olmamasma ragmen dikkatlice
secilen parametrelerle, giivenligi arttirmaya onderlik
edebilir. Olduk¢a fazla rastgele ve Ozel parametreler
icerdigi icin  Asmuth- Bloom semasma giivenlidir
denebilir.

Etkinlik agisindan degerlendirildiginde, Asmuth-Bloom
semast K’y1 yeniden elde etmek i¢in O(t) zaman ve O(n)
uzay1 gerektiren etkin bir algoritma tanimlar. Shamir’in
polinom semasi O(tlog2 t) zaman gerektirir. Bdylece bu
sema asimptotik olarak Shamir’in polinom semasindan
daha etkilidir.
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