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[letisim teknolojilerinin gelimesiyle giiniimiizde, otobanlarda otomatik gegis sistemleri, sirket-okul
girigleri, marketlerde {iriin etiketlerinin takibi ve bankalarla ilgili bir¢ok islem RFID sistemlerle yapilmaktadir.
Bu sebeple gelistirmis oldugumuz yazilimla RFID teknolojisi kullanilarak hem tiriintin okutuldugu, hem kimlik
tanima isleminin, hem de kart {izerinde sifre ile islemlerin yapildig: bir “elektronik para” uygulamasi yapilmistir.

Bu calisma i¢in 13,56 MHz de calisan pasif mifare kartlar ve SMRFID 1013 demo kiti kullanilmistir.
Yazilimi Visiual Studio 2005. NET platformunda C# dilinde gelistirilmistir. Uriinler ve kisiler igin ayr1 ayri
kartlar tanimlanarak, {iriin kart bilgileri ve kredi karti i¢in kimlik ve bakiye bilgileri demo kitin SMRFID

programi ile islenmistir.

1 GIRIS

Radyo frekans kimlik tanimlama (RFID) sistemleri
radyo frekanslarini kullanarak duragan yada hareket
halinde bulunan canlilar ve nesneleri tekil veya
¢ogul halde tanimlamakta kullanilmaktadir. RFID
sistemleri ilk olarak 1940 I1 yillarin baslarinda
Ingiltere’de  dost ve diisman  ucaklarmin
tanimlanmasinda kullanilmigtir.  Bunu 1970 1
yillarda niikleer malzeme izleme uygulamalar takip
etmis, ticari uygulamalar1 1990 I yillarda
baglamistir. ~ RFID  sistemlerinin  uygulama
alanlarma ornek olarak: driin dagitim zinciri
uygulamalari, iretim, envanter muhasebesi ve
kontrolii, hastane, hasta tanimlama, tedavi ve tibbi
kayitlarin  kontrolii, kiitiiphane, miize, sanat
galerisinde {riin tanimlama, kontrol ve giivenlik
uygulamalari, otomotiv  endistrisinde  iriin
ozellikleri ve bakim bilgi kayitlarinin takibinde,
akilli kart uygulamalarinda, {iriin satin alma,
seyahat kartlar1 uygulamalari, polis ve emniyet
uygulamalari(delillerin ~ ve  delil noktalarmin
kayitlar1), tasimacilikta (konteyner ve bagaj bilgileri
takibinde), degerli iriin iretimi ve degerli iriin
izlenmesinde, kamu tagimaciligi, spor
karsilagmalari, kayak pist kullanimi gibi bilet
gerektiren uygulamalar, karayollar1 gecis iicretleri
toplanmasi, gida ve ilag sanayinde Ozellikleri son
kullanim tarihlerinin izlenmesi ve sahte ilaglarin
takibinde, ila¢ tanimlamada, hayvanlarin kimlik ve
as1 bilgilerinin izlenmesi ve pasaport uygulamalar1
verilebilir. [1][4][5]

Radyo frekans tanimlama sistemleri, tanimlama
uygulamasin1  radyo  dalgalarmi  kullanarak
gergeklestirdiginden alict  ve verici arasinda
dogrudan temas ve dogrudan goriis sartina gerek
duymamaktadir.

Bu c¢alisgmada 13.56MHz de ¢alisan pasif mifare
kartlar ve SMRFID1013 demo kiti kullanilarak
Visual Studio 2005 NET platformunda C# dili
gelistirilerek tirtin etiketlenmesi ve elektronik para
uygulama ¢alismasi gergeklestirilmistir.

2 RFID Sistemlerinin Yapisi

Radyo frekans tanimlama sistemleri, radyo frekansi
ile yapilan sorgular1 almaya ve cevaplamaya olanak
taniyan etiket (transponder), okuyucu (alict verici)
ve alman bilgilerin depolandigr veri tabanmdan
olusmaktadir. [3][6]

Arayliz

Etiket Anten  Okuyucu Yazilimi Veri Taban
Sekil 1 RFID Sistem Bilesenleri
Etiket, okuyucu tarafindan gonderilen

elektromanyetik alana girdiginde aktif olur. Aktif
olan  etiket, sadece kendisine ait olan
programlanmis  kimlik  bilgisini  okuyucuya
gonderir. Okuyucu, alici anteni yoluyla etiketin
gondermis oldugu bilgiyi alir, haberlesme igin
gelistirilmis yazilimi kullanarak bilgiyi islenmek ve
depolanmak tizere gerekli veri tabanina iletir.

2.1 RFID Sistem Secimi i¢cin Kriterler
Bir RFID uygulamasmma baslarken oncelikle,
yapilacak uygulama igin;

e Dogru frekansin belirlenmesi

e Dogru etiketin belirlenmesi



*  Dogru okuyucunun belirlenmesi

*  Kullanilacak yazilim programinin
belirlenmesi ve bu malzemelerin tedariki
gerekmektedir. [7][9]

Frekans ve etiket se¢imine etkili olan faktorler,
istenilen okuma mesafesi, etiketler arasindaki
mesafe, istenilen bilgi okuma hizi ve performans
maliyet orantisidir.

3 RFID Sistemleri ile Elektronik Para

Uygulamasi
Radyo Frekansi ile kimlik tanima sistemleri ile
yapilacak uygulama i¢in 13,56 MHz (HF), yiiksek
frekansta c¢alisgan pasif etiket kullanilarak, bu
yapinin en uygun oldugu kredi kartt benzeri,
elektronik para uygulamasi segilmistir. Yapilan
caligmada temelde, {irlin etiketi okutuldukca
irtinlerin fiyatlarin1 toplayan ve kredi kartinda
belirtilen bakiyeden dogru sifre girildigi takdirde
islem yaparak hesaptan rakami diisen ve kalan
bakiyeyi karta isleyen bir yazilim gelistirilmistir.[2]

3.1 Uygulamada Kullamilan Demo Kit
Arastirmalar  sonunda, yapilacak uygulamaya
paralel olarak 13,56 MHz. de pasif etiket ile ¢aligan
SM1013 demo kiti kullanilmistir. [8]

Bu demo kit ile Mifare® etiketlerini programlama
ve okuma yapilabilmektedir. Bu kitte okuma-—
yazma mesafesi verilen anten ile 9cm’e kadar
cikabilmektedir.
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Sekil 2 SM 1013 U;gulama Gelistirme Kitinin
Ustten Gortintimu

LU F
0T Fower Connechor

Kit asagidaki parcalardan olugmaktadir:
- Uygulama gelistirme tablosu
- SM130 Okuma- Yazma Modiilii
- PCB Anten
- SMRFID Mifare Yazilimi
- RS232 Seri kablosu
-9V DC Adaptor
- Mifare® 1K ve Mifare® 4K etiketler

Uygulama gelistirme tablosunda; 5V regiilator,
RS232 ve I2C arayiizii, genel amacgh giris ve
¢ikiglar igin 2 buton mevcuttur.

“MIFARE”; klasik 1K ve 4K EEPROM
okuma/yazma hafizasma sahip en fazla 10 cm’ e
kadar okuma mesafesi olan, 13,56 MHz de islem
goren ve carpisma Onleyici oOzelligi olan pasif
(bataryaya ihtiyag duymayan), kartlara verilen
genel isimdir.

3.2 SMRID Mifare Yazihm

SMRFID Mifare Yazilimi, modiilii kolay kontrol
edebilmek i¢in tasarlanmistir. SMRFID Mifare
yazilimi i¢in SM1013 uygulama gelistirme kiti ve
seri port baglantis1 gerekmektedir. SM1013 Kkiti
bilgisayarin com portuna baglandiktan ve yazilim
calistirildiktan sonra etiket segme- tanima, okuma,
yazma... vb islemleri yapmak miimkiindiir. Mifare
etiketlerin  okunmasi, programlamast ve text
dosyalarindan sisteme ya da sistemden text dosyasi
olarak veri aktarimi SMRFID Mifare Yazilimu ile
miimkiin olmaktadir.

3.3 Uygulama i¢in gelistirilen yazilm
Programlamada M.S. Visiual Studio 2005. NET
platformunda C# (Csharp) dili kullanilmustir.

Uriin etiketi okutuldukga {iriinlerin fiyatlarin
toplayan ve kredi karti bakiyesinden dogru sifre
girildigi takdirde islem yaparak hesaptan diisen ve
kalan bakiyeyi karta isleyen bir yazilim
gelistirilmistir.

Sekil 3 Yazilimm c¢alistirlldiginda bilgilerin
sergilenecegi ekranin goriintiisi

Yazilim ilk 6nce kartin kredi kartt m1 yoksa {iriin
kartt mi1 oldugu bilgisini ayirt etme islemini
gergeklestirir. Kart, 2.bloguna WV komutu ile
deger girilmis ise bu bir iiriindiir, 2.bloktaki deger
de iriintin fiyatidir. 32.bloguna WV komutu ile
deger girilmigse bu bir kredi kartidir, 32. bloktaki
deger de hesap bakiyesidir.

Uriin karti1 varsayilan kart {izerinde yapilan islemler
asagidaki gibidir:
» Uriiniin okudugu fiyatini; “iiriin fiyat1” olarak
ekrana yazma
»Uriin  kartlarmin  etiketleri arka arkaya
okutuldukga, iiriin fiyatlarini toplama




»Bu rakami toplam harcama olarak ekrandaki
“toplam harcama” metin kutusuna yazma

Kredi kart1 varsayilan kart tizerinde yapilan islemler
asagidaki gibidir:

» Kredi kart1 okutuldugunda; kredi kart1 bilgileri
icin “sifre” metin kutusuna gegerli sifre
yazilmasi kosuluyla kredi kartindaki:

» Kart Sahibi : /Hesap No: /Banka adi: / Sube
Adi:  bilgilerini (Mifare 1K/4K etiketin 1-10
bloklarn1) okuyarak ekrana yazma

» “sifre 2” metin kutusuna girilen sifrenin, kredi
kartmnin bakiye bilgisinin yer aldigi 32.blok’a
ait sifre ile eslesmesi durumunda, hesap
bakiyesini ekrana yazma

» Ardindan iglemi baglatarak toplam harcanan
meblagi hesap bakiyesinden diigerek, toplam
harcanan miktar1 ve kalan bakiyeyi ekrana
yazdirma

»Kalan bakiyenin ayn1i anda kredi Kkartmna;
Mifare 1K/4K etiketinin 32.blok’una geri
islenmesi

4 RFID Sistemleri ile Elektronik Para
Uygulamasinin gerceklenmesi

Radyo frekansi kimlik tanima ile elektronik para
uygulamasi igin gelistirilen yazilimda 6rnek olarak
iki adet kredi karti varsayilan kart ile satin alim
uygulamasi yapilarak, hem kimlik tanimaya, hem
irlin tamimaya, hem de kart iizerinde islem
yapabilmeye iliskin bir uygulama
gergeklestirilmistir.

Bunun i¢in ilk olarak SMRFID programi
kullanilarak kartlara bilgiler girilmis ve daha sonra
da yazilim ¢alistirilarak uygulama gergeklenmistir.

Bu calismada yer alan uygulama i¢in kredi kart1 ile
alimi yapilacak ve fiyat toplami hesaplatilacak ¢
adet {irtin olmasi 6ngoriilmiis olup, iiriin fiyatlar1 ve
kredi kart1 bakiyeleri tablo 1 deki gibi segilmistir.

4.1 Kartlara Bilgilerin Girilmesi
SMRFID programinda degerler onaltilik sistemde
(hexadecimal) olarak girilmektedir. Bu yiizden {iriin
fiyatlarmm ve kredi karti bakiyesinin onaltilik
sistemdeki karsiliklar1 asagidaki gibi hesaplanarak
girigleri yapilmistir.

4.1.1 Uriin etiketlerine Veri yiikleme

Uriin fiyatlar1 Mifare 1K/4K etiketlerin 2.bloklarina
fiyatlarin iizerinde toplama islemi yapilabilmesi
icin “write value”-“deger yaz” komutu ile istenen
degerin onaltilik sistemdeki karsiliklar1 olarak
girilmistir. Boylelikle her bir iiriin i¢in fiyatinin
onaltilik sistemdeki karsilig1 olan rakam ilgili karta
islenmistir.

Ondalik | Birim | Onaltilh
Degeri i k
Degeri
Uriin etiket
fiyatlar
Sapka 69 YTL | 45
Saat 280 YTL | 118
Kitap 147 YTL | 93
Bakiyeler
Kredi kart1 1 2800 YTL | AFO
Kredi kart1 2 6000 YTL | 1AC2

Tablo 1 Uygulamada kullanilan ondalik degerlerin
onaltilik sistemdeki karsiliklar

4.1.2 Kredi Kartlarina Veri Yiikleme

“Kart Sahibi: ” /“Hesap No: ” /“Banka adi: ”/
“Sube Adi: ” bilgileri, "Write all blocks"- tiim
bloklara birden yazma komutu ile 1.blok ve 10.blok
arasina sifresiz olarak yazdirilirken; hesap bakiyesi
bilgisi "Write Value"; "Deger yaz" komutu ile 32.
blok’a sifreli olarak islenerek, iki adet kredi karti
varsaydigimiz kartlar yiiklenmistir.

Bunu i¢in notepad dosyasina yazilan asagida
verilen bilgiler import komutuyla 1. blok’tan 10.
Blok’a kadar olan araliga girilmistir.

>>>>>>Imported text from C:\Documents and
Settings\Belgelerim\Burcu TUGAC\TEZ\KART
BILGILERI GIRIS FORMU.txt>>>>>

Kart Sahibi : Burcu TUGAC
Hesap No : 254698317
Banka adi : Garanti

Subesi : Ayazaga

4.2 Yazhmin Cahstirilmasi

Yapilan calisgmada Ornek uygulama igin Burcu
Tugac sahsina diizenlenmis kredi kart1 ile 147
YTL’ lik bir kitap ve 280 YTL fiyatl bir saat alim1
yapilmast ve hesap bakiyesinden diisiilmesi
gergeklestirildi.

Sekil 4 Birinci iriin okutuldugunda yazilim
ekraninin goriintiisi



Sekil 5 Ikinci Uriin okutuldugunda yazilim
ekraninin goriintiisi

4.3 Kredi Kartindan Harcamanin
Diisiilmesi

Burcu Tugag¢’ 1n kredi kartt bilgileri, kart
okuyucuya okutuldugunda bilgi giris bloklar1 ayrica
sifrelenmedigi i¢in durum bilgisinde bakiye
bloguna kadar ki okuma islemleri gerceklesebilmis
ve ekrana yazdirilmistir. Ancak bakiye blogu sifreli
oldugu ve sifre2 metin kutusuna gecerli sifre
girilmediginden, hem bakiye okunamamistir, hem
de hesaptan harcama diisme islemi engellenmistir.
Bu sebeple asagidaki sekildeki gibi kredi karti
bilgileri ekraninda, bilgiler goriiniirken, bakiye
kismi i¢in “Bakiye bilgisine ulagilamadi.Yanlis
sifre girilmis olabilir.” mesaj1 ¢ikmaktadir.

Sekil 6 Kredi karti1 yanlis sifre girisinde yazilim
ekraninin goriintiisi

Sifre2 bloguna bakiye blogu icin gegerli sifre olan
112011FFFFFF girildiginde ve kredi karti tekrar
okutuldugunda, yazilim kalan bakiyeyi hesaplar,
toplam harcama ile birlikte ekrana yazar ve kalan
bakiyeyi de kredi kartina isler.

Sekil 7 Kredi kartinin gegerli sifresi girildigindeki
yazilim ekraninin goriintiisii

5 SONUC

Bu uygulamada RFID teknolojisi kullanilarak kredi
kartt ile iiriin satin alim uygulamasi yapilmistir.
Uriin etiketi okutulduk¢a {iriinlerin ~fiyatlarin
toplayan ve kredi karti bakiyesinden dogru sifre
girildigi takdirde islem yaparak hesaptan diisen ve
kalan bakiyeyi karta isleyen bir yazilim
gelistirilmistir.

Elektronik para uygulamasi igin kartin okutulma
mesafesinin  uzun  olmast  gerekmediginden,
uygulamada yaklasitk 10 cm’ ye kadar basari ile
okuyabilen, adaptoére ihtiyag duymadan ¢alisan
(pasif etiket) olan Mifare kartlar tercih edilmistir.

Gerekli anten ve okuyucuyu da beraberinde igeren,
yiiksek frekanslarda calisan, 13,56 MHz de islem
yapan, SM1013 demo kiti kullanilmistir. Uriinler
ve kisiler i¢in ayr1 ayr1 kartlar tanimlanarak, iiriin
kart bilgileri ve kredi kart1 igin kimlik ve bakiye
bilgileri demo kitin SMRFID programi ile
islenmistir.

Visiual Studio 2005. NET  platformunda C#
(Csharp) dilinde gelistirilen yazilim ile de, bir kart,
okuyucuya okutuldugunda, kartin kredi karti mi
yoksa iriin karti mu oldugu bilgisini ayirt edip,
okudugu iriin fiyatin1 ekrana yazmasi ve iriin
kartlarmin etiketleri arka arkaya okutuldukea, iiriin
fiyatlarini toplayarak bunu toplam harcama olarak
ekrana yazmasi saglanmistir.

Radyo frekans1 ile kimlik tanmmasi, Kkart
bilgilerinin okutulmasi ve kredi kartindan bakiyenin
goriilmesi veya bakiye iizerinden islem yapilmasi
islemleri de iki ayr sifreye tabi tutulmustur.
Yazilim, kart bilgilerine erisim igin gerekli sifrenin
dogru olmas: sartryla kart bilgilerinin okunmasina
ve ancak bakiye blogu i¢in tamimlanan sifrenin
girilmesi sartryla bakiyeden harcamanin
diisiilmesine izin verecek sekilde tasarlanmustir.
Aksi durumda, kart bilgilerine ve bakiye bilgilerine
erisim ve islem yapilabilmesi engellenmistir.



Radyo frekansiyla kimlik tanmma ile sifre
dogrulama tamamlandiginda, yazilim, kredi karti
bilgilerinin ve hesap bakiyesinin ekrana yazilmasi
ile islemi baglatir. Toplam harcanan meblagin hesap
bakiyesinden diistilmesi ile toplam harcanan miktar
ve kalan bakiye ekrana yazdirildiktan sonra, kalan
bakiyenin ayni anda kredi kartina da islenmesi ile
de son bulur.

Bu calisma igin uygulamada iki kredi Kkarti
diizenlenmistir. Ancak kullanilan kartlar bankalarin
veri tabani ile haberlesmemektedir. Bu para kartlar1
ile i¢ ayr1 iriin igin aligveris yapildigi kabul
edilerek RFID teknolojisi ile 6rnek bir uygulama
gergeklestirilmistir. Boylelikle radyo frekansi ile
hem kimlik tanima, hem iiriin tanima hem de kartta
girilmis olan bilgiler ile islem yapabilme, basarili
olarak gosterilmistir.
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