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Ozetce

Kablosuz ag sistemlerinin hizla ¢ogalmasi ve mobil
uygulamalarmm gelismesi ag gilivenligini tehdit edecek
unsurlarin  artmasina neden olmustur. Agi korumak igin
kullanilan giivenlik duvarlari, virlis yazilimlari ve koruyucu
programlar uzun siire sistemi korumakta yeterli olmamaktadir.
Bunun sebebi ise istenmeyen durumlarin siirekli artmasi ve
bunlara kars1 6nlem alinmakta gecikilmesidir. Bizim amacimiz
bu yetersizligi ortadan kaldiracak yetenege sahip olan YBS ile
kablosuz aglar1 ve ag cihazlarini uzun siireli olarak herhangi
bir miidahaleye gerek kalmadan ve performans kaybi
yasamadan olugan istenmeyen durumlari tespit etmek ve agt
korumaktir. Yaptigimiz c¢alismada kablosuz aglarda saldiri
tespitine farkli bir yonden yaklasilarak tespit islemi tiim
kullanicilar iizerinde yapmak yerine erisim noktasi iizerinden
kontrol islemi gergeklestirilmis ve klasik yontemlere gore
daha hizli ve daha performansl sonuglar elde edebilmektedir.

Anahtar Kelimeler: Kablosuz Alan Aglari, Yapay Bagisiklik
Sistemleri, Saldir1 Tespiti

1. Giris

Saldir tespit sistemleri saldiriy1 tespit etme yontemlerine gore
bir¢ok sinifa ayrilmaktadir. Bu sistemlerden ag1 en etkili ve en
giivenli sekilde koruyabilme yetenegine sahip olanlar zaman
serileri kullanan sistemlerdir. Bu sistemlerin basinda Yapay
Bagisiklik Sistemleri gelmektedir. Yapay bagisiklik sistemleri
insan viicudundaki antikorlarin mikrop ve mikroorganizmalara
kars1 viicudu korumasi yaklagimindan ortaya ¢ikmistir. Sistem
rasgele detektorler iireterek agda olusan istenmeyen durumlart
tespit etme ve tekrar ayni durumlarla kargilagmasi halinde
otomatik yanit verme yapisina gore ¢aligir.

Bagisiklik sistemi olduk¢a karmagik bir yapidadir ve ¢ogu
aragtirmaci bunun karmagikligini kabul etmektedir. Bagisiklik
sisteminin Oncelikli isi taninan (self) durumlarla taninmayan
(nonself) durumlart ayirt etmesidir. Bu durum birgok
caligmada ispat edilmistir [1]. Kablosuz Yerel Alan Aglarn ise
WLAN (Wireless Local Area Networks), iki yonlii genis bant
veri iletisimi saglayan, iletim ortami olarak fiber optik veya
bakir kablo yerine telsiz frekansi (Radio Frequency, RF) veya
kiz1l6tesi 1sinlart kullanan ve salon, bina veya yerleske gibi
siirlt bir alanda calisan iletisim aglaridir [3]. Sinyalin radyo
frekanslar ile kullanicilara ulagtirilmas: kotii niyetli kisilerin
aga girmesini kolaylastirmaktadir ve bu kablosuz aglarda
gilivenligi onemli bir unsur olarak karsimiza ¢ikarmaktadir.
Calismada bdyle bir kablosuz ag yapisima akilli sistem
uygulamalarindan olan yapay bagisiklik sistemi adapte
edilmis ve elde edilen sonuglar verilmistir.
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2. Kablosuz Aglarda Bagisikhik Sisteminin
Yapis1

Calismada uygulamalar kablosuz bir ag iizerinde
gerceklestirilmistir. Bilgisayar giivenlik sistemi bir bilgisayari
veya bir bilgisayar agini izinsiz ve yetkisiz saldirilardan
korumak zorundadir [2]. Burada insan bagisiklik sistemi nasil
insan1 yabanci patojen saldirilarindan koruma 6zelligine
sahipse, bilgisayar giivenlik sistemleri de bilgisayarlar1 ya da
bilgisayar agimi yabanci saldirilardan korumalidir. Ayrica
bilgisayar giivenlik sistemi, sistemi iceriden gelebilecek
ataklara, yazilim sorunlarina ve diger i¢c hatalara Kkarsi
bilgisayarin normal toleranslarini g6z oniinde bulundurarak
korumak zorundadir [5].

2.1. Kablosuz agda tammlanan normal durumlar

Uygulama ortamu1 olarak kablosuz (Wireless) ag {izerinde
iletisim halinde olan bilgisayarlar kullanilmistir. Ag
standartlari TCP/IP protokol kiimesi ile olusturulmustur.
TCP/IP protokol kiimesi internet iizerinden bilgisayarlarin veri
alip gondermesini saglayan birgok protokol icermektedir.
Sistemde TCP/IP baglantilarinin  karakteristik ~ 6zellikleri
kullanilarak bir veri yapisi ¢ikarilmistir. Bu veri yapist
icerisinde TCP/IP standartlar1 geregi kaynak adresi, hedef
adresi port numarast ve iletisim bayrak bilgileri
bulunmaktadir. Ag tizerindeki TCP/IP veri paketleri binary
stringler haline getirilmistir. Bir kablosuz agda olusabilecek
tim normal durumlar tanmnan durumlar kiimesini, bunun
disindakiler ise taninmayan durumlar kiimesini
olusturmaktadir [4].

Normal kablolu networklarda ag iizerindeki paketler tiim
kullanicilara  ulasamamaktadir. Daha o6nce  yapilan
uygulamalarda kablolu aglar kullanilmis ve incelenen trafik
sadece ayni vlan (virtual local area network) igerisindeki
bilgisayarlardir. Fakat kablosuz aglarda radyo dalgalarimi
yayan erisim noktast kablosuz aga dahil olan tiim
kullanicilara veri paketlerini iletmektedir ve aga dahil
olmayan bilgisayarlarda veri paketlerine ulagabilmektedir bu
da daha tehlikeli bir ortam olusturmaktadir. Erisim noktasi
iizerinden yapilan kontrol islemi ile tim durumlarin kontrol
edilmesi saglanmig ve tespit isleminin basarisi ve performansi
arttirllmistir.

2.2. Tespit islemi ve Yeniden Algilama

Negatif secim algoritmamizda detektorler olgunlagsma siiresi
boyunca ayrintili bir sekilde incelenmektedir. Olgunlasma
stireci boyunca gesitli problemler ile karsilagilmaktadir. Bu
problem normal tanman durumlarin olagan degisimleridir.



Kablosuz aga bir bilgisayar eklendiginde ¢ikarildiginda veya
aga yeni bir kullanici dahil olup ¢iktiginda yada yeni bir
yazilim yiiklendigi zaman normal olarak taninmakta olan
durumlar kiimesi degismektedir [6]. Cilinkii 6nceden
tanimlanan  durumlar kiimesi ile arasinda farkliliklar
olusacaktir. Bu tanman durumlar kiimesinin degisiklik
gostermesi yanlig alarmlara sebep olur ve otomatik bagisiklik
tepkileri icin istenmeyen bir durumdur. Yanlig alarmlarin
olusmasin1  engellemek igin insan viicudunda cesitli
mekanizmalar ~ bulunmaktadir. Bu  mekanizma insan
viicudunda T yardimer hiicrelerinden zorunlu tastyict B
hiicrelerinin uyarilmasina benzemektedir. Burada olgunlasan
detektorler yirmi dort saat siire boyunca eslesmeye
ugramaktadir ve bu eslesme sonucu bir uyart sinyali alinmazsa
bu detektor sistemden ¢ikarilmaktadir. Sonugta yanlig alarma
sebep olan detektorler sistemden boylelikle ¢ikarilacaktir ve
hatalar1 ortadan kaldirmaktadir [7]. Insanlarda dogru alarmlar
elde etmek icin ise gesitli incelemeler yapilmaktadir. Bu iglem
tanman durumlar kiimesini gelistirmek ya da gelisimlerini
tamamlamalart igin sisteme bir kazang saglamaktadir. Tahmini
dogal bagisiklik sistemi uyarmalar ile benzerdir. Bu 6zellik
faydasinin yani sira potansiyel uygun olmayan mutasyonlara
karsida koruyucu bir etkiye sahiptir.

Algilama islemi icin sistemdeki her bir anormal durum
icin bir detektdr kullanilmalidir [9]. Bu da iyi bir tespit islemi
icin bircok detektdr gerekliligini ortaya c¢ikarir. Algilama
isleminin tek bir detektérle yapilmasi en genel durumdur ve
sadece teoriktir. Ciinkii sistem ayni anda bir¢ok normal
ozellikli farkhh durumla karsilasabilmektedir. Ornegin
kablosuz aga yapilan saldir;, hem sinyalin kapsadigi alan
icindeki bir bilgisayardan ya da internet ortamindan baglanan
herhangi bir bilgisayardan gergeklesebilir. Kablosuz agin
kapsama alani igerisindeki bilgisayarlar ayn1 aga dahildir ve
birbirleriyle direk iletisim halindedir. Bunun disindaki
iletisimler internet iizerinden veri transferi yolu ile
gerceklesmektedir. Boyle bir duruma karsi 6nlem almak
icinde birden fazla detektor kullanilmasina ihtiyag vardir.
Insan viicudunda da aym sekilde viicut igerisinde aym anda
dolasan bircok detektdr bulunmaktadir. insan viicuduna aym
anda birgok patojen saldir1 gerceklesmesi halinde farkli
detektorler bu saldirilara karsi cevap vermektedir [10]. Burada
detektor sayisinin fazla olmasi taninan durumlarin daha fazla
olacagi anlamina gelmektedir.

Sistemdeki  detektorlerin - belirli ~ yagsam  siireleri

bulunmaktadir. Bu yasam siireleri sonunda detektorler ya
hafiza hiicrelerine doniisiir ya da oldiiriilmektedir. Insan
viicudunda da ayni sekilde detektdrler ya hafiza hiicrelerine
donlismekte ya da dogal oldiriicii hiicreler ile oldiriliip
sistemden kaldirilmaktadir.
Hafiza hiicreleri uzun siireler hayatta kalir ve kan, lenf ve
lenfoid organlarda aktif olarak dolasim halinde bulunurlar.
Hafiza hiicrelerinin Antijenler tarafindan uyarilmasi, ikincil
Antijen yamtlarinin olusmasma neden olur [11]. Ikincil
yanitlar hem siire hem de miktar bakimindan ilk bagisiklik
yanitindan daha etkindirler. Buda kablosuz aga olabilecek
ayn1 Ozellikteki bir baska saldirtya karst ¢abuk ve hizli bir
uyar1 vermesini saglar

2.3. Ag tabanlh negatif secim algoritmasi yapisi

Oncelikle, korunacak durumlarin kiimesi belirlenir ve ‘self-
set’(P) olarak adlandirilir. Bu kiime agin normal durumlarimi
kapsamaktadir. Normal durumlar ag iizerindeki band genisligi,

hangi portlarin kullanilacagr gibi bilgileri icermektedir.
Negatif se¢im algoritmasina dayanarak, ‘self-set’ kiimesine ait
olmayan elemanlart tanimakla sorumlu bir algilayicilar
(detektorler) (M) kiimesi olusturulur. Negatif se¢im
algoritmasinin ¢aligma yontemi akig diyagrami olarak sekil
1’de verilmistir [8].
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Sekil 1. Negatif Se¢im Algoritmasi

3. Dogal bagisiklik sistemi ile tespit sisteminin
eslesmesi

Dogal bagisiklik sisteminde kullanilan insan viicudu,
taninan hiicreler, taninmayan hiicreler, antijen, antijen yapist,
antikor, negatif ve pozitif se¢im gibi parametreler yapay
bagisiklik sisteminde de kullanilmistir ve bunlarin karsiliklar:
mevcuttur [12].
insan Viicudu: Kablosuz ag1 olusturan tiim elemanlar
Viicudun Tamdigi Hiicreler: Ag igerisindeki normal
durumlarin her biri.

Viicudun Tammmadigi Hiicreler: Ag icerisinde normal
olmayan durumlarin her biri.

Antijen: Sisteme zarar vermek iizere yada sistemde tehlike
olusturan veri paketlerinin her biri.



Antikor: Sistemde rasgele olarak olusturulur ve istenmeyen
durumlarin tespitini saglar. Binary olarak ifade edilir.
Yapisinda hedef ip adresi, kaynak ip adresi, hedef port,
kaynak port ve paketin cinsini belirten bir bitten ifade edilir.
Negatif Secim: Sistemde istenmeyen ve zararli olan paketleri
ayirt edilmesi, taninmayan durumlarin hafiza hiicrelerine
kaydedilmesi i¢in gereklidir.

3.1 Caprazlama ve Karsilastirma Islemi

Karsilastirma islemi yapilabilmesi i¢in sistem iizerindeki
paketler Tablo 1 e gore yapilandirtlmistir. Tabloda paketlerin
durumlari harflerle ifade edilmistir.

Tablo 1 — Durumlarin alfabetik gésterimi [8]

A=RREQ gonderildi

B=RREP gonderildi

C=RERR gonderildi

D=DATA gonderildi ve izlenen diiglime
gitmeyen kaynak IP adresi

E=RREQ alind1

F=RREP alind1

G=RERR alind1

H=DATA alind: izlenen diigime gitmeyen
Hedef IP adresi

Ik olarak verilen basit alfabetik yapiya gére bir bitsel veri
yapist olusturulursa agagidaki sekilde elde edilir;

I, = (EAFBHHEDEBHDHDHHDHD,...)

Ikinci olarak gen yapilar1 tanimlamr. Ciinkii eslestirme
isleminde kullanilacak en kiigiik yap1 gendir [8].

Genl=#E
Gen2=#(E*(A veya B))
Gen3=#H
Gend4=#(H*D)

Buradaki genler alfabetik olarak ifade edilmistir. #(E*(A veya
B)) ifadenin anlami genlerin E ile baslayacag: ve uzunlugu iki
ya da li¢ etiket ile ifade edilebilir. Gen E ile baglar A veya B
ile sonlanir.

I; geni I, genini olusturmak i¢in kullanilabilir ve asagidaki
yapi elde edilir.

L=(3276)

Bit eslestirmesini kolaylagtirmak igin antijeni 1 ler ve 0 lardan
ifade edebiliriz. Omegin I, antijenini asagidaki gibi
gosterebiliriz [12].

1,=(0000001000 0000000100 0010000000 0001000000)

Sonugta /; antijeni basit bir antijen yapisini géstermektedir. /;
antijeni 10 bit ile ifade edilmistir ve bu standart deger olarak
kabul edilmistir. Antikorlarda antijene benzer bir yapiya
sahiptir. Fakat antikorlar antijenlerden farkli olarak birgok
antijeni ayni anda tanima Ozelligine sahip olacagindan daha
¢ok oOzellik igermektedir. Yaptigimiz ¢alismada bir antijene

karsilik bir antikor gorev yapmaktadir. Fakat antikor tiim
durumlar1  kapsayacak sekilde tamimlanmistir. Antijenin
olabilecek her pozisyonu karsilamaktadir.

Ornek olarak antikor:

a; = (1100001001 1000010110 0011001000 1001000100)

verilen al antikoru I; antijenini eslesebilmektedir ¢ilinkii
I;deolabilecek tiim durumlar kapsamaktadir [12].

4. Uygulama Sonuclari

Uygulama ortaminda tanimlanan yapiya gore sistem
caligtinlmigtir. Daha onceki ¢aligmalarimizda sistem 7
giin siire ile gozlenmis bu siire igerisindeki sonuglar
degerlendirilmistir. Bu ¢alismamizda uygulama 21 giin
siire ile ¢alistirilmis ve log kayitlari tutulmusgtur. Burada
ulagsmaya calistigimiz sonug yapay bagisiklik sisteminin
ag1 uzun silireler boyunca performans kayiplarma
ugramadan dogru bir sekilde koruyup korumayacagini
tespit etmektir. Elde etigimiz sonuglara gdre
uygulamanin c¢aligma siiresi arttikca dogru tespit
oranlar1 da artmaktadir. Fakat buna bagli olarak uzun
siire calisan kullanict bilgisayarlarinin performanslari
diismektedir. Bunun sebebinin YBS uygulamasindan
¢ok Dbilgisayarlarin olagan performans kayiplar
oldugunu  diigiinmekteyiz.  Tespit  programinin
bilgisayar1 mesgul etme oranlarinda Onemli bir
degisiklik gozlenmemistir. Sekil 2 ve Sekil 3°de verilen

grafiklerde bunlar gosterilmektedir. Sistemin
degerlendirilmesi  yapilirken  asagidaki  Olgiitler
kullanilmustir.

Performans  Olgiitleri:  Uygulama  sonuglarim

degerlendirme kriterleri asagidaki Olgiitlere  gore
yapilmustir. [11].

Agmm Band genisligi kaybi: Ag iizerindeki calisan
uygulamanin agin band genisligini mesgul etme oram
Kullanicr Performans Kaybr: Uygulamanin
calistirildign ~ ag  bilgisayarlarmin = iglemci  ve
belleklerindeki performans kaybi

e Kullanici Tabanli Performans Kaybi
Kullanici Bazh Performans Kaybi

—a— Ag Bandgenisligi Performans Kaybi

Zaman (Giin)

Sekil 2. Kullanici tabanli YBS



Erigim Noktasi Tabanh Performans Kaybi

% Oran

Zaman (Giin)

Sekil 3. Erisim noktasi tabanli YBS

Sistem At=21 giin siire ile gdzlenmistir. izleme siiresi boyunca
degerler giin igerisinde 6 saatte bir alinmigtir. Erisim noktast
tizerinden gergeklestirilen uygulama ile ag trafiginin tiimi
izlendigi icin daha fazla paket trafigi iizerinden tespit islemi
gergeklestirilmis ve daha dogru tespit oranlart elde edilmistir.
Sekil 3’ de verilen grafikte erisim noktasi tabanli YBS ile daha
dogru tespit oranlar1 elde edildigi gosterilmektedir. Bunun
sebebinin erisim noktas: ile paket trafigine daha fazla hakim
olmast ve YBS nin daha fazla durumu goézleyerek tanidig:
durumlar arttirmasindan kaynaklandigi sonucuna varilmustir.
Uygulama sonucunda kullanici bilgisayarlarinda performans
kayiplar1 gozlenmistir fakat daha once belirtildigi gibi bu
kayiplarin olagan performans kayiplart oldugu goriilmiistiir.

5. Sonuc

Yapilan ¢alismada, yapay bagisiklik sisteminin kablosuz
aglarda farkli bir uygulamasi iizerinde durulmustur. Yapilan
uygulamalardan farkli olarak kullanici tabanli yerine ag
tabanlt YBS uygulanmistir. Ag tabanli ve kullanici tabanli
YBS uygulanmasimnin bilgisayarlart ve ag1 mesgul etme
oranlarma bakilmistir. Saldir1 tespitinin 6nemli olmasinin
yaninda bilgisayarlarin ve aginda performanslt bir sekilde
caligmasi 6nemli bir kriterdir. YBS nin uygulanma farkliligina
gore agdaki ve bilgisayarlardaki performans: degistirdigi
goriilmiistir. Kullanici  tabanli YBS de kullanicilarin
bilgisayarlarinda 6nemli oranda performans disikligi
gozlenmigtir. Bunun yaninda ag performans diislis oranlari
izlenmistir. Ag tabanli YBS uygulamasinda ise kullanici
bilgisayarlarinda ¢ok biiyiik performans kaybi olmadig:
goriilmiistiir. Ag tabanli ve kullanici tabanli YBS nin ag
performans kaybi oranlarina bakildiginda aralarinda ¢ok
biiyiik bir farkin olmadigi goriilmistiir. Bunun sebebi olarak
ag Uzerindeki paket trafiginde herhangi bir degisikligin
olmamasidir. Ag tabanli ve kullanict tabanli uygulamanin her
ikisinde de ag iizerindeki paketler tiim kullanicilara ve erigim
noktasina ulagmaktadir. Bu sebeple erisim noktas: iizerinden
YBS uygulanmasi daha performansli oldugu sonucu ortaya
cikmustir.
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