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Bu c¢aligsma kapsaminda internet tizerinde bulunan iicretsiz ve
acik kaynak kodlu bir ¢ok arag bir araya getirilerek yerel alan
ag1 giivenlik testleri yapan giiclii bir zafiyet tarama araci
gelistirilmistir.  Gelistirilen kullanici  dostu arayiiz ve
raporlama modiilleriyle mevcut giivenlik araglarinin ¢iktilar
daha anlagilabilir hale getirilmistir. Gelistirilen arag
sayesinde, aglarin giivenlik zafiyet testleri daha kolay
yapilabilmektedir. Boyle bir aracin gelistirilmesindeki amag,
ag veya giivenlik yoneticilerinin giivenlikle ilgili iirtin ve
destek saglayan firmalara ¢ok para 6demeden sistemlerini
giivenlik tehditlerine karsi test etmelerine ve agiklarini
kapatmalarina yardimci olmaktir.

1. Giris

Gilintimiizde internet kuruluslarin ve kisgilerin is yapma
yontemleriyle ilgili biiyiikk degisiklikler getirmis ve is
yapma etkinligini artirmistir. internet olmadan onun
saglamig oldugu etkinligi ve iletisimi baska tiirlii
yakalamak miimkiin olmamaktadir. internet tartismasiz
bir sekilde hayatin pargasi olmustur. Diger taraftan
internet, bilgisayar korsanlart gibi kétii amagli ¢alisan
kisilerce yapilan, kuruluslarda etkinligi disiiren ve
kaynak israfina yol acan bir takim sorunlar1 da
beraberinde getirmistir. Bu nedenle, kuruluslarin
aglarini ve bilgisayarlarini saldirilara karsi giivenli hale
getirerek, gorevlerini  yerine getirirken  kesinti
yasanmamasini saglamalar1 gerekmektedir [1][2][3][4].

Giivenli bir bilgi sistem ortami olusturmak igin, ag ve
sistemlerin diizenli olarak test edilmesi, mevcut
zafiyetlerin  belirlenmesi  ve  giderilmesi  bir
zorunluluktur. Burada kastedilen zafiyet, sistemlerde,
giivenlik politikalarinda veya uygulamalarda mevcut ve
giivenlik  tehdit  kaynaklarinca  kullanilabilecek
zayifliklardir  [5]. Genellikle bir agdaki giivenlik
agiklarini ortaya c¢ikarmak igin ilk iglem olarak ag ve
sistem Ozelliklerini ortaya ¢ikaracak bir zafiyet testi
yapilir. Bu test, isletim sistemleri, dosya sistemleri,
paylasimlar, kullanici hesaplari, kullanict haklari, agik
olan portlar, yazilim giincellemeleri, giivenlik yamalari,
anti-virus programlari, gilivenlik duvari gibi birgok
verinin kontrol ve analiz edilmesine dayanmaktadir.
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Zafiyet testleri yapabilecek araglarin olmasi, giivenlik
ve ag yoneticileri igin biiyiik kolayliklar saglamaktadir.
Bu tiir araglar sayesinde herhangi bir sorun
yasanmadan acgiklarin giderilmesi miimkiin
olabilmektedir.  Sistemler  baglangigta  giivenlik
agisindan ne kadar dikkatli kurulursa kurulsun
insanlardan veya bilgisayarlarda calisan yazilimlardan
kaynaklanan ¢esitli sebeplerle giivenlik aciklarinin
olusmast her zaman olasidir. Bu nedenle aglarin
diizenli olarak kontrol edilmesi ¢ok 6nemlidir. Bu iglem
de ancak diizenli olarak calistirilacak araglarla
gergeklestirilebilir.

Giivenligin  6neminin artmasiyla birlikte mevcut
giivenlik test araclarinin sayisi da artmaktadir.
Giuvenlik agiklarini tespit etmek i¢in NMap, Nessus,
GFI LanGuard, SupperScan, SolarWinds, F-Scan,
Corelmpact and MaxPatrol gibi birgok ara¢ bulmak
mimkiindiir. En iyi 10 zafiyet tarayici yazilim
konusunda yapilan bir arastirmanin sonucu [6]’da
verilmistir. Bu araglarin bir¢ogu, ozellikle de giiclii
olanlar tcretli yazilimlardir. Giivenligin 6neminden ve
gizeminden dolayi, bircok kurulus giivenlikle ilgili
araclar almak ve idame ettirmek i¢in biiyik paralar
o0demektedir. Diger taraftan, {icretsiz ve acik kaynak
kodlu yazilimlar gelistirme konusunda diinyada biiyiik
bir akim vardir. Giivenlikle ilgili olarak da ticretsiz ve
acik kaynak kodlu yazilimlar bulmak ve indirip
kullanmak miimkiindiir. Fakat genel olarak bu
yazilimlar, ag ve bilgisayarlarin belli 6zelliklerini test
edebilmektedir. Ayrica, kullanim agisindan ¢ok
kullanict dostu olduklarmi ve ¢iktilarmin kolay
anlasilabilir oldugunu séylemek miimkiin degildir.

Bu c¢alisma  kapsaminda, internet  iizerinden
indirilebilen ficretsiz ve agik kaynak kodlu araglar
kullanilarak, bir yerel alan agindaki giivenlikle ilgili
parametreleri tespit etmek ve giivenlik agiklarini ortaya
cikarmak iizere giiclii bir Ag Giivenlik A¢ig1 Tarayicisi
(AGAT) gelistirilmigtir.  Gelistirilen ara¢ gerekli
yerlerde isletim sistemi komutlar1 ve komut dosyalari
(script) ile desteklenmistir. Farkli islevleri yapan bir
¢ok giivenlik araci, komut dosyasi ve komut uygun bir



sekilde bir araya getirilerek kapsamli bir zafiyet
tarayicisi ortaya ¢ikarilmigtir. Gelistirilen bir arayiizle
belirli testlerin veya tiim testlerin otomatik olarak
yapilmasi saglanmistir. Ag veya giivenlik yoneticileri
gelistirilen tarayiciyr galistirarak agdan giivenlikle ilgili
onemli  olabilecek  bilgileri  otomatik  olarak
toplayabilmektedir. Toplanan bilgiler agdaki agiklarin
kapatilmasi i¢in dogrudan kullanilabilecegi gibi daha
ayrintili  testler yapmak igin 6n bilgi olarak da
kullanilabilmektedir.

Bu ¢alismanin 6zgiin yonleri sunlardir: 1) Ucretsiz ve
acik kaynak kodlu yazilimlar kullanilarak, mevcutlara
gore daha kapsamli bir giivenlik tarayicisi
gelistirilmistir. Agla 1ilgili daha ¢ok o&zellik test
edilebilmektedir. 2) Arayiiz vasitasiyla kullanicilara
ulastirilan sonuglar daha anlasilir bir hale getirilmistir.
Miimkiin olan yerlere agig1 kapatmaya yonelik oneriler
konulmustur. 3) Giin gegtikce agik kaynak kodlu
yazilimlarin kullanilmasi 6nem kazanmaktadir. Bu
calisma giivenlikle ilgili olarak acik kaynak kodlu
araglarla neler yapilabilecegini gostermek agisindan
onemlidir.

Bildirinin  bundan sonraki kismi su  sekilde
diizenlenmistir: 2’nci bolimde gelistirilen sistemin
mimarisi  verilmigtir.  Verilen —mimarinin  nasil
gelistirildigi 3’ncli bolimde agiklanmigtir. Gelistirilen
aracin, mevcutlarla Kkarsilastirmasi 4’ncii  béliimde
verilmistir. Bildiri sonug boliimiiyle
tamamlanmaktadir.

2. Sistem Mimarisi

Sistem mimarisi Sekil-1’de verilmistir. Tiim sistem
toplam 17 modiilden olugsmaktadir. Bunlardan birincisi
kullanict arayiizli, sonuncusu raporlama modilii ve
diger 15 adedi ¢esitli test modiilleridir. Test
modiillerinin her biri, bir veya birden fazla agik kaynak
kodlu hazir araglar1 kullanmaktadir. Ayrica bazi
modiiller mevcut isletim sistemi komutlarindan veya
hazirlanmis komut dosyalarindan (script)
yararlanmaktadir. Internet’den indirilerek kullanilan
araglarin tamami iicretsiz ve agik kaynak kodlu (free
and open source software-FOSS) yazilimlardir [7] [8].
Bu yazilimlarin tamami GPL lisansli yazilimlardir [9].
Komut dosyalar1 genelde Linux komutlariyla
olusturulan dosyalardir. Ayrica Python dili kullanilarak
gelistirilen  bazi  programlarda bu  kapsamda
degerlendirilmistir.

Modiillerin igerisinde kullanilan araglar Tablo 1’de
gosterilmistir.  Tablonun birinci  slitunu  Sekil-1"de
gosterilen mimarideki modiilleri icermektedir. Ikinci
situn her modiilin alt modiillerini gostermektedir.

Ornegin Port Scanner, Nmap, AMap ve Port Parser
olmak tizere ii¢ adet alt modiilden (arag/komut/komut
dosyasi) olusmaktadir. Uglincii siitun ise ikinci siitunda
verilen aracin tiiriinii gostermektedir. UAKK, yazilimin
internet iizerinden indirilen {icretsiz ve acik kaynak
kodlu bir yazilim oldugunu belirtmektedir. KD,
kullanilan yazilimin yazarlar tarafindan gelistirilmis
bir komut dosyasi (script) oldugunu gostermektedir. K
ise kullanilan aracin bir igletim sistemi komutu
oldugunu belirtmektedir.
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Sekil-1: Sistem Mimarisi

Sistem mimarisi i¢inde kullanilan fcretsiz ve agik
kaynak  kodlu  araglarin  Onemlileri  asagida
referanslariyla birlikte verilmistir.

NMap: Ag ve bilgisayarlarla ilgili birgok bilgiyi
¢ikaran oldukga kapsamli bir aractir [10].

AMap: Farkli portta c¢aligsa dahi c¢alisan ag
uygulamalarini tespit eden bir aragtir [11].

DNSEnum: Alanlar hakkinda bilgi toplayan bir aragtir.
Kullanilan IP bloklarini ortaya ¢ikarmaktadir[12].
Nikto: Web sunuculardaki agiklar1 tespit etmek lizere
kullanilan kapsamli bir aragtir [13].

DIRB: Web sunucu agiklarimi tespit etmek igin
kullanilmaktadir [14].

SMBClient: Sunuculardaki SMB/CIFS kaynaklarina
erisim i¢in kullanilmaktadir [15].

BannerGrab: TCP, UDP ve SSL servislere baglanmak
ve bu servisler hakkinda bilgi toplamak igin
kullanilmaktadir [16].

Subdomainer: Google, MSN Search, Yahoo gibi halka
acik  kaynaklar1 kullanarak alt alan isimlerini
¢ikarmaya yarayan bir aragtir [17].



OneSixtyOne: Giiglii bir SNMP tarayicisidir [18].

Curl-Loader: Sunucular iizerinde stres testleri yapmak

i¢in kullanilmaktadir [19].

Kismet: Kablosuz aglar icin gelistirilmis bir test

sistemidir [20].

LANMap: Pasif olarak agdaki trafigi dinleyen ve

trafikten agin bir topolojisini ¢ikaran programdir [21].
Tablo 1: Modiillerin i¢ yapisi

Modiil Icerdigi Araclar Tiiri
Nmap UAKK
Port Scanner AMap UAKK
Port Parser KD
Subdomainer KD
DNS Scanner | DNSenum UAKK
DnsSearch KD
Webext KD
Web Scanner | Njikto UAKK
DIRB UAKK
Windows Smbclient UAKK
Null Sessions
URL Finder URLparse KD
Banner Bannergrab UAKK
Graber
Subdomain Subdomainer UAKK
Scanner
Mail Scanner | Googlemail KD
SNMP OneSixtyOne I::JAKK
Scanner SNMPEnum UAKK
SNMPSearch KD
SMTP SMTPVrfy K
Scanner "
DDos Tester Curl-loader UAKK
Wireless Iwconfig K
Scanner Kismet UAKK
Network Ping K
Tester Netstat K
Mac Changer UAKK
Tepdump UAKK
Lanmap UAKK
System Info Ipconfig K
Extractor Df K
Mem K
Host K
Uname K
Program Path | Which K
Finder

3. Uygulama

Ag Giivenlik A¢i1g1 Tarayicisi, birgok farkli aracin bir
araya getirilmesiyle olusturulmustur. Farkli araglar bir

kullanict  arayiiziiniin  altinda  birlestirilmislerdir.
Kullanilan araglarin bir¢ogunun, isletim sistemi komut
satirinda degisik parametreler belirtilerek
calistirilmasi gerekmektedir. Ozelikle uzman olmayan
kisiler i¢in bu durum ¢ok uygun degildir. Gelistirilen
grafiksel arayiiz ile kullanicilar fare tiklariyla ilgili
araglara erigebilmekte ve calistirabilmektedir. Boylece
bircok ara¢ i¢in kullanici dostu bir arayliz imkani
saglanmistir.

Kullanici arayiizii, ticretsiz ve agik kaynak kodlu bir
ara¢ olan Kommander [22] kullanilarak gelistirilmistir.
Kommander herhangi bir programlama diline ihtiyag
duymadan kullanici-bilgisayar arayiizleri gelistirme
aracidir. Grafiksel bir arayiiz {zerinde kullanici
diyaloglar1 kolayca tasarlanabilmektedir. Siiriikle-birak
yontemiyle kod yazmasini bilmeyenler dahi kolayca
kullanict arayiizleri gelistirebilirler. Gelistirilen arayiiz
elemanlarina herhangi bir ara¢ kullanilarak yazilan
komut dosyasi (scripting) iliskilendirilebilmektedir. Bu
yontemle kullanici arayiizii ile altta kullanilan
modiiller birbirlerine baglanmislardir.

Ag Giivenlik Acig1 Tarayicisi, kullanicilara ag
iizerinde belirli testleri yapma imkani verdigi gibi, tim
ag TUzerinde kapsamli testler yapma imkani da
saglamaktadir. Ornek olarak Sekil-2’de kablosuz ag
test (wireless module) modiiliiniin ekrani verilmistir.
Burada {i¢ segenek goriilmektedir. Bu ekrani
kullanarak kullanict belirli kablosuz ag testlerini
yapabilmektedir. Bilirli bir konuyu incelemek yerine
tim ag {izerinde kapsamli bir inceleme yapilmak
istendiginde ise ag tarama segenegi ile tiim testler
sistem tarafindan otomatik olarak yapilir. Tim ag1
taramak, agin biyiikliigiine bagli olarak olduk¢a uzun
stirecek bir islem olabilmektedir. Boyle bir durumda
sistem c¢alistirtlip birakilabilir ve sonuglar daha sonra
alinabilir. Boylece kullanicinin tek tek islemlerle
ugrasmasina gerek kalmaz.
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Sekil-2: Kullanici Arayiizii

Raporlama modiilii, kapsamli testlerin sonucunu belirli
bir formatta kullaniciya vermek i¢in kullanilmaktadir.
Sonuglar daha anlagilabilir bir diizenle, bir mantik



sirast igerisinde rapora yerlestirilmektedir. Belirlenen
giivenlik agiklar1 isaretlenerek, kullanicinin dikkati
¢ekilmektedir. Boylece kullanici dikkat etmesi gereken
hususlar1 daha kolay gorebilmektedir. Uygun olan
yerlerde  agig1  kapatmak ig¢in  Oneriler de
sunulmaktadir. Sadece belirli testlerin c¢alistirildigi
durumlarda raporlama modiilii kullanilmamaktadir.
Boyle testlerde yapilan testin sonucu dogrudan
kullanict araylizii vasitastyla kullaniciya
sunulmaktadir.

4. Karsilastirma

Gelistirilen sistemin 6nemini anlamak agisindan en iyi
yontem onu mevcut olan benzer araglarla
karsilagtirmaktir. Tablo 2’de, Ag Giivenlik Agig1
Tarayicisinin, mevcut sekiz adet ag zafiyet tarayicisi ile
degisik agilardan karsilagtirmasi verilmistir.
Karsilastirilanlarin bir kismu iicretsiz araclarken, bir
kismu ise iicretli araglardir.

Tablo 2’nin satirlarinda zafiyet tarama araglari
tarafindan  desteklenen ozellikler — goriilmektedir.
Siitunlarda ise, ilk siitunda bu g¢aligma kapsaminda
gelistirilen sistem olmak {izere iicretli veya iicretsiz
kullanilabilen dokuz arag goriilmektedir.
Karsgilagtirilan araglar tarafindan desteklenen 6zellikler
isaretlenmis durumdadir. Tablonun son satirinda
araglarin {icret durumlar1 gosterilmistir. Dolar isareti
konulan araglar ticretli araglardir. Digerleri ise internet
iizerinden ticretsiz indirilip kullanilabilen araglardir.

Tablo 2: Zafiyet tarayicilarin karsilastirmasi
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Desteklenen ozellikler incelendigi takdirde, gelistirilen
Zafiyet Tarama Sisteminin mevcut {iriinlere gére daha
fazla ozellik icerdigi goriilmektedir. Ucretli iiriinler
olan MaxPatrol, Core Impact gibi olduk¢a kapsaml
ozelliklere sahip triinler seviyesinde bir {iriin ortaya
¢ikarilmigtir. Dahasi onlarda olmayan bazi 6zellikler
de ilave edilmistir.

5. Sonuclar

Gilntimiizde bilgisayar sistemleri ¢ok daha giiclii ve
kararli sistemler haline gelmistir. Fakat buna karsilik
yonetimi de bir o kadar giiclesmistir. Ozellikle
giivenlik agisindan sistem ve aglarin ydnetimi her
gegen giin daha da 6nemli bir konu haline gelmektedir.
Kurumlarin, bir sekilde internete bagli sistemlerini
giivenli yapmasi gerekmektedir. Giivenlikten emin
olmak igin ise sistemlerin test edilmesi, var alan
acgiklarin tespit edilmesi ve giderilmesi gerekir. Bu



islemin de miimkiin oldugunca ekonomik bir sekilde
yapilmasi dnemlidir.

Bilgisayar ve aglarin giivenlik agiklarini  veya
zayifliklarint  ortaya ¢ikarmak iizere gelistirilmis
iicretsiz ve agik kaynak kodlu araglar mevcuttur. Fakat
bu araglar belirli testleri yapmak iizere gelistirilmis
durumdalar ve c¢ok kapsamli testler igin yetersiz
kalmaktadirlar. Ayri islemler i¢in ayri araglarin
kullanim1 ise gereksiz zaman kaybina sebep
olmaktadir.

Bu calisma kapsaminda, iicretsiz ve agik kaynak kodlu
giivenlik yazilimlar1 bir araya getirilerek kapsamli bir
Ag Giivenlik Agig tarayicist gelistirilmistir. Bazi
taramalar  igin ise  Ozel komut dosyalari
olusturulmustur. Ayrica, gerektiginde isletim sistemi
komutlarindan da yararlanilmaktadir. Boylece ticretli
ve lcretsiz bir ¢ok aragtan daha fazla o6zellige sahip
veya en az onlar kadar giiclii bir sistem gelistirilmistir.
Bir araya toplanan araglar ortak bir grafiksel arayiiz
vasitastyla  yonetilmektedir. Bu sayede, komut
satirindan verilen komutlarla galistirilan bazi araglar
kullanict dostu bir arayiize sahip olmuslardir. Kullanici
araylizii vasitasiyla belirli 6zellikler {izerinde tarama
yapmak miimkiin oldugu gibi tim ag1 kapsamli bir
kontrolden gegirmekte miimkiindiir. Sistemin g¢ikardigi
raporlar, bir ¢ok programin c¢iktisina goére daha
anlasilir bir formata sokulmustur. Tespit edilen
giivenlik agiklar1 igaretlenerek kullanicinin daha kolay
gormesi saglanmistir. Ayrica miimkiin olan yerlerde
yapilmasi gerekenlerle ilgili kullaniciya ipuglari
verilmisgtir.

Son yillarda iicretsiz ve agik kaynak kodlu yazilimlari
kullanma yoniinde bir akim vardir. Goéniillii insanlar
internet lizerinden bir araya gelerek oldukca
profesyonel triinler  ortaya  ¢ikarmaktadirlar.
Givenlikle ilgili olarak da ficretsiz ve agik kaynak
kodlu gelistirilen araglar mevcuttur. Ancak, bunlar tek
tek ele alindiklarinda zayif kalmaktadirlar. Ayr1 ayri
kullanilmalar1 gereksiz insan giicii ve zaman kaybina
sebep olmaktadir. Bu c¢alisma kapsaminda, ayr1 ayri
yuriitiilen ¢aligmalarin bir araya getirilmeleri halinde
oldukga iistiin 6zelliklere sahip ve ticari esitlerine gore
kiyaslanabilir ~ drinler  ortaya  ¢ikarilabilecegi
goriilmektedir.

Ucretsiz ve acik kaynak kodlu yazilimlari kullanarak
gelistirilecek bdyle bir sistemin en biiyilk sorunu
stirdiiriilebilirligi olarak degerlendirilmektedir.
Teknolojideki gelismelere bagli olarak kullanilan
araglar zaman zaman giincellenmektedir. Bunlarin
takip edilerek sisteme yansitilmasi ihtiyaci vardir.
Diger bir sorun ise bazi araglarin gelistirme siirecine

son verilmesidir. Bu durumlarda gilincellemeler
yapilamayacaktir. Oysa teknolojideki gelismelerin
takip edilerek araglarin giincellenmesi  oldukca
onemlidir. Dolayisiyla ortaya ¢ikabilecek bu tiir
sorunlarda sistemi siirdiirebilmek i¢in, kullanilan
araglarda yapilan giincellemeleri yansitabilecek,
gelistirilmesi  durdurulan {iriinler yerine yenisini
koyabilecek uzman veya uzmanlarin olmasina ihtiyag
vardir.

Bu c¢alismanin devaminda, yeni zafiyet tarama
modiillerinin eklenmesi gelecek planlar arasinda yer
almaktadir. Giivenlik agiklarmin tespiti i¢in ayrintili
sizma (penetration) testlerinin yapilmasi bir bagka
ileriye  yonelik  plandir.  Gelistirilen  sistemin
bilgisayarlara kolayca kurulumunu saglamak iizere bir
kurulum programinin olusturulmasi da yapilacak
faaliyetler arasinda yer almaktadir.
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