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OZET

2007 yuindan bu yana CCTV (Closed Circuit Television) sistemlerinde analog’dan IP(Internet Protocol) ye
dogru hizli bir gecis yasamaktayiz. Ozellikle biiyiik CCTV sistemlerinin ihtiva¢ duyuldugu havalimanlari, biiyiik
aligveris merkezleri, ofis kompleksleri ve iiniversite kampiisleri gibi yerlerde IP sistemlerine gegis ¢ok hizli bir
sekilde yasanmistir.Bu tip yapilarda halihazirda bir ag yapist vardir veya ag yapisi kurmaya zorunluluk vardir
ve ekstra bir altyapt maliyetine girmeden bu yapi iizerinde bir IP CCTV sistemi insa etmek ¢ok daha kolay ve
daha zahmetsiz olmaktadir. Bununla birlikte bu sistemlerin biiyiikliigiinden dolayr hem yerel ag sistem mimarisi
hem de IP CCTV sistem mimarisi kurulus oncesi dogru bir sekilde tasarlanmali ve diigiiniilmelidir. Diizgiin
tasarlanmayan ve diistiniilmeyen sistemlerde ¢ikacak problemleri ¢ézmek ¢ok zor olacagi gibi problemlerin
¢oziimii igin sistemde yapimasi gerekecek degisikliklerin maliyeti de ¢ok biiyiik olabilmektedir. Bu bildiride
kompleks yapilarda kurulacak olan IP CCTV sistemlerinin tasarmminda ve tasarim sonrasi uygulamada dikkat

edilmesi gereken noktalar ele alinmaya ¢alisimistir.

GIRIS

I[P CCTV sistemlerine gegis 2007 — 2010
seneleri arasinda  biiyiik  bir ivme
kazanmistir.  Ozellikle 2009 senesiyle
birlikte, iiretici firmalarin H.264 kodlamay1
destekleyen megapixel kameralar1 pazara
stirmiis olmasi bu gecisi cok
hizlandirmastir. Ozellikle  megapixel
kameralarin  getirdigi  daha  yiiksek
¢Oziiniirliiklii goriintlilerin, meydana gelen
olaylarin  ¢6zlimiinde, olaya karisan
sahislarin, araclarin tespitinde, olayin olus
seklinin aciklanmasinda sivil ve adli
kurumlara biiytlik bir kolaylik getirmesi bu
gecis siirecine daha da ivme
kazandirmistir.

Bunun yaninda 6zellikle, aligveris merkezi,
ofis, rezidans gibi biiyiikk komplekslerde,
havalimani, tiniversite kampiisii gibi genis
alana yayilmis olan kampiislerde IP CCTV
sistemleri gerceklestirmek analog sisteme
gore ¢ok daha kolay hale gelmistir. Bu tiir
yapilarda halihazirda bir ag yapisina
ihtiyag vardir ve bu ag yapisinin CCTV
sistemi i¢in de kullanilabiliyor olmasi

sistemi gerceklestirmede biiyiik kolayliklar
getirmis, merkezi sistemler yapilabilir hale
gelmistir. Bu tiir yapilarda analog sistemler
yapmak  biiylik  altyapr  maliyetleri
getirmekte, sistemlerin merkezi yapidan
cikip dagitik yapida olmasina sebep
olmaktadir.

Bu tip yapilarda halihazirda bir ag yapisi
bulunmakta veya yeni insa edilen bir yap1
ise bir ag yapisina ihtiya¢ duyulmaktadir.
Kurulacak ag yapisinin da ayni zamanda
data, IP telefon, IP TV, e-mail ve internet
trafigi i¢in kullanilabilirken, bu yapilarda
bulunmas: zorunlu olan CCTV, Kkarth
gecis, BMS (Building Management System
-Bina YoOnetim Sistemi), havalandirma,
1sitma ve sogutma sistemleri, ag zaman
sunucusu (NTP — Network Time Protocol),
aydinlatma otomasyonu, asansor kontrolii
ve bu sistemlerin birbiriyle entegrasyonlari
icin kullaniliyor olmasi yatirimciya da
altyapt  maliyetlerinin  azaltilmasinda
avantaj sunmakta, sistemlerin tek bir
merkezden yOnetiminin  saglanmasinda
kolayliklar getirmektedir.



Bununla birlikte IP sisteminin
tasarlanmasi, kurulmasi ve uygulanmasi
asamalarinda analog sistemlere gore cok
daha fazla ve farkli uzmanliklar
gerekmektedir. Ozellikle kurulacak olan ag
yapisinin yukarida saydigimiz gibi bir¢ok
sistem tarafindan kullanilacak olmasi, ag
yapisinin ¢ok daha iyi tasarlanmasi ve
yonetilmesi gereksinimini dogurmaktadir.
Ayn1 zamanda bu ag’in yedekli sekilde
tasarlanmas1 ve kurulmas: tek hata
noktasint (single point of failure) ortadan
kaldirarak ag’da olusabilecek bir arizada
onun istiinde c¢alisan sistemlerin biiyiik
oranda veya tamamiyle ¢alismaya devam
etmelerini saglayacaktir.

Bu saydigimiz sistemler arasinda ag’a en
biiyiikk yiikii getiren sistem [P CCTV
sistemidir. Biiyiik isletmelerde,
kampiislerdeki P CCTV sistemlerinde
yapinin degisik yerlerinde calisan 4CIF
(704x576) ¢oOzlnirlikten Full HD 2.1
Megapixel (1920x1080) hatta 5 Megapixel
(2592x1944) c¢oziniirliige kadar goriinti
verelebilen yiizlerce kameradan alinan
goriintliler 7/24 ag tlizerinden hem kayit
sistemlerine hem de izleme noktalarina
taginmaktadir.

CCTV SISTEMININ
TASARLANMASI
Biiyiik yapilarda, isletmelerde,

kampiislerde ihtiya¢ duyulan kamera adedi
cogu zaman Yyiizlerle ifade edilmektedir.
Bu kadar biiyiik sistemlerde IP CCTV
sisteminin bastan kontrollii ve amaca
uygun tasarlanmasi sistemin  basarili
olmasindaki birinci etkendir.

IP CCTV sistemleri son yillarda hizla
gelismekle birlikte heniiz tam olarak bir
standarta oturmus degildir. IP’ye gegis
standartlagsma caligmalarina hiz verse de
heniiz bu istenilen diizeyde degildir. Su
anda treticiler tarafindan kabul gérmiis ve
yaygin olarak uygulanan standart ONVIF
(Open Network Video Interface Forum,
www.onvif.org)’dir. Oncelikle
tasarlanacak sistemin standartlar1 sagliyor

olmast ilerde yapilacabilecek
degisikliklerde, eklemelerde isletmelere
biiyiik kolaylik saglayacaktir.

Kamera, kayit ve izleme sistemleri olacak
sekilde 3 pargaya ayirabilecegimiz CCTV
sistemlerinin en Onemli parcast kayit
sistemleridir. Bir yerde gerceklesek olan
kavga, kaza, hirsizlik gibi vakalarda
operatorlerin olayr gercgeklestigi anda
yakalamasi, yiizlerce kameranin oldugu bir
sistemde olduk¢a zordur. Cogunlukla bir
olay giivenlik ekiplerine rapor edilir ve
olayin gergeklestigi yerdeki kayithh kamera
goriintiileri incelenmeye baglanir. Bundan
dolayidir ki  sistemin en  Onemli
parcalarindan biri kayipsiz, erisilebilir ve
kolay yonetilebilir bir kayit sistemidir.
Ozellikle degisik ¢oziiniirliiklerde yiizlerce
kameranin oldugu bir sistemde kayit
edilecek data miktar1 c¢ok biiyiiktiir ve
tasarlanan kayit sisteminin bu yiiki
kaldirabilecek seviyede olmasi sistemin
basarili ve sorunsuz caligmasi icin en
biiyiik etkendir.

Ozellikle aligsveris merkezi, rezidans ve
ofis gibi komplekslerde kolay yonetilebilen
sistemlerin ~ secilmesi sistemin idame
ettirilebilmesi i¢in 6nemli etkendir. Ciinkii
biiyiik I[P CCTV sistemlerinin ve onlarin
tizerinde calistig1 ag’larin yonetilebilmesi
icin profesyonel Bilgi Islem boliimlerine
ihtiya¢ vardir ve bu tip biiyiik yapilarda
gordiigiimiiz Bilgi Islem béliimlerinin ¢ok
profesyonellesmedigidir. Bundan dolay1
secilecek CCTV  sisteminin  kolay
yonetilebilir ~ olmasi hem  isletme
maliyetleri agisindan hem de sistemin
siirekliligi acisindan 6nemlidir.

Ayrica  segilecek kayit  sistemlerinde
yedeklilige  dikkat  edilmesi ilerde
yagsanacak  problemlerde  olusabilecek
goriintii kayiplarii en aza indirgemek i¢in
onemlidir. Kayit platformlarinin yedekli
gli¢ tinitelerinin olmasi, yedekli sogutma
sistemlerinin olmasi, disk arizalarina karsi
RAID (Redundant Array of Independent
Disk) disk yapilarmin olmasi, miimkiinse
kayit cihazlarinin  yedekli mimaride



kurulmasi olusabilecek arizalarda kayiplari
en az seviyeye indirmek i¢in gereklidir.

RAID  mimarisi 1990°’lh  yillardan
baslayarak hizli bir sekilde kullanimi artan,
birden fazla diskin kullanildig1 sistemlerde
disk yedekliligini saglayan mimaridir.
RAID yapist RAIDO’dan baglar ve 1, 2, 3
4,5, 6 ve RAIDI10 seklinde farkli disk ve
data  yedekliliklerini ~ tanimlar.  Bu
seviyelerden;

- RAIDO’da disk yedekliligi mevcut
degildir. Cogunlukla kisisel PC’ler
ve  kritik  bilgi  tutulmayan
sunucularda kullanilir,

- RAID1’de bire bir disk yedekliligi
mevcuttur ve cogunlukla Snemli
sunucularda kullanilir,

- RAIDS en az 4 diskin kullanildig:
sistemlerde 1 adet disk yedekliligi,

- RAID6 ise en az 5 diskin
kullanildig1 sistemlerde 2 adet disk
yedekliligi saglar.

RAIDS ve RAIDG sistemlerde diske yazma
hizlar1 diger RAID seviyelerine gore daha
hizli oldugundan dolayr CCTV iireticileri
tarafindan kayit sistemlerinde c¢ogunlukla
tercih  edilmektedir. Ozellikle biiyiik
sistemlerde disk yedekliligini saglamak
icin kayit sistemlerinde tercih edilmesi
Oonemlidir.

Her bir Sekil 1’de 6rnek bir yedekli sistem
yapist verilmistir.

Yedekli
Yanetim

Yedekli
NWR'lar

Sekil 1. Yedekli IP CCTV Yapisi

Sistemin {i¢lincii parcasit olan izleme
sistemi yine bastan sistem tasarimi
esnasinda disiliniilmelidir. Eger sistem
iizerinde ¢ok noktadan izleme yapiliyorsa
ozellikle canli goriintiilerin  multicast
paketler olarak gonderildigi sistemler
secilmesi, hem sistem iizerine gelecek
yiikkii azaltacak, hem de ag iizerinde
olusacak yiiksek video trafigini
diistirecektir. Multicast video yayinlarinin
yapildig1 sistemlerde aynm1 kamera birgok
kisi tarafindan izlense bile kameradan 1
adet goOriintii c¢ikar ve ag {izerinde
kopyalanarak ilgili yerlere gonderilir.
Boylece hem sistem iizerine hem de ag
iizerine yiiksek bir trafik yiikklenmemis
olunur. Ayrica bu tip sistemlerde canli
goriintiiler direkt olarak kamera {izerinden
alindigindan dolayr kayit cihazlarinda
olusabilecek bir hatada bile operatorler
canli goriintiilere her zaman ulasabilir. IP
CCTV sistemlerinde izleme 2 sekilde
yapilmaktadir. Genelde kiiclik sistemlerde
izleme dogrudan kayit cihazlar {izerinden
yapilir. Bu tiir yapilarda kayit cihazinin
arizalanmasi sonucu, kameralar ¢alissa bile



canli  goriintillere  ulasilamaz.  Ikinci
yontemde ise canli goriintiler direkt
kamera iizerinden yapilir ve kayit
cihazlarinin arizalanmasi canli goriintiileri
etkilemez. Ayrica canli goriintii izleme bu
yontemde kayit cihazlarina  yiik
getirmedigi i¢in yogun izleme yapilan
sistemlerin bu sekilde tasarlanmasinin
avantajlar1 vardir.

Izleme sistemleri ile ilgili ikinci 6nemli
nokta ise kameralarin farkl
coziinlirliiklerde yaym  yapabilmesidir.
Ozellikle H.264 kodlanmis megapixel
coziinlirliikte kameralarin kullanilmasiyla
birlikte izleme yapilan PC’lerin yiiksek
performansli PC’ler olmasma ihtiyag
duyulmustur. Kameralar tarafindan H.264
kodlanan goriintiiler, izleme PC’lerinde
cOziilerek monitorlerde gosterilmektedir.
H.264 kodlanmig goriintiinlin ¢oziilmesi,
Ozellikle megapixel i¢in yiiksek CPU
giiclerine ihtiyag duyulmaktadir.
Operatoriin kendi monitoriinii 4-8-9 veya
16 ekrana bolliip buralarda megapixel
goriintii  izlemeye c¢alismasi  izleme
PC’sinin CPU’sunu %100’e getirecektir.
Bundan dolay1 kameralar {lizerinden izleme
amagcli birden fazla video goriintiisii (diisiik
ve yiiksek ¢oziiniirliiklerde, multistreaming
veya dualstreaming) alinabilmesi ve izleme
sistemininde  bu  goriintiilere  ulasip
boliinmiis ekranlarda diisiik ¢Oziintirlikli,
tek ekranlarda yiikksek ¢oziiniirlikli
goriintli  goOsterebilmesi, hem izleme
sistemlerinin kararli ¢alismasini saglayacak
hem de ag iizerindeki video trafigini
azaltacaktir.

IP CCTV sistemlerinde dikkat edilmesi
gereken noktalardan birisi de tiim
kameralarin, kayit cihazlarinin ve izleme
PC’lerinin ayn1 zamani gostermesidir. Eger
kameralar, kayit cihazlar1 ve izleme
cihazlar1 arasinda zaman farki olursa,
meydana gelen bir olayda geriye dontik
kayitlara bakildiginda cihazlar aras1 zaman
farkindan dolay1r olayr tam tespit etmek
hem ¢ok zor olacak hem de aradaki zaman
farklarindan dolay1 olay delil niteligini

kaybedecektir. Bundan dolay1 bu tip
kompleks sistemlerde mutlaka zaman
bilgisi dagitan ag zaman sunucusu
kullanmak mutlaka gereklidir.

AG YAPISININ TASARLANMASI

Her IP CCTV sistemi kameralar, kayit
sunuculari, izleme cihazlar1 ve bunlarin bir
arada caligmasimi saglayan I[P agindan
olusur. IP CCTV sistemlerinin problemsiz
calisabilmesi igin en biiytik
gereksinimlerden biri dogru tasarlanmis ve
kurulmug bir ag yapisidir. Sistemde ne
kadar kaliteli, yiiksek ¢oziinirlikli
kameralar kullanilirsa kullanilsin, eger
ag’da problemler varsa, bu goriintiilerde
bozukluga  sebep  olacak,  goriintii
kayiplarna  yol  agacak  ve  bir
memnuniyetsizlik yaratacaktir.

Ag yapisinin dogru tasarlanip
kurulmamasindan dolay1 ortaya
cikabilecek problemler;

e Kamera, kayit cihazi ve izleme
cihazlariyla ilgili baglanti
problemleri

e Kameralarin kayittan ¢ikmasi

e Goriintlilerde kayiplar olmast ve
bunlarin operatorlere piksellenme
seklinde yansimasi

e Kayitlarda bosluklar

e Canli veya kayith goriintilere
baglanamama, disa gorinti
aktaramama

Bu tip problemlerin 6niine gecebilmek i¢in
IP CCTV sisteminin ve ag yapisinin dizayn
asamasinda  dogru  tasarlanmasi  ve
kurulmasi gerekmektedir.

Bu bildiride biiyiikk ve kompleks sistemler
hakkinda bilgi veriyoruz. Bu sistemlerde
yiizlerce kamera, ¢ok sayida izleme noktasi
ve uzun kayit zamanlar1 olabileceginden
dolayr Oncelikle yapilmas1 gereken is
tasarlanan CCTV sistemi igin gereken
bandgenisligi hesabinin yapilmasidir. Bu
hesaptan yola ¢ikarak;



e Bu trafigi kaldirabilecek uygun
kenar ag anahtarlarinin belirlenmesi

e Uygun merkez ag anahtarinin
belirlenmesi

e Ag anahtarlar1 aras1 baglanti
hizlarinin belirlenmesi

gerekir. Bularin  yaninda IP CCTV
sisteminin calismasi i¢in gerekli
protokollerinde  6nceden  belirlenmesi,
kullanilan sistemlerde Multicast protokolii
kullanim1 gibi isterler varsa, yine ag
anahtarlarinin ~ se¢iminin  buna  gdre
yapilmasi zorunludur.

Kompleks yapilardaki ag tasarimimin en
Oonemli parcasindan biriside sistemin
yedekli tasarlanmasidir. Yukarida da
bahsettigimiz gibi bu tiir yapilarda data,
internet, e-mail, IP Telefon, IP TV, karth
gecis, BMS (Bina Yonetim Sistemi),
aydinlatma otomasyonu, asansor kontroli
ve IP CCTYV gibi bir¢ok sistem ag iizerinde
caligmaktadir. Ag’da olusacak bir arizada
tim bu sistemlerde kesinti yasanmasi
olasidir. Sistemlerin kesintisiz siirekliligi
diistintilerek ag yapisinin yedekli bir
sekilde tasarlanmasi gerekmektedir. Ag
yapilarinda yedeklilik genelde merkez ag
anahtarinin ~ yedekliligi veya merkez
anahtar ve anahtarlar arasi baglantilarin
yedekliligi (full redundant) olarak 2 farkh
tasarim seklinde diisiiniilebilir.

e Merkez ag anahtarinin yedekliligi
ile anahtar iizerinde yedekli CPU
kartlari, yedekli baglant1 portlar1 ve
yedekli  sekilde calisan  giic
kaynaklart  ile fan’lar  ifade
edilirken (Sekil 2)

e Tam yedekli tasarimda merkezde
birbirini yedekleyen 2 adet merkez
ag anahtar1 ve her 2 merkez
anahtara  kenar  anahtarlardan
yedekli baglantilar kastedilmektedir
(Sekil 3).
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Sekil 2. Merkez Yedekli Ag Topolojisi
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Sekil 3. Tam Yedekli Ag Topolojisi

Ag cihazlan ile ilgili bir diger tasarim
konusu ise ag iizerine baglanan cihazlarin
PoE (Power over Ethernet) ag anahtarlari
iizerinden  beslenmesidir. Bir IEEE
(Institute of Electrical and Electronics
Engineers) standartt olan 802.3af PoE
protokolii 2003 senesinde standart hale
gelmistir.  Bu  standarta  gore  ag
anahtarlarina  bagli, PoE calisabilen
cihazlar  otomatik  olarak  anahtarlar
tarafindan algilanarak enerji verilmekte ve
cihazlar calisabilmektedir. 802.3af
standart1 port basina 15.40W (48V - 350



mA) gii¢c tamimlar. ilerleyen yillarda bu
standart genis sekilde kabul gordiikge
calismalar devam etmis ve 2009 senesinde
802.3at PoE+ (PoE plus) standarti
yayimlanmistir. Bu standart port basina
3420W 48V - 600 mA) gig
tanimlamaktadir. Bu standartla birlikte PoE
tizerinden beslenebilen cihaz cesitliligide
artmistir.  Su anda pazarda bulunan
cihazlardan IP telefonlar, IP kameralar,
kablosuz erisim cihazlari, thin client
PC’ler, ag anahtarlari, kartli gegis sistemi
okuyuculari, endiistriyel alanda kullanilan
bir¢ok sensorler artik ekstra enerji kablosu
kullanmadan ag anahtarlar1 iizerinden
beslenebilmektedir. PoE ag anahtar
kullanmanin faydalarini;

e Ekstra enerji kablosu olmadigindan
kablolama maliyetinin ve
karigikliginin azalmasi,

e Kablolamayla birlikte kullanilacak
giic  adaptdrlerinin,  trafolarin,
prizlerin ortadan kalkmasi,

e Ag anahtar1 iizerinden DC enerji
saglandigindan dolay1
dalgalanmanin yasanmadigr c¢ok
daha temiz bir enerji ile cihazlarda
enerjiden dolayr yasanabilecek
problemlerin ortadan kalkmasi,

e Topraklama problemlerinin ortadan
kalkmasi,

e Ag anahtarlarn UPS iizerinden
beslendiginden dolayr otomatik
olarak ag anahtarlar1 {izerinden
beslenen tiim cihazlarn  UPS
tizerinden beslenmis olmasi,

o Ag anahtarlari yonetilebilir
oldugundan dolay1 iizerine bagh
yonetilebilen — yonetilemeyen tiim
cihazlarin 6zellikle problem aninda
uzaktan kapatilip acilabilmesi

siralayabiliriz. Son  senelerde  PoE
destekleyen ag anahtarlarinin port basina
maliyetleri iyice diistiiglinden dolayida
Ozellikle biiyiik projelerde PoE destekleyen
anahtarlar kullanmak proje, iscilik ve
elektrik maliyetlerinin diismesinde, ayrica

kurulus sonrasi operasyonel giderlerin de
azalmasinda 6nemli bir etkendir.

Ag yapismin kurulmasindaki en oOnemli
asamalardan bir tanesi de temin edilen ag
anahtarlar1  tlizerinde  ihtiyaca  gore
yapilmas1 gereken konfigurasyonlardir.
Sistem kurulumu yapilirken 6ncelikle ag
yapist lizerinde calisacak olan sistemlerin
belirlenerek her sisteminin ihtiyacina gore
uygun ag konfigurasyonlarinin
yapilmasidir. Bunlarin basinda VLAN
(Virtual LAN) tasarimi  gelmektedir.
Yonetilebilen Dbiitiin ag anahtarlarinin
VLAN destegi vardir. VLAN, fiziksel ag
iizerinde birden fazla sanal aglar
yaratilarak her bir sanal agin sanki ayr1 bir
fiziksel ag gibi ¢alistirilmasidir. Boylelikle
ag iizerinde calisan IP telefon, IP kamera,
data, karthh gecis gibi sistemler ayri
VLAN’lar iizerinde calistirilabilir ve her
bir sistemin trafigi birbirini etkilemeden
ayn1 fiziksel ag tizerinde ayrnistirilabilir.
Ayr1  sistemler i¢in  ayr1  VLAN’lar
olusturmanin baslica faydalari;

e Farkli sistem trafiklerini birbirinden
ayirmak ve bir sistemde
olusabilecek bir problemin diger
sistemin trafigini  engellemesini
saglamak,

e Ag lizerinde sanal aglar yaratarak
farkli sistemler iizerinde istenildigi
gibi yetkilendirmeler yapabilmek,

e Data ve sistem  gilivenligini
saglamak,
e Yalnizca  birbiriyle  gorlismesi

gereken sistemleri ag iizerinde
birbiri ile goriistirerek giivenlik
saglamaktir.

VLAN konfigurasyonlarinin yaninda ag
iizerinde ¢alisan sistemler icin gerekli diger
konfigurasyonlarin yapilmasida zaruridir.
Boylelikle uygun konfigurasyonlar
yapilarak ag anahtarlar {izerine diisen yiik
de hafifletilmis ve sistemin devamlilig1
saglanmis olur. Ornegin IP CCTV sistemi
icin gerekli multicast konfigurasyonu ag
anahtarlar1  iizerinde  yapilmazsa, IP



kameralardan ¢ikan multicast paketler ag
tizerinde agir1 bir trafige neden olur ve bu
da ag anahtarlarin  yiksek CPU
utilizasyonlarina ¢ikmasina, ag iizerinde
calisan sistemlerin yavaslamasina, agda
paket kayiplarina sebep olarak sistemlerde
kararsizliga yol acabilir. P CCTV
sistemini ag {lizerinde ayr1 bir VLAN
olarak c¢alistirmak burada anlattigimiz
problemin diger VLAN’larda c¢alisan
sistemlere etkisini belli bir oranda engeller.

TASARIM VE
HATALARI

UYGULAMA

Buraya kadar bahsettigimiz Oneriler IP
CCTV sistemlerinin kompleks yapilarda
tasarim ve problemlerin Oniline gegilmesi
ve kolay c¢oziilebilmesi i¢in gereken
adimlardan olugmaktaydi. Genelde bu tiir
yapilarda gordiigiimiiz problemler;

e [P CCTV sisteminin kurulacak
yapiya ve ihtiyaca uygun sekilde

tasarlanmamasi,

e Gerekli bandgenislik hesaplarinin
yapimamasi,

e Bu hesaplara uygun ag ¢6ziimiiniin
olusturulmamasi,

e CCTV sistemi ve ag sisteminde
yedekli yapilarin  diisiiniilmemis

olmasi,

o Ag cihazlarinin konfigii-
rasyonlarinin gerektigi gibi
yapilmamasi,

e Yapilan IP CCTV ve ag sisteminin
diizgiin bir sekilde dokiimante
edilmemesi ve neticesinde ¢ikacak
problemlerde ag ve CCTV
sisteminin tasarim ve fiziksel
baglantilar1 hakkinda dogru bilgiye

ulasamamak,
e Ogzellikle ag tasarimlarinda ve
konfigurasyonlarinda uzman

firmalarla ¢alismamak,

e Sistemi yoOneten kisilerin 6zellikle
IP teknolojileri hakkinda yetigsmis
olmamast

olarak siralanabilir.

SONUC

Yukarida da bahsettigimiz iizere son
yillarda kompleks yapilarda kurulan
sistemler biiylikk oranda IP tabanh
sistemler olmakta ve bahsedilen bir¢cok

sistem kurulan ag izerinde
calismaktadir.
Sistemlerin devreye alinmalari

esnasinda ve isletim  esnasinda
miimkiin oldugunca az problemle
karsilasmak veya karsilasilan problemi
kisa siirede ¢ozmek i¢in bu sistemlerin
tasariminda mutlaka uyulmasi gereken
noktalar bulunmaktadir.

IP CCTV sistemi biiyiidiikge sistem
karmagiklagmakta, yonetilmesi gereken
cok biliyilikk bir server yapisi ortaya
cikmakta ve ag iizerinde ¢ok biiylik bir
video trafigi olugsmaktadir.

Bu tip sistemleri yoOnetmek ig¢in
oncelikle sistemlerin olmasi1 gerektigi
gibi tasarim adimlarindan geg¢mesi ve
tasarima uygun kurulmasi, ayrica
sistemi yOneten insan giiciiniin IP
teknolojisi konusunda yetigsmis olmasi
sistemlerin ~ olabilecek ~ minumum
kesintiyle c¢alismas1 i¢in Oncelikli
sartlardandir.
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