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ABSTRACT

Today, network security is one of the most
important study and research topics in information
technology systems. Intrusion detection systems
which supports network security that is defined as to
achieve the continuity of integrity, secrecy and
availability of information, is improved by data
mining methods for discovering hidden, important,
unknown and useful information from databases
which are include network traffic information and
analyzing network status and satisfies the detection
of anomalous in a short time before damaging
network security are used widespread.

In this work, a hybrid structure has been proposed
using two methods that are k-means and k nearest
neighbors together with working on attribute
selection, relations between attributes and data
preprocessing. Firstly data set has been divided in
subsets by the k-means algorithm. Later the k
nearest neighbor algorithm has to been run on all
subsets having different characteristics. Finally the
test result of all data set has been obtained with
combining the all subsets’ results. When analyzing
the results of k-means, KNN and new algorithms,
the hybrid structure has been produced better results
is seen.

Key words: Intrusion detection, data mining,
k-means, k nearest neighbour

1. GIRIS

Glinlimiizde artan veri sayis1 ve ¢esitliligi, bilgisayar
ve internet kullaniminin yayginlasmas: ve bilgi
toplumu olma yolundaki adimlar veri madenciligini
daha fazla glindeme getirmistir. Biiylik miktardaki
veri igerisinden desenlerin, iliskilerin, Onemli
bilgilerin kesfedilmesi teknigi olan veri madenciligi;
biitiinliik, gizlilik ve erisime agiklik kosullarinin
saglanmasi ile olabilecek ag giivenligi alaninda ve
giivenlik duvarlari, erisim kontrolleri gibi gilivenlik
onlemlerinin yerini almaktansa, var olan giivenlik
onlemlerini desteklemek igin gelistirilen niifuz tespit
sistemlerinde yaygin olarak kullanilmaktadir.

Niifuz tespiti icin yapilan c¢alismalarda, kotiiye
kullanim tespiti ve anormallik tespiti yOntemleri
kullanilirken [Leung and Leckie, 2005]; yapay sinir
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aglari, bayes aglar ve KNN [Nikulin, 2005] gibi
smiflandirma yontemleri; boliinmeli, ¢izge tabanli
ve hiyerarsik demetleme yontemleri, karar agaglari
ve genetik algoritmalar da mevcuttur [Stein et all,
2005]. Ayrica farkli yontemlerin birlestirilmesi ile
olusturulan hibrit yontemler de kullanilmaktadir.

Bu c¢aligmada, niifuz tespiti ic¢in kullanilan
kiimeleme ve siniflandirma yontemlerinin eksik ve
glicli  yonleri incelenerek; kiimelemeyi ve
smiflandirmayi, denetimli ve denetimsiz 6grenimi,
k-means ve k en yakin komsu yontemlerini bir arada
kullanan hibrit bir yapt gelistirilmistir. K-means ve
k en yakin komsu yontemleri ile ayri ayr1 alinan
sonuclarin daha da iyilestirilmesi amaglanan
caligmada, tek ve genis bir kiime i¢in belirlenen k ve
esik degerlerin, tiim kiimeyi etkilemesi ve hepsi i¢in
zorunlu kilmmasi yerine, karakteristik 6zelliklerine
gore ayrilan her alt kiime i¢in ayr1 k ve esik degerler
belirlenerek zorunluluk kaldirilmis ve kiimelere
0zgili degerler ile esnek bir yapi olusturulmustur.
Geligtirilen yeni yontemle yapilan testlerde, niifuz
tespitinde dogruluk oraninin arttig1 goriilmiistiir.

2. VERI MADENCILIGI, AG
GUVENLIGIi VE NUFUZ TESPITI iLE
ILGILI CALISMALAR

2.1. Veri Madenciligi

Doksanli yillarin  sonlarma dogru veri tabani
sistemlerinin artan kullanimi1 ve hacimlerindeki bu
olaganiistli artis, organizasyonlar1 elde toplanan bu
verilerden nasil faydalanilabilecegi problemi ile
kargi karsiya birakmigtir. Problem ¢6ziimii igin
gelistirilen veri madenciligi, biiyiik miktardaki veri
icerisinden desenlerin, iliskilerin, degisimlerin,
diizensizliklerin ve Onceden fark edilmemis, isti
kapali, cok net olmayan ancak 6nemli olan bilgilerin
kesfedilmesi teknigidir.

Bilgi Sunumu
Hrinti Deferendirme I
-

Ver Madenciligl ﬂ"’f

Vel Dondglmd =
Ven Azaitra =
Weri Temi‘nf-@/r

“Weri Birlestirme
Sekil 1. Bilgi kesfi siireci ve veri madenciligi
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Teoride veri madenciligi bilgi kesfi siirecinin bir
parcasit olarak kabul goriirken pratikte veri
madenciligi ve bilgi kesfi es anlaml olarak
kullanilmaktadir. [Lee and Stolfo, 2000]

2.2. Ag Giivenligi ve Veri Madenciligi

Ag giivenligi, bilgilerin giivenilir bir ortamda
bozulmadan iletiminin saglanmasi, giivenlige aykiri
durumlarin ve saldirilarin tespit edilmesi ve ag

icerisindeki  araglarin  ¢alismalarimin  kontrolii
islemlerinin diizenli olarak gerceklestirilmesi ile
bitinliigiin, gizliligin ve erisime ac¢ikligin

devamliliginin saglanmasi olarak tanimlanmaktadir.
Niifuz tespit sistemleri, internet veya yerel agdan
gelebilecek, agdaki sistemlere zarar verebilecek,
cesitli paket ve verilerden olusan saldirilar1 fark
etmek tlizere tasarlanmis sistemlerdir. Ag trafigi (ag-
temelli) ya da bir bilgisayar sistemi igerisinde
toplanan  veriler (sunucu-temelli) incelenerek
saldirilar tespit edilmektedirler. CERT (Computer
Emergency Readiness Team) tarafindan yillara goére
rapor edilen saldir1 sayilari, her gegen yil artisin
ciddi boyutlara ulastigimi gostermektedir.
[CERT/CC, 1988]
Saldirilar dort temel kategoride toplanmaktadir:

e DOS: Hizmet engelleme.
R2L: Yonetici hesabr ile yerel oturum agma.
U2R: Kullanici hesabinin yonetici hesabi gibi
davranmaya caligmasi.
PROBE: Bilgi tarama.

2.3. Niifuz Tespiti ile Tlgili Cahsmalar

Niifuz tespit sistemleri, kotiye kullanim(imza
tanima-temelli) tespiti ve anormallik tespiti olmak
iizere iki temel ydntemi yaygin  olarak
kullanmaktadirlar. Koétiiye kullanim tespitinde, ag
verisinde incelenen davranis, Onceden bilinen bir

saldirt ile eslesiyorsa saldir olarak
siniflandirilmaktadir. Fakat bu yontem ile sadece
bilinen saldirilar tespit edilebilmektedir.

Dogrulugun arttirilmast igin ¢ok biiyiik miktarlarda
etiketlenmis veri olmalidir ve her yeni bulunan
saldirt 6rnegi ile kiime giincellenmelidir. Diger
taraftan anormallik tespiti, etiketlenmis veri
iizerinde modelleri egiterek normal davranistan
sapmalar1 incelemektedir. Sadece normalligi tantyan
ve kategorize eden bu sistem ile normal davranigtan
farklilk  gosteren  davramiglar  saldin  olarak
algilanmaktadir.  Anormallik tespitinin ~ kdotiiye
kullanim tespitine gore avantaji, daha Onceden
taninmayan saldir1 tiirlerini kesfedebilme
olasiligidir. [Leung and Leckie, 2005]

Onemli ag karakteristiklerinin kesfi i¢in veri tabani
sistemleri ve sorgulama dilleri de kullanilmaktadir.
Bunun igin gerekli iligkileri ve kosullart igeren
protokol tablolart ve iliskisel veri tabani ile
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birlestirilen ag trafigi verileri icindeki hatalar ve
anormallikler tespit edilmektedir.[Zaki and Sobh,
2005]

1980’lerden sonra, amag fonksiyonu birbirine baglh
basit iglemci {initelerinden olusan bir ag {izerine
dagitan ve kullanilan &grenme algoritmalari ile
veriden Tniteler arasindaki baglanti agirliklarini
hesaplayan yapay sinir aglar1 yaygm olarak
kullamlmaya baslanmustir. Ogrenilen fonksiyonlarin
ve kurallarin kokten yapraga dogru inilerek
¢ikartilmasini ve anlasilabilecek sekilde sunulmasini
saglayan karar agaclar1 ve genetik algoritmalar
[Stein et all, 2005] da yapay sinir aglar1 gibi niifuz
tespiti i¢in kullanilan smiflandirma ydntemleri
arasinda yer almaktadirlar. Olasilik y&ntemlerini
kullanarak 6rneklerin hangi sinifa hangi olasilikla
ait olduklarini gosteren bayes simiflandiricilar ve
bayes aglar, belirlenen komsu sayisi ve esik deger
ile k en yakin komsu yontemi [Nikulin, 2005],
veriyi ayirmada dogrusal bir sinir kullanan karar
destek makinalar1 ve bulanik kiime siiflandiricilari
da  diger smiflandirma  ydntemlerindendir.
Demetleme yontemleri arasinda ise boliinmeli
demetleme yapan k-means, ¢izge tabanli demetleme
ve hiyerarsik demetleme yer almaktadir.

Niifuz tespit sistemlerinin basarimi, kullandiklar
farkli yontemler ile normal ve anormal verileri
birbirinden ayiriken sadece anormallikleri ne oranda
tespit ettigi ile Ol¢iilmemektedir. Bunula birlikte
giiriiltiili veri ile ¢alisabilmesi, diigiikk yanlig alarm
seviyesi, biiylik veriler ile basa c¢ikabilmesi ve
olaylar1 ilintilendirebilmesi de niifuz tespit
sistemlerinden beklenenler arasinda yer almaktadir.
Niifuz  tespitlerinde  karsilagilan en  biiylik
problemlerden birisi olan fazla miktarda normal
davranigin saldir1 olarak algilanmasinin azaltilmasi
amaciyla yapilan c¢aligmalar arasinda saldir1 olarak
algilanan verilerin smiflandirma ve demetleme
yontemleri ile ikinci bir islemden gecirilmeleri de
yer almaktadir. [Pietraszek and Tanner, 2005]

3. K-MEANS, K EN YAKIN KOMSU
VE GELISTIRILEN YONTEM

3.1. K-Means Yontemi

K-means yontemi, kiimeleme problemini ¢6zen en
basit denetimsiz dgrenme yontemleri arasinda yer
alir. Algoritmanin genel mantigi n adet veri
nesnesinden olusan bir veri kiimesini(X), giris
parametresi olarak verilen k (k < n) adet kiimeye
boliimlemektir. Amag, gerceklestirilen bolimleme
islemi sonunda elde edilen kiimelerin, kiime i¢i
benzerliklerinin  maksimum ve kiimeler arasi
benzerliklerinin minimum olmasini saglamaktir.
Yontemin performansin1 k kiime sayisi, baslangic
olarak secilen kiime merkezlerinin degerleri ve
benzerlik 6l¢limii kriterleri etkilemektedir.



3.2. K En Yakin Komsu Yontemi

K En Yakin Komsu yontemi, smiflandirma
problemini ¢6zen denetimli 6grenme yOntemleri
arasinda yer alir. Yontemde; siniflandirma yapilacak
verilerin 0grenme kiimesindeki normal davranig
verilerine benzerlikleri hesaplanarak; en yakin
oldugu diisiiniilen k verinin ortalamasiyla, belirlenen
esik degere gore siniflara atamalar1 yapilir. Onemli
olan, her bir smifin 6zelliklerinin 6nceden net bir
sekilde belirlenmis olmasidir.

Yontemin performansini k en yakin komsu saysi,
esik deger, benzerlik oOlglimii ve Ogrenme
kiimesindeki normal davranislarin yeterli sayida
olmasi kriterleri etkilemektedir.

3.3. Gelistirilen Yontem

K-means ve k en yakin komsu yontemleri ile ayri
ayr1 alman sonuglarin daha da iyilestirilmesi
amaciyla yapilan ¢aligmada, denetimli ve denetimsiz
O0grenimi, kiimelemeyi ve siniflandirmayi, k-means
ve KNN yontemlerini bir arada kullanan hibrit bir
yapt gelistirilmigtir. KNN ile tek ve genis bir kiime
icin belirlenen k ve esik degerin, tiim kiimeyi
etkileyerek kiime igindeki farkli 6zelliklere sahip
normal davranig ve saldirt verileri i¢in zorunlu
kilinmasi, saldiri tesip oraninin yiiksek tutulmasini
ve ayni zamanda yanlis pozitif oranmnin diisiik
olmasini zorlagtirmaktadir. Niifuz tespiti i¢in yiiksek
tutulan k ve esik degerler normal davranislarin
saldirt olarak algilanmasma neden olmaktadir.
Farkli tiirdeki verilerin hepsi icin tek bir k ve esik
deger sinirlamasi yerine, karakteristik 6zelliklerine
gore ayrilan her alt kiime i¢in ayr1 k ve esik degerler
belirlenerek zorunluluk kaldirilmis ve kiimelere
0zgli degerler ile esnek bir yapi1 olusturulmustur.

Yontemin adimlari agagida gosterilmistir.
1. Test kiimesi, k-means yontemi ile k alt kiimeye
boliiniir.
a. Bolme isleminde k kiime i¢in ilk kiime
merkezleri belirlenir. C = {c;, ¢, c;...c}
Bunun i¢in nesneler arasindan k adet
rasgele nokta segilebilir ya da tim
nesnelerin ortalamasi ile de belirlenebilir.
b. Test kiimesindeki her verinin X = {x;, X,
X3...X,} secilen merkez noktalara yakinligi
kosiniis benzerligi ile hesaplanir. Her veri
kendine en yakin merkez noktanin oldugu
kiimeye dahil edilir.

sim(x;,merkez(c;)) = x; ® merkez(c;)

[ xi[] [[merkez(cy)|

(1

(i=1{1,2,3..n},j={1,2,3.k})

¢. Olusan kiimelerin merkez noktalari o
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2.

kiimedeki  tim  nesnelerin  ortalama
degerleri ile degistirilir.
nj
Zl(xi)
merkez(c;) = "~ 2)
n:

j
(xiecj)ve n; = ¢; kiimesindeki veri sayis1

Merkez noktalar degismeyene kadar b. ve
c¢. adimlar tekrarlanir. (Sekil 2)
KP kiimeleri saldirilari, KN kiimeleri

normal davraniglar igermektedir. K-means
yontemi ile her veri tek bir kiimede iginde
yer almaktadir ve kiime kesigimleri sifirdir.
KN1NKN2=KN1nKP3=KN2nKP1=0...
Bu nedenle;
KNTUKN2UKN3UKN4UKP1UKP2U
KP3 = Test Kiimesi

Sekil 2. K-means ile test kiimesinin boliinmesi

K-means

ile test kiimesinin bdliinmesiyle

olusan farkli karakteristik 6zellikli alt kiimenin
her biri i¢in KNN ydntemi uygulanir.

a.

Alt kiimelerdeki her verinin X' = {x'j, x',,
x';...x"y}, Ogrenme kiimesindeki verilere
D = {d;, dy, d;...d,} yakinhgr kosiniis
benzerligi ile hesaplanir.
sim(x'j,d)=__x'jed; (3)
[ x50 il

(i=1{1,23..n},1={1,2,3..m})
Her verinin 6grenme kiimesindeki verilere
olan yakimliklar1 siralanip ilk “k” tanesi

alinarak ortalamalar1 hesaplanir.

k
max ) sim(x', dy)
=

sim_avg(x';) =

“)
k



Ortalama  degerleri, belirlenen  esik
degerinden biiylik olanlar normal, kii¢iik
olanlar ise anormal olarak siniflandirilir.
Tiim alt kiimelerin yapilart ile farkli k
(k={5,10,15,20}) ve esik degerler igin
(ed={0.75,0.80,0.85,0.90,0.95})  verecegi

sonuglar incelenerek her alt kiimeye ait en
uygun k ve esik deger secilir. (Sekil 3)

Sekil 3. KNN ile her alt kiimenin siniflandirilmasi
3. Alt kiimelerden elde edilen dogru pozitif (DP),
dogru negatif (DN), yanlis pozitif (YP) ve
yanlis negatif (YN) sayilar1 toplanarak test
kiimesi i¢in toplam sonug elde edilmis olur.

Algoritma Sekil 4’te gosterilmistir.

4. UYGULAMA SONUCLARI VE
ANALIZ

Calismada 41 nitelik degerli KDD Cup 1999 veri
kiimesi kullanilmistir. KDD Cup 1999 veri kiimesi,
DARPA98 veri kiimesinden birkag niteligin
¢ikartilmasiyla (baslangic tarihi, ip ve port)
olusturulmustur. [KDD, 1999] 494.017 veri igeren
test kiimesi, 2430 normal davranig verisi igeren
o0grenme kiimesi ve 4.898.430 veri iceren sinama
kiimesi kullanilmustir.

Niifuz tespit sistemlerinde sonucu etkilemeyecek,
onemsiz niteliklerin kullanilmasi islem zamanini
arttirirken, performansin  azalmasina da neden
olabilmektedir. [Chebrolu et al, 2005] Uygulamada
davranis tiirlerini ayirmada en etkili olan nitelikler,
bilgi kazanci yontemleri ve test kiimesi iizerinde
alman sonuglara gore belirlenmistir ve 29 nitelik
degeri kullanilmistir. Nitelik azaltma isleminin yani
sira nitelikler arasindaki iligkiler de incelenmistir.
Veri aktarim boyutlarinda anormallik  olup
olmadiginin incelenebilmesi i¢in kaynaga gelen
(src_bytes) ve hedefe gonderilen (dst bytes) byte
miktarlarindaki farkin orami ve her iki degerin
toplamda ne kadar bant genisligi olusturdugu iki
ayri nitelik degeri olarak ele alinmustir.

Z-score normalizasyon ile veri doniisiimii yapilarak
nitelik degerleri ortalama ve standat sapma degerleri
ile belirli araliklara ¢ekilmiglerdir.

Bagslangig olarak k kiimenin merkezlerini belirle;
Ogrenme kiimesi D belirlenir D = {d,, dy. d;  dw);
repeat
for test kiimesi(X) i¢indeki her veri x; i¢in do
for k kiime (C) igindeki her ¢; kiime i¢in do
benzerlik hesapla sim(x;, merkez(c;));
if (sim>max_sim) then
max_sim = sim;
kiime(x) = j;
for k kiime (C) igindeki her c; kiime i¢in do
kiime merkezlerini yeniden hesapla;
merkez(c;) = sum(x;)/n;  (X;€c));
until verilerin kiime atalamalar1 degigsmedigi siirece
for k kiime (C) igindeki her c; kiime i¢in do
for c; kiimesi i¢indeki her veri x'; igin (x';ec;) do
if x'; bilinmeyen bir sistem ¢agrisi ise then
x'; = anormal;
else
for 6grenme kiimesindeki (D) her veri d, icin do
benzerlik hesapla sim(x';, d));
if sim(x';, dI) = 1 then
x'; =normal; exit;
En biiyiik k tane sim(x';, d;) benzerligi bul;
En yakin k komsu i¢in benzerlik ort. hesapla;
if sim_avg > esik deger then x';=normal;
else x',=anormal;

yeni nitelik (j) = nitelik degeri(j) - ortalama(j) (5)
standart sapma(j)
ortalama(j) = _1 ) nitelik(j) (6)
n o
standart sapma(j) =
J [ LJ Y (nitelik degeri(j) — ortalama(j)>  (7)
n-1 i=1
Veri Onisleme sonrasinda c¢aligtirilan {ic yontemin
sinama kiimesi tizerindeki sonuglari
incelendiginde(Tablo 1) gelistirilen yontem ile
dogru pozitifin ve dogruluk oranmnin arttif
gOriilmiistiir.

Tablo 1. Smnama kiimesi i¢in yontem karsilastirma

Sekil 4. K-Means ve KNN algoritmasi

K-Means| KNN [Hibrit Yontem
IDP: 3.785.561| 3.794.252] 3.918.604]
IDN: 941.083] 953.064 947.066
YP: 31.697 19.716 25.714
'YN: 140.089] 131.398 7.046
Dogruluk: %96,49]  %96,92, %99,33
IHata: %3,51 %3,08 %0,67,
STO: %96,43]  %96,65 299,82
YPO: %3,26 %2,03 %2,64
STO/YPO: %3,38 %2,10 %2,65
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Tablo 2. DP, DN, YP, YN degerleri

Ongoriilen Simf

Saldir1 | Normal
Dogru | Saldin | DP YN
Simf Normal | YP DN

K-means ve KNN yontemlerinde yiiksek oranda
goriilen yanlis negatif (YN) degeri, gelistirilen
yontemde azalirken, yanlis pozitif oraninda (YPO)
KNN yontemine gore %0,6 degerinde bir artis
goriilmektedir. Dogruluk ve saldirt tespit oraninda
(STO) %3 degerinde bir artig gortiilmektedir.

Ug yontemin saldirt tiirlerine gére niifuz tespit
oranlart incelendiginde de oOnerilen yontemin daha

iyi sonug verdigi goriilmiistiir.(Tablo 3)

Tablo 3. Davranis tiirlerinin tespit oranlari

Davranig tiirii)| K-Means | KNN |Hibrit Yontem
DOS %96,81|  %96,99 %99,94
PROBE %63,59]  %47,30 %89,62
R2L %35,33]  %25,49 %76,20
U2R %1,92]  %63,46 %71,15
NORMAL %96,74]  %97,97 %97,36

K-means ve KNN yontemleri zaman karmasasi
acisindan karsilagtirlldiginda, sonuglart ¢ok hizli
vermesiyle ilk siray1 k-means yontemi alirken, test
kiimesindeki her verinin saldir1 olup olmadiginin
tespiti i¢in Ogrenme kiimesindeki her veri ile
benzerligini kontrol eden KNN yontemi ikinci
sirada yer almaktadir. KNN yonteminde 6grenme
kiimesinin biyiikligi ile dogru orantili olarak
zaman karmasast da degismektedir. Ogrenme
kiimesindeki veriler benzerliklerine gore daha kiigiik
alt kiimelere  boliinebilirler.  Bdylece  test
kiimesindeki her verinin saldir1 tespiti i¢in Once
kiime ortalamalariyla benzerlikleri kontrol edilebilir.
Benzerlik degerlerine gore siralanan &grenme
kiimeleri sirayla en yakin k komsu hesaplamasi igin
kullanilabilirler.

5. SONUC VE ONERILER

Bu calismada, Veri madenciligi yontemlerinden
“K-means” ve “K en yakin komsu” yontemlerinin
iyilestirilmesi ~ amaciyla; niifuz  tespiti  igin
kiimelemeyi ve smiflandirmayi, denetimli ve
denetimsiz 6grenimi, k-means ve k en yakin komsu
yontemlerini bir arada kullanan hibrit bir yap1
gelistirilmistir.

Farkli  boyutlardaki veri gruplarinda  diisiik
performans gosterebilen fakat gergeklemesi kolay
ve zaman karmasast az olan “K- means” ile tek ve
genis bir kiime i¢in belirlenen k ve esik degeri,
kiime igindeki farkli ozelliklere sahip normal

davranis ve saldir1 verileri i¢in zorunlu kilan ve
zaman karmasasi ¢ok olan, fakat k komgu ortalamasi
aldig1 i¢in giirtiltiilic verilerden az etkilenen “k en
yakin komsu” yontemleri bir arada kullanilmistir.
KNN tarafindan tiim kiime i¢in kullanilan tek bir k
ve esik deger, saldir1 tesip oraninin yiiksek tutulmasi
ve ayni zamanda yanlis pozitif oranmnin diisiik
olmasii zorlagtirmaktadir. Tek bir k ve esik deger
simirlamasi yerine, karakteristik ozelliklerine gore
ayrilan her alt kiime i¢in ayr1 k ve esik degerler
belirlenerek zorunluluk kaldirilmis ve kiimelere
0zgii degerler ile esnek bir yapi1 olusturulmustur.

Gelistirilen uygulamada en hizli sonucu veren k-
means uygulamasi ile test kiimesi daha kiiciik alt
kiimelere ayrilarak k en yakin komsu yonteminin
zaman karmasasi ve bellek gereksinimi azaltilmistir.
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