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Oz

SCADA (Supervisory Control and Data Acquisition) sistemleri,
kritik altyapilarin yonetiminde onemli bir rol oynamaktadir. Bu
derleme makale, SCADA sistemlerini hedef alan siber
saldirllart  yapay zekda destekli yontemlerle tespit etme
potansiyelini  degerlendirmek — amaciyla  hazirlanmistir.
Calismada, son yillardaki literatiir incelenerek SCADA
sistemlerinin yapisi, uygulamalari ve giivenlik zafiyetleri
detayli bir sekilde ele alinmig, SCADA sistemlerine yonelik
siber saldir tiirleri gozden gecirilerek bu saldirilarn tespitinde
yapay zekd uygulamalarmin potansiyeli degerlendirilmis ve
makine ogrenmesi ve derin o6grenme algoritmalarinin bu
alandaki uygulamalart karsilagtirmali olarak analiz edilmistir.
Bulgular,  makine  6grenmesi  algoritmalarimin  diger
algoritmalara kiyasla siber saldirilari tespit etmede daha genis
capta kullamildigini gostermektedir. Bu bulgular, gelistirilecek
yapay zekd tabanli siber saldiri tespit modellerinin SCADA
sistemlerinin ~ giivenligini ~ giiclendirmede  kritik  bir rol
oynayabilecegini  ortaya koyarken ayni zamanda yeni
arastirmacilar icin siber saldw tespiti alanindaki gelismeleri
daha derinlemesine incelemelerine olanak taniyacak teknik bir
rehber niteligi tasimaktadur.

Anahtar kelimeler: Kritik altyapi, SCADA, siber giivenlik,
siber saldiri, yapay zeka ve makine 6grenmesi

Abstract
SCADA systems play a crucial role in the management of
critical infrastructures. This review article has been prepared
to evaluate the potential of artificial intelligence-based
methods for detecting cyber attacks targeting SCADA systems.
In this study, by reviewing the literature of recent years, the
structure, applications, and security vulnerabilities of SCADA
systems were examined in detail; various types of cyber attacks
targeting SCADA systems were analyzed; the potential of
artificial intelligence applications in detecting these attacks
was evaluated,; and the applications of machine learning and
deep learning algorithms in this domain were comparatively
analyzed. The findings indicate that machine learning
algorithms are more widely utilized in detecting cyber attacks
compared to other algorithms. These findings reveal that the
artificial intelligence-based cyber attack detection models to be
developed can play a critical role in strengthening the security

of SCADA systems and can also serve as a technical guide for
new researchers who want to examine the developments in the
field of cyber attack detection in more depth.

Keywords: Critical infrastructure, SCADA, cyber security,
cyber attack, artificial intelligence and machine learning

1. Giris

SCADA, elektrik tiretimi, petrol, gaz ve iiretim tesisleri gibi
endiistriyel sektorlerde kritik altyapilarin yonetiminde hayati
6neme sahip bir kontrol sistemi yapisini ifade etmektedir [1].
Bu sistem, iretim tesisleri ve fabrikalar gibi kritik altyapilarda
operatorlerin uzaktan erisim saglayarak ayar noktalarini
degistirebilmesine, anahtarlar1 ve vanalar1 kontrol etmelerine,
alarm durumlarini takip etmelerine ve Ol¢lim verilerini
toplayabilmelerine imkéan tanimaktadir [2]. Ger¢ek zamanl
verilerin ve siireglerin yerel veya uzaktan kontroliinii saglayan
SCADA sistemleri operasyonel etkinligi artirmak amaciyla
sensorler, aktiiatorler, anahtarlar ve vanalar gibi cesitli
bilesenleri kullanmaktadir [1]. Ornegin, belediyeler SCADA
sistemlerini kullanarak sebeke suyu dagitim tesislerindeki su
tanklarinin su seviyelerini, boru basinglarmni ve sicakliklarini
izleyebilmektedir [3].

SCADA sistemleri, enerji liretimi ve dagitimi, su ve atik su
yonetimi, petrol ve gaz sektoril, kimyasal siiregler ve hatta akilli
sehirler gibi genis bir yelpazede uygulama alanina sahip olup,
bu alanlarda biiyiik bir 6neme sahiptir (Sekil 1).

Finansal Sistemler Kimya Endustrisi
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Sekil 1. SCADA sistemlerinin kullanildig1 temel uygulama
alanlar1
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Sekil 1’den de goriildiigii tizere farkli uygulama alanlart
bulunan SCADA sistemlerinin siber giivenligi, bir¢ok kritik
altyapi sisteminin giivenli ve kesintisiz isleyisini saglamak i¢in
temel bir gereklilik haline gelmis ve kuruluslarin, bireylerin ve
devletlerin varliklarint1 koruma agisindan hayati Onem
kazanmigtir.

Uluslararast Telekomiinikasyon Birligi, siber giivenlik
kavramini, bilgi ve sistemleri siber ortamda bulunan tehditlere
karst korumak i¢in kullanilan arag, politika, kural, onlem,
eylem, risk yonetimi stratejisi, egitim, yontem ve altyapidan
olusan teknolojilerin bir bilesimi olarak tanimlamaktadir [4].
Siber giivenlik genel anlamda, bilgi sistemlerini ve bu sistemde
barindirdiklar: verileri, yetkisiz erisim, siber saldirilar ve kotii
amacli kullanimdan korunmay1 amaglayan bir disiplindir [5].

Siber suclular, c¢esitli saldir1 teknikleri ve zafiyetlerden
yararlanarak Ozellikle kritik altyapilari  kendi ¢ikarlar
dogrultusunda kullanmak i¢in hedef almaktadirlar. Enerji, su,
ulagim, iletisim, finans, saglik, gida ve giivenlik kurumlar gibi
hayati 6nem arz eden temel sistemler bir iilkenin veya kurumun
varhgmi ve isleyisini ayakta tutan kritik altyapilari
olusturmaktadir. Bu sistemler, zorlu ¢aligma ortamlarna uyum
saglayabilecek ve araliksiz calisabilecek sekilde tasarlanmug
bilesenlerden olusmaktadir. Kritik altyapilarin hem yerel hem
de uzaktaki bilesenlerinin izleme ve kontrol islemleri SCADA
sistemleri araciligiyla gerceklestirilmektedir [2].

EKS’lerde (Endiistriyel Kontrol Sistemi) bulunan SCADA
ve DCS (Distributed Control System) gibi izleme ve kontrol
sistemlerine yonelik gergeklestirilen siber saldirilar, sistemlerin
yetkisiz kisiler tarafindan ele gecirilmesine, fonksiyonlarinin ve
isleyisinin bozulmasma veya degistirilmesine neden olarak
onemli giivenlik sorunlari olusturmaktadir [6]. Bu nedenle,
kritik altyapilarda SCADA sistemlerinin siber saldirilara kars1
korunmasi en yiiksek Onceliklerden biridir. Siber saldirilar
sonucunda olusabilecek hizmet kesintilerinin yikici etkileri ve
giinlik yasamin aksamasina yol agmasi nedeniyle SCADA
sistemlerinin siber giivenligine diger sistemlere kiyasla daha
fazla 6nem verilmesi gerekmektedir [7].
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Sekil 2. Endiistriyel kontrol sistemlerine yonelik olasi siber
saldir1 vektorleri

Sekil 2’de endiistriyel kontrol sistemlerine yonelik siber
saldirilarda kullanilabilecek bazi yontemler gosterilmektedir.
SCADA sistemlerinde meydana gelen olaylarin biiyiik
¢ogunlugunda saldirganlar ve zararli yazilimlar, sistemlere

dolayli yollarla sizmislardir [8]. Tesis agi ile kurumsal ag
arasinda saglanacak dogrudan baglantilar, yetkisiz kisilerin
verilere erigim saglamasina, sistemlerde degisiklik yapmasina,
kot amagli yazilimlar yiiklemesine veya tesis ekipmanlarini
kotli amaglarla isletmesine olanak taniyabilmektedir. Bu tiir
eylemler, tiretimde kesintilere neden olarak ticari kayiplara yol
acabilecegi gibi, en kotii senaryoda ciddi giivenlik olaylarinin
ortaya c¢ikmasina da neden olabilmektedir. Ayrica, USB
aygitlari, kasten zararli yazilimlarla enfekte edilebilmekte ve
dogrudan ya da dolayli yollarla hedeflere ulastirilabilmektedir.
Yanlis yapilandirilmis bir giivenlik duvari, saldirganlarim
koruma altindaki dahili aglara ve kaynaklara yetkisiz erisim
elde etmesine yol agabilmektedir. Buna ek olarak tesis agina
bagli bir PLC (Programmable Logic Controller), yeterli
giivenlik 6nlemlerine sahip olmayan bir harici aga bagli olabilir
ve bu durum, saldirganin tesis agina erisim saglamasina zemin
hazirlayabilmektedir. Bu baglanti, ciddi bir giivenlik tehdidi
olusturarak potansiyel saldirilar i¢in zafiyet yaratabilmektedir.
Bununla beraber, harici kullanilan bir diziistii bilgisayar zararl
yazilimlarla enfekte olmus olabilir ve isletme veya proses agina
baglandiginda bu zararli yazilim agi olumsuz etkileyebilir.
Uzaktan destek baglantilarinin da yeterince giivenli olmamasi,
tesis agint olumsuz etkileyebilmekte ve saldirganlarin koruma
altindaki dahili aglara ve kaynaklara yetkisiz erisim
saglamasina yol agabilmektedir. Bu tiir siber saldir1 senaryolart,
Sekil 2’de gosterilen siber saldir1 vektdrlerinin sistemler
iizerinde nasil etkiler dogurabilecegine dair bir gerceve
sunmaktadir. Bu sistemlerin giivenlik aciklarinin kapatilmasi
ve giderilmesi, kritik altyapilarin siber giivenligini saglamak
igin Oncelikli adimlardan biri olmakla birlikte siber saldirilart
tespit edip engellemek de en az o kadar 6nemlidir. Siber saldir
tespit ve engelleme sistemleri, iilkelerin kritik altyapilarinin
siber tehditlere karsi dayanikliligini artirarak bu sistemlerin
kesintisiz ve giivenli bir sekilde c¢alismasina katkida
bulunmaktadir.

Giintimiizde kritik altyapilara yapilan siber tehditlerin
karmagiklig1 ve sayis1 artarken biiyiik veri miktarlar1 ve islem
hiz1 nedeniyle siber savunma i¢in yalnizca insan odakli
yontemler yetersiz kalmaktadir. Siber saldirilarin dinamizmi ve
karmagiklig1 arttik¢a, geleneksel sabit algoritmalar kullanilarak
yazilim gelistirmenin siber savunmada etkili bir ¢dziim
saglayamadigi agik¢a goriilmektedir [9]. Bu baglamda, kritik
altyapilarin siber giivenligini artirmak icin YZ (Yapay Zeka)
tabanli siber saldir1 tespit sistemlerinin gelistirilmesi 6nem arz
etmektedir.

Bu derleme ¢aligmast, kritik altyapilarda siber saldir1 tespiti
icin kullanilan yapay zekd yontemlerini kapsamli bir sekilde
incelemektedir. Calisma bes boliimden olusmaktadir. Boliim 2,
kritik altyapilarin isleyisinde merkezi bir rol oynayan SCADA
sistemlerine genel bir bakis sunmaktadir. Bolim 3, SCADA
sistemi uygulamalar ve sistemin giivenlik agiklari hakkinda 6z
bilgiler vermektedir. Bolim 4, ozellikle kritik altyapilardan
“Enerji” sektoriine odaklanarak SCADA sistemlerine yapilan
siber saldirilardan bahsetmektedir. Boliim 5, siber saldirilarin
tespiti ve bu saldirilarin tespitinde yapay zekanm roliini
aciklamaktadir. Son olarak Bolim 6’da bu arastirmanin
sonuglar1 agiklanmaktadir.

2. SCADA Sistemi

Insanlarin biiyiik kentlere go¢ etmesi sonucunda sehirlerin
niifusu hizla artmig ve bu niifus artisiyla birlikte, insanlarin
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ihtiyag duydugu 151k, 1s1 ve enerji gibi temel gereksinimlere
olan talepler de hizla artig gostermistir. Bu artan taleplere
karsilik vermek i¢in sunulan sistemler hantal kalmus, isletmeleri
yonetme, denetleme ve kontrol etme siiregleri zorlasmistir. Bu
zorluklar karsisinda SCADA sistemi bir ¢dziim olarak ortaya
¢ikmustir.

1980'lerden beri var olan SCADA sistemi, sahadan veri
toplama ve saha ekipmanlarini kontrol etme imkéani sunan,
alarm bazl1 izleme ve kontrol prensiplerine dayali bir sistemdir
[10]. Zamanla, SCADA sistemlerinde kullanilan PLC'lerin
tedarikgileri arasinda standart farkliliklart artmis, bu da iletisim
problemlerine neden olmustur. Bu sebeple, 1980’lerde bazi
standartlar {izerinde anlagmaya varilmig ve giiniimiizde ¢ogu
tedarik¢i, daha fazla pazar payr elde etmek amaciyla
UUB’lerini (Uzak Ug Birimi) standart iletigim arayiizleri ile
donatmistir [11]. Bu sistemler, zamanla kritik altyapilarin
isleyisinde 6nemli rol oynamaya baglamistir.

Otomasyon teknolojisi  perspektifinden  bakildiginda
SCADA, kontrol altina alinmak istenen sistemin 6zel islevlerini
yerine getirebilen, fiziksel altyapilarla iletisim kurabilen ve
gerekli  hesaplamalar  yapabilen  sistemler  olarak
tanimlanmaktadir [2].

SCADA  sistemleri, hangi  operasyonel  alanda
kullanildigina bakilmaksizin temel olarak Merkezi Denetleyici
Birimi (MDB), uzak u¢ birimleri ve haberlesme agi olmak
tizere veri toplama ve kontrol islevlerini yerine getiren ii¢ ana
bilesenden olusmaktadir [3]. Bu temel bilesenlere ayrica
isletme ag1 da dahil edilebilir (Sekil 3).

isletme Agi
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Sekil 3. SCADA sistemlerinin temel bilesenleri

Sekil 3’te SCADA sistemine dair temel bilesenler
gosterilmektedir. Her bir bilesenin kendine has bir islevi
bulunmakla birlikte, hizmet edilen hedefe bagli olarak
bilesenlerin sayisi ve ¢esitliligi degiskenlik gosterebilmektedir.
MDB, sistemin durumunun anlik olarak izlendigi ve herhangi
bir aksaklik veya anormallik meydana geldiginde sisteme
miidahale edilen yerdir. UUB’ler ise izlenen sistemle ilgili
verileri toplar, kaydeder ve gerektiginde bu verileri MDB’ye
aktarir. MDB’ler ayrica, verilerin kaydedilmesi ve ilgili
bilesene  komut  gonderilmesi  gibi  islevleri  de
gergeklestirmektedir.

3. SCADA Sistemi Uygulamalar ve Giivenlik
Zafiyetleri

Enerji santralleri, havayollari, gemi sistemleri, su aritma
tesisleri, gaz boru hatlar1 ve demiryollar1 gibi kritik altyapilarin
isleyisini yoneten SCADA sistemleri, akademik aragtirmalarin
odak noktasinda yer almaktadir.

Endi ve arkadaslari, endiistriyel otomasyon ve proses
kontrolii  alanlarinda  kullanilmak iizere acik sistem
teknolojisinden yararlanarak i¢ katmanli bir SCADA sistem
mimarisi sunmuslardir. Bu mimari; denetim kontrol katmani,
proses kontrol katmani ve saha enstriiman katmanindan
olugsmakta ve ger¢ek zamanli bir endiistriyel slireci simule eden
eksiksiz bir ili¢ katmanli yapiya sahiptir. Arastirmacilar,
tasarladiklart acik sistem teknolojisine bagl bu ii¢ katmanl
mimarinin, geleneksel SCADA sistemlerinin simirlamalarini
astigin1 ifade etmislerdir [12].

Lahti ve ekibi, gesitli web tabanli teknolojileri otomasyon
ve SCADA sistemleri agisindan incelemis ve analiz etmislerdir.
Caligsmalarinda, santral otomasyonu ve SCADA sistemlerinde
web  kullanict  araylizi  teknolojisinin  uygunlugunu
degerlendirmiglerdir. Ayrica, enerji santrali sistem saticilari
i¢in teknik ¢ozlimlerin temeli olarak kullanilan ¢esitli web
tabanli  kontrol  ekranlarmin  son  teknoloji  kontrol
uygulamalaria da odaklanmiglardir [13].

Chauan ve arkadaslari [14], enerji liretimi ve dagitimi,
petrol, gaz, su ve atik yonetimi gibi ¢esitli sektorlerdeki kritik
altyapilarin kontrol ve izlenmesi igin kullanilan SCADA
sistemlerini  incelemislerdir.  Arastirmalarinda, SCADA
sistemlerinin  denetleyici  kontrol ve veri toplama
fonksiyonlarma odaklanmislar ve dis diinyaya bireysel mesaj
veya komut gonderme  yetenegi olan  sistemleri
degerlendirmislerdir.

Ibrahim, Irak-Kerkiik’te ulastirma sektoriinde kullanilan
sehirici ve sehirlerarast yollarin aydinlatma sistemini izlemek
ve kontrol etmek i¢in bir SCADA yazilimi gelistirmistir.
Calismasinda, otomasyon ve SCADA sistemini yazilim,
donanim, iletisim protokolleri ve baglanti tiirleri agisindan
analiz etmistir. Analizlerinin sonucunda gelistirdigi SCADA
yazilimi ile aydinlatma sistemlerindeki tiim olaylar1 izlemeyi ve
kontrol etmeyi miimkiin kilmistir. Ayrica bu yazilim ile glinlik
veri takibi, glivenlik ve alarm yonetimi, veri arsivi olusturma ve
raporlama gibi islevler de saglanmistir. Arastirmaci,
yaziliminin sehir i¢i ve schirlerarast yollarin aydinlatma
sistemlerini kontrol etmede kusursuz, senkronize ve verimli
calistigini, aydinlatma  direklerinden  gelen  bilgileri
kullanicilarla etkin bir sekilde paylastigini ve aydinlatma
sisteminin isletme maliyetlerini azalttigin1 belirtmistir [15].

EKS/SCADA sistemleri yaygin olarak kullanilmasina
ragmen sistemlerin ¢gogunun eski veya giincellenmemis isletim
sistemleri ve yazilim siirimleri barmdirmasi nedeniyle
giivenlik zafiyetleri bulunmaktadir. Bu durum, saldirganlarin
giivenlik agiklarimi kullanarak sisteme sizma ve kontrolii ele
gecirme olasiligint  artirmaktadir.  SCADA  sistemlerinde
karsilagilan bir baska giivenlik agig1 ise standart parola
giivenligi uygulamalaridir. SCADA sistemlerinde
kullanicilarin zayif ve varsayilan parolalar kullanmasi yetkisiz
erisime zemin hazirlamaktadir. Ek olarak, SCADA sistemleri
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internete  bagli cihazlarla iletisim kurabildiginden ve
giinlimiizde sistemlere uzaktan erisim gibi ydntemler
kullanilabildiginden siber saldirganlar i¢in potansiyel bir hedef
haline gelmektedir.

EKS/SCADA sistemleri giiniimiizde biligim, iletisim ve
internet teknolojilerinin artan kullanimiyla birlikte bilisim
teknolojileriyle entegre bir sekilde ¢alismaya yonelik bir egilim
gostermektedir. Bu egilim dogrultusunda, EKS veya SCADA
sistemlerinin ana bilesenleri arasinda veri transferini
gerceklestirmek icin Ozel olarak tasarlanmis haberlesme
protokolleri kullanilmaktadir [16]. Amerikan Gaz Birligi'nin
AGA-12 standardina gore, yaklagik 150-200 SCADA
protokolii bulunmaktadir. Modbus TCP/IP, DNP3, Ethernet/IP,
Profibus ve Fieldbus en popiiler ve yaygm kullanilan
haberlesme protokollerindendir [17]. SCADA sistemlerinde
saha cihazlar1 ile MDB arasindaki veri iletisimini saglayan
haberlesme protokolleri, bilgi ve iletisim teknolojilerindeki
giivenlik agiklarina karst savunmasiz hale gelebilmektedir.

Haberlesme protokollerinin siber giivenlik analizleri
yapildiginda,  ¢esitli  giivenlik  zafiyetlerinin  oldugu
bilinmektedir. Bu protokollerin giivenlik zafiyetlerinden
faydalanilarak siber saldir1 gerceklestirilmesi muhtemeldir.
Protokollerdeki  giivenlik  zafiyetlerinin ~ somiiriilmesiyle
gerceklestirilebilecek siber saldirilar amacina ve siddetine bagl
olarak verilerin calinmasi, SCADA sistemlerinin ele
gecirilmesi ve devre dist birakilmasi gibi gesitli olumsuz
sonuglara neden olabilmektedir. Ornegin, yetkilendirme ve
kimlik dogrulama mekanizmalarinda eksiklik bulunan
protokoller ¢esitli saldirilara karsi savunmasiz kalmaktadir. Bu
protokollerin 6zellikleri baz alinarak tekrarlama saldirisi, y1gin
tabanl arabellek tasmasi, yetkisiz komut yiiriitme ve Dagitilmig
Hizmet Reddi (DDoS — Distributed Denial of Service) saldirist
gibi  saldirilar  yapilabilmektedir [18]. Bazi SCADA
protokolleri, giivenlik zafiyetleri nedeniyle siber saldirilara
kars1 savunmasizdir. Bu tiir saldirilar, endiistriyel sistemlerin
verimliligini,  gilivenilirligini  ve  giivenligini  riske
atabilmektedir.

4. SCADA Sistemlerine Yonelik Siber Saldirilar

Kritik altyapilarda kullanilan SCADA ve DCS sistemlerine
yonelik gerceklestirilen saldirilar, siber terér eylemleri olarak
nitelendirilebilir [3]. Bu eylemlerin hedefleri, politik, sosyokiiltiirel
ve ekonomik boyutlarda yogunlagsmakta ve bu alanlarin kesisim
noktasinda, tiim alanlari etkileyen saldirilarm o6zellikle kritik
altyapilara yonelecegi anlasilmaktadir [19]. Bu tiir saldirlar,
ekonomik dengeleri alt iist etmenin yani sira toplumsal
hizmetlerde kesintilere yol agabilir. Bu derlemenin ilgili
boliimiinde, kritik altyapilar agisindan biiylik 6nem tasiyan
“Enerji” sektoriine vurgu yapilmaktadir. Kritik enerji altyapist;
elektrik santralleri, iletim hatlar1, dagitim sebekeleri, petrol ve
dogal gaz boru hatlari, depolama tesisleri ve diger ilgili tesisler
gibi enerjinin dretimi, iletimi, dagitimi, tedariki ve

depolanmasinda kullanilan tiim sistemleri kapsamaktadir.
Enerji sektoriine yonelik gergeklestirilen siber saldirilar,
elektrik, gaz ve 1s1 gibi temel hizmetlerin kesintiye ugramasina
sebep olabilmektedir. Enerji kesintilerine yol agan siber
saldirilar, ilkelerde toplumsal ve ekonomik istikrari ciddi
sekilde bozan kaotik bir ortam olusturabilmektedir.

SCADA sistemleri bugiine kadar bir¢ok siber saldiriya
maruz kalmistir. 2007, 2010 ve 2014 yillarinda farkl
versiyonlariyla ortaya c¢ikan BlackEnergy adli kotii amagh
yazilim, Oncelikle DDoS saldirilarinda kullanilmistir. Son
siirimiinde ise, VPN (Virtual Private Network) kimliklerine
erigerek sirket i¢i aglarda hareket edebilir hale gelmistir [20,
21].

2013 yilinda Havex RAT adli bir casus yazilimin birgok
kritik altyapr sektoriindeki endiistriyel kontrol sistemlerini
hedef alan bir zararli yazilim olarak kullanildig1 kesfedilmistir
[20, 22, 23]. Saldirganlar, kotii niyetli yazilimi SCADA
sistemlerine yonelik yazilim dagitimi yapan platformlara
sizdirdilar. Bu yazilim, web sitesi iizerinden indirildikten ve
kurulduktan sonra sisteme bulagmakta ve yayildig:r kontrol
agma dahil olan cihazlarda endiistriyel protokolleri ve portlari
taramaktadir.

2016 yilinda Ukrayna’da gergeklesen kotii amaclh yazilim
enjeksiyonu saldirisinda zararli yazilim, iletim trafo merkezi
kontrol sistemlerine izinsiz girmistir. Saldir1 sonucunda
gecenin o saatinde gii¢ kullaniminda beste bir azalma olmustur
[24].

2016 yili Temmuz aymda Tirkiye’de enerji sektoriine
yonelik gerceklesen bir diger dnemli siber saldirt, Anonymous
adli hacker grubu tarafindan Izmir Gaz firmasma karst
diizenlenmistir. Dogal gaz dagitim ve tedariki saglayan
firmanin internet sitesi saldir1 sonrasi erigime kapatilmis;
kullanicr sifreleri, faturalama bilgileri, bakim raporlar1 ve biitce
verileri gibi kritik bilgiler ele gegirilmistir [25].

Tablo 1, son donemlerde diinya genelinde enerji sektoriine
yonelik gergeklestirilen ¢esitli  siber saldirt  6rneklerini
sunmaktadir.

Tablo 1. Enerji sektoriinde gerceklesen 6nemli siber saldirilar

Ulke Yil Siber Saldir1 | Siber  Saldir1 | Hedef Siber Siber Saldirimin | Referans
Adr Tiirii Saldin Etkisi
Sonucu
Rusya 1982 Sibirya  gaz | Kod boru | Basarilt 3 kiloton TNT | Aver [26]
boru hatt1 | manipiilasyonu | hatt1 kontrol esdegeri patlama
saldirisi
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sistemi meydana
yazilimi gelmistir.

Litvanya 1992 Ignalia Koti amacli | Reaktor Basarili Sistemin  belirli | Masood [27]
niikleer yazilim islevlerinde
santrali siber aksaklik
saldirist yasanmistir.

ABD 1999 Bellingham Kod SCADA Basarili 3 kisi 6ldii, birgok | Yohanandhan
boru hattt | manipiilasyonu | sistemi kisi yaralandi ve | ve ark. [24]
felaketi gevresel hasar

meydana geldi.

ABD 2003 SQL Slammer | Koti amacgli | Otomasyon | Basarili Hizmetin Yadav ve ark.
yazilim segmenti kesintiye [28]
enjeksiyonu ugramast

ABD 2007 Idaho wulusal | Yanlig veri | Dizel Basarili Dizel jeneratoriin | Yager ve ark.
laboratuvart enjeksiyonu jenerator devre kesicisi | [20]
saldirist manipiile  edildi

ve jenerator
patladi.

Tiirkiye 2008 Tiirkiye Petrol | Yanlis veri | Kontrol Basarili Petrol boru | Yohanandhan
boru hattr | enjeksiyonu sistemi hattinin ~ kontrol | ve ark. [24]
saldirist vanalar1 sistemi

parametreleri
manipiile edildi,
petrol  patlamast
gerceklesti ve
30.000 varil suda
hecelendi.

Iran 2010 Stuxnet Kotii amacl | Santrifiijleri | Basarili Stuxnet solucani | Thapliyal ve
yazilim kontrol eden SCADA ark. [29]
enjeksiyonu SCADA sistemlerine

sistemi sizarak

santrifiijlerin
normal isleyisini
bozdu ve Iran’da
bir uranyum
zenginlestirme
tesisi de dahil
olmak iizere en az
14 sanayi bolgesi
enfekte oldu.

Katar ve | 2012 Aramco  ve | Koéti amagl | SCADA Basarili Enerji tiretimi ve | Yohanandhan

Suudi RasGas yazilim sistemi dagitimi ve ark. [24]

Arabistan saldirist enjeksiyonu etkilenmistir.

Ukrayna 2015 Ukrayna Yanlig veri | 3 dagitim | Basarili 30 trafo merkezi | Sevim [30]
Elektrik enjeksiyonu sirketinde devre dis1
Sistemi kesici birakilmis ve
Kesintisi ayarlarina 230.000°den fazla

saldir1 kisi  alt1  saat
stireyle elektriksiz
kalmustir.

Suudi 2017 Triton Koti amacl | Endistriyel | Basarili Kontrolorlere Yagmur [31]

Arabistan yazilim kontrol koti amach
enjeksiyonu sistemleri yazilim yiiklendi

ve operatorlerin
erigimi
engellendi.
Diinya 2017 Dragonfly 2.0 | Aga sizma SCADA Tam Endiistriyel Yagmur [31]
Geneli sistemleri olarak ne | tesislerin {retim
kadar stireglerini
basaril etkilemeye
olundugu | calstilar.
bilinmiyor
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ABD

2019

DDoS

Hizmet reddi

Iletisim ag

Kismen
basarili

Kisa bir siire igin
elektrik
sisteminin isleyisi
kesintiye ugradi
ancak bu  bir
elektrik
kesintisine neden
olmadi.

Yohanandhan
ve ark. [24]

Hindistan

2019

Kudankulam
niikleer
santrali
saldirisi

siber

Ortadaki
saldirist

adam

Santraldeki
sistemler

Kismen
basarili

Etkilenen
sistemler hayati i¢
agdan ayrildi ve
sistemin geri
kalan islevselligi
etkilenmedi.

Yohanandhan
ve ark. [24]

Rusya

2020

Bad Rabbit

Fidye yazilim
saldirist

SCADA
sistemi

Basarisiz

Sisteme
bulastiginda
kullanicilarin
dosyalarima
erigimini
sifreleyerek
engelliyordu
ancak saldir
bagartyla
sonuglanmadi.
Eger saldirt
basarili  olsaydi,
sirketin enerji
iretim ve
dagitimmi  felg
ederek biiylik bir
enerji krizine yol
acabilirdi.

Yagmur [31]

2021

Colonial boru
hatt1 saldirisi

Fidye
saldirisi

yazilimi

Petrol boru
hatt1 igletim
agl

Basarili

Sirketin
sunuculari
kilitlendi, tilkenin
dogu  yakasinda
benzin  tedariki
kesintiye ugradi.
Fidye olarak 4,4
milyon dolar
degerinde bitcoin
Odendi.

Alomari  ve
ark. [32]

Ukrayna

2022

Industroyer2
saldirist

Zararli yazilim

Elektrik
iletim  ve
dagitim
altyapisi

Kismen
basarili

Planh infaz
Onlenmis olsa da,
operasyonel
sistemler  hedef
almmis ve ilke
genelinde enerji
kesintisi riski
olusturmustur.

Kozak ve ark.
[33]

Danimarka

2023

Danimarka
enerji
altyapisi
saldirisi

Giivenlik
acigindan
yararlanma
(Zyxel giivenlik
duvari zafiyeti)

22 enerji
kurulusu

Kismen
basarili

Bilgisayar
korsanlari,
sistemler lizerinde
tam kontrol sahibi
oldu. Saldir,
enerji arzini
kesintiye
ugratmasa da,
yamalanmamis
sistemlerin
olusturdugu
riskleri ve kritik
altyapiya Onemli
zarar verme

Diaba ve ark.
[34]
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potansiyelini
vurguladi.
Avustralya | 2023 Energy One | Kurumsal ag | Energy One | Kismen Sistemlere sizma | Diaba ve ark.
ve Birlesik siber saldiris1 | ihlali sirketinin basaril gerceklesti. [34]
Krallik Avustralya Sirket, saldirmm
ve Birlesik etkisini
Krallik’ taki sinirlamak  igin
kurumsal bazi sistem
sistemleri baglantilarini

devre dis1 birakt
ve ilgili otoriteleri
bilgilendirdi. Veri
s1zintis1 olup
olmadig: ve
etkilenen unsurlar
kamuoyuna
aciklanmamugtir.
Halliburton Yetkisiz Petrol  ve | Basarili Halliburton
saldirist uzaktan erisim dogalgaz firmasi

sektori operasyonel

ABD 2024 Kerner [35]

sistemlerinde
yetkisiz ~ erisim
tespit etti. Bu

nedenle, bazi
sistemlerini devre
dist birakti.
Finansal ve
operasyonel zarar
olustu.

Tablo 1°den de anlasilacagi tizere kritik altyap:
sistemlerinde yasanan bu tiir kesintilerin etkilerinin ne kadar
ciddi oldugu anlasilmigtir. Su, elektrik, dogalgaz gibi temel
hizmetlere erisimi saglayan SCADA sistemlerinin giivenligi,
milyonlarca insanin giinliik yasamini siirdiirebilmesi igin hayati
oneme sahiptir [2]. Bu nedenlerden dolayr kritik altyapilarin
siber giivenliginin saglanmasi ile ilgili calismalarin yapilmasi,
kritik altyapilarin potansiyel tehditlere karsi istikrarimi ve
biitiinligiinii korumak agisindan elzemdir.

5. Siber Saldir1 Tespitinde Yapay Zeka
Uygulamalan

SCADA sistemlerinin  kritik altyapilar icin oldukca
maliyetli olmasi nedeniyle bu sistemlere yonelik siber
saldirilarin  sebep olabilecegi kesintilerin Onlenmesi, hem
kurulusun hem de hizmetten yararlanan toplumun giivenligi
acisindan SCADA sistemlerine yonelik giivenlik tedbirlerinin
alinmasmi zorunlu kilmaktadir. Aslinda bir bakima, kritik
altyapilarin  giivenliginin saglanmast SCADA sistemlerini
korumaktan gegmektedir [2].

SCADA sistemleri icin gerekli Onlemler alinmali ve
sistemlerin giivenligi icin siber saldir1 tespit sistemleri
gelistirilmelidir. Siber saldirilarn siklig1 ve bu saldirilardan
ekonomik olarak zarar gorenlerin sayisina dair net verilere
ulagmak saldirilarin gizlenmesi ve suglularin yakalanmamasi
gibi faktorler nedeniyle zordur [36].

Literatirde siber saldir1 tespiti ile ilgili caligmalar
bulunmaktadir. Angin, caligmasinda askeri otonom ag
sistemlerini siber saldirilara karst korumaya odaklanmustir.

Angin blokzincir tabanli bir iletisim mimarisi kullanarak veri
biitiinliigii ihlalleri, kimlik dogrulama sahtekarligi, gizli mesaj
saldirilart ve ortadaki adam saldirilari gibi yaygin saldiri
tirlerini  tespit etmeyi ve engellemeyi amaclamstir.
Arastirmaci, bu ¢alismanin veri biitiinliigh ihlalleri ve kimlik
dogrulama sahtekarligina kars: koruma sagladigini belirtmistir
[37].

Stizen ve arkadaslar1 [37], Endiistri 4.0’ 1n temel taglarindan
biri olan nesnelerin kablosuz iletisiminde aga sizma, kirma ve
taklit etme yeteneklerinin veri giivenligini nasil etkiledigini ve
bu saldirilara kars1 giivenlik i¢in hangi yontemlerin gerektigini
degerlendirmislerdir. Calismada, kablosuz aglara ve bu
aglardaki cihazlara yonelik ii¢ farkli saldir1 senaryosu ele
alinmistir. WPA, WEB, WPA2 gibi giivenlik 6nlemlerinin tek
basina yeterli olmadigi ve giivenlik politikalari, gizlilik,
yetkilendirme ve sifreleme sistemleri gibi unsurlarla
giiclendirilmesi gerektigi belirtilmistir.

Celik ve ark. [38], 1989 ile 2017 yillar1 arasinda GPCoder,
CryptoLocker, Winlock, Reveton, Locky, Cryptowall,
Keranger, WannaCry ve Petya gibi siber saldirilart inceleyen
kapsamli bir arastirma ger¢eklestirmislerdir. Bu saldirilara
kars1 ¢Oziim yontemi olarak antispam/malware, egitim, ag
yapist ve yonetilmesi, yeni nesil giivenlik sistemleri, yedekleme
ve veri kurtarma, operasyonel temizleme gibi bir dizi yontem
onermislerdir.

Miciolino ve ark. [39], kiigiik bir sehrin su sistemini simiile
eden bir siber-fiziksel test ortaminda cesitli siber saldirilar
gerceklestirerek SCADA iletisim  agmin  biitiinligiini  ve
dogrulugunu  degerlendirmislerdir.  Deneysel  bulgular,
endiistriyel kontrol sistemlerinde yaygin olarak kullanilan
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Modbus protokoliiniin giivenlik aciklarint ortaya koymustur.
Aragstirmacilar, bir saldirganin sistem hakkinda yeterli bilgiye
sahip olmast durumunda, aktiiator komutlarini veya sensor
okumalarini degistirerek kotii niyetli amaglarina ulasabilecegi
sonucuna varmislardir.

Bu ve buna benzer ¢aligmalar, siber saldirilarin tespitinde
kullanilmus olsa da, gliniimiizde saldirilarin giderek karmagik
hale gelmesi tespit siirecini zorlastirmistir. Bu nedenle,
giivenligi saglamak i¢in yazilim gelistirme oncelikli olmal1 ve
giiclii yasal diizenlemelerle desteklenmelidir.

Giintimiizde, geleneksel saldir1 tespit yontemlerinin yerine
biiytik veri setlerini analiz ederek anormallikleri tanimlayabilen
yapay zeka tekniklerine yonelik egilim artmistir. Yapay
zekanin kesin bir gekilde tanimlanmasi giigtiir [40]. Yapay
zeka, bilgisayarlar veya dijital sistemler tarafindan insan
benzeri davraniglan taklit eden ve belirli gorevleri basarabilen
bir yetenek olarak tanimlanabilir [41]. Yapay zeka sistemlerinin
bu yetenekleri kazanmasinda, temelinde yatan yaklasimlar
biiyiik rol oynamaktadir. Bu yaklagimlarin temelini yapay
zekdnin alt dallarindan olan makine 6grenmesi ve derin
o6grenme kavramlari olusturmaktadir. Bu iki kavram tamamen
birbirinden bagimsiz degildir ve derin 6grenme, nispeten daha
yeni bir yaklagim olarak makine dgrenmesinin bir alt kiimesini
temsil etmektedir [42]. Cogu siber saldir1 anlik olarak
gerceklestigi i¢in en kisa siirede tespit edilmesi gerekmektedir.
Yapay zeka algoritmalari, biiyiik veri kiimelerini gergek
zamanli olarak analiz edebilir ve hizli bir sekilde cevap
verebilir.

Bununla birlikte, yapay zeka sistemleri insan hatalarint en
aza indirirken farkli tiirdeki siber saldirilart tanimlama ve
savunma  stratejileri  gelistirme  konusunda  esneklik
saglamaktadir. Bu nedenle, yapay zeka sistemleri siber
giivenlik i¢in kritik bir rol oynamakta olup siber saldirilari tespit
etme ve engelleme konusunda temel bir arag haline gelmistir.

Tablo 2. Siber saldir1 tespitinde geleneksel yontemler ve yapay
zeka yontemlerinin kargilastirilmasi [41,43]

Kriter Geleneksel Yapay Zeka
Yontemler Yontemleri
Tehdit tespiti Sadece bilinen Bilinen ve yeni
tehditleri tanir. tehditleri
taniyabilir.

Uyari ve analiz

Veriyi analiz

Veriyi analiz

etme ve eder, iliskilendirir
iliskilendirme ve hizli tepki
yetenegi verir.
diigiiktiir.
Esneklik ve Dinamik Ogrenerek
6grenme tehditlere kars1 tehditlere uyum
esneklik saglar.
gosteremez.
Gergek zamanl Yalnizca taniml Bilinmeyen
tepki kaliplart tehditleri anlik

eszamanli tespit
eder, analiz
yetenegi yoktur.

olarak tespit eder.

Insan miidahalesi

Stirekli izleme ve
manuel miidahale
gerektirir.

Otomatik karar
verir ve
miidahale
ihtiyacin azaltir.

Tablo 2, siber saldir1 tespitinde kullanilan geleneksel ve
yapay zeka tabanli yontemleri karsilastirarak yapay zekanin
sundugu teknik avantajlar1 ve esneklik olanaklarimi literatiir
1s1ginda dzetlemektedir.

Yapay zeka yontemleri ile potansiyel tehditleri erken
asamada tespit edip tanimlamaya yonelik calismalar kritik
altyapilarin isleyisinde onemli bir rol oynayan SCADA
sistemlerinin giivenligini saglamak icin katki sunabilir. Bu
dogrultuda, = SCADA sistemlerine yonelik ¢esitli siber
saldirilart dnceden yiiksek dogrulukla tespit edebilecek yapay
zeka tabanli yontemler gelistirmek biiyiik 6nem tasimaktadir.

Tablo 3’te, kritik altyapilar {izerindeki siber saldirilarmn
yapay zeka yontemleriyle tespitine yonelik literatiirde yer alan
calismalar ~ genis  bir  yelpazede  sunulmakta  ve
karsilagtirilmaktadir.
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Tablo 3. Yapay zeka yontemleri ile siber saldirilarm tespitine yonelik literatiirdeki calismalarin karsilastirilmasi

Yil Veri Seti Calismanin Amaci Kullanilan Yéntem Referans
2016 Igme suyu dagitim Siber saldirilari ve Makine 6grenmesi tek | Nader ve ark. [44]
tesisi gergek veri seti izinsiz girisleri tespit sinifli siniflandirma
etme
2016 Kendi  olusturduklart | Siber saldirilart gergek | Destek vektor makinesi | Keliris ve ark. [45]
endiistriyel kontrol | zamanlt olarak tespit
sistemleri stirece | etmek
duyarli algilama veri
seti
2017 Endiistri kontrol sistemi | Anormal izinsiz giris | Makine O0grenimi | Lin ve ark. [46]
test yatagi olaylarini tespit etme tabanl bir sema
2017 Gaz boru hatti sistemi | Endiistriyel ag paketi | Bloom filtre paketi | Feng ve ark. [47]
gergek veri seti iceriklerinin  analizini | anomali algilayicist ve
birlestiren anomalileri | Uzun kisa siireli bellek
algilama ag tabanli zaman serisi
diizeyi anomali
algilayicisi
2017 NSL-KDD veri seti Endiistriyel kontrol | Derin 6grenme, Potluri ve ark. [48]
aglarindaki siber | makine 6grenmesi
saldirilar1 tespit etme
2017 Giig sistemi saldir1 veri | Optimizasyona dayah | Izinsiz giris agirlikli | Shitharth ve
seti olarak bir SCADA | pargacik tabanli guguk | Winston [49]
agmdaki izinsiz | kusu arama
girisleri tespit etmek ve | optimizasyonu,
siniflandirmak hiyerarsik noéron
mimarisi tabanlt sinir
ag1
2017 Mississippi Eyalet | SCADA aglarinda | Makine o0grenmesi | Ullah ve Mahmud
Universitesi’nde anomali tabanli saldir1 | yaklagimi kullanilarak | [50]
gelistirilen bir | tespiti hibrit model
endiistriyel kontrol
sistemi veri seti
2018 Gilivenli su aritma test | Endiistriyel kontrol | Evrisimsel sinir aglar1 Kravchik ve
yatagi veri seti sistemlerine  yonelik Shabtai [51]
siber saldirilart tespit
etme
2018 Elektrik yiik tahmini | Akilli sebekeler i¢in | Derin 6grenme yigilmis | Wang ve ark. [52]
veri seti siber saldirtlart tespit | otomatik kodlayict
etme
2018 Su depolama tanki | Su aritma ve dagitma | Rastgele orman, karar | Teixeira ve ark.
kontrol  sistemi test | siireci kontrol sistemi | agaci, [53]
yatagi veri seti siber saldirilar1 tespit | lojistik regresyon,
etme Naive Bayes ve KNN
algoritmalari
2018 Gilivenli su aritma veri | SCADA sistemleri | Lojistik regresyon, Hindy ve ark. [54]
seti tarafindan kontrol | Gaussian Naive Bayes,
edilen su sebekelerinde | destek vektor
anomali tespiti makinalari,
KNN,
karar agac,
rastgele orman
2018 Gaz boru hatti | SCADA sistemlerinde | Destek vektor | Perez ve ark. [55]
sisteminden  toplanan | izinsiz giris tespiti makinesi,
gercek veri seti rastgele orman
2019 IEC ve CyberGym | SCADA sisteminde | Zamansal oriintii | Kalech [56]
SCADA laboratuvari | tespit edilmesi zor | tanimaya dayali gizli
veri seti, olarak bilinen mesru | markov  modeli  ve
Negev Ben-Gurion | islevleri tespit etme yapay sinir aglara
Universitesi ~ gercek dayali iki algoritma
SCADA veri seti
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2019 KDDCup'99 veri seti SCADA  sistemlerini | J48, Naive Bayes ve | Alhaidari ve AL-
DDoS saldirilarina | rastgele orman | Dahasi [57]
karst korumak icin 3 | algoritmalari
farkli makine &grenimi
algoritmas: kullanarak
bir gergeve gelistirmek
2020 Scriptler  kullanarak | SCADA  aglar1  igin | Ileri beslemeli sinir ag1, | Gao ve ark.[58]
kendi olusturduklari iki | saldir1 tespit sistemi uzun kisa stireli bellek
adet veri seti
2020 Su depolama sisteminin | SCADA  aglarindaki | Kiimeleme, Benisha ve Ratna
ag saldirilart veri seti saldirilarmn belirlenmesi | STS tabanli | [59]
ve smiflandirilmasi gelistirilmis guguk
kusu arama
optimizasyon,
genetik makine
O6grenmesi tabanli sinir
ag1
2020 Gergek  bir trafo | DNP3 protokoliinii | Denetimli ve | Grammatikis  ve
merkezinden elde | kullanan SCADA | denetimsiz makine | ark. [60]
edilen veri seti sistemleri icin saldir1 | 6grenimi algilama
tespit ve Onleme sistemi | modelleri
2020 Gaz boru hatt1 kontrol | Modbus  protokoliine | Veri madenciligi, Sogit ve Erdem
sistemine ait veri seti yonelik SCADA | karar agact [16]
sistemlerine yapilan
siber saldirilarin analizi
2021 VirusTotal ve Windows | SCADA kontrollii | Derin sinir agt, Basnet ve ark[61]
isletim sistemlerinden | elektrikli  ara¢  sarj | 1D evrisimli sinir ag1,
kendilerinin elde | istasyonunda fidye | uzun kisa siireli bellek
ettikleri veri seti yazilimi algilama
2022 Ger¢cek zamanli  bir | Endiistriyel process | Destek vektor | Rajesh ve
SCADA test yatagi veri | kontrol sistemleri | makinesi, Satyanarayana [62]
seti SCADA aginda saldir1 | KNN,
tespiti rastgele orman, NB
2023 WADI (Water | Genetik algoritma ile | Genetik algoritma, NB | Tanyildiz ve ark.
Distribution) — | zenginlestirilen Naive [63]
Singapur Teknoloji ve | Bayes yaklagimi ile
Tasarim Universitesi siber saldirilarin hassas
ve etkili sekilde tespiti
2024 SWaT (Secure Water | Endiistriyel kontrol | Rastgele orman, KNN, | Jaradat ve ark. [64]
Treatment) — Singapur | sistemlerinde siber | destek vektér makinesi,
Teknoloji ve Tasarim | saldirilarin LST™M
Universitesi siniflandiriimasi
2024 BATADAL Su dagitim | Ekstra agac | Rustam ve ark. [65]
sistemlerinde siber | simiflandiricist ve
saldirilarin tespiti regresyon analizi
2025 CSE — CIC—-1DS2018 | IoT ortamlarinda siber | Autoencoder (AE), | Yarram [66]
saldirtlarin tespiti Deep Belief Network
(DBN), Dingo
Optimizer (DO)

6. Sonuclar

SCADA sistemlerinin, enerji sektorii basta olmak iizere
cesitli endiistriyel siireglerde genis bir uygulama alanina sahip
olmalart, bu sistemleri siber giivenlik agisindan dnemli bir hale
getirmektedir. Yapay zeka yontemleri siber tehditleri gercek
zamanli olarak tespit etmede etkili ¢oziimler sunmaktadir.
Literatiirde yer alan c¢alismalar, saldiri tespit sistemlerinin
gelistirilmesinin  onemini vurgulamaktadir. Bu derlemede,
kritik altyapilardaki SCADA sistemlerine yonelik siber
saldirilar ve bu saldirilarin tespiti i¢in kullanilan yapay zeka
algoritmalart son yillarin literatiirii 1518inda incelenmis ve

karsilastirilmustir. Literatiir taramasit ve karsilastirilmali analiz
sonucunda, siber saldirilarin tespitinde makine &grenmesi
algoritmalarinin diger yontemlere kiyasla daha yaygin bir
sekilde kullanildig1 belirlenmistir.

Literatiirdeki c¢alismalar, yapay zeka yontemlerinin kritik
altyapilarin siber giivenligini saglamak icin gesitli uygulama
alanlarinda kullanildigini géstermektedir. Bu galigmalarin ¢ogu
belirli veri kiimelerine dayanmakta ve farkli yapay zeka
algoritmalariyla  gerceklestirilmektedir.  Gergeklestirilen
arastrmalarin - odak noktalari, yontemleri ve uygulama
yaklagimlart 6nemli Olgiide farklilik gostermektedir. Bazi
caligmalar daha c¢ok algoritma temelli teknik ¢6ziimler
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sunarken, bazilari uygulama baglamina odaklanarak farkli
sistemler  icin  uyarlanabilir =~ modeller  gelistirmeyi

automation engineering (ICCAE), 2010, vol. 2. pp.
774-779.

amaglamaktadir. Bu durum, yapay zeka yontemlerinin kritik [13] J. P. Lahti, A. Shamsuzzoha, and T. Kankaanpii,
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2011 IEEE International Conference on Control
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koymaktadir. Ozellikle, SCADA sistemleriyle uyumlu [14] R. K. Chauhan, M. Dewal, and K. Chauhan,
giivenlik ¢coztimleri gelistirmeye odaklanan hibrit modellerin ve "Intelligent SCADA system," International Journal
gelismis  algoritmalarin = kullaniminin ~ artmasinin ~ kritik on power system optimization and Control, vol. 2, no.
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oynayacagi anlasilmaktadir. Bu gelismelerin, toplumun temel [15] M. H. Ibrahim, "SCADA Sistemi: Schir I¢ci ve
hizmetlere kesintisiz erigimini saglama agisindan da kritik bir Sehirleraras1  Yollarin  Aydinlatma  Sisteminin
katk1 sunacagi 6ngoriilmektedir. Kontrolii ve Otomasyonu," Cukurova Universitesi
Miihendislik Fakiiltesi Dergisi, vol. 37, no. 3, pp.
7. Kavnaklar 653-662, 2022.
y [16] E. Sogiit ve O. A. Erdem, "Endistriyel kontrol
. \ . sistemlerine (SCADA) yonelik siber terdr saldirt
(1 A. Wali and_ F. Alshehry, "A survey of security analizi," Politeknik Dergisi, vol. 23, no. 2, pp. 557-
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