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ABSTRACT

Steganography is a very important hiding
information technique and is commonly used on
digital objects together with the developing
technology in the last few years. One of the common
methods used for hiding information on image files
is LSB (Least Significant Bit Insertion) method. On
the other hand, RS steganalysis is used in LSB
method to find out hidden information on 8-bit and
24-bit colored images. In this study, we examine the
effect of direction (from left to right or from top to
bottom) of shift mask function used in mask process
on detecting the information hidden on the image.
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1. GIRIS

Bilgi gizleme yonteminin 6nemli bir alt disiplini
olan Steganografi, bir nesnenin igerisine bir verinin
gizlenmesi olarak tanimlanabilir [1].
Steganografi'nin amaci gizli mesaj yada bilginin
varligint saklamaktir. Taginmak istenen mesaj bir
baska masum goriiniislii ortamda saklanarak, tligiincii
sahislarin iletilen mesajin  varligindan haberdar
olmasi engellenir. Steganografi; metin, resim ve ses
steganografi olmak lizere ¢ alanda
uygulanmaktadir.

Bu yaklasimla ses, sayisal resim, video goriintiileri
iizerine veri saklanabilir. Gorlintii dosyalar1 igine
saklanacak veriler metin dosyasi olabilecegi gibi,
baska bir goriintii dosyasi da olabilir [2].

Gizli bilgiyi bir resim igine gizleme isleminde iki
dosya s6z konusudur. Kapak resim ya da ortii verisi
(cover image) olarak adlandirilan ilk dosya, gizli
bilgiyi saklayacak olan resim dosyasidir. Ikinci
dosya ise stego-text adi verilen gizlenecek olan
mesajdir. Gizleme islemi sonucunda kapak resim ve
gizli mesajin olusturdugu dosyaya “stego resim” adi
verilir [3].

Goriintli  steganografisinde bilgiyi resmin igine
gizlemek icin ¢esitli yontemler vardir. Bunlar su
sekilde siniflandirilabilir.

= En 6nemsiz bite ekleme

=  Maskeleme ve filtreleme

= Algoritmalar ve doniigiimler [4].

Steganaliz, bir ortli verisi (cover data) igerisinde
herhangi bir bilgi olup olmadigini bulmay1 ve eger
var ise bu bilgiyi elde etmek amaciyla steganografik
algoritma kullanilan sisteme karsi yapilan saldirt
yontemleridir.  Genelde saldirt  yapan kisinin
(steganalist) kullanilan steganografik sistemi bildigi
varsayilir (Kerchoffs’un prensibi) [5].

Eger steganalist kullanilan sistemi bilmiyorsa, bu
onun igini  zorlastiracaktir.  Steganalist  bir
steganografik sisteme saldirabilmesi i¢in sahip
olmast gereken veriler vardir. Bu sahip oldugu
verilere gore saldiri modellerinden birini segebilir.
Bu saldir1t modelleri 5 kategoriye ayrilir [6]:

1. Sadece stego saldirisi: Analiz i¢in sadece
stego-nesnesi  (Stego-object)  (GOriintii
dosyast) bilinmektedir.

2. Bilinen cover (ortii) saldirisi: Goriintiiniin
mesaj gizlenmeden onceki ve sonraki hali

bilinmektedir.

3. Bilinen mesaj saldirisi: Saklanan mesaj
bilinmektedir.

4. Secilmis stego saldirisi: Steganografik

algoritma ve stego-nesnesi bilinmektedir.

5. Secilmis mesaj saldirisi: Steganalist bu
yontemde stego-nesnesini analiz edebilmek
icin ¢esitli mesajlar seger, steganografik
araglar kullanir ve algoritmayr bulmaya
caligir.

Oncelikle resmin iginde veri gizlenip gizlenmedigini
anlamak i¢in sezme (detection) saldirilart yapilir. Bu
saldir1 yontemleri;

= Histogram Analizi
= x2 Testi
= RS Steganalizi



= RQP Yontemi
= Gorsel Ataklar

seklinde smiflandirilabilir [7].

Resmin iginde veri oldugu anlasilirsa, bu veriyi elde
etmek amaciyla ¢ekme (extraction) saldiris1 yapilir

[8].

Bu calismada RS Steganalizde yapilan maskeleme
isleminde dogru maske se¢iminin [9] yam sira
maske yoOniinin resmin igindeki gizli bilginin
varliginin sezilmesinde oOnemli olup olmadig:
incelenmistir.

2. RSSTEGANALIZ

Bu analiz, goriintillerde uzaysal koreldsyonlardan
iretilen duyarli ikili istatistiklerini kullanmaktadir.
RS Steganalizi 24 bit renkli ve 8 bit gri seviye
goriintiilerde  kullanilmaktadir. RS  Steganaliz,
goriintii dosyalari {izerinde En Onemsiz Bite Ekleme
Yontemine (LSB Insertion Methods) gore bilgi
gizlenip gizlenmedigini anlamak icin
kullanilmaktadir. RS steganalizinde, bir goriintiiniin
piksellerinin 3 bagimsiz gruba: Diizenli (regular),
Tekil (singular) ve Kullanilmayan (unused) olarak
ayrilmast  esastir  [10].  Fridrich tarafindan
gelistirilmistir.

Test edilen gortintii (R), P kiimesinden deger alan M
x N piksel’lerden olusmaktadir. Ornek olarak, 8-bit
gri seviyeli bir goriintide, P= {0,..., 255}dir.
Yapilacak ilk islem olarak R, n komsu pikselden
olusan G ayr gruplara boliinmektedir:

f(G)=f(x1,x,.....x,) €R (1
Ayirict fonksiyon su sekilde belirlenmistir.

n—1

S QX x,) = D |Xp = ] (2)

i=1

Omegin  n=4 olarak secildiginde ayirma
fonksiyonu asagidaki sekilde tanimlanabilir. (3)
G = (X150 X4)

S (x5, %3, %4) :|x2 —x1|+|x3 —x2|+|x4 —x3|

RS steganaliz i¢in iki adet kaydirma fonksiyonu da
kullanilmaktadir. Bu kaydirma fonksiyonlar1 da su
sekilde tanimlanmaktadir.

Fi: 01L263,465,....,254 & 255 @
Fi: -160,162,364,..,255< 256

f(G) degerleri hesaplandiktan sonra bir maskeleme

islemi uygulanir. Maske ( M ), (-1,0,1)
degerlerinden olugmaktadir. Bu maske G’ye
uygulanir  ve  Fj;(G) degerleri hesaplanir.

Maskenin degeri 1 ise F| kaydirma fonksiyonu,
maske degeri -1 ise F_; kaydirma fonksiyonu
kullanilir. Daha sonra —M maskesi i¢inde F_,, (G)

degerleri hesaplanir. Hesaplanan bu degerler
asagidaki sartlara gore degerlendirilerek R;, ,

Ry o Sy > S_y » Uy ve U_y sayilan
hesaplanir.
=  Eger f(F(G)) > f(G) ise G piksel grubu
diizenlidir (R).
=  Eger f(F(G)) < f(G) ise G piksel grubu
tekildir (S).

=  Eger f(F(G)) = f(G) ise G piksel grubu
kullanilmayan (U) dir. [11]

Tim G gruplan igin pozitif ve negatif maskeler
kullanilarak R , S ve U gruplarinin sayist
belirlenir.

Daha sonra resmin tiim piksellerinin son bitleri
degistirilir ve yukaridaki islemler tekrar edilir [12].
Ry s R_yp, Sy ve S_y sayilan karsilastirilarak

bir sonug elde edilir.

Ry =R_y 5)

SM ES,M

Sifir-mesaj hipotezine gore eger yukaridaki sart
saglaniyorsa resmin igine bilgi saklanmamis
demektir. Degerlerin 0’a yakin ¢ikmasi resmin
i¢inde bilgi olmadigini gostermektedir [11].

3. RS STEGANALIZ UYGULAMASI

RS Steganaliz uygulamasi Microsoft Visual Basic
6.0 ortaminda gelistirilmistir. Program 24 bit renkli
bmp yada gif formatinda resmi alip segilen maske
degerine gore her renk kanali i¢in ayr1 ayr1 olmak
iizere Diizenli (Regular), Tekil (Singular) ve
Kullanilmayan  (Unused) gruplarmn  sayilarini
belirlemektedir. Daha sonra elde edilen degerleri
karsilastirarak bir sonuca varmaktadir. Uygulamanin
sozde  programi  (pseudo  code)  asagida
verilmektedir.



Adim 1.
Adim 2.
Adim 3.

(a) sandal.bmp

Resmi seg

Maske degerlerini gir.
Her renk kanali
uygulanmak iizere;

i.  Resmi4’li G gruba bol.

ii.  f(G)ayirma fonksiyonu degerini

icin ayri ayr

hesapla.
iii. Maske ( M ) degerlerine gore
uygun kaydirma fonksiyonlarini

kullanarak  f(F(G))  degerini
hesapla.

iv. Ayirma ve kaydirma
fonksiyonlarindan elde edilen

degerleri karsilagtirarak Diizenli
(R- Regular), Tekil (S- Singular)
ve Kullanilmayan (U- Unused)
gruplarin sayilarini belirle.

—

(b) kartal.bmp

v. —M ig¢in de Adim 3i, 3ii, 3iii ve
3iv’ii tekrarla.

Adim4. Resmin tiim piksellerinin her byte’nin
son bitlerini degistir ve Adim 3’0
tekrarla.

Adim 5. Her renk kanali i¢in orijinal resim ve

son bitleri degistirilmig resimden elde
edilen Ry, , Sy ve Uy, sayilan

arasindaki farki hesapla.
Programin calismast sonucunda elde edilen fark
degerleri 0’a ne kadar yakinsa resmin iginde bilgi
yoktur denilebilir.

Maskeleme isleminde yo6niin 6nemini belirlemek
icin iki durumda degerlendirilme yapilmistir. I
Durumda Adim 3.i’de yapilan 4’lii G gruba bdlme
islemi soldan saga dogru yapilmig ve maskeler de
buna uygun sckilde soldan saga dogru
uygulanmustir. II. Durumda ise Adim 3.1°deki resmi
bdlme islemi yukaridan asagiya dogru yapilmus,
maske degeri de yukaridan asagiya dogru
uygulanmugtir. ki durumda da elde edilen RS
Steganaliz sonuglar1 karsilastirilmstir.

Olgiimler icin kullanilan resimler sekil 1’de
verilmistir. Maskeleme isleminde uygun bir maske
olmast  dolayisiyla M =(0,-1,1,-1) maskesi

kullanilmigtir [9]. Maske yOniiniin 6nemli olup
olmadigint anlamak amaci ile i¢inde bilgi olmayan
resimler kullanilmistir. Bu sekilde 0’a en yakin
sonu¢ veren maske yoniiniin en etkin oldugu
gozlenebilecektir.

Durum I ve Durum II’dan elde edilen sonuglar
Tablo 1’de verilmistir.

' F
(d) scrat.bmp

(c) martr.bmp

Sekil 1. Olgiimler icin kullanilan orijinal resimler



Tablo 1. M = (0,—11,—1) kullanilarak elde edilen Durum I ve Durum II sonuglari. Degerler R

(Red-Kirmizi), G (Gren-Yesil) ve B (Blue-Mavi) renk kanallar1 igin ayr1 ayr1 hesaplanmustir.

sandal.bmp kartal.bmp mart1.bmp scrat.bmp
I. Durum | I. Durum | [ Durum | II. Durum | [. Durum | II. Durum | I. Durum | II. Durum

R (Kirmizi) | R 30 13 23 20 29 47 7 39
renk kanali | S 30 13 23 20 29 47 7 39
igin U 0 0 0 0 0 0 0 0

G (Yesil) R 43 6 19 35 13 15 36 46
renk kanali | S 43 6 19 35 13 15 36 46
igin U 0 0 0 0 0 0 0 0

B (Mavi) R 22 32 6 6 9 31 9 45
renk kanali | S 22 32 6 6 9 31 9 45
igin U 0 0 0 0 0 0 0 45

M = (0,-1,1,-1) kullanilarak yapilan Olgiimler
sonucu elde edilen Diizenli (Regular), Singular
(Tekil) ve Kullanilmayan (Unused) gruplarin fark
sayilart neticesinde II. Durum’un, yani resmin
yukaridan asagiya dogru gruplanip bu sekilde
maskelenmesinin RS Steganaliz’de resmin igindeki
bilginin sezilmesinde ters yonde etkili oldugu
goriilmiistiir. Yukaridan asagiya dogru
maskelemenin sandal.bmp’de daha iyi neticeler
verdigi goriilse de farkli maske se¢imlerinde sagdan
sola maskelemenin her zaman daha iyi oldugu
yapilan 6l¢iimler sonucunda goriilmistiir.

4. SONUCLAR

Teknolojinin ¢ok hizli bir sekilde gelismesi ve
internetin hizlanmasi1 ve yayginlagmasi neticesinde
bilgisayar sistemlerinin giivenligi ve 6zellikle bilgi
giivenligi olduk¢a dnemli bir konu halini almistir.
Internetin yayginlasmasi sonucunda veri aligverisi ve
paylasimi da artmistir. Degisik tiirde verileri iceren
farkli tipteki dosyalar diinyanin bir¢ok yerindeki
insanlar tarafindan paylagilabilir hale gelmistir. Bu
sayede dijital ortamlarin i¢ine gonderilmek istenilen
bilgilerin gizlenip diger kisilere aktarilmasi oldukga
kolaylasmistir. Bu yontemin kotii amach Kkisiler
tarafindan kullanilmasi toplum ve g¢evre giivenligini
tehlikeye sokmaktadir. Son yillardaki birgok terdr
olaylarinin planlanmasinin bu sekilde yapildigi
bilinmektedir. Bu nedenle dijital ortamdaki verilerin
icinde gizli bilgi olup olmadiginin incelenmesi
olduk¢a 6nemli bir konu haline gelmistir. Bunu

sezebilmek icin g¢esitli steganaliz yOntemleri
gelistirilmistir.
Bu c¢alismada RS Steganaliz yoOntemi ig¢in

gelistirilmis olan program ile yatay ve dikey olarak

resimler maskelenmis ve elde edilen sonuglar
neticesinde soldan-saga dogru yapilan maskeleme
isleminin daha iyi sonuglar verdigi gézlemlenmistir.
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