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Ozet

Genis bant Internet erisimi artik siradan bir erisim yontemi
haline gelmistir. Genis bant erisimi olan kullanicilar, sunulan
her tirlii servise hizli ve sorunsuz sekilde wulagmak
istemektedirler. Bu erisim modelinde, kullanicilarin yarattigi
trafik ve erisim davranislar, servis saglayicilar ve ag
saglayicilar icin biiyiik onem tasimaktadir. Bu caligmada,
Kuzey Kibris’ta genis bant Internet erisimi olan kullanicilarin,
erisim davranislart iki acidan ele alinmistir. Birincisi, ag
iizerinden toplanan veri izleri yardimi ile Internet erisiminin
yogunlastigi servisleri gostermek digeri ise yine bu ag
verilerini kullanarak giivenlik analizi yapmak olacaktir.

1. Giris

Giiniimiizde Internet hayatimizin her evresine girmis ve
vazgecilmez unsurlarindan biri olmustur. Internet giinliik
hayatimiz1 kolaylastirmakta ve bize bir¢ok servis sunmaktadir.
Bu sunulan servislerin kullanim sikliklar1 ve metodlart her
bireyde farkli sekilde olabilmektedir. Bunlarin bilinmesi;
servisleri verenler, kullanicilar ve ag altyapisini saglayanlar’a
servis Kkalitesini, siirekliligini ve performansini artirilmasi
yoniinde yardimcr olmasindan dolayr biiyilk 6nem
tagtmaktadir.

Diinyada Internet genis bant erigimi yapan kullanici sayisinin
2009 yilt sonunda besyiiz milyona ulagmasi1 ongoriilmektedir.
[1]. Genis bant Internet kullanim seviyesi ile iilkelerin bilisim
teknolojilerindeki sirast arasinda dogru orantili bir iliski
bulunmaktadir.

Kuzey Kibris’ta genis bant Internet erisimi cok yeni bir
olgudur ve erisim davranislar ile ilgili olarak su ana kadar
herhangi bir calisma yapilmamistir. Bu nedenle c¢alismanin
temel konusu Kuzey Kibristaki genis bant kullanicilarin
Internet erisim davranislari olacaktir.

Kuzey Kibrista genis bant Internet hizmeti su anda ii¢ sekilde
verilmektedir:

e  Bakir telefon kablosu iizerinden verilen ADSL ve
GHDSL servisleri.

e  802.11 a/b/g kullanilarak verilen kablosuz servisler.
e 3G Mobil genis bant servisleri

Kuzey Kibris’ta ADSL hizmetinin verilmesine Nisan 2007’ de
baglanmistir'. Temmuz 2009 itibari ile ADSL port sayisi
11878 dir”.

http://www.kktctelekom.com/hizmetler_adsl_s.htm
http://www kktculastirma.org/04_telekom/raporlar/index.html

Bu calismada genis bant i¢in en yaygin olarak kullanilan
ADSL hizmetinin ag verileri kullanilacaktir.

Internet trafik akiglarinin nasil davramis gosterdigi halen
tizerinde caligmalarin devam ettigi konulardan biridir. Bu
caligmalar “Internet Trafik Tanimlama” olarak isimlendirilir
[2]. Trafik tanimlamanin yapilmasindaki temel amag kapasite
ihtiyaglarin1 belirleyebilmek ve altyapr sorunlarini tespit
edebilmektir.

Ag trafigini dogrudan etkileyen diger bir faktor ise ag
tizerinde olusan diizensizliklerdir. Ag sistemlerine erigim,
altyapt sorunlarinin disinda agr kotiiye kullanma yada ag
iizerinde diizensizlik yaratilarak kesintiye ugratilabilir.
Bunlarin 6ntine ge¢mek icin ag trafigini izlemek ve analiz
etmek onem kazanmaktadir. Hizli ve verimli ¢aligan analiz
sistemlerinin varligi, bu sorunlarin etkin bir sekilde aga zarar
vermesini engelleyebilmektedir. Bu sekilde calisan sistemlere
saldir tespit sistemleri adi verilmektedir [3]. Ag saldir tespit
sistemleri, imza tabanli ve diizensizlik tabanli olarak
siniflandirilabilirler [4]. Imza tabanl sistemler, bilinen saldirt
tiirlerine gore yazilan kurallar ile calisirlar [5].

Bu makalede, ADSL hizmeti veren bir ISP’den alinan pasif ag
verileri tizerinde ¢alisma yapilmistir. Ag verileri tcpdump veri
formatinda tutulmustur [6]. Makalenin ilk boliimiinde trafik
tanimlama yontemleri ve saldirt tespit sitemleri konusunda
kisaca bilgi verilmistir. Sonraki boliimde ise analiz igin
kullanilan yontem ve araglar konusunda bilgi verilmistir.
Dordiincii boliimiinde ise trafik verileri ile ilgili bulgular
verilmistir.

2. internet Trafik Tanmimlama Yontemleri ve
Saldir: Tespit Sistemleri

Bu boliimde ilk énce Internet trafik tammlama yontemlerine
yer verildikten sonra saldir tespit sistemleri ele alinacaktir.

2.1. internet Trafik Tanimlama Y6ntemleri

Paket aglarindaki trafik tanimlama ile ilgili ilk ¢aligmalardan
biri de Jain ve Routhier’in MIT de yaptig1 calismadir [7]. Bu
calismada yerel agda yapilan 6l¢iimler sonucu agdaki trafigin
Poisson [8] ya da Birlesik Poisson dagilimi @ ile
modellenemeyecegini, bunun yerine “paket treni” modelini
ortaya koymuslardir [7,8].

Bu modelde ag icindeki iki nokta arasindaki paket akisinin
oldugu kabul edilir. Bu paket akislarinin da veri tasiyan
trenler ile yapildigi varsayilir. Paketin gelisi ile sonraki
paketin ayni trenin doniisiine ait olma olasiligint vardir. Bu da
ag protokollerinin istek-cevap dogasindan gelmektedir. Bu
kesiften sonra ag cihazlarinda kaynak ve hedef adresi
onbelleklemesi cok 6nem kazanmisdir.



Yine MIT den Feldmeier’in yaptig1 c¢alismalarda [9] ag
yonlendiricisi tizerinde birka¢ “hedef adres, c¢ikis portu”
seklinde satir iceren basit bir 6nbellegin bile performans ciddi
bicimde artirdigi gozlemlenmistir. Burada hedef adresin
yeniden kullanim sikligi analiz edildi ve LRU onbellegin
yonlendirme tablosuna erisimini azalttig1 belirlenmistir.

Mogul ag yerelligini islem seviyesinde arastirmistir. Referans
yerelliginin sistem adresi seviyesinde oldugunu ortaya
koymustur. Yerel agdan topladigi veriler iizerinde yaptigi
analizlerde %75 oraninda paketin hedef port numaralarinin
ayni ve paketlerin geldigi sistemlerde de kaynak port
numaralarinin ayni oldugunu tespit etmistir [10].

CAIDA’dan Broido, Hyun ve Claffy’nin [11] ip trafigi
iizerinde yaptiklar1 ¢alismalarda trafik akig yaratan
kaynaklarin digerlerine gore farkliliginin Pareto kurali [12]
80/20 ile benzerlik gosterdigini (%80 trafik %20 kaynak )
bulmuslardir. Daha derin arastirmalart sonucu bu oranlarin
bazi yerlerde 90/10 hatta 95/5 ulastigin1 da tespit etmislerdir
[11].

2.2. Ag Saldir1 Tespit Sistemleri

Ag trafiginde olusan diizensizligi inceleyerek, saldiri tespit
etmek icin degisik calismalar yapilmistir. Bu calismalarin
bircogunda istatistiksel yontemler ve trafik Ornekleme
kullanilarak  analiz ~ yapilmaya  calistlmistir  [13,14].
Yonlendiricilerden toplanan akis verileri  ve ip paket
basliklar1 bu arastirmalarin temelini olusturmaktadir.

iz eslestirme, normal olmayan trafigin tespit edilmesinde
kullanilan bir yontemdir. Bu yodntemde motivasyon agda
bilinen servis ve ip bloklarinin akis verileri ile
karsilastirllmasina dayanir. Mevcut servislere ait port ve ip
bilgileri olusturulan bir veritabani yardimiyla akis verileri ile
karsilastirtlir.  Veri tabaninda bulunmayan port veya ip
adreslerine gelen veya giden trafik stipheli olarak
degerlendirilebilir. Ornegin sadece 80 portundan hizmet veren
bir sunucunun 3306 portuna bir istek gonderildiginde uyari
sistemi devreye girip siipheli durumu bildirebilir. Bu yontem
ag tarama tespitinde kolayca kullanilabilir.

iz eslestirmede bir diger yaklasim, TCP bayraklarindan (flags)
yararlanarak ~ Ornekleme veritabani  olusturmaktir. TCP
Protokoliinde, ~ Three-way-handshake [15]  prosediiriinii
tamamlamayan, siirekli SYN paketleri gonderen istemciler
veya siirekli SYN paketi alan sunucular normal olmayan
trafigin habercisidir. Akis verilerindeki TCP bayraklar ile
karsilastirma yapildiginda belirli bir esik degerin iizerindeki
paket tiirleri diizensiz olarak kabul edilebilir. Genellikle boyle
bir durum DoS veya DDoS saldirisini isaret eder.

Port ve TCP bayragi yaklasimma benzer bir yaklasim IP
adresleri icin de uygulanabilir. Kaynak adresi IANA
tarafindan rezerve edilmis ip kiimelerinden [16] gelen trafik
diizensiz olarak degerlendirilebilir. Ayrica aga ait fakat
kullanilmayan ip adreslerine dogru yapilan trafik ag taramasi
veya solucan aktivitesini isaret edebilir. IP veritabani
orneklemesi disaridan gelen saldirilara karst etkili olabildigi
gibi ayn1 yaklasimla i¢ agdan yapilan saldirilarin da tespitinde
onemli rol oynayabilir.

Saldirt tespit sistemlerinde kullanilan bir diger yontemde
paket yiikiiniin (payload) onceden tespit edilmis ve ona gore

yazilan imzalar yardimi ile sorunlu olup olmadiginin tespit
edilmesidir  [17]. Ancak c¢ok fazla sistem kaynagi
tilketmesinden dolay1, yiiksek hizli aglarda bu yontemle
saldir1 tespiti yapmak ¢ok giigtiir.

Bu calismada analiz, aktif ag iizerinde degil pasif ag verileri
izerinde yapildigi icin paket yiikii verilerinden de
yararlanilmustir.

3. Yontem ve Araclar

Bu kisimda trafik toplama yontemi ve analizde kullanilan
araglardan bahsedilecektir.

3.1. Trafik Toplama Yontemi

Trafik verileri iizerinde analiz yapilabilmesi i¢in Oncelikle
kullanicilarin  yarattigr trafigin toplanmasi gerekmektedir.
Sekil 1’de trafik toplama sisteminin yapisi verilmistir. Trafik
verileri bir metro ethernet ag anahtari iizerindeki aynalama
(mirror) ucuna baglanan bir bilgisayar araciligiyla alinmistir.

ADSL
Kullanicilar

Trafik Toplayici

i)

Metro Ethernet

Sekil 1: Trafik toplama sistemi.

Trafik toplayici cihaz iizerine Internet trafik verilerini toplay1p
sonradan analiz edebilmek i¢in agik kaynak kodlu Snort
yazilimi kullanilmustir [18].

Internet saglayicimin metro ethernet ¢ikis hizi 50 Mbps ve
trafik toplanirken erigim yapan ortalama ug sayist 700’dii.
Trafik toplama islemi 7 saat siirmiistiir. Bu siireden sonra
trafik toplayici makinenin sabit diskinin dolmasindan dolayi,
trafik toplama islemine devam edilememistir.

3.2. Trafik Analizinde Kullamilan Araclar

Internet trafik verilerini kullanarak kullamcilarin  hangi
servisleri daha fazla kullandigin1 gorebilmek igin gelistirilmis
Ntop yazilimi kullanmilmigtir [19]. Ntop yazilimi ile pasif
tcpdump verileri islenerek anlaml hale getirilmistir.

Yine bu pasif tcpdump verileri Snort yazilimi tarafindan
islenerek trafik toplama siiresince olusan anormalik ve
saldirilar veritabanina kaydedilmistir. Veritabanina kaydedilen
veriler Base uygulamasi ile anlamlandirilmistir [20].



4. Analiz Bulgulan

Genis bant kullanicilarinn trafik davramislart iki sekilde
incelenmistir. Birincisi kullanimin yogunlastigi servisler,
ikincisi ise digardan gelen yada bu servisleri yapan
kullanicilarin yaptiklari saldirilar olarak verilmistir.

4.1. Genis Bant Kullanicilarimin Servis Kullamim
Davramslar:

Servis kullanim davranislar1 incelenirken Ntop yazilimindan
yararlanilmistir. Ntop yazilimi ile yaklasik 200 milyon paket
islenerek asagida verilen sonuglar elde edilmistir.

Tablo 1:Paket Tiiriine Gore

Paket Tiirii Paket Sayisi Yiizdesi (%)
Unicast 199,043,871 99.9994
Multicast 1 0.0
Broadcast 3,279 0.0016

Tablo 1 paket tiirline gore paket sayilarini gostermektedir.
ADSL kullanicilarinin  yarattigi trafigin tamamen Unicast
oldugu ve Broadcast yada Multicast trafigin biitiine gore hig
sayilabilecek kadar az oldugu tespit edilmistir.

Paket Biiyukligline Gore

O B<=64

W64 <B<=128
0128 < B <= 256
0256 < B <=512
HW512 < B <=1024
01024 <B <= 1518

Sekil 2: Paket biiyiikliiklerine gore dagilim grafigi.

Sekil 2’de paket biyiikliiklerine gore trafik incelendiginde
paket boyutlarinin 64 Byte’dan kiicik ve 1024 Byte’dan
biiyiik kistmlarda yogunlastigi goriilmektedir. 64 Byte’dan
kiiciik verilerin DNS sorgusu olma ihtimali ¢ok yiiksektir. Bu
konuda benzer caligmalar yapilmig DNS sorgularmin ¢ok
fazla akis yaparken veri miktarimin kiicik oldugu
gosterilmigtir [21]. Bu bulgu Tablo 3’de de dogrulanmaktadir.
Diger yandan 1024 Byte’dan biiyiik paketlerin biiyiik bir
kisminin yine Tablo 3’den de goriilebilecegi iizere HTTP
protokol verisi oldugu tespiti yapabilir.

Kullanicilara gelen ve giden IP paketlerinin yiikii (payload)
Tablo 2’de de gosterildigi gibi maksimum iletim birimi
(MTU) boyutunda oldugundan béliinme goriilmemektedir.

Tablo 2: 1P Tiiriine Gore Trafik

Ag Katmani Tiirii | Veri Boyutu Yiizdesi (%)
IP Trafigi 123.1 GBytes | 99.9
Fragmented [P 82.7 MBytes | 0.1

IP olmayan 988.9 KBytes 0

Trafik

Atlama sayis1 (HOP Count) Internetteki iki nokta arasindaki
gecis noktalarinin sayisini ifade etmektedir. Bu say1 ne kadar
fazla ise iki ug¢ arasinda sorun yasanma olasilig1 da o kadar da
artmaktadir. Sekil 3’de verilerin atlama uzakliklarinin
yiizdelik dagilimi verilmistir. 12 ile 20 atlama noktas1 arasi
tim trafigin %76’sinm1 olusturmaktadir. Tiirkiyedeki bir uca
Kuzey Kibristan ulasabilmek icin ortalama 8-12 atlama
noktasindan ge¢gmek gerekmektedir. 12-20 atlama noktast ise
trafigin yabanci kaynakli sitelere yogunlastigini
gostermektedir.
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Sekil 3: Atlama sayilarinin yiizdelik dagilim.

Tablo 3’de TCP ve UDP protokollerininin port numaralarina
gore trafik ve akis verileri gosterilmektedir. Bu tabloda HTTP
trafiginin %43 gibi bir oranda oldugu ve akis basina
ortalamasinin da 415 kByte gibi bir miktarda oldugu
goriilmektedir. Bu da HTTP trafiginde c¢oklu ortam
nesnelerinin yani video, ses yada biiyiik resim ogelerinin
bulundugunun bir gostergesidir. Bu tespit Ntop programinin
baska bir analiz kismiminda dogrulanmaktadir. ADSL
kullanicilarinin youtube ve facebook gibi yogun trafik yaratan
sitelere erisim yaptigi tespit edilmistir. Ayrica sistem, virus
programlart giincellemelerinin’de bu trafikte paylar1 oldugu
goriilmustiir.

Yine Tablo 3’de DNS paketlerinin veri bilyiikliikleri az
olmasina ragmen akis sayilarinin fazla olmasi dikkat cekicidir.
Bu ise o©nceden bahsettigimiz DNS sorgularmi ifade
etmektedir.




Diger paketler ise Ntop tarafindan analiz edilemeyen biiyiik
ihtimalle P2P trafigini gosteren kisimdir. P2P trafigi bilinen
port numaralar1  dahilinde toplam veri miktarinda sadece
%?2’lik bir pay almaktadir. Ancak akis miktarlarina
bakildiginda %77°lik kistm diger port numaralarinda
yogunlagmistir. P2P  sistemlerinin dogasi1 geregi uclar
birbirlerine yiizlerce noktadan baglanabilmektedir. Bu da %54

Tablo 4: Simflandirilmis saldirt tiirlerinin yiizdelik

trafigi olusturan kismin P2P ait oldugunu gostermektedir.

Tablo 3: TCP/UDP protokol dagilim

dagilimi.

Saldir1 Smifi Yiizde(%)
Kural ihlali 58
Smiflandirilmamis 18

Shell kodu 15

Admin yetkisi alma saldirisi 3

Gizli aktivite 3
Kullanici yetkisi alma saldirist 2

Trojan 1

TCP/UDP | Veri(kB) Akis AKis Veri AKkis
Protokol Ort(kB) | (%) (%)
FTP 912 121 7,54 0,001 ]0,002
HTTP 56098816 | 134901 | 415,85 43,749 | 1,675
DNS 233984 1506922 | 0,16 0,182 | 18,707
Telnet 60 13 4,62 0,000 {0,000
NetBios 1400 11004 0,13 0,001 0,137
Mail 1048576 50124 20,92 0,818 10,622
SNMP 210 1886 0,11 0,000 10,023
VoIP 2300 20966 0,11 0,002 |0,260
SSH 250 1304 0,19 0,000 |0,016
Gnutella | 3900 2796 1,39 0,003 0,035
Kazaa 3900 20 195,00 0,003 {0,000
edonkey | 60000 3379 17,76 0,047 10,042
Bittorrent | 320000 21397 14,96 0,250 |0,266
Messenger | 200000 99842 2,00 0,156 1,239
Diger 70254592 | 6200762 | 11,33 54,788 | 76,976
Toplam 128228900 | 8055437

Diger portlar ise kayda deger bir trafik yada akis
yaratmamislardir.

4.2. Trafik Verileri Uzerinde Saldir1 Analizi

Trafik verileri tizerinde Snort imzalarimin 28 Eylil 2009
tarihli veritabanini kullanarak asagida verilen sonuglara
ulagilmistir.

Tespit edilen anormalik ve saldirt sayisi: 33269
Tekil olarak tespit edilen saldir1 sayisi: 45
Saldirilarin gergeklestigi tekil IP miktari: 2546

Tablo 4’de siniflandirilmis saldirt tiirlerinin yiizdelik dagilimi
verilmistir. Burdaki tabloda kural ihlallerinin en fazla yiizde
ile tespit edildigi gosterilmektedir. Kural ihlalleri genelde
protokollerin tanimlanmis davranislari disinda gergeklesen
aktiviteleri ifade eder. Trafik i¢inde bu soruna acan paketler
incelendiginde bunun P2P veri transferi oldugu tespit
edilmistir.  Siniflandirilmamis  olan  saldirilar  ise  ftp
transferinin kriptolanarak yapilmasi olarak tespit edilmistir.
Shell kodu olarak 3. en fazla gorillen saldirt ise POP3
protokoliinde gonderilen islem yapma kodu oldugu tespit
edilmistir. Diger  saldinlar ise klasik trojan ve virus
saldirilarint gostermektedir. Burdaki veriler 1s1ginda yanlis
uyart alma ihtimalinin ¢ok yiiksek oldugu goriilmektedir.

Sekil 4: TCP kaynak portuna gore saldir1 sayilari.

Sekil 4 ve 5’de TCP kaynak ve hedef portlarina yada
portlarinda tespit edilen anormalik oranlari gosterilmektedir.
TCP kaynak portundan %57 ile 80 porttan ve %26 ile POP3
bunu izlemektedir. Ayrica 1034 ve 1037 portlarda da uyar:
alimmistir. TCP hedef portlarinda %53 ile DNS portunda
alinan uyarilar ve 135,1047, 1061 portlarindan alinan uyarilar
goriilmektedir. DNS  sorgulama igin UDP protokolii
kullanmasindan dolayr bunun bir saldiri denemesi olmasi
muhtemeldir. Diger portlar ise Microsoft firmasinin isletim
sistemlerinde acik bulmak i¢in deneme yapan uygulamalardir.




Sekil 5: TCP hedef portuna gore saldir: sayilari.

Sekil 6 ve 7°de UDP protokolii iizerinde yapilan kural ihlalleri
gosterilmistir. UDP protokolii ile 80 ve 110 portlar1 kullanimi
yine siiheli bir durumdur. Bunlarin port taramasi olma ihtimali
biytiktiir. Hedef portlarinda 53,135,1047 ve 1061 yine benzer
sekilde virus yada trojan aktivitelerini gostermektedir.
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Sekil 6: UDP kaynak portuna gore saldir1 sayilari.

Sekil 7: UDP hedef portuna gore saldir: sayilari.

5. Sonug

Bu calismada, Kuzey Kibristaki genis bant kullanicilarinin bir
kismmin  erisim  verileri  kullanilarak, ag iizerindeki
davramglar1 analiz edilmistir.Internet trafik akislarinda bes y1l
icinde dramatik degisiklikler olmustur. Su anda Internet trafigi
daha ¢ok P2P ve coklu ortam erisimleri {iizerine
yogunlagmaktadir. Benzer davraniglarin analiz edilen veriler
iizerinde de oldugu gosterilmistir. Bu da ileride genis bant
Internet erisimi olan kullamicilarin, daha da fazla bant
genisligine ihtiyaci olacagini gostermektedir. Bir baska tespit
ise, Kuzey Kibristaki genis bant kullanicilarin Internet
servislerine c¢ogunlukla Amerika yada Avrupa kaynakli

sunuculardan ulastigr gozlemlenmistir. Bunun nedeni de
Tirkce dilinde yada Tiirkiye’den servis veren sitelerin yeterli
hizmet sunamamasi yada tercih edilmemesi olarak verilebilir.

Saldirt analizinde ise, genis bant kullanicilarinin genelde
Trojan yada virus yayilma saldirilarina maruz kaldiklar
gozlemlenmistir. Gelen saldirilarin biiyiik bir kism1 Microsoft
sistemi agiklarini kullanmaya caligmaktadir. Bunlarin kaginin
basarili oldugu su anda bilinmemektedir. Ancak ADSL
modemler yada bilgisayarlar iizerindeki giivenlik duvarlar1 bu
tiir saldirilarin engellenmesine yardime: olmaktadir.
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