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Ozet. Diinya Capida Web Konsorsiyumu (W3C - Worldwide Web Consortium) tarafindan gelistirilmis bir standart
olan Genisletilebilir Isaretleme Dili’nin (XML - Extensible Markup Language), bir Mimari Betimleme Dili (ADL -
Architecture Description Language) olan Wright'in gizlilik eklentili sekli ile ifade edilen tasarimlarin kodlanmasi igin
uygun bir gosterim olduguna karar verildi ve dilin grameri bir XML Semasi’na (XML Schema) ¢evrildi. Boylece
mimari betimlemeleri girdi kabul eden uygulamalarin XML ara¢ destegiyle kullanabilecegi ortak bir form
olusturuldu. Ornek bir uygulama olarak, XML’de yazilmis gizlilik eklentili Wright tasarimlarini, giivenlik denetleyici
bir aracin kabul ettigi gosterime ¢eviren bir ¢oziimleyici, bir W3C standardi olan Belge Nesne Modeli (DOM -
Document Object Model) arayiiziine sahip Java tabanli Xerces XML Parser temel alinarak gelistirildi.

1 Giris

Yazilim kaynak kodlar ve formel belirtimleri genellikle okunmasi ve yazilmasi insanlar i¢in 6zel bir zorluk icermeyen
diiz metinlerdir. Ne var ki bu tiir bir gosterim sekli, kodlar1 ayristiracak ve isleyecek olan araglar i¢in pek elverisli
olmamaktadir. Bu baglamda, islenmesi kolay olan esnek bir gosterimin kullanilmasi, daha az cabayla ve daha az
zamanda uygulamalar gelistirilmesine Onciiliik edebilir. S6z konusu gosterimin, genis bir ara¢ destegine de sahip
olmas1 daha biiyiik kolayliklar saglayabilecektir.

Bu calismada, sozii edilen yaklagim bi¢imi, bir mimari betimleme dili olan Wright’in [1] gizlilik eklentili sekli (Wright/
C — Wright with confidentiality annotations) [2] ile yazilmig tasarimlarin kodlanmasi i¢in XML’in bir gdsterim ortami1
olarak kullanilmasiyla hayata gegirilmistir. Bu amagla, Wright/C ile bir yazilim sistemini betimlemek igin kullanilan
gosterim sekli, XML ayristiricilart (parser) tarafindan dogrudan kullanilabilecek bir bi¢ime doniistiirilmiistiir.

Bu tebligin bundan sonraki kismi su sekilde diizenlenmistir. ikinci béliim, calismanin bagh oldugu Wright ve Wright/C
hakkinda bilgi vermektedir. Ugiincii béliim XML tabanli gosterim sekli ile ilgili diger galismalara deginmektedir.
Dordiincii boliimde, bu ¢alismada izlenen yaklagim anlatilmistir. Besinci boliim gelistirilen bir aragla izlenen yaklagimin
bir 6rnek iizerinde gosterilmesi iizerinedir. Son olarak, altinci boliim ulasilan durumu ortaya koymaktadir.

2 Artalan

2.1 Wright

Yazilim sistemlerinin mimari tasarimlart sirasinda, gerek sdzdizimi gerek semantigi saglam bir temele oturmayan
notasyonlarin (geleneksel kutu-¢izgi diyagramlart gibi) kullanilmasindan dolay: belirsiz ve eksik tasarimlarin ortaya
¢tkmast muhtemeldir. Mimari tasarim dilleri bu anlamda, s6z konusu probleme, formel dillere dayali bir yaklasimla
¢Oziim iiretmeye caligmaktadir.

S6z konusu amaci tagiyan ve bu ¢aligmanin ilgi alanina giren bir dil de Wright’tir [1]. Wright ile tasarlanmus tipik bir
yazilim sistemi, bilesenler (component), baglayicilar (connector), arabirimler (interface), bicemler (style) ve
yapilaniglardan (configuration) olusmaktadir. Bir bilesen, kapi (port) arabirimi vasitasiyla hesaplama hizmeti sunan
mimari bir yap1 tagidir. Bir baglayici, bilesenler arasindaki etkilesim ortamini, kapilarin iistlenecegi rolleri tanimlayarak
saglayan mimari bir 6gedir. Baglayicilar ayn1 zamanda istirak eden bilesenlerin hesaplamalarini birlestiren bir tutturucu
(glue) da tarif ederler. Gerek bilesen ile baglayici etkilesim oOriintiileri, gerekse tutturucular ve hesaplamalar igin
stirecler, Hoare’in CSP (Communicating Sequential Processes) diliyle [3] ifade edilir. Bigemler, i¢inden sistem
tasarimcilarinin gelistirmek istedikleri mimariye gore secebilecegi bir takim kurallarla (constraints) bir arada bulunan
bilesen ve baglayicilardan olusan gruplardir. Son olarak da bir yapilanis, bilesenleri ve baglayicilari biraraya toplayan
belirli bir sistemin tiim ilingesini (topology) ve davranisini belirler.

2.2 Gizlilik Eklentili Wright

Giivenlik, yazilim sistemlerinin en &nemli islev-dis1 (non-functional) dzelliklerinden biridir. Giivenlik kaygilarinin,
yazilim sistemleri henliz mimari tasarim asamasindayken dikkate alinmasi, isletim esnasinda olusabilecek zararlarin
azaltilmasma katki saglayabilir. Wright’in bu c¢esit giivenli sistemler igin gizlilik (confidentiality) eklentileri ile
desteklenmis bir uzantist olan Wright/C, bu yaklasimin bir gerceklenmesi olarak ortaya konulmustur. S6z konusu
eklentiler esas olarak ii¢ islevi desteklemektedir: (i) gizlilik siniflar1 orgiisiiniin (gizlilik politikasina bagli olarak)
tanimlanmasi, (ii) bir mimari yapilanista, bilesenlerin kapilarina yetki (clearance) atanmasi ve (iii) ¢ikt1 verilerini tutan



degiskenlere (istenirse parametrik olarak) gizlilik sinifi atanmasi. Bu sekilde sadece yeterli yetkiye sahip kapilar
arasinda belirli gizlilik derecesindeki bilgi akisina izin verildiginin giivencesini mimari tasarim diizeyinde saglamak
miimkiin olmaktadir. Wright/C eklentilerinin s6zdizim ve semantik tanimlamalari ile sistem gelistirme dongiisii icindeki
yeri hakkindaki aciklamalara [2] numarali kaynaktan ulasilabilir.

3 ilgili Calismalar

XML tabanli mimari yazilim dillerinde genellikle, Belge Tiirii Tanimlamasi (DTD — Document Type Definition) ve
sema yonelimli olmak iizere iki tiir yaklasim izlenmektedir. Mimari Tasarim Isaretleme Dili ( ADML - Architecture
Description Markup Language) [4] bir mimari tasarim degisim (interchange) dili olan Acme’nin [5] gosterimi i¢in DTD
teknolojisinden yararlanmaktadir. XML tabanli betimleme alanindaki bir diger calisma da mimari bir tasarimda
kullanilabilecek bilesenler, baglayicilar ve arabirimler gibi tipik dgelerin betimlenmesinde kullanilmak iizere ¢ekirdek
bir XML Semasi1 saglayan xArch olarak kendini gostermektedir. xArch [6], hem yazilim mimarilerinin gdsteriminde
dogrudan bir betimleme dili olarak hem de semalarin kalitim (inheritance) 6zelliginin sagladigi genisletilebilirligi ile
yeni betimleme dillerinin tanimlanmasinda bir {ist-dil olarak kullanilabilir. Bu sekilde, ¢ekirdek dil olan Acme igin
tanimlanan semalarin xArch’in temel semasina eklenmesiyle xAcme [7] dili olusturulmustur. xArch semasinin
genisletilmesiyle elde edilen bir bagka betimleme dili de xADL 2.0’dir [8]. Diger taraftan xADL’in DTD y6nelimli 1.0
versiyonu ile olusturulan xC2, xDarwin ve xXSADL genigletilebilir betimleme dilleri de ilgili diger ¢aligmalardir [9, 10].

4 Yaklasim

4.1 Neden XML?

Herseyden once, XML’in halihazirda sundugu ¢ok sayidaki ticretsiz ve ticari yazilim aracindan olusan genis
yelpazesinin saglayacagi potansiyel destek sayesinde XML ile kodlanmis gdsterimlerin islenmesinde biiyiik kolayliklar
saglanabilecektir. Bu sekilde, s6zii edilen araglarin yeni bastan gelistirilmesi i¢in harcanacak c¢aba, belgelerin analiz ve
islenmesinde kullanilabilecektir [11].

Ikinci olarak, kaynak kodlarinin gosteriminde degisiklik yapilmasi durumunda, XML’in genisleyebilirlik zelliginden
faydalanarak duruma uyum saglamak miimkiin olabilecektir.

Ugiincii olarak, XML’in metne baglh kodlamasinin bir getirisi olan platform bagimsizlig1 sayesinde XML’de gdsterilmis
herhangi bir kaynak kod farkli bilgisayar sistemleri arasinda paylasilabilecektir.

Dérdiincii olarak, XML uygulamadan bagimsiz (application independent) bir yapiya sahiptir DTD ve sema
tanimlayabilme yetisi sayesinde, iki ya da daha fazla XML belgesinin ve ayni zamanda bunlari paylasan uygulamalarin
kargilikli islerligi (interoperability) miimkiin olabilecektir.

Son olarak, XML, iizerinde herhangi bir iireticinin tek tarafli degisiklikler yaparak sistemler arasindaki karsilikli
islerligi engelleyemeyecegi bir agik standarttir.
4.2 Neden XML Semas1?

DTD’nin genis ¢apli kullanimina karsin, daha yeni bir yaklasim olan XML S$emas: su yarar kazanimlarina sahip
bulunmaktadir:

. Semalar, XML ile ayni sdzdizimini kullanmaktadir. Yeni bir 6grenme cabasina ve ilgili grameri
coztimlemede bagka bir araca gerek kalmamaktadir.

. Semalar, DTD’nin sagladig1 sinirli destege karsilik zengin bir veri tiirii kiimesi ortaya koymaktadir.

. Yeni veri tiirlerinin tanimlanmas1 miimkiindiir.

. Var olan bir veri tiirii iizerinde genigletme veya sinirlama yapilabilmektedir.

. Farkli baglamlarda ayni1 isimle 6ge tanimlanmas1 miimkiin olabilmektedir.

4.3 BNF-Sema Doniistiiriimii

BNF notasyonundaki bir baglam-duyarsiz grameri bir XML semasina doniistiirme isleminde takip edilebilecek bazi
yontemler bulunmaktadir. U¢ olmayan (non-terminal) bir simge (symbol), bir isaretleme meydana getiriyorsa uygun bir
bicim imi (tag) kullanilarak sema &gesi olarak eslenebilir. U¢ olmayan bir simge dogrudan isaretleme meydana
getirmemesi durumunda ise bi¢im imi olusturulmayacagindan ‘group’ gostergesi kullanilarak ortiik bir sekilde
eslenebilir. Ug simgeler, tasarimci tarafindan tanimlanmig basit veri tiirleriyle ya da katar ve tamsay1 gibi temel veri
tiirleriyle eslesebilir. Bir dizi 6genin, ug olmayan bir simge tarafindan tanimlanmasi1 durumunda, ‘sequence’ gostergesini
kullanmak elverisli olacaktir. U¢ olmayan bir simge tarafindan ‘|’ isareti kullanilarak ortaya konan birden fazla yeniden-
yazma kurali (rewrite rule) varsa ‘choice’ gostergesi kullanilabilir. Bir yeniden-yazma kuralinin sag tarafinda kendini
tekrarlayan yapilarin olmast durumunda ‘minOccurs’ ve ‘maxOccurs’ gostergelerinden faydalanilabilir. Segimli bir
varlik, ‘minOccurs’ 6zniteligi (attribute) igin sifir degeri belirlenerek tanimlanabilir. Hem bir 6ge hem de 6znitelik
olarak belirtilebilecek bir olusum durumunda ikincisini tercih etmek daha kisa ve anlasilir olabilir. Doniigim



yontemlerinin bir uygulamasi olarak Sekil 1’de ‘Component’ simgesinin BNF’teki tanimi ile Sekil 2°de buna karsilik
gelen sema gosterimi 6rnek olarak verilebilir.

Component := “Component” SimpleName [‘(’ FormalCCParams*)’]

[PortList]

“Computation” BehaviorDescription;

Sekil 1. ‘Component’ simgesi i¢cin BNF gosterimi

<x:complexType name="Component">

<x:sequence>

—n

<x:element name="param" type="FormalCCParam" minOccurs="0"
maxOccurs="unbounded"/>

<x:group ref="PortList" minOccurs="0"/>
<x:element name="Computation" type="BehaviorDescription"/>

</x:sequence>

" "

<x:attribute name="name" type="SimpleName" use="required"/>

</x:complexType>

Sekil 2. ‘Component’ simgesi icin XML semas1 gosterimi

Bu ornekte, ug¢ olmayan ‘Component’ simgesi tarafindan tanimlanan bir dizi 6ge igin ‘sequence’ gostergesi, se¢imli
olan ve kendini tekrarlayabilen parametreler i¢in ‘param’ bi¢cim imli ‘element’, sifir degerli ‘minOccurs’ ve limitsiz
‘max occurs’gostergeleri, u¢ olmayan ve dogrudan isaretleme meydana getirmeyen ‘PortList’ secimli simgesi igin
‘group’ ve sifir degerli ‘minOccurs’ gostergeleri, bir isaretleme meydana getiren ‘BehaviorDescription’ simgesi i¢in
‘Computation’ bigim imli ‘element’ gostergesi, hem 6ge hem 0Oznitelik olarak belirtilebilecek ‘SimpleName’
simgesi i¢in daha kisa bir gosterim olusturan “attribute’ gostergesi kullanilmistir.

Wright/C BNF ve doniistiirilmesiyle elde edilen Wright/C XML Semasi’na [12] numarali kaynaktan ulagilabilir. Wright
dilinin 6zgilin s6zdizimini tanimlayan gramer kaynak [13]’ten alinmustir.

5 Ornek Olay Incelemesi

Kaynak kodunun XML’de kodlanmasinin Wright/C tasarimlarinin gdsterimi ig¢in uygun bir yontem olup olmadiginin
simnanmasi amactyla bir ¢ézlimleyici gerceklestirildi. S6z konusu ¢oziimleyici, veri akisina dayali gizlilik denetleyici bir
aracin kullanabilecegi soyut s6zdizimin (abstract syntax) olusturulmasindan sorumludur [2]. Bu amagla ¢oziimleyici,
Wright/C tasarimlarinda goriilebilecek mimari olugumlara iligkin veri tiirii tanimlar1 olusturur. Bunun yaninda, kapilar
arasinda bagimlilik analizi yapmak, kapilarda alman ve gonderilen verilerin giivenligi ile ilgili veri yapilarim
olusturmak ve orgii (lattice) islevleri [2] ile ilgili algoritmalar1 gergeklestirmek durumundadir.

5.1 Neden Xerces ve DOM?

Xerces-J XML ayristiricisinin [14] Wright/C tasarimlarinin iglenmesi igin segilmesinde, oncelikle W3C XML Sema
Tavsiyesine [15, 16] uyan tek giincel arag olmasi, DOM [17] arabirimini desteklemesi ve son olarak da platform
bagimsiz bir programlama dili olan Java [18] tabanli olmas: etkili olmustur.

XML dokiimanlariin iglenmesi ve analizinde genellikle kullanilan iki ¢esit arabirim bulunmaktadir: XML i¢in Basit
Programlama Arabirimi (SAX — A Simple API for XML) [19] ve DOM. Sonraki, o6ncekine kiyasla bazi yarar
kazanimlari saglamaktadir. Ik olarak SAX, kullanicinin belge boyunca belirli yerlerde yerine getirilecek belirli
davraniglar1 tanimladig1 olaya dayali bir arabirimdir. Bu, birbirinden farkli sorgularin olmasi durumunda belgenin agac
gosterimi {izerinden birden fazla gecisin sebep olacagi gecikmeden dolayr pek verimli olmayan bir yontemdir. Diger
taraftan DOM ile belgeyi bir seferde bellege almak ve sorgular1 daha kisa siirede cevaplamak miimkiin olabilmektedir.
Ikinci olarak, SAX kullanicist tekil olaylardan elde edilen parga bilgileri yeni bir yorumlama igin biraraya getirmek
zorundadir. Buna kargilik DOM kullanicisinin, genellikle dokiimanin aga¢ yapisininin 6nceden elde bulunmasindan
dolay1 bilgiye daha dogrudan erismesi miimkiin olabilmektedir. Son olarak, DOM’un bir W3C standardi olma 6zelligi,
ayni standarttaki diger araglarla veri degisiminde bulunmasina imkan vermektedir. Ote yandan, SAX dokiiman
biiyiikliigiinde ana bellege bagh bir sinirlamaya tabi olmadan performansini siirdiirebilmektedir. DOM’da SAX’1n bu
ozelliginin olmayisi 6zellikle biiyiik hacimli betimlemelerde bellek kaynakli sorunlara yol agabilecektir.



5.2 Giivenli Yazdirma Sunucusu

Coziimleyiciyi sinamak igin kaynak [2]’den alinan Giivenli Yazdirma Sunucusu (SPS - Secure Print Server) ornegi
kullanilmistir. SPS’in gorevi, dokiimanlarin gizliliklerine (secret/public) gore basilmasint saglamak ve bu baglamda
gizli bir dokiimanin herkese acik bir yazicida basilmasini engellemektir. S6z konusu sistem farkli yerlerde bulunan biri
herkese agik digeri erisimi kisitl olan iki yazici, yazdirma isteklerini kontrol eden bir yazdirma sunucusu ve biri siradan
(everyone) digeri yetkili (authorized) olan iki sinif kullanicidan olugmaktadir. Ayrica kullanici-sunucu ve sunucu-yazici
iletisimini saglayan baglayicilar bulunmaktadir. Sekil 3’te SPS i¢in Wright/C tasarimi goriilebilir.

Lattice CSL Configuration PrintExample
Security Labels Style ClientServerPrinting
PUBLIC, SECRET Instances
Ordering UA: Client(CSL.min())

PUBLIC, SECRET UB: Client(CSL.max())
ClearanceList PS: PrintServer
EVERYONE : PUBLIC

AUTHORIZED : SECRET

SECUREPRINTER: Printer
PUBLICPRINTER: Printer

End Lattice (* orgii dosyas1 “ACLattice.txt” CONNI1: PrintConnector

%

) CONN?2: PrintConnector
CONN3: PrintConnector
CPRINTS: PrintConnector

CPRINTP: PrintConnector

Style ClientServerPrinting
Import Lattice CSL “ACLattice.txt”

Component Client(t : SecurityLabel) = Clearance

UA: EVERYONE
UB: AUTHORIZED

Port PrintP = request! xt -> PrintP

Port PrintS = request! x*"SECRET ->
PrintS

Computation = PrintP.request!x"t -> UB.PrintP: EVERYONE

PS.RequestP: EVERYONE
PrintS.request! x*SECRET- PS.RequestS: AUTHORIZED
>Computation PS.OutputP: EVERYONE

Component Printer =

Computation []

PS.OutputS: AUTHORIZED

Port Receive = request? x -> Receive SECUREPRINTER: AUTHORIZED

Computation = Receive.Request?x -> PUBLICPRINTER: EVERYONE
DoPrint -> Computation Attachments

Component PrintServer = UA PrintP as CONN1.ClientP

PS.RequestP as CONN1.ServerP
UB.PrintS as CONN2.ClientP
PS.RequestS as CONN2.ServerP
UB.PrintP as CONN3.ClientP
PS.RequestP as CONN3.ServerP

Port RequestP = request?x -> RequestP
Port RequestS = request?x -> RequestS
Port OutputP = Print!x -> OutputP
Port OutputS = Print!x -> OutputS
Computation = RequestP.Request?x —

OutputP.Print!x -> Computation [] PS.OutputP as CPRINTP.ClientP

RequestS.Request?x -> PUBLICPRINTER .Receive as

OutputS.Print! x -> Computation CPRINTP.ServerP

Connector PrintConnector = PS.OutputS as CPRINTS.ClientP

Role ClientP = request?x -> ClientP
Role ServerP = request!x -> ServerP

Glue = ClientP.request?x ->

SECUREPRINTER.Receive as
CPRINTS.Server




ServerP.request!x -> Glue [] § End Configuration

End Style

Sekil 3. Gizlilik siniflar1 orgiisii ile SPS mimari bigem ve yapilanist

SPS’in XML betimlemesi, ¢oziimleyici tarafindan olusturulan soyut sézdizimi ve ¢dziimleyicinin kodlarina [12]
numaralt kaynaktan erisilebilir. Sekil 4 6rnek olarak ‘Printer’ bileseninin XML’ de kodlanmis halini géstermektedir.

<Component name="Printer">

<Port name="Receive">
<CSPExp> request? x -> Receive </CSPExp>

</Port>

<Computation>
<CSPExp>Receive.Request?x->DoPrint->Computation</CSPExp>

</Computation>

</Component>

Sekil 4. ‘Printer’ bileseninin XML gosterimi

Coziimleyici, literatiirden [1] alinarak bir gizlilik politikasina gore uyarlanmis olan AEGIS sistem mimarisi ile de
smanmistir. SPS'e kiyasla daha genis ¢apli olan bu 6rnek ile ilgili betimlemeler ve soyut sdzdizimi [12] numarali
kaynakta goriilebilir.

6 Sonuc¢

Bu c¢alismanin esas katkisi, mimari betimleme dili Wright’in gizlilik eklentileriyle birlikte sdzdizim tasarimlarinin
XML de gosteriminin saglanmasi olmustur. Bu gosterim tarzi, alisilagelmis diiz metin kodlamasi ile elde edilmesi gii¢
olanaklar saglamaktadir. Ornek calismada gézlenen husus, varolan XML araglarindan yararlanmak sayesinde, belgeleri
isleyen uygulamalarin gelistirilmesinde daha az ¢abanin gerektigidir. Ote yandan, mimari betimlemeler iizerinde islem
yapan araglarin karsilikli iglerligi icin XML temelinde ortak bir platform yaratilmis olmaktadir.

Bu olanaklar arag gelistiricilerin ¢alismasini kolaylastirsa da, kullanici tarafi okunmasi ve yazilmasi pek kolay olmayan
XML tabanli gosterimden memnun kalmayabilir. Bu yiizden, mimari tasarimecilarin da hosnut olmasi i¢in diiz metni
XML e doniistiiren araglarin gelistirilmesine ihtiya¢ duyulacaktir.
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