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ABSTRACT

This paper is a call for building a standardized and
certificated computer forensics laboratory that has
become vital with the rapid development of
information technology which affects the whole part
of our lives and provide crime opportunities even
the ones that have only basic knowledge about
computers. In this scope our country's legislations
and the technical problems on the application side
against the computer crime is examined. In
comparison with developed countries’ application
method in the fight against computer crime
committed towards individual and government,
computer forensics is still in its early stages in
Turkey. Certified computer forensics mechanism
and certified specialists are needed. The struggle
against computer crime can't be enough if it is only
used in legal side. Hence, this study can be the basis
to cultivate computer forensic capabilities, building
a certificated laboratory, and establishing an
internationally valid computer crime mechanism in
our country. In this way, law enforcement will get
more help from our laboratory. Also the laboratory
enhances the ability of Turkey's computer forensic
professionals and provides more convincing digital
evidence in court. Furthermore, it can fortify
national information security systems and the e-
government environment.

Key words: computer forensic, cyber laboratory,
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1. GIRIS

Modern hayatin kritik sektorleri olan enerji, ulagim,
iletisim, bankacilik, saglik hizmetleri ve benzeri
kamu hizmetlerinde, verimlilik ve etkinligin
arttirillmas1 amactyla bilgi sistemleri teknolojilerine
olan bagmmlilik giin gectikce artmaktadir. Ancak
gelisen  teknolojinin  suclular  tarafindan da
kullanilmasiyla, s6z konusu sektorler risk altina
girmistir. Dolayistyla, diinyada giivenlik giigleri
enerjilerini, klasik suglardan ¢ok bu konulara
yonlendirmis, kamu giivenligi ve ulusal giivenlikte
oncelikli tehdit olarak bilisim suglar1 kavrami yer
almaya baslamistir[1]. Bu dogrultuda mahkemelerde
dijital deliller biiyiik 6nem kazanmistir[2].

Bilisim suglar1 kavrami, son yillarda iilkemizde de
giindeme gelmeye baglamistir. Bu konuda yasal

mevzuatin gilincellenmesine ragmen, hukuki siireci
destekleyecek teknik altyapt konusunda yeterli
caligma es zamanli olarak yapilamamigtir.

Bilisim suglari ile miicadele, sadece kolluk
kuvvetiyle degil; kamu kurumlan ile 6zel kurumlar
ve {iniversitelerle isbirligi igerisinde yapilmasi
gereken kapsamli bir ¢aligmadir.

Bu  noktada, siber  c¢agin  yontemleriyle
gerceklestirilen suglarin tespiti ve kanitlanmasi
sirecinde; yasal diizenlemeler ile uyumlu,
standartlar1 belirlenmis, akredite uzman personeli
olan,  uluslararas1  sertifikalara  sahip  ve
iniversitelerle isbirligi icerisindeki adli bilisim
laboratuarlarinin kurulmasi 6nem arz etmektedir.

Bu amagla, bu ¢aligmada, bilisim suglari siirecinin
hukuki, uygulama ve teknik alanindaki sorunlari
ortaya konmus; konuyla ilgili literatiirdeki
uluslararasi g¢aligmalar incelenerek, adli bilisim
laboratuarlarinin  kurulumu igin g¢esitli Oneriler
getirilmistir.

2. ULKEMIZDE BILiSIM SUCLARI
KAVRAMI VE ILGILI MEVZUAT ILE
ADLI BILiSIMIN ILiSKiSi:

Bilginin, programlarin, servislerin, ekipmanlarin
veya haberlesme aglarinin  yikimi, hirsizhigy,
yasadis1 kullanimi, degistirilmesi veya
kopyalanmasi, “Bilisim suglar1'” olarak
tanimlanmaktadir[3]. Ayrica iilkemizde,
uygulamada bu sistemlerin sadece ara¢ olarak
kullanildig1, geleneksel suclar olarak tabir edilen

tipleri de “Bilisim Sistemleri araciligr ile islenen
Suclar®™” olarak isimlendirilmektedir. 26 Eyliil 2004

! Bilisim Suglari: TCK Md.158/1-f — Nitelikli Dolandiricilik,
TCK Md.243/1, 243/2, 243/3— Bilisim Sistemine Girme, TCK
Md.244/1, 244/2, 244/3, 244/4 — Sistemi Engelleme, bozma,
verileri yok etme veya degistirme, TCK Md.245/1, 245/2 —
Banka ve Kredi kartlarinin kotiiye kullanilmasi, TCK Md.239/1,
Md.239/2, Md.239/3 — Ticari sir, bankacilik sirr1 veya miisteri
sur1 niteligindeki bilgi veya belgelerin agiklanmasi, TCK Md.
327, Md. 328, Md. 329, Md. - Devletin giivenligi veya i¢ veya
dis siyasal yararlar1 bakimindan, niteligi itibariyla, gizli kalmasi
gereken bilgiler, TCK Md. 135 - Verilerin kaydedilmesi, TCK
Md. 138 - Verilerin yok edilmesi, TCK Md. 132 - Haberlesmenin
gizliligini ihlal, TCK Md. 124 - Haberlesmenin engellenmesi
maddelerinde yer alan hususlardir.

* Bilisim Sistemleri araci kilinarak islenen suglar: TCK Md. 125
- Hakaret, TCK Md. 142 - Bilisim sisteminin kullanilmasi
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tarihinde kabul edilen, 5237 sayili Tiirk Ceza
Kanunu kapsaminda, Bilisim Suglari ile ilgili yeni
hiikiimler getirilmistir. Buna ek olarak, bilisim
suglari ile miicadeledeki zorluklar1 agmak amaciyla
yeni TCK sonrasinda ve 2007 yili igerisinde de
diizenlemeler yapilmistir. Ornegin 01 Haziran 2005
tarihli Resmi Gazete’de yayinlanan Sug¢ Esyasi
Yonetmeligi Madde 9’da, el konulan bilgisayar
malzemelerinin  nasil  saklanmasi  gerektigi
anlatilmaktadir.  Ayrica, 5651 sayili Internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun (23 Mayis 2007),
Internet Toplu Kullanim Saglayicilari Hakkinda
Yonetmelik(1 Kasim 2007), Internet Ortaminda
Yapilan Yaymlarin Diizenlenmesine Dair Usul Ve
Esaslar Hakkinda Yonetmelik(30 Kasim 2007)
yiriirliliige giren diger diizenlemelerdir.

Bu diizenlemeler, iilkemizde yeni bir kavram olan
bilisim suglar1 konusunda, hukuki alanda yapilan ve
yapilacak olan ¢aligmalarin gostergesidir.

Burada Dbahsedilen yasal diizenlemeler ve
yayginlasan e-devlet uygulamalarinin beraberinde
getirdigi riskler nedeniyle; yargi organlarinin,
bilisim suclarmin tespit edilmesi, incelenmesi,
arastirilmasi ve mahkemede delil olabilecek sekilde
hazirlanmasini konu edinen bir bilim dali olan Adli
Bilisime ilgi ve ihtiyaci zorunlu olarak artmistir.

Ancak mevzuattaki yasal diizenlemeler, artan
ihtiyac1 karsilamakta yetersiz kalmaktadir. Ornegin,
CMUK Madde 134°, bilgisayarlarda, bilgisayar

yoluyla hirsizlik, TCK Md. 158 - Bilisim sistemi yoluyla
dolandiricilik, TCK Md. 226 - Miistehcenlik, TCK Md. 228 —
Kumar, TCK Md. 107 — Santaj, TCK Md. 28 - Cebir siddet,
korkutma ve tehdit, TCK Md. 103 - Cocuklarin cinsel istismari,
TCK Md. 191 - Uyusturucu veya uyarict madde kullanilmasin
kolaylasgtirma maddeleri ile Fikir ve Sanat eserleri kanununda
belirtilen hususlardir.

* Bilgisayarlarda, Bilgisayar Programlarinda Ve
Kiitiiklerinde Arama, Kopyalama ve Elkoyma

Madde 134 - (1) Bir sug dolayisiyla yapilan sorusturmada, baska
surette delil elde etme imkadninin bulunmamasi halinde,
Cumbhuriyet savcisinin istemi {izerine siiphelinin kullandig:
bilgisayar ve bilgisayar programlar ile bilgisayar kiitiiklerinde
arama yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina,
bu kayitlarin ¢oziilerek metin haline getirilmesine hakim
tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine
sifrenin ¢oziilememesinden dolay1 girilememesi veya gizlenmis
bilgilere ulasilamamasi halinde ¢oziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi i¢in, bu ara¢ ve gereglere elkonulabilir.
Sifrenin ¢6zimiiniin yapilmast ve gerekli kopyalarin alinmasi
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiikklerine elkoyma islemi
sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir.

(4) Istenmesi halinde, bu yedekten bir kopya g¢ikarilarak
stipheliye veya vekiline verilir ve bu husus tutanaga gecirilerek
imza altina almnir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da,
sistemdeki verilerin tamammm veya bir kismimnin kopyasi
alinabilir. Kopyas1 alinan veriler kagida yazdirilarak, bu husus
tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

programlarinda ve kiitiikklerinde arama, kopyalama
ve el koyma islemleri ile ilgili baz1 diizenlemeler
getirilmis; Adli ve Onleme Aramalari Yonetmeligi
Madde 17 ise, el koyma islemini bilgisayar aglari,
uzaktaki bilgisayarlar ve ¢ikarilabilir donanimlar
icin de gegerli kilmaktadir. Ancak bu maddelere ek
olarak, inceleme yapan sahis yada birimin
uygulayacagi teknikler veya sunacagi rapor
konusunda standartlar1 belirleyen diizenlemelere de
ihtiyag¢ vardir.

Savcilar veya mahkemeler, CMUK Ugiincii Kisim
Ikinci Boliimde yer alan maddelere gore bilirkisi
atamakta ve cihazlarda delil aranmasi islemini;
polis, jandarma adli bilisim laboratuarlari, “Il Adli
Yarg: Adalet Komisyonlar1 bilirkisi Listeleri” nde
yer alan kisi ya da kurumlara veya CMUK madde
64 2. Fikrasinda verilen yetkiyle, o konuda uzman
bir bagkasina yaptirabilmektedirler. Kisacasi adli
bilisim laboratuarlar1 ve bilirkisi tayininde savci
veya mahkemeler genis yetkilere sahiptir. Ancak bu
yetkiyle birlikte bilirkisi ya da kurumlarda ulusal
veya uluslararas1 sertifika aranmasi zorunlulugu
getirilmelidir.

Yukarida bahsedilen konular nedeniyle,
uygulamanin delil incelemesi asamasinda birgok
problemle karsilagilmaktadir.

3. ADLiI BILiSIM SURECINDE
TEKNIK ALANDA KARSILASILAN
PROBLEMLER:

a) Bilindigi {izere, su¢ mahallinin incelemesi
uzmanlik gerektirir ve bilisim suglar1 konusunda
dikkat edilmesi gereken 06zel konular vardir[4].
Ulkemizde  delillere el koyma siirecinde
gorevlendirilen nitelikli personel sayisinda, yeterli
seviyeye halen ulagilamamigtir. Dolayisiyla bu
durum, bilisim sugunun failinin bulunmasinda etkin
sonuglar almamamasma sebep olmaktadir[5].
Islemler yapilirken nelere dikkat edilecegi hususu
ile standartlar ve sorumluluklar heniiz herhangi bir
mevzuatta net olarak belirtilmemistir. Sonug¢ olarak
uygulamada bircok delil, daha en basta geri
doniilmeyecek sekilde kaybolabilmektedir.

Son zamanlarda mevcut problemlerin ¢éziimil igin

kolluk kuvvetlerinde cesitli calismalar
yapilmaktadir. Ornegin, Emniyet Genel
Midiirligiinde, bilisim suglariyla ilgili  delil

tespitleri ve kovusturma, Istanbul®, Ankara ve
Izmirde Bilisim Suglari ve Sistemleri Sube
Midiirliikleri  tarafindan, diger illerde aslen
bilgisayar ve ag sistemlerini isletmekle gorevli,

4 Bilisim Suglar1 ve Sistemleri Sube Miidiirliigii 03.09.2007
tarihinde Kacgake¢ilik ve Organize Suglarla Miicadele Daire
Baskanligina bagh olarak, Istanbul Emniyet Miidiirliigii
biinyesinde faaliyete gegirilmistir.
http://bilisimsuclari.iem.gov.tr/
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Bilgi Islem Biirolarinca yiiriitiilmektedir. Jandarma
Genel Komutanlhigi’nda ise; suan lilkemizdeki
uluslararas1  standartlara en yakin laboratuar,
Kriminal Daire Baskanligi biinyesinde Bilisim
Teknolojileri Inceleme Sube Miidiirliigii adi altinda
acilarak, 15 Eyliil 2007 tarihinden itibaren aktif
olarak, cep telefonu, sabit disk, SIM Kkart,
multimedya kart ve ¢esitli veri kartlarii inceleme
konularinda hizmet vermektedir. Ayrica birimde
gbrevli bilisim uzmanlar1 tarafindan, Olay Yeri
Inceleme Timlerine, bilisim suglarinda olay yeri
incelenmesi, delillere el konulmasi ve muhafazasi
konusunda egitim verilmektedir.

b) Bilgisayar veya ag sistemlerinin
incelenmesinde hékim ya da savcilarin genis
yetkilere sahip olmasmna ragmen, teknik anlamda
yeterli bilgiye sahip olmamalari ve onlar1 bu konuda
yonlendirecek standartlarin bulunmamasi nedeniyle,
zaman zaman echliyet sahibi olmayan kisileri
bilirkisi olarak atadiklar1 goriilmektedir[6].

¢) Ulkemizde bilisim konusunda
BT(bilisim teknolojileri) uzmanlarina
danmigilmaktadir. Ancak dijital delillerin, mahkeme
esnasinda gercek delil 6zelligi gosterebilmesi igin
delillerin  biitiinliigiiniin, dogrulanmasinin, inkar
edilememesinin, dogrulugunun ve daha sonradan ele
almabilirliginin  saglanmas1  gereklidir[7]. Bu
nedenle konunun uzmanlarina ihtiyag vardir.

suglari

d) Uygulamada kamu bilisim laboratuarlar
olaylarim ¢ok az bir kisminda inceleme
yapmaktadir[8]. Bu oranin diisiik olmasinin nedeni,
yeterli laboratuar olmamasi ve bilirkisi se¢iminde
savct  veya hakimlerin  bilirkisileri  atarken
tercihlerini o dogrultuda kullanmamasidir.

e) Dava ile ilgilenen hakim/savci, raporun sonug
boliimiine bakarak karar vermektedir. Mahkemede
davact ve hiikiimliilerin rapora bir itiraz1 oldugunda
yeniden inceleme igin bilirkisi ya da kriminal
laboratuarlarina  gonderilmektedir. Bu  raporu
diizenleyen sahis ya da kurumlarda, ulusal ya da
uluslararasi herhangi bir standart aranmamas1 veya
tescilli kurumsal bir yapilagmaya gidilmemesi
nedeniyle yeterli inceleme yapilip yapilmadigi ve
delil biitiinliigiiniin bozulup bozulmadig1 konusu net
degildir.

f) Bilirkisiler siber sug ile ilgili delilleri tespit
ederken herhangi bir standart izlememekte ve
birgogu lisanssiz program kullanmaktadir. Ortaya
konulan raporda da yine belirli bir format yoktur.
Mevcut uygulama uluslararasi mahkemelerde
tazminat ddenmesine yol acgabilir. Her ne kadar
rapor hazirlanirken lisanssiz program kullanmanin,
iilkemizdeki hukukgular tarafindan bagka bir sug
olusturduguna kanaat edilmis olsa da; teknik olarak
lisanssiz programin incelenen sistem iizerinde delil
niteligini bozacak islemler yapmasi miimkiindiir.

Uluslararas1  mahkemeler rapor hazirlanirken
uygulanan siirecteki standartlart ve programin
lisansini da g6z oniinde bulundurmaktadir[8].

g) Amerika’da bilisim suglart konusunda kimi
6zel programlarin kullanimi igin belirli kisilere
akreditasyon verilmistir. Dolayisiyla sadece lisansh
program  kullanmak  degil; 0  programi
kullanabilecek ehliyete sahip personeli yetistirmek
de gereklidir.

h) Cihazlar 6ncelikle yerinde incelenir ve bunun
yeterli olmadig1 durumlarda 6zel aparatlar ile yedegi
alimarak bu yedekler {izerinde inceleme yapilir.
Bunun ilk sebebi ¢alisma esnasinda gerek delillerde,
gerekse kisisel bilgilerde bir bozulmaya yol
agmamaktir. Ikincisi ise, bir itiraz gerceklestigi
zaman o donemdeki imajdan yeniden degerlendirme
yapilmasidir. Mevzuatimizda bazi eksikliklerle
birlikte konu ile ilgili hiikiimler bulunmasina
ragmen, bunlarin kimi zaman uygulanmadigi
goriilmiistiir.

i) Delil inceleme siireci i¢in mahremiyeti ve
insan haklarin1 koruyucu diizenlemeler yapilmistir;
ancak  toplum bu konuda yeteri kadar
bilgilendirilmedigi ve mevzuattaki hiikiimler, bu
noktada da tam olarak uygulanmadig: igin, bilisim
sucuyla karsilasan bir¢cok firma, o6zel bilgilerini
korumak amaciyla sikayetci olmamaktadir.

4. ADLi BILiSIM LABORATUAR
LARININ KURULUMU VE iSLEYIS
PROSEDURLERI

Bilisim suclar1 konusundaki problemler siirecteki;
hukuki, uygulama ve teknik boyut arasindaki
koordinasyon eksikliginden kaynaklanmaktadir.
Hukuk ve kolluk tarafindakiler yeterli teknik bilgiye
sahip degildir. Sugla, giiniimiizde ve gelecekte daha
etkin miicadele edebilmek i¢in daha iyi
teskilatlanma ve teknik altyapt  gereklidir.
Delillendirmeyi, faile ulagsmay1, diger bir ifadeyle
fiill ile fail arasindaki baglantiyr saglayacak
standartlara sahip, Adli Bilisim laboratuarlar
kurulmadig1 siirece, sadece yasalar ile sonuca
ulasmanin  miimkiin olamayacagi bilinen bir
gercektir[6].

4.1. ADLI BILiSIM LABRATUARI
KURULUM BASAMAKLARI

1) Adli bilisim
yeteneklerinin tespiti:

laboratuarinin temel

a. Adli bilisim laboratuarinin yapisi, fonksiyonlar
ve her birimin kullandig1 6zel teknikler ile ilgili
bilgiler elde edilmeli, iilkemizdeki ve yurtdigindaki
birimlerin incelenmesi ve buralarda egitim alinmasi
ile adli bilisim esaslariin kavranmasi saglanmalidir.
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b. Adli bilisim sadece teknik acgidan
disiiniilmemeli, yonetim, planlama ve finansal
acidan da gerekli c¢alismalar yapilmalidir. Adli
bilisim laboratuarlarinin iilke ¢apinda nerelerde
kurulmas: gerektigine ait etiit yapilmali, bolgedeki
gelismiglik orani, siber suglarin islenme orani ve
ivmesi hesaplanarak laboratuarin gerekliligi ve
techizati belirlenmelidir. Ornegin ¢ok pahali olan
elektron mikroskobu sadece Ankara’daki merkez
laboratuar i¢in temin edilirken, adli bilisimi
ilgilendiren, yilda 3-4 olayla karsilasildigr birkag
ilden olusan bir bolgeye sadece bir adet mobil adli
bilisim dijital veri platformu temin edilerek gerekli
destek verilebilir.

c. Oncelikle lisanshi adli bilisim programlarinin
temin edilip egitimleri alinmali, uzmanlarin farkli
adli  bilisim  programlarma  hakim  olmasi
saglanmalidir.

d. Calisma ortamu standartlar1 belirlenerek birime
uygun donanim temin edilmelidir.

e. Bu konudaki bir diger 6nemli nokta dijital delile
uygun  prosediirlerin  olusturulmasidir.  Delil
kabulden inceleme ve rapor formatina kadar, detayl
talimat ve  formlar hazirlanarak  tutarhilik
saglanmalidir.

2) Bilisim Suclarmin Tespiti Konusundaki

Mekanizmanin Gii¢lendirilmesi:
a. Bilgi giivenligi konularinda tepki mekanizmasi

ve acil durum ydnetimi olusturulmalidir. Bu konuda
bir problem meydana geldiginde, problemi ¢oziip

bilgiyi kullanilabilir halde tutacak temel ve
uygulanabilir planlar yapilmalidir.
b. Bilisim  suglarmin  tespitini  desteklemek

amactyla, ag yonetimi, analizi ve paket incelenmesi
konularinda ¢alisilmali, sug¢ aktiviteleri kayit altina
alinmalidir.

c. Veri giivenligi amaciyla veri savunma
mekanizmalari olugturulmalidir.
d. Endiistri, akademi, arastirma  merkezleri,

konuyla ilgili askeri birimler arasinda koordinasyon
saglanarak ag teknolojilerindeki geligmeler ve
etkilerinin anlasilmasi, bu konudaki yeni teknoloji
ve donanimlarin tespiti ve ulusal adli bilisim
teknolojilerinin gelistirilmesi alanindaki calisiimalar
hizlandirilmalidir.

3) Sucu 6nleme amach yapilmasi gerekenler:

Bir kolluk kuvvetinin basarisi; tespit ettigi sug
miktariyla degil, meydana gelmeden &nledikleri ile
Ol¢iilir. Bu baglamda siber suglarla miicadelede
6zel birimler olusturulmalhdir. Ornegin Almanya’da
kritik bilgi sistemlerine toplumun artan bagimligina
baglt olarak, Alt Yap: Calisma Grubu(AKSIS) ve
erken uyar1 amagh bilgisayar giivenligi olay
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miidahale  birimleri’ gibi ozel birimler
kurulmustur[9]. Gelismis lilkelerde bu tip birimlerin
aktif bir sekilde gorev yaptig1 goriiliirken iilkemizde
bu alanda etkin bir birim kurulmamistir. Bu konuda
yapilmasi gerekenler su sekilde siralanabilir:

a. Adli Bilisim laboratuarinin akredite edilmesi;
kaliteli raporlarin hazirlanmasini ve bunlarin kamu
tarafindan onaylanmasini saglayacaktir.
Akreditasyonda  faydalanilabilecek  standartlar;
ISO/IEC Rehber 46 (Tiketim Mallarmin ve
Bunlarla flgili Hizmetlerin Karsilastirmali Olarak
Denenmesi- Genel Presipler), TS EN ISO/IEC
17025:2005(Deney ve Kalibrasyon
Laboratuarlarmin  Yeterliligi Icin Genel Sartlar),

ISO/IEC  Rehber  58(Kalibrasyon ve  Test
Laboratuarlar1 ~ Akreditasyon  Sistemleri), TS
ISO/IEC 15408 (Bilgi  Teknolojisi-Giivenlik

Teknikleri-Bilgi Teknolojisi (IT) Giivenligi i¢in
Degerlendirme Kiriterleri), RFC3227 2002 (Delil
Toplama ve  Arsivleme Kilavuzu) olarak
siralanabilir[10]. Omegin ~ Adli  bilisim
laboratuarlarinin ISO17025 adaptasyonu olmadig:
takdirde dijital delil inceleme gibi ¢ok kritik bir
alanda merkezi otorite olusturulana kadar minimum
rehberlik ile ve muhtemelen yavas isleyis riskleriyle
kars1 karsiya kalinacaktir[11].

b. Tatbikatlar ile saldirn meydana geldiginde
yapilacak islemler simule edilmelidir. Ornegin
Almanya’da 2001 yilmin Kasim ayinda AKSIS,
Miinih yakinlarindaki Ottobrunn’da Siber Teror
Uygulamas1 (CYTEX) gerceklestirmigstir. Cesitli
federal bakanliklardan gelen temsilciler ile endiistri
ve kamu yonetimi alaninda ¢alisanlarin  da
istirakiyle  gergeklestirilen bu  uygulamayla,
Berlin’deki c¢esitli kamu ve 06zel sektor bilisim
sistemlerine yonelik santaj maksatli yapilan cesitli
saldirt senaryolar1 olusturulmustur[12].

c. Bilgi giivenligi ve adli bilisim egitimi
verilebilecek birim olusturulmalidir. Bilgi giivenligi
konusunda kamu, 6zel kurumalar ve {iniversitelerin
dikkati  ¢ekilmeli, bilisim sug¢larinda  tepki
mekanizmalarinin  yetenekleri dolayisiyla  bilgi
giivenligi seviyesi arttirilmalidir.

d. Adli bilisim sempozyumlar1 diizenlenmeli; adli
bilisim alaninda uzman personel egitilmelidir. Bu

uzmanlar, uluslararas1 koordinasyon saglanarak
uluslararas1  anti  terdrist ag arastirmalarina
katilmalidir[1].

e. Tim yonleriyle mevcut hacker aktiviteleri,
birbirleriyle iliskileri ve alakali  olduklari
organizasyonlar tespit edilmelidir. Boylece hem

5

CERT-Bw-Silahli Kuvvetlere, RUSCERT-Aragtirma
Gelistirmeye, mCERT ufak capli isyerlerine yonelik, Almanya’da
hizmet veren olay yeri miidahale birimlerdir.



onlarin karakteristikleri ve teknikleri hem de
hedeflerine ait kanun uygulayicilarinin
sorusturmalarda faydalanabilecegi bir veritabam
olusturulmalidir[1].

f. Su¢ Onleme amaciyla internet, diizensiz bir
sekilde taranmalidir.

g. Bilisim suglari ile daha etkili miicadele
edebilmek icin siipheli ve zaman kaybi yaratacak
bilgi kanallarinin da tespiti yapilmalidir.

h. Sistemin en iyi testi ona saldirmakla
miimkiindiir. Cesitli bankalarin giivenlik
birimlerinin yaptig1 gibi Tiirkiye’deki kamu, askeri
ve istek dahilinde ©6zel kurumlarin giivenlik
sistemlerine saldirarak agiklar1 tespit edilmelidir. Bu
sayede bilgi giivenligi seviyesi arttirtlarak, su¢ludan
once kullanacagi teknik belirlenmeli, uygun
savunma teknikleri gelistirilmelidir.

4.2. Universitelerin Siirece Katkilari:

a. Her gecen giin hizla gelisen bilgi sistemleri
teknolojilerinde, gilivenlik basli basina uzmanlik
gerektiren bir konu olmustur. Dolayisiyla iilkemizin
gelecekte bu ihtiyacimi karsilamaya yonelik bir
miihendislik boliimii agilmalidir.

b. Adli Bilisim Laboratuarlari
Standartlar tespit edilmelidir.

icin  Ulusal
c. Daha verimli ¢aligma saglamak amaciyla farkh
tipteki dijital delile uygun, farkli inceleme siiregleri
modellenmeli, her basamakta goérevli olan kisi ya da
birimlerin yetenekleri ve sorumluluklart
belirlenmelidir.

d. Dijital delil arama siirecinde yasal yoOntemler
tespit edilmelidir. Boylece gelecekte hem yurt
icindeki hem de uluslar arasi davalarda iilkemizi
tazminat O0demeye zorlayacak ya da sahislan
magdur edecek uygulamalar engellenecektir.

e. Ulusal Mobil adli bilisim dijital delil
platformlar1 tasarlanmalidir. Amerika’da da drnegini
gorebilecegimiz, bir ¢anta biiyiikliigiindeki bu cihaz
iizerindeki yazillm ve donamim ile farkli
platformlara adapte olabilmeli, veri biitiinliiglini
saglamali ayrica, dijital delillere kaynak teskil
edebilmesi nedeniyle mobil telefonlar, PDA
cihazlari, akilli kartlar gibi gomiilii bilgisayar
sistemlerine de uyumlu olmalidir[13].

f. Sifrelenmis veriler {izerinde
yakalamaya yonelik algoritmalar
calisiimalidir.

dijital delilleri
gelistirilmeye

g. Ag lizerinde tarama yapan sniffer (ag
yoklayicis1) cihazlar1 arastirnlmalidir.  Ozellikle
biiyiik verileri yakalayabilmeli ve agda es zamanli
olarak caligmalidir.

142

h. Pasif ag kayit sistemleri ile su¢ incelemelerinde
kullanilmak tizere, ticari ve finansal islemler ile
ilgili kayitlar tutulmalidir[1].

i. Dijital delillerin sifrelenmis olabilecegi goz
onilinde bulundurularak, dagitik bilgisayar sistemleri
ile sifre kirma teknikleri {izerine arastirmalar
yapilmalidir.

j. Stireci daha verimli hale getirmek amacrtyla, veri
madenciligi ve etkili miicadele i¢in yapay zeka
uygulama caligmalar1 yapilmalidir.

k. Suclar1 6nleme amaciyla, yeni nesil kullanic1 ve
Ogreticilerinin  bilisim suglar1  konusunda daha
bilingli olmasi saglanmalidir. Ozellikle gelecegin
nesillerini yetigtirecek egitim fakdilteleri olmak
iizere, tim fakiiltelerin miifredatinda yer alan
bilgisayar dersi igerigine bilgi giivenligi konusu
eklenmelidir.

I. Hukuk fakiiltelerinde konu ile ilgili ¢aligmalar
yapilmahdir®. Bilmesi gereken prensibine gore
bilisim suglar1 konusunda gelecekte karar verecek
personelin, teknik anlamda da bilgi sahibi olmasi
saglanmalidir.

4.3. KOORDINASYON

E-devlet uygulamalarinin yayginlagsmasiyla; resmi,
6zel tiim kurumlari tehdit eden bilgi giivenligi riski
de artmaktadir. Ornegin, e-devlet uygulamalarinin
yaygin oldugu ABD'den sonra ikinci devlet
konumunda olan Estonya, 2007 Nisan sonunda
biliyiik capli bir siber taarruza maruz kalmig ve
saldir1 nedeniyle bir¢cok devlet dairesi ve finans
grubu kapatilmig ve iilkede hayat durmustur.

E-devlet uygulamalarin hizla tiim kamusal alanda
yayginlastig1 iilkemizde de bilgi gilivenligi agisindan
gerekli caligmalar yapilmalidir. Saldiriya maruz
kalabilecek birimler, onleyici birimler, sugu takip
edecek birimler, teknik destegi saglayacak birimler
ile ARGE faaliyetleri yiiriitecek birimlerin nitelik ve
sorumluluklar1  belirlenmelidir.  Bu  noktada
standartlar1 belirleyecek ve aradaki koordinasyonu
saglayacak iist diizey bir birim olusturmalidir.

Koordinasyon, ulusal bazda degil internetin
smirlarina  bagli olarak uluslararast boyutta da
yiriitiilmelidir.

Adli bilisim laboratuarlarinin kurulumu, yukaridaki

birimler ile koordinasyon saglandigi takdirde
ihtiyaglart en 1iyi sekilde karsilayacak yapiya
kavusacaktir.

¢ Jstanbul Bilgi Universitesi Bilisim Teknolojisi Hukuku
Uygulama ve Arastirma Merkezi 06.01.2004°de kurularak bu
konuda faaliyet gosteren ilk ve tek enstitii olmustur.



5. SONUC

Adli Bilisim laboratuarmin kurulumu ile adalete,
kisisel hak ve ozgiirliikleri koruyarak uluslararasi
gegerliligi olan destegin verilmesi amaglanmaktir.
Ancak bu alandaki ¢alismalarin etki ve sonuclari
sadece bununla sinirh degildir.

Caligmalar, ulusal ag ve bilgi giivenligi konularma
ilgiyi arttiracak, hizla gelisen bilisim teknolojilerinin
arastirilarak  adli  bilisim  yetenegine katkida
bulunmasin1 saglayacaktir. Bununla beraber, adli
bilisim  teknolojisinin  gelistirilmesi  amaciyla
tniversite, kamu kurum ve kuruluslari, BT sektorii
ile konuyla ilgili uluslararas1 kuruluslar arasinda
isbirligi, bilgi ve tecriibe paylasimi saglanacaktir.

Bu ig birligi kapsaminda, resmi ve 6zel kurumlari,
bilgi ve ag giivenligi konusunda destekleyecek,
eksiklikleri tespit edecek ve silirekli olarak
onlemlerin alinmasini saglayacak bir birim meydana
getirilmis olacaktir.

Bir sonraki adimda, adli bilisim siirecinde, ulusal
donanim ve yazilimlarin gelistirilmesine yo6nelik
caligmalar hizlandirilarak, maddi kazan¢ elde
edilmesinin yaninda kazanilan tecriibelerin yabanci
degil yerli sistemlerin gelistirilmesinde kullanilmasi
saglanacaktir.

Ayrica gelismis tilkelerde oldugu gibi, iilkemizde de
adli bilisim ihtiyacinin akredite 6zel laboratuarlar
tarafindan karsilanmasi tesvik edilecektir.

Ulkemizde yukarida bahsedilen o6zelliklere sahip
uluslararas1 standartlarda kurulacak 6zel ve resmi
Adli Bilisim laboratuarlar1 {ilkemizdeki ihtiyaci
kargilamanin yaninda, gelismekte olan iilkelerdeki
kamu ve finans alaninda da bir¢ok kuruma hizmet
verebilecektir.
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