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Kritik Altyapi/Akilli Sebekeler

“Kritik altyap1” terimi ilk defa Ekim 1997 tarihli “Amerika Birlesik Devletleri Bagkanlik
Komisyonu’nun Kritik Altyapilarin Korunmasi Hakkinda Raporunda kullanilmistir.

Siber Guvenlik Kurulu 2013-2014 Eylem planinin 5 numarali maddesinde Glkemizin kritik
altyapilari bilgi glivenligi kapsaminda ilk etapta "Ulasim, Enerji, Elektronik Haberlesme, Finans, Su
Yonetimi" Kritik Kamu Hizmetleri olarak belirlenmistir. [1]

Akilli sebeke(Smart Grid) mevcut elektrik altyapisini gliniimiz otomasyon, gomulu sistemler ve
bilisim teknolojileri ile harmanlayip enerji ihtiyacini karsilayacak sisteme denir[2].

Akilli Sebeke Bilesenleri ve Teknolojisi sunlardir [3];

1) Akilli Uretim

2) Akilli istasyonlar

3) Akilli Dagitim

4) Akilli Sayaclar

5) Bittnlestirilmis Haberlesme
6) ileri Kontrol Metotlari

=

Akill sebekelerin yazilim ve donanim bilesenleri
vardir:

Yazilim: Veri altyapisi, internet tabanl sistemler,
sezgisel calisan yazilimlari

Donanim: Akilli sayaclar ve akilli ev aletleri vb.
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Akilli Sebekeler

Konvansiyonel Akill Sebekeler:

elektrik Uratimi ' Eloksrik Grotimi, dag
depolonmasi ve tiketiminin bir
of altnda izlenmes, kontroll ve
raparlanmasi akilli sebekedir,

Kontrol Merkezi
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https://www.muhendisbeyinler.net/akilli-sebekeler-smart-grid
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ISA 99 (Industrial Automation and Control Systems Security)

ISA 99(Industry Standards on Automation) Endistriyel Otomasyon ve Kontrol Sistemleri
Guvenlik Standardidir. Ag lizerinde etkin ve glivenli tiretim uygulamalarinin tasarlanmasi
icin politikalari ve yapilari tanimlar. [4]

ISA99 standartlari gelistirme komitesi, endistriyel otomasyon ve kontrol sistemleri
glvenligi konusunda ISA standartlarini gelistirmek icin dlinya genelindeki endustriyel
siber glivenlik uzmanlarini bir araya getirir.

Uretim ve kontrol sistemleri elektronik giivenligi kavrami, tiim endiistrilerdeki her tiir
tesisi ve sistemi kapsayan mimkiin olan en genis anlamda uygulanir. Uretim ve kontrol
sistemleri sunlariicerir, ancak bunlarla sinirh degildir: [5]

* DCS, PLC, SCADA, ag baglantili elektronik algilama, izleme ve tanilama sistemleri gibi
donanim ve yazilim sistemleri

e Sdrekli, toplu, ayrik ve diger islemlerde kontrol, glivenlik ve Uiretim islemlerinin
islevselligini saglamak icin kullanilan insan, ag veya makine ara yuzleri
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ISA/IEC 62443

ISA99 komitesi tarafindan gelistirilmis standartlar serisidir. [6]
(IEC: International Electrotechnical Commission)

Bu standart ile sirketlerin kritik altyapi ve kontrol sistemlerindeki olasi agiklari
incelenmesi ve etkin koruma onlemleri gelistirilmesi icin temel olusturulmasi
hedeflenmektedir.

Endistriyel otomasyon ve kontrol sistemlerine yonelik IT gtivenligi, bu standardin
odak noktasidir. [7]

IEC 62443 standardi, dort temel Uzerinde sekillendirilmistir.
1. Standart fonksiyonlariicerir.
2. Zorunlu sartlari karsilayan enduistriyel otomasyon ve kontrol sistemleriicin IT
glvenlik yonetimi sisteminin ¢ercevesini belirlemektedir.
3. Endistriyel otomasyon ve kontrol sistemleri (IACS) icin tasari kilavuzu olarak
kullanilabilecek teknik 6zelliklerdir.
4. Kontrol sistemi bilesenlerine iliskin tasarim ve gelistirme sartlarindan
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Purdue (PERA) Modeli

ISA 99 komitesi, Purdue Enterprise Reference Architecture (PERA) modeli ve ICS
ag bolimlemesi icin bu modeli kullanmistir. [8]

Purdue cok katmanli mimari, her katmanin gereksinimlerini dikkate alarak BT ve
endustri aglarini alt aglara ayirma ilkesine dayanuir.

Purdue modeli 6 katmandan olusur: Yanda belirtilen 6 katmanin her biri igin, asagidaki

Seviye 5: Kurumsal ag dort ana odak alani tartisiimalidir:
Seviye 4: Yerel ag

Seviye 3: Saha islemleri . 1.Giris Iiontr.oly
Seviye 2: Saha kontroli 2.L(3g Y_O”et_'[T_"
Seviye 1: Mantik kontrol 3.Ag guvenligi
Seviye 0: Sensor, surtici vb. |

4.Uzaktan erisim

Cok katmanh Guvenlik Mimarisi!
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Purdue Semasi
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https://subscription.packtpub.com/book/networking and servers/9781788395151/1/ch01lvilsec10/the-purdue-model-for-industrial-control-systems
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Akilli Sebeke Aktorleri
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Figure 3 - Composite High-Level View of the Actors within Each of the Smart Grid Domains
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Akill Sebeke Mantiksal Referans Models
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Figure 2-3 Logical Reference Model

Cagri Polat | www.cagripolat.com



Akilli Sebekelerde Siber Guvenlik

Gizlilik, gtic sistemi glvenilirligi icin en az kritik olandir.

e Musteri bilgilerinin gizliligi;

e Elektrik piyasasi bilgisi;

e Bordro, i¢ stratejik planlama, genel kurumsal bilgiler vb. [9]

Erisilebilirlik, glc sistemi glivenilirligi icin en 6nemli guvenlik hedefidir. Kullanilabilirlikle
iliskili zaman gecikmesi degisebilir -

e Koruyucu réle icin 4 ms;

e Trafo merkezi ve besleyici SCADA verileri icin saniye;

e Sayac okuma ve uzun vadeli piyasa fiyat bilgisi icin saatler; ve

e Gl kalitesi bilgisi gibi uzun vadeli veri toplamak icin glinler / haftalar / aylar.

Butunliik, Glg sistemi operasyonlarinin batunliugl, asagidakileri garanti eder:
e Veriler izinsiz olarak degistirilmedi;

e Veri kaynagi dogrulandi;

e Verilerle iliskili zaman damgasi bilinir ve dogrulanir;

e Veri kalitesi bilinir ve dogrulanir.
Cagri Polat | www.cagripolat.com



Akill Sebekelerde Siber Guvenlik Gereksinimleri

* Erisim Kontrol (Erisim Kontrol Politika, Uzaktan Erisim Politikasi ve Prosediirleri, Hesap
Yonetimi, Erisim Uygulamasi, Bilgi Akisi Uygulamasi, Gorevlerin Ayriligi, En Dusuk
Ayricalik, Basarisiz Giris Denemeleri, Akilli Sebeke Bilgi Sistemi Kullanim Bildirimi,
Onceki Oturum Acma Bildirimi, Eszamanli Oturum Kontroli, Oturum Kilitlenmesi, Uzak
Oturum Sonlandirma, Kimlik Tespiti veya Kimlik Dogrulamasi Olmadan izin Verilen
Faaliyetler, Uzaktan Erisim, Kablosuz Erisim Kisitlamalari, Tasinabilir ve Mobil Cihazlar
icin Erisim KontrolU, Dis Bilgi Kontrol Sistemlerinin Kullanimi, Kontrol Sistemi Erisim
Kisitlamalari, Genel Olarak Erisilebilir icerik, Sifre)

* Farkindalik ve Egitim (Farkindalik ve Egitim Politikasi ve Proseddrleri, Glvenlik
farkindaligi, Guvenlik Egitimleri, GUvenlik Farkindaligi ve Egitim Kayitlari, Gavenlik
Gruplari ve Birlikleri ile iletisim, Glivenlik Sorumluluk Egitimi, Stirec Egitimi Planlamasi)

* Denetim ve Hesap Verebilirlik (Denetim ve Hesap Verebilirlik Politikasi ve
Prosediirleri, Denetlenebilir Etkinlikleri, Denetim Kayitlarinin Icerigi, Denetim
Depolama Kapasitesi, Denetim isleme Hatalarina Yanit, Denetim izleme, Analiz ve
Raporlama, Denetim Analiz Araclari ve Rapor Uretimi, Zaman Damgasi, Denetim
Bilgilerinin Korunmasi, Denetim Kayitlari Muhafaza, Denetimlerin Yapilmasi ve Sikhgi,
Denetci Yeterliligi, Denetim Araclari, Givenlik Politikasi Uyumlulugu, Denetim Uretimi,
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Akill Sebekelerde Siber Guvenlik Gereksinimleri

Glivenlik Degerlendirmesi ve Yetkilendirme (Glivenlik Degerlendirme ve
Yetkilendirme Politikasi ve Prosedurleri, Guvenlik Degerlendirmeleri, Strekli gelisme,
Akilli Sebeke Bilgi Sistemi Baglantilari, Givenlik Yetkilendirmesi, Strekli izleme)

Yapilandirma Yonetimi (Yapilandirma Yonetimi Politikasi ve Prosedurleri, Temel

Yapilandirma, Yapilandirma Degisikligi icin Erisim Kisitlamalari, Fabrika Varsayilan
Ayarlari Yonetimi, Yapilandirma Yonetim Plani, ...)

Operasyonlarin Surekliligi (Operasyon Politikasinin Stirekliligi ve Proseddrleri,
Operasyon Planinin Surekliligi, Operasyon Rollerinin Surekliligi ve Sorumluluklari,
Alternatif Telekominikasyon Hizmetleri, ...)

Tanimlama ve Kimlik Dogrulama (Kimlik ve Kimlik Dogrulama Politikasi ve
Proseddrleri, Kullanici Kimligi ve Kimlik Dogrulama, ...)

Bilgi ve Belge Yonetimi (Bilgi ve Belge Yonetimi Politikasi ve Prosedurleri, Bilgi
Degisimi, ...)

Olay Miidahalesi (Olay Mudahale Politikasi ve Prosedirleri, Olay Midahale Rolleri ve
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Akill Sebekelerde Siber Guvenlik Gereksinimleri

Akilli Sebeke Bilgi Sistemi Gelistirme ve Bakim (Akilli Sebeke Bilgi Sistemi Bakim
Politikasi ve Prosedurleri, Uzaktan Bakim, ...)

Ortam Korumasi (Ortam Koruma Politikasi ve Proseddrleri, Ortam Hassaslik Seviyesi,
Ortam Temizlik ve Bertarafi, Ortam Tasinmasi, ...)

Fiziksel ve Cevre Giivenligi (Fiziksel ve Cevre Guvenligi Politikasi ve Prosedurleri,
Fiziksel Erisim Yetkileri, Fiziksel Erisimi izleme, Ziyaretci Katilari, Ziyaretci Kontrol,

Fiziksel Erisim GUnlGgu Tutma, ...)

Planlama (Stratejik Planlama Politikasi ve Prosediirleri, Akilli Sebeke Bilgi Sistemi
Givenlik Plani, Giivenlikle ilgili Aktivite Planlama, ...)

Guvenlik Programi Yonetimi (Glvenlik Politikasi ve Prosedurleri, Glivenlik Program
Plani, Ust Ydnetim Otoritesi, Glivenlik Mimarisi, Risk Yonetim Stratejisi, ...)

Personel Glivenligi (Personel Glvenlik Politikasi ve Prosediirleri, Personel Kategorisi,
Transferi, Gorevleri, Sorumluluk Sonlandirma, ...)
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Akill Sebekelerde Siber Guvenlik Gereksinimleri

Risk Yonetimi ve Degerlendirmesi (Risk Degerlendirme Politikasi ve Prosedurleri, Risk
Yonetim Plani, Glvenlik Etki Seviyesi, Guvenlik Acigi Degerlendirmesi ve Farkindalik,
Risk Degerlendirmesi, ...)

Akilli Sebeke Bilgi Sistemi ve Servis Satin Alma (Akilli Sebeke Bilgi Sistemi ve
Hizmetleri Satin Alma Politikasi ve Prosedurleri, Yasam Donglisu Destegi, Yazilim
Lisansi Kullanim Sinirlamalari, Guivenlik Miihendisligi ilkeleri, Gelistirici Giivenlik Testi,

)

Akilli Sebeke Bilgi Sistemi ve iletisim Korumasi (Akilli Sebeke Sistemi ve iletisim
Koruma Politikasi ve Prosediirleri, Giivenlik Fonksiyonu izolasyonu, Hizmet Reddi
Korumasi(DoS), iletisim BiitinlGgu, isletim Sisteminden Bagimsiz Uygulamalar, Genel
Anahtar Altyapi Sertifikalari, Guivenlik Rolleri, heterojenite, VolP, Balkiipleri, iletisim
Gizliligi, ...)

Akilli Sebeke Bilgi Sistemi ve Bilgi Buitlinltigii (Akilh Sebeke Sistemi ve Bilgi ButlnliGgu
Politikasi ve Prosedurleri, Kusur Dizeltme, Koti Amacli Kod ve Spam Korumasi, Akilli
Sebeke Bilgi Sistemi izleme Araclari ve Teknikleri, Giivenlik Uyarilari ve Tavsiyeler, Bilgi
Girisi Dogrulama, Hata isleme, Yazilim ve Bilgi Bitunlugg, ...)
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