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Ozet

'odel tabanli Grafiksel Kullanict Arayiizii (GUI) testi, yazilim
Ul testi igerisinde onemli bir yer tutmaktadir. Manuel test,
man alici bir igtir ve biiyiik olgiide hataya agiktir. Yazilim
st toplulugunun uzun yillardir iizerinde ¢aligtigi ve genel
tlanimda olan birkag¢ test modeli vardwr. Bu makale, model
banli  GUI  testinde  kullamlan  farkli  modelleri
celemektedir. Test senaryolart olusturmak ve bunlari tek bir
odelde birlestirmek amaciyla, kabul goren birka¢ modelin
lay Swra Cizgelerine (ESG) nasil doniistiiriilecegine iliskin
r yontem onerilmistir ve bunun kullanimini ornekleyen bir
tka ¢aliymast sunulmugtur. Ayrica bu makalede diger
odellerden doniigiimle elde edilen ESG modelinden test
imelerinin iiretilmesi ve ¢alistirilmasint iceren bir yaklagim
mitumigtir. Deneysel ¢alismalar one stiriilen bu yaklasumin
gun ve etkili oldugunu gostermistir. Bu kapsamda ESG 'den
de edilen 20 mutant i¢in one siiriilen yaklasim en yiiksek
viyede mutasyon skoru sonucunu vermistir. Ayrica gergek
r sistem icin gerceklestirilen deneysel c¢alismalar, ESG
odelinden elde edilen test kiimelerinin daha kompakt ve hata
tkalamada daha basarili oldugunu gostermektedir.

aahtar kelimeler: GUI Testi, Model-Tabanli Test, Sonlu
urum Makinesi, Olay Swra Cizgesi, Olay Akis Cizgesi,
tizenli Ifade

Abstract

Model-based Graphical User Interface (GUI) testing keeps its
importance in software GUI testing. Manual testing is time-
consuming and highly error promne. There are several test
models in general use that the software testing community has
been working on for many years. This article examines the
different models used in model-based GUI testing. To create
test cases and combine them into a single model, a method for
how to convert several accepted models into Event Sequence
Graphs (ESG) has been proposed, and a case study
illustrating its use is presented. In addition, this article
introduces an approach involving generating and running test
sets over an ESG model obtained by the transformation from
other models. Experimental studies have shown that this
proposed approach is appropriate and effective. In this
context, the application of the proposed approach enabled to
receive the highest mutation score for 20 mutants obtained
from the ESG. In addition, experimental studies for a real
system show that the test sets obtained from the ESG model
are more compact and more successful in detecting faults.

Keywords: GUI Testing, Model-Based Testing, Finite State
Machine, Event Sequence Graph, Event Flow Graph, Regular
Expression
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1. Giris

rafiksel Kullanict Arayiizii (Graphical User Interface; GUI),
/eb, mobil veya masaiistii tiim bilgisayar uygulamalarmin
nemli bir pargasidir. Uygulamalar igerisinde dolasabilmek ve
ygulamanin bize sundugu 6zelliklerini kullanabilmek i¢in her
irlit GUI elemant ile etkilesime giriyoruz. GUI esas olarak
azilmlar ile iletisim kurabilmemiz igin bir araylizdiir.
Qullanici, uygulamayla etkilesim kurmak ic¢in bir diigmeyi
klayarak veya bir giris alanina metin yazarak bir eylem
erceklestirebilir. GUI Testi, GUI test eden kisiler tarafindan
arar verilen 6n kosullara dayali olarak GUI elemanlarinin
avraniglarini ve durumlarint kontrol etme ve dogrulama
slemidir  [1]. Meveut  yazilim  ekosisteminde, GUI
lemanlarinin arkasindaki is mantigin1 dogrulamak biiyiik
neme sahiptir. Her ne kadar GUI testi bir uygulama icin
nem arz etse de uygulamada az sayida GUI 6gesi olsa bile
>st edilmesi gereken ¢ok sayida olasi test senaryosu nedeniyle
ygulama gelistiricileri tarafindan genellikle ihmal edilir. Ayni
ylem, programm durumuna bagl olarak programi bir hata
urumuna sokabilir. Bunu manuel olarak test etmek zordur ve
ygulamalarin i¢inde hatalar varken isletilmesine neden olur.
ju nedenle, bir uygulamani GUI’sini diizgiin bir sekilde test
tmek ve dogrulamak, hatalar1 ve kusurlar1 ortaya ¢ikarabilir.
Ju, temelde yatan is mantigin1 (business logic) test etmek
adar 6nemlidir. Ayrica, modern yazilim diinyasinda, 6zellikle
kill: telefonlardaki mobil uygulamalar gibi tiiketici hedefli
ygulamalar i¢in uygulamanin kullanilabilirligi ayirt edici bir
aktordiir [2]. GUI testi bu gibi alanlarda 6nemli yer
aplamaktadir.

Aodel tabanli test, yazilimda Kara Kutu Testi (Black-Box
‘esting) i¢in popiiler bir yontemdir [12]. Sistem modelini daha
iiksek bir soyutlama katmaninda olusturmak, bu modele
ayal1 olarak test senaryolarini olusturmamiza olanak saglar.
Ateratiirde, Sonlu Durum Makinesi (Finite-State Machine;
'SM) [3], Olay Akis Cizgesi (Event-Flow Graph; EFG) [7],
dlay Sira Cizgesi (Event Sequence Graph; ESG) [6][12] ve
diizenli ifade (Regular Expression; RE) [25][26] gibi farkh
10deller mevcuttur. Model tabanli test, test edilen sistemin
System Under Test; SUT) modeline (soyutlamaya) dayali test
enaryolart  olusturmamiza ve ardindan bu testleri,
iimlanmig bir test kahinine (test oracle) gore galistirmamiza
lanak tanir. Bu konu etrafinda incelenen ve gelistirilen
tomatik araglar ve siiregler mevcuttur. Kod tabanli yontemler
erine model tabanli yontemleri kullanmak, bu testleri kodla
tiriitmekten daha verimli bir sekilde test dizileri
lusturmamiza ve ¢alistirmamiza olanak saglar.

ju caligmada, biitiinsel bir test {iretme siireci olusturmak
maciyla diger modelleri ESG modeline doniistiirmeyi iceren
¢ elde edilen birlesik modeli kullanarak model-bazli test
{irlitme iglemini saglayan bir yontem Oneriyoruz. ESG
10delinin, yararlanmak istedigimiz diger modellere gore
asitlik, genellik ve Olgeklenebilirlik gibi cesitli avantajlari
ardir. Bu yontem ile test dizileri otomatik olarak olusturulur
e model tabanli test olusturma ve galistirma siireclerini
irlestirmek i¢in bunlar ESG modelinde yiiriitiilir. Mevcut
10delleri ESG'ye doniistiirmenin ana nedeni, farkli modellerin
¢tan uca model tabanli testlerini uygulamak icin farkl
tireclere ve uygulamalara ihtiyag duymasidir. Calismamuzla,
u cabalari, test dizilerini olusturmak ve calistirmak igin
erimli olan tek bir modelde birlestirmeyi amagladik.

Deneyimlerimize ve literatiir incelemesinden elde ettigimiz
sonuglara dayanarak, test olusturma ve ¢aligtirma adimlari i¢in
ESG modelini kullanmaya karar verdik. Onerdigimiz
yontemin kullanimini 6rneklemek igin ayrica bir durum
calismast da yine bu makalede yer almaktadir. Caligmamizda
ESG modelinin diger modellere goére avantajlar1 ortaya
konulmus ve elde edilen sonuglar degerlendirilmistir.

Bu makale, daha oOnceki konferans bildirimizin [31]
genisletilmis bir versiyonudur. [31]’de tanitilan calisma bu
yeni c¢alismada Onerdigimiz yontemin onciil bir tasarimini
sunmustur. Bu makalede ise daha Once verilen bu tasarim
genisletilmis ve drnek bir sistem iizerinde uygulanmustir. Yeni
calismanin 6ncekini nasil genislettigi ve iyilestirdigi asagidaki
maddelerde listelenmektedir:
e Kullanilan modellerin formel tanimlarina bagl olarak, bu
modellerden ESG modeline doniisiim algoritmalar1 ve
karmagiklik analizleri verilmistir.

e Verilen doniisiim algoritmalar1 kullanilarak ¢alismada ad:
gecen diger modellerin ESG’ye doniisiim islemleri ve
bunlarin drneklendirilmesi yerine getirilmistir.

e Onerilen yéntem kapsaminda gereken test kiimesi iiretim
ve test kosumu asamalar1 detaylandirilmistir  ve
uygulamalar1 6rnek c¢alisma {izerinde gosterilerek
sonuglar verilmistir.

Makalenin geri kalan1 su sekilde diizenlenmistir: Bolim 2
ilgili ¢alismalar1 anlatmaktadir. Bolim 3 Onerilen yeni
yontemi tanitmaktadir Bolim 4 uygulama sonuglarini ve
mevcut caligmanin gecerliligine yonelik olast tehditleri
aktarmaktadir. Son olarak, Boliim 5’te sonug¢ ve gelecege
yonelik ¢alismalar verilmistir.

2. Tlgili Cahsmalar

Bu boliim, GUI testinde halihazirda var olan modellerle ilgili
caligmalar tanitmaktadir.

Memon vd. [14] GUTI'lerin kapsam kriterlerine odaklanir ve
test edilecek Onemli test dizilerini belirlemek ve GUI'yi bir
hiyerarside yapilandirmak icin GUI bileseni (component)
terimini tanimlar. Bir GUI bileseninde bulunan GUI
elemanlari arasindaki etkilesimi tanimlayan EFG'yi kullanarak
GUI bilesenini temsil eder ve agiklar.

Memon [15], GUI tabanli yazilim uygulamalarini test etmek
icin geleneksel yazilim tekniklerinin ve araglarinin neden GUI
testi i¢in uygun olmadigini agiklamaktadir. Ona gére GUI'ler
soyutlama seviyeleri agisindan uygulama kodlarindan
farklidir. GUI testi siirecini ve GUI testini yapanlarn bu
stirece nasil yaklagsmasi gerektigini anlatir. Makalede verilen
ornekler yazim zamani olan 2002'yi yansitsa da
karsilasilabilecek zorluklar ve siire¢ giiniimiizde hala kabul
edilir ve uygulanabilir durumdadir.

Belli [6], "biitiinsel" (holistic) yaklasim dedigi yeni bir
yaklagimi  Onermektedir. Bu yaklagimda, girdiler ve
gerceklestirilen eylemler hatali olsa bile uygulamanin hata
vermeden caligmasi gerektigini gostermek icin sistemlerin
sadece dogru girdilerle test edilmemesi, bu hatali girdi ve
eylemleri iceren test dizileri ile de test edilmesi gerektiginden
bahsetmistir. Bu yontemle, uygulama davranisi agisindan



ksiksiz  bir
ahsetmektedir.

test kapsamasmna sahip olacagimizdan

hehady ve Siewiorek [3], sistem tasarimim1 FSM ile esdeger
atarken, bir GUI i¢in FSM'den daha az duruma sahip
Jegisken Sonlu Durum Makinesi (VFSM) adli yeni bir model
unar. VFSM, test senaryolar1 olusturmak i¢in herhangi bir
amanda buna karsilik gelen bir FSM'e doniistiiriilebilir.
‘oplam durum sayis1 daha az oldugu i¢in, bir sistemi VFSM
e modellemek FSM'den daha kolaydir ve bunun daha kisa
tirede yapilacagindan bahsetmislerdir. White ve Almezen [5],
istem iizerinde gozlemlenebilir bir etki ile sonuglanan bir
eya daha fazla GUI nesnesini igeren bir etkinligi temsil eden
e sorumluluk (responsibility) adi verilen bir kavrami
ullanirlar. Bu tanimlanmis sorumluluk i¢in, bu sorumlulugu
agirabilen tiim eylemlerin ve GUI nesnelerinin bir birlesimi
lan Tam Etkilesim Dizilerini (Complete Interaction
.equences; CIS) olustururlar.

Ademon vd. [7], EFG modelinden otomatik test iiretimi igin
apay zeka tabanli bir planlama algoritmasi olan yeni bir
knik sunar. Tanimlanan operatorlere bagl olarak, planlama
lgoritmasini EFG modelinde uygulamak i¢in ilk ve son
dimlar  olusturulur.  Algoritma, GUI olaylarmi1  ve
tkilesimlerini dikkate alarak ilk ve son durumlar arasinda test
izileri olusturur.

Ademon [8], olay alami kesif stratejilerini kullanarak modele
ayali test i¢in yeni bir yontem sunar. Model tabanli test igin
im modelleri olay akis1 modeli ad1 verilen dlgeklenebilir tek

ir modelde birlestiri. Model olusturma adimlarmin
aaliyetini  ve  ¢abasini  azaltmak  i¢in  prosediirii
tomatiklestirir.

{ie ve Memon [9], EIG ve EFG iizerindeki onceki

alismalarini kullanarak GUI modelinde hatay1 gostermek igin
ereken en kisa olay dizileri olan ve Minimal Etkili Olay
jaglami (Minimal Effective Event Context; MEEC) adi

Grafiksel Kullanici Arayiizii Testi igin Bir Ugtan Uca Model Tabanl Yaklagim
An End-to-End Model-Based Approach for Graphical User Interface Testing
Alper Silistre, Onur Kilinggeker, Fevzi Belli, Moharram Challenger , Geylani Kardas

verilen yeni bir kavram tanimlamislardir. Bir GUI sisteminde,
bir olaya verilen yanit, bir sistemin mevcut durumuna bagl
olarak ertelenebileceginden hatay1 tespit etmek icin test
dizisini gereksiz yere wuzun hale getirecek bir olay
kombinasyonu {iizerinden gecilebilir. Bunun yerine MEEC,
arizay1 tespit etmek i¢in en kisa yolu gosterir.

Huang vd. [10], testin erken sonlandirilmasi gibi olasiliklar
nedeniyle GUI testi i¢in yararsiz olan GUI test dizilerini
onarmay1 amaglayan bir yontem gelistirirler. Bu sorunlu test
serilerini diizeltmek ve kapsami artirmak igin genetik bir
algoritma kullanirlar.

Belli vd. [11], GUI'lerin dogrulugu hakkinda deneysel bir
anlayis elde etmek igin GUI'lerin giivenilirlii ve insan-
makine sistemlerinde bir GUI'nin giivenilirlik modelinin
secimi hakkinda bir vaka c¢aligmasi sunar. GUI testi i¢in uygun
bir modelleme tekniginin secilmesinin  degerlendirme
siirecinin  ve dolayisiyla yazilimin kalitesini etkiledigini
belirtmislerdir.

Banerjee vd. [1] GUI test c¢aligmalari hakkinda anket yapip
ilgili belgeleri sistematik bir haritalama teknigi ile
eslestirmiglerdir. GUI testi hakkinda 1991 ve 2011 arasinda
yazilan 230 makale havuzundan c¢alismalar icin segim
kriterlerini belirlemislerdir. Calismalart smiflandirtp daha
fazla caligma ve arastirma gerektiren mevcut yaklagimlara ve
alanlara genel bir bakis saglamislardir. Ayrica, model tabanli
GUI testi icin geleneksel ve modern tekniklerden &rnekler
sunmuglardir.

Belli vd. [12] modelleme ve test senaryosu olusturma
tekniklerini dikkate alarak model tabanli GUI testine iliskin
mevcut calismalart ayrintili olarak gézden gegirmislerdir. Bu
modellerin ve kullanimlarinin gergek diinyadan O6rneklerini
verirken bu tekniklerin optimizasyonunu incelemislerdir.

Tablo 1: GUI Testi i¢in Kullanilan Modellerin Avantajlar1 ve Dezavantajlar

Model Avantajlar Dezavantajlari
ESG [6] +Basit bir modelleme mekanizmasi sunar -ESG modeli, i¢indeki diiglimlerde (node) GUI olaylarii tutmasi
+Olgeklenebilirlik sorununa uygun bir ¢ziim nerir nedeniyle FSM gibi diger bilinen modellerle karsilastirildiginda
+Test olusturma i¢in basit ve dogru bir yol saglar baglam bilgisi gerektirir.
EFG [14] +Daha yiiksek ifade giicii sayesinde farkli GUI | -Olgeklenebilirlik sorunu ile bas edemez
bilesenleri  igin  gesitli  yollarda modellemeleri | -EFG modeli, i¢indeki diigiimlerde GUI olaylarini tutmasi nedeniyle
kolaylastirir. FSM gibi diger bilinen modellerle karsilastirildiginda baglam bilgisi
+Test liretimi i¢in uygulanabilir bir ¢6ziim sunar gerektirir
FSM [3] +Basit bir modelleme mekanizmasi sunar -Olgeklenebilirlik sorununa ¢dziim getirmez
-Test iiretimi i¢in karmasik bir formalizasyon gerektirir
VESM [3] +Olgeklenebilirlik sorununa uygun bir ¢ziim dnerir -FSM'den doniisiim nedeniyle ek maliyete neden olur
-Test iiretimi i¢in karmagik bir ¢6ziim gerektirir
RE [22] +Modelleme igin kompakt bir ¢dziim sunar ve test | -Olgeklenebilirligi yonetmez
iretimini basitlestirir -FSM'den doniisiim nedeniyle ek maliyete neden olur

selli vd. [13], test edilen sistemin ¢ok bilyilk olmasi
urumunda katmanli merkezli test yontemini ve ilgili test
lugturma sistemini Onererek test senaryolarinin sayisini ve
aaliyetini  azaltan bir c¢aligma  gergeklestirmistir. Bu
1etodolojiyi kullanarak, az sayida test senaryosunda bile
irgok hatali durumun bulunabilecegini gostermistir.

Kilincceker vd. [22], GUI'yi modellemek ve test etmek igin
diizenli ifadeyi tanitip ayni ¢alismada kullanmislardir. Ayrica
diizenli ifadeden rastgele test dizileri olusturmuslardir ve
rastgele test liretme algoritmalarini bir vaka ¢aligmasi iizerinde
degerlendirmislerdir.

Mercan vd. [23], bir mobil uygulamanin GUI'sini modellemek
ve test etmek i¢in sonlu durum makinesini sunmustur. Ayrica,

9/80
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nlu durum makine modeline gore hatalarin varligimni ve
dklugunu test etmek igin bir metodoloji dnermistir.

ilincceker ve Belli [24], diizenli ifadeye dayali bir analiz
aciligiyla GUI testi igin dort yeni kapsam kriterini
aermektedir. Normal ifadelerin analizinden sonra, kapsam
qdterlerini sunduklart baglamsal tablolar elde ederler. Bu
ajpsam  kriterleri, mutasyon testine dayali kalite
:gerlendirmesi dahil olmak iizere test olusturma ve test igin
'6]'da kullanilmistir.

ilincceker ve Belli [27], [43], hem donanim tasarimi hem de
aizilhm GUI testi igin birlesik bir modelleme yontemi
mmaktadir. Ayrica, mutasyon testiyle birlestirilmis biitiinsel
ir test yontemi kullanirlar. Modelleme ve test yontemlerini
dnanim tasarimi ve yazilim GUI alanindan aldiklar: iki 6rnek
lay incelemesinde degerlendirirler.

ilincceker vd. [33], GUI tabanl sistemler i¢in model-tabanli
wtasyon testini kullanan ve model-tabanli ideal test olarak
ilandirtlan bir yéntem 6ne siirmiislerdir. One siiriilen bu
aklagim mutasyon testi ve Belli [6] tarafindan ortaya atilan
itiinsel testi (holistic testing) birlestirerek elde edilen
Sntemin ideal test olmak icin gereken giivenilirlik ve
sterlilik kriterlerini sagladigini iddia etmektedirler. Calisma
apsaminda One siiriilen yontemin bu kriterleri sagladigim
rek teorik gerekse deneysel calismalar ile gostermislerdir.
yrica ©One siiriilen yontem, farkli yOntemler ile
tyaslanmistir. Ancak kullanilan bazi adimlar halen elle
areeklestirildigi i¢in bu adimlarin otomatik hale getirilmesi
eriki caligmalar olarak ifade edilmistir. Kilincceker vd. [35]
yrica benzer yaklasimin gomiilii sistemlerin fonksiyonel
stleri i¢in de gegerli oldugunu gostermislerdir.

levcut calismalardan farkli olarak, Vos vd. [39], GUI
stlerinin test betikleri olmadan yine otomatik olarak
sreeklestirilebildigini  gostermistir. Bunun i¢in  TESTAR
imli bir ara¢ gelistirilmistir ve bu arag GUI tabanli olaylar1
-omatik olarak tespit edebilmekte, ardindan bu olaylar1 yine
omatik olarak mevcut GUI iizerinde kosabilmektedir.
hahim vd. [40], TESTAR aracini endiistriyel seviyede test
mislerdir.

aldes vd. [38], GUI tabanl sistemlerin otomatik testlerine
Snelik 30 yillik calismalart 6zetleyen kapsamli bir literatiir
1alizini ortaya koymuslardir. Arzu eden okuyucular, bu konu
akkinda detayli bilgileri, var olan yontemleri ve mevcut
-oblemleri bu calismay1 okuyarak elde edebilirler.

ablo 1 yukarida deginilen ve su anda GUI testinde kullanilan
odellerin avantaj ve dezavantajlarin1  6zetlemektedir.
nerdigimiz yeni yontem, mevcut ¢aligmalardan farkli olarak
SG modelini avantajlarindan dolayr diger modellerden
Sniistiirtilebilir hale getirerek tekil bir modelleme imkéam
mmaktadir. Béylece diger modeller ile ifade edilen sistemler
1e sirillen yaklasim ile tekil ESG modeli kullanarak test
lilebilir olmaktadir.

3. Onerilen Yontem

nerilen yontem, sistemin modelini temsil etmek igin JSON
sya XML gibi a¢ik standart dosya formatlarinin herhangi
irinde bir ESG modeli olusturmanin bir yolunu saglar. ESG
odeli FSM, Hiyerarsik FSM (Hierarchical Finite State

Machine; HFSM), RE ve EFG'den donistiiriilebilmelidir.
Bunlarin tiimii, bir GUI sistemini modellememize izin veren
literatiirdeki modellerdir. Ornegin, bu bir web sitesinde bir
kayit formu veya bir mobil uygulamada kullanici
etkilesimlerini kabul eden bir ekran olabilir.

3.1. Kullanilan Modeller ve Doniisiimler

Kullanilan kavramlar bu bdlimde resmi (formel) olarak
tanimlanmustir. Bu kavramlar FSM, HFSM, RE ve EFG'dir.
Her resmi gosterim i¢in, karsilik gelen modelleri igeren drnek
bir GUI sistemi gosterecegiz. Ornek sistem, ISELTA [21] web
sitesinin "Special" adi verilen modiiliiniin basitlestirilmis bir
stiriimiidiir (Sekil 1). ISELTA, otel saglayicilari igin bir
cevrimi¢i rezervasyon sistemidir ve buradaki "Special”
modiilli, yolculuk eklemek i¢in bir formdur. ISELTA
uygulamast bolim 3.4 kapsaminda daha detayli olarak
aciklanacaktir. Ayrica ISELTA uygulamasmm gergek
versiyonu yine boliim 3.4 kapsaminda, test kosumu ig¢in
kullanilacaktir.

311 FSM

Tanim 1: Asagida verilen 5°1i kiime <Q, Z, 8, q0, F> bir FSM
[20] tanimlar
e Q: sonlu bir durum kiimesi

e X: sonlu bir girdi sembol kiimesi (alfabe)
® §: durum gegis fonksiyonu
e 0: Q kiimesine ait olan baslangi¢ durumu

e F: Q kiimesine ait olan bitis durumlarinin kiimesi

Add trip
arrival/departure: [ to:
total price: .

CEEE Browse... | No fle selected.

name:

add

Sekil 1: ISELTA Web sitesi “Special” modiilii

Ornek 1: Asagida verilen 5°1i kime ISELTA “Special”
modiilii i¢in bir FSM tanimlar (bakiniz Sekil 2). Burada “t”,
“d”, “p”, “a”, ve “s” sembolleri sirasiyla (set title, set
departure, set price, set arrival, add button) eylemlerini temsil
eder. Gergek sistemde “name” olarak verilen olay, model

iizerinde “title” olarak ifade edilmistir.

® Q:=1{q0,ql, q2, g3, g4, g5, g6, q7, 48}

® Z: = {ta a, p7 da S}
d: = {8(q0, t}=q2, 8(q2, a)=q7, 6(q2, p)=q3, 6(q2, d)=q8,
3(q7, p)=q4, 8(q3, a)=q4, 8(q3, d)=q5, 8(q8, p)=q5, d(q4,
d)=q6, 3(q5, a)=q6, 5(q6, s)=q1}
q0: = {q0}

F:={ql}
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Sekil 2: ISELTA “Special” modiilii FSM’1

2. HFSM

mm 2: Asagida verilen 6’l1 kiime <Q, Z, 6, q0, F, L> bir
SM [7] tanimlar.

» Q: sonlu bir durum kiimesi

» X: sonlu bir girdi sembol kiimesi (alfabe)

» 3: durum gegis fonksiyonu

» q0: Q kiimesine ait olan baglangi¢ durumu

» F: Q kiimesine ait olan bitig durumlarinin kiimesi

» L: sonlu bir katman kiimesi

nek 2: Asagida verilen 6’l1 kiime ISELTA “Special” modiil
1 bir HFSM tanimlar

» Q:= {90, q1, 92, 93, 94, 95, 96, q7, g8}
» Zo={t,a,p,d, s}
v 8: = {5(q0, H)=q2, 5(q2, a)=q7, d(q2, p)=q3, 3(q2, d)=q8,

3(q7, p)=q4, 8(q3, a)=q4, 3(q3, d)=q5, 3(q8, p)=q5, d(q4,
d)=q6, 3(q5, a)=q6, d(q6, s)=q1}

» q0: = {q0}
» F:={ql}
» L: = {B}
3. ESG

mm 3: Asagida verilen 4’li kiime <E, A, S, F> bir ESG
] tanimlar
» E: eylemleri temsil eden sonlu bir diigiim kiimesi

» A: A © NxN olaylar arasindaki iligkiyi temsil eden
yonlendirilmis sonlu bir ark kiimesi

» S: baslangi¢ eylemini temsil eden bos olmayan eylemler
kiimesi

» F: bitis eylemini temsil eden bos olmayan eylemler
kiimesi

nek 3: Asagida verilen 4’li kiime ISELTA “Special”
diilii i¢in bir ESG tamimlar (bakimz Sekil 3).

» E: = {], set title, set arrival, set price, set departure, click
add,]}

v A = {([, set title), (set title, set arrival), (set title, set
price), (set title, set departure), (set arrival, set price), (set
arrival, set departure), (set arrival, click add), (set price,
set arrival), (set price, set departure), (set price, click
add), (set departure, set arrival), (set departure, set price),
(set departure, click add), (click add,])}

e S:={[}
e F:={]}
‘/s(;t;ivral y
/;( A
— — —F ‘( A o
[ (" setiitle »( setprice D)1 »( cickadd M—»(_ ]

\.
A AL
(set departure )

= = ,7\ J Vegine L

Sekil 3: ISELTA “Special” modiiliit ESG’si

3.14. EFG
Tamm 4: Asagida verilen 4’lii kiime <V, E, B, I> bir EFG
[14] tanimlar

e V: tiim eylemleri temsil eden bir tepe kiimesi

e E: tepeler arasindaki yonlii ayritlarin bir kiimesi

e B: modellenmis GUI'nin baglangicinda mevcut olan bir
tepe kiimesi

e [: bir GUI bileseni igin yasak olan (gergeklesmesi
miimkiin olmayan) eylemler kiimesi

Ornek 4: Asagida verilen 4’li kiime ISELTA “Special”
modiilii i¢in bir EFG tanimlar (bakiniz Sekil 4).

e V: = {set title, set arrival, set price, set departure, click
add}

e E: = {([set title, set arrival), (set title, set price), (set title,
set departure), (set arrival, set price), (set arrival, set
departure), (set arrival, click add), (set price, set arrival),
(set price, set departure), (set price, click add), (set
departure, set arrival), (set departure, set price), (set
departure, click add)}

e B: = {set title, set arrival, set price, set departure}

o 1= {0}

Setarrival

Settitle Set price Click Add

Set
departure

Sekil 4: ISELTA “Special” modiiliit EFG’si
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1.5. RE

amm 5: Kurallar araciligiyla bir RE, x, y, z, ... sembollerinin
ras1 ile tanimlanir. Semboller, RE'yi tanimlayan asagidaki
urallarla ilgili olarak sifir veya daha fazla kez olusabilir.

non

e Birlestirme: "." veya "" (bos) ile gosterilir. Ornegin, "ab",
"a" anlamina gelir ve ardindan "b" gelir

e Secim: "+" ile temsil edilir. Ornegin, x + y, "x veya y"
anlamina gelir.

'rnek 5: Asagida verilen 6rnek ISELTA “Special” modiilii
1in bir diizenli ifade tanimlar.
R: = (tdpas+tapds+(tpda+tpad)s)

2. Model Doniisiimleri

olim 3.1°de verilen formel modeller arasi doniisiimlerin
asil saglanacagi bu bolimde anlatilmaktadir. Onerdigimiz
Sntemde kullanilan asil model ESG’dir. Bu ylizden diger
odellerden ESG modeline doniisiimler igin  gerekli
goritmalarin  sdzde kodlar1 devam eden alt boliimlerde
Ssterilmektedir. HFSM’den ESG’ye doniisim kodu
erilmemektedir. Bunun nedeni bu doniigiimiin benzerinin
SM’den ESG’ye doniisiim ile kolaylikla yapilabilmesidir.

2.1. FSM’den ESG 'ye Déniisiim

u doniisiim i¢in gerekli s6zde kod Sekil 5’te verilmistir. Bu
jzde kod girdi (FSM) ve ¢ikti (ESG) satirlart ile baslar.
rdindan bir dongii ile Lambda fonksiyonu bilesenleri
cerisinde gezinilmektedir (bakimiz satir 3). Bu doéngiiniin
ilesenleri Lambda’y1 olusturan alt fonksiyonlardir (f i).
1ongii igerisinde FSM’de tanimlanan her bir “t i” bileseni
SG’nin tepe degerleri kiimesi olan “E” igerisine alinir (satir
-5). Yine bir dongii sayesinde FSM’in Lambda fonksiyonu
ullanilarak FSM durumlar arasi komsuluk iliskisi ile ESG’ye
t “A” kiimesi (tepeler aras1 komsuluk) tanimlanir (satir 6-9).
on olarak FSM’e ait baglangi¢ ve bitis ayritlar1 kullanilarak
SG’ye ait baslangi¢ ve bitis tepesi belirlenir (satir 10-15).

Il Girdi: FSM <Q, Sigma, Lambda, g0, F>

2 Cikti: ESG <E, A, S, F>

3 for each function f i in Lambda (f (sc, t)=sn)

4 sc yeni = t i

5 E = E union (sc yeni)

6 for each function £ j in Lambda (f (sc, t)=sn)
if (sn_i neighbor with sn j)

8 A = A union (sn yeni, t j)
9 end for

0 if (sn_i belongs to F)

1 A A union (sn i, “1]”)

2 F
3 if (sn i belongs == g0)

4 A = A union (sn i, “[”)
s 3 W

N

6 end for

Sekil 5: FSM’den ESG 'ye Déniisiim Sozde Kodu

SM’den ESG’ye doniisiim i¢in gereken s6zde kodun zaman
armagasi Lambda fonksiyonu bilesenlerine (n bilesen igin)
agh olarak ikinci derecedendir (quadratic time) (O(n?)).

2.2 EFG’den ESG 'ye Déniisiim

ekil 6, bu doniigiim i¢in gereken sdzde kodu gostermektedir.
ozde kodda ilk olarak, EFG girdi degeri, ESG ¢ikt1 degeri
larak tanimlanir (satir 1-2). Ardindan bir dongii ile EFG’ye
t tepeler arasi iliskiyi tamimlayan “E efg” ikililerinin

bilesenleri igerisinde gezinilir (satir 3-14). Bu dongii icerisinde
elde edilen bilesenler ESG’ye ait bilesenler kiimesini (A)
tanimlar. Ardindan yine bir dongii ile EFG’ye ait tepe
degerleri icinde gezinilir (satir 5-11). Bu dongii sayesinde
ESG’ye ait tepe kiimesi olan “E_esg” elde edilir (satir 6).
Ayrica yine ayni dongii igerisinde, ESG’ye ait baslangic ve
bitis tepeleri i¢in ilgili bilesenler belirlenir ve bunlar bilesenler
kiimesi “A”ya eklenir (satir 7-10). Son olarak ESG’ye ait
baslangig ve bitis tepeleri olusturulur (satir 12-13).

I Girdi: EFG <V, E efg, B, I>
2 Cikti: ESG <E esg, A, S, F>
3 for each element i of E efg(current, next)

A = A union (i)
5 for each element j of V
E_esg union (J)

6 E esg =
7 if (j is final event)

8 A = A union (j, “17)

9 if (j belongs to B)

10 A = A union (“[”, 7j)
11 end for

12 F = “]"

13 S = [~

14 end for

Sekil 6: EFG’den ESG 'ye Déniisiim Sozde Kodu

EFG’den ESG’ye doniisiim i¢in kullanilan sézde kodun zaman
karmasas1 EFG tepe iliskileri bilesenleri ve yine EFG tepe
kiimesi “V” eleman sayisina (n eleman i¢in) bagl olarak ikinci
derecedendir (O(n?)).

3.2.3. RE’den ESG ye Doniisiim

Bu doniisiim i¢in gereken sozde kod Sekil 7’de verilmistir.
Dontigiim girdi “RE” ve ¢ikt1 “ESG” modeli tanimlamalar ile
baglar (satir 1-2). Ardindan gereken islemler 3 adimda ifade
edilmektedir. Ilk adim RE modelinden kararli olmayan sonlu
durum makinesi (NFA: Non-deterministic Finite Automata)
elde edilmesidir. Bu doniigim i¢in gerekli adimlar
Briiggemann-Klein tarafindan [28]’de tanimlanmuistir. Bu
doniistim yontemi, Otomata Teorisi'ne (Automata Theory)
dayanmaktadir. Tlk adim igin gereken déniisiim ¢ikt: olarak bir
NFA iiretmektedir. Elde edilen NFA’ nin kararli sonlu durum
makinesine (DFA: Deterministic Finite Automata) doniistimii
sozde kodda ikinci adimda verilmektedir. Okuyucu, bu
doniistim i¢in detayli bilgilere [28]’den ulasabilir. Sonug
olarak elde edilen DFA modelinin ESG modeline doniisiimii 3.
adimda verilmektedir. Bu doniisiim Sekil 5’te verilen
FSM’den ESG’ye doniigiim s6zde kodu ile gok benzerdir.

1 Girdi:RE

2 Cikti:ESG <E, A, S, F>
3 Adiml:RE’den kararli olmayan sonlu
4 durum makinesine (NFA) doniisim
5 Adim2:NFA’dan kararli sonlu
6 durum makinesine (DFA)

¢ doéniisiim
7 Adim3:DFA’dan ESG'ye doéniistim

Sekil 7: RE den ESG ye Déniisiim Sozde Kodu

Burada verilen adim 1 icin gerekli algoritmanin zaman
karmasasi doniisiimlerde kullanilan bilesenlere (n bilesen i¢in)
bagl olarak lineerdir (O(n)). Adim 2, genellikle gegerli tipik
durumlar i¢in (O(n’)) ve adim 3 ise lineer zamanda
gerceklestirilebilmektedir. Bunun yaninda adim 2, en kotii
durumda O(2'n?) zamanda gergeklesmektedir. Boylece



\E’den ESG’ye doniisiim i¢in verilen sdzde kodun genel tipik
urumlar i¢in zaman karmasasi yine igilincli derecedendir
O(n) + O(n®) + O(n) => O(n%)). Zaman karmasikhig1 detaylar
;in arzu eden okuyucular [41] calismasi, sayfa 165°i
1celeyebilirler.

.3. Yontemin Uygulama Adimlari ve Ornek Cahsma

Aevcut caligma, test ettigimiz sistemin fonksiyonel hatalarini
>spit etmeyi amaglamaktadir. Bu dogrultuda, Onerilen
ontem, test hazirlama, test olusturma ve test yiiriitme olmak
zere ii¢ adima bdliiniir (bakimz Sekil 8). Onerilen yontemin
ir uygulamasi ISELTA web sitesi “Special” modiilii lizerinde

FSM

‘ 1)Test Hazirlik
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gerceklestirilmistir.  Mevcut uygulama adimlar1 ¢alisma
sirasinda digsardan miidahaleye gereksinim duymaktadir.
Ancak komple bir model tabanli test otomasyon araci elde
etmek i¢in bu li¢ adim ileride tamamen otomatiklestirilebilir.

ESG modelinden test dizileri olusturduktan sonra, sistemi test
etmek igin model tabanli test yonteminin modele nasil
uygulanacagin1  gosterecegiz. Sonuglart gdstermek igin
yaklagimimmizin 6rnek olay incelemesinde ISELTA web
sitesinin formlarint kullaniyoruz (bakiniz Sekil 1).

HESM e
@

2)Test Uretimi

Lejant
\
E Model
Test
Kimesi
Test
| Aracl

TSD /‘

Test

\\

EFG /
Mutant ESGs
‘ 3)Test|Calistiriimasi \ >
~/ Kahini
\\ E TeSt .

Test < |
. —> Kahml N /
v 4

Kahlm 1

> Test <
Kahlm 2

8 Depo

A 52

> “Test . <
Kah|n| 4

Sekil 8: Onerilen Yontemin Genel Goriiniimii

3.1, Test Hazirlik

30limii 3.2°de ifade edildigi gibi test hazirlik asamasinda
'SM, HFSM, RE ve EFG modelleri basitlik, genellik ve
Igeklenebilirlik  avantajlar1  nedeniyle ESG modeline
Oniistiiriiliir. Doniistimler igin gerekli algoritmalar daha dnce
ine Bolim 3.2.°de verilmisti. Gorsel olarak ISELTA web
itesinin “Special” formunun diger modelleri de Bolim
.2’deki sekillerde doniisiim tanimlar1 ve 6rnekleri asamasinda
erilmigtir. Test hazirlik asamasinda diger modellerden
Onilisim yapilacagi gibi ayrica kullanicilar sistemlerini
:SG’de modelleyip dogrudan yonteme de aktarabilirler.

'SG modellerinin mutantlar1, lizerine ekleme (insertion),
egistirme (replacement) ve ¢ikarma (omission) mutasyon
peratdrlerinin uygulanacagi orijinal ESG'den elde edilmistir.
ju kapsamda Sekil 3’te verilen ESG modeline bu mutasyon
peratorleri uygulanmis ve toplam 20 mutant elde edilmistir.
ju mutantlar ESG’de verilen olaylar arasi iligkilerden

kaynaklanabilecek fonksiyonel hatalart modellemektedir.
Bunlardan 2 tanesi ekleme, 9 tanesi degistirme ve 9 tanesi
cikarma mutantidir. Degistirme ve c¢ikarma mutantlar1 ESG
modelinin olasi tiim ayritlarina uygulanarak elde edilmistir.
Ekleme mutantlart elde edilitken olusan mutantlarn
tamaminin hatasiz ESG modeline denk modeller {irettigi
sonucuna varilmistir. Bu yiizden deneysel olarak sadece 2 tane
ekleme mutant1 elde edilmistir.

3.3.2. Test Kiimesi Uretimi

Test olusturma asamasinda, “graph traversal” algoritmasi
kullanilarak ESG modelinden gegerli bir test dizisi seti igeren
bir test grubu olusturulur. Test Kiimesi Uretimi islemini
otomatik olarak gerceklestirmek icin Padeborn Universitesi
Uygulamali Veri Teknolojisi bolimii tarafindan gelistirilen ve
Belli vd. [30]’da tanitilan bir ara¢ kullanilmustir. Bu arag¢ ESG
modelini kullanmaya imkan vermektedir. Aracin kullanim ile
ilgili detayli bilgilere [28]’den ulagilabilir.
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est iiretim araci diger model-tabanli test araglarinin aksine
SG modelini kullanma sayesinde bir optimizasyon
l[goritmast isleterek optimum test kiimeleri {iretimine olanak
1glamaktadir. Optimum test kiimeleri iiretimi i¢in ESG’ye ait
aglangic ve bitis tepeleri arasinda kalan tepeler arasinda tiim
:peleri kapsayan, en kisa yollar1 bulan bir algoritma
ullanilmaktadir. Bu sayede diger model-tabanli test
raglarindan daha siki (compact) ve daha etkili test kiimeleri
retimi miimkiin olmaktadir. Ayrica bu ara¢ sayesinde,
lgeklenebilirlik probleminin iistesinden gelmek i¢in katmanl
SG yapist kurmak ve bu katmanli yapidan otomatik olarak
ki ve etkili test kiimesi elde etmek miimkiindiir.

u asamada kullanilan programlarin girdileri, bir Onceki
samada ¢ikan sonuglarin elle programa verilmesi ile
iglanmaktadir. Yontem kapsaminda test iiretim araci ile
1odeller aras1 doniisim islemlerini gergeklestiren arag
rasinda entegrasyon saglanacak ve bdylece diger modellerden
tomatik olarak doniisiim yapilarak yine otomatik olarak test
imesi elde edilen bir arag gelistirilecektir.

mutantlarin yakalanamamasinin sebebi bu mutantlarin hatasiz
ESG’ye denk olmasidir. Toplam mutasyon skoru elde
edilirken denk mutantlarin g6z ardi edilmesi de gerektiginden
toplam mutasyon skoru 1°dir.

Tablo 2: Model Sistem Test Sonuglart

Mutasyon Mutan | Tespit Hata Mutasyon
Operatorii t Edilen | Kapsama Skoru
Sayist | Hata (Yiizde
Sayisi (%))

Ekleme 2 0* 0* 0

Cikarma 8 8 100 1
Degistirme 8 8 100 1

Toplam 20 16 80 1*

[,set title,set price,set arrival,set departure,

set arrival,set price,set departure,set price,click add,],
[,set title,set arrival, click add,],

[, set title, set departure, click add,],

Sekil 9: Test Kiimesi

irnek ¢aligma olarak verilen “Special” modiiliine ait ESG’den
tomatik olarak elde edilen test kiimesi Sekil 9’da
erilmektedir.

4. Testlerin Calistirilmasi

4.1. Model Test Kosumu

‘aligmamiz ilk agamada GUI sistemlerini model-tabanlt
larak test etmek {iizerine kurgulanmustir. Bu sebeple, ilk
samada test iiretim aracinin kullanilmasi sonucu elde edilen
:st kiimeleri gergek sistem tizerinde ¢alistirilmak yerine yine
odeller iizerinde c¢aligtirilir. Bu asamada kullandigimiz
ontem mutant bazli model tabanli test ¢alistirma yontemidir.

latasiz ESG modelinden elde edilen test kiimeleri, toplam 20
wtant tizerinde ¢alistirilir. Verilen mutant modellerde bu test
imelerini ¢alistirma iglemi toplam 20 mutant i¢in yaklasik
larak 8 dakika gibi bir zaman almistir. Test ¢alistirma islemi
snasinda test kiimesinde verilen her bir test durumu i¢in ESG
zerinde ilgili olaymn oldugu yere gidilmistir. Ornegin; test
iimesinde {[, set title, set price} test sirasi i¢in mutant model
zerinde sirasi ile bu test durumlar takip edilmistir. Takip
me islemi i¢in mutant ESG’nin olaylar arasi komsuluk
iskisi kullanilmistir. Ornegin; mutant ESG’de “set title” ve
set price” olaylar1 komsu degilse test “basarisiz” (fail) veya
u olaylar komsu ise test “basarili” (success) olmaktadir.
Naylar aras1 komsuluk iliskisi test ¢alistirma iglemi igin test
ahini (test oracle) vazifesi gormektedir.

est calistirma isleminden elde edilen sonuglar Tablo 2’de
erilmektedir. Calisma sonuglarina gore “Ekleme” mutasyon
peratorii haricinde tiim hatalar tespit edilmigtir. Hata
apsama yiizdeleri “ekleme” operatorii haricinde yiizde 100 ve
wtasyon skorlart 1’dir. Yani tiim mutantlar bagar ile tespit
dilmistir. “Ekleme” mutasyon operatorii ile elde edilen

“Ekleme” operatoriiniin tek basina modele uygulanmasi
sonucu elde edilen tiim mutantlar denk olmaktadir. Bunun
sebebi bu operatoriin tek basina bir modele uygulanmasimin bu
modelin hatasiz halinde verilen yapisini degistirmemesi ve
sadece ekleme yapmasidir. Bu ylizden daha sonraki
caligmalarimizda ~ “ekleme”  mutasyon  operatoriiniin
kullanilmamasi diisiiniilmektedir.

34.2. Gergek Sistem Test Kosumu

Gergek sistem test kogsumlart ¢alismamizin 2. agsamasidir. Bu
asama icin, “ISELTA” (bakimiz Sekil 10) ismi verilen,
Paderborn Universitesi ve Almanya merkezli ISIK turizm
firmasi tarafindan gelistirilen bir turizm web sitesi uygulamast
secilmistir. Bu web uygulamasi sayesinde turizm acentalar1 ve
miisteriler daha kolay bir sekilde iletisim halinde
olabilmektedir. Ayrica acentalar, miisterilerine “Special” ad1
verilen modill sayesinde 06zel birtakim kampanyalar
sunabilmekte ve miisteriler bu modiil iizerinden sunulan
kampanyalara  rezervasyon  yapabilmektedir. ISELTA
uygulamast PHP programlama dilinde gelistirilmistir ve
yaklasik olarak 70000 satir kod icermektedir. Okuyucular
dilerlerse, Sekil 10’da verilen demo bilgilerini (kullanici adi:
Demo Agent, sifre: demol23 veya kullanict adu:
Demo_ Provider, sifre: demo123) kullanarak sisteme girebilir
ve farkli roller icin kayitlar olusturarak, bunlar icin cesitli
durum ¢aligmalari yapabilirler.

seltfa

Isik's System for Enterprise-Level Web-Centric Tourist Applicatio

Welcome

to

« What is ISELTA?

ISELTA Is an online reservation system for hotel provider

* Your advantage
control and transparency.

adaptable offers.

« Demo Account

You have to p
il by

ossibility to try ISELTA. You are allowed to login using the following accourn
system will be reset on every Sund: '

nday at midnight. Have fun trying ISELTA

Sekil 10: ISELTA web sitesi
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SELTA web sitesi test kosumlart igin hazirlanan ilgili
nateryaller (hatasiz model, test kiimeleri, test tasarimlari ve
ullanilan araglar), [42]’de paylasilmistir. Dileyen okuyucular
u  sayfayr inceleyerek adimlari  kendi  baslarmma
.erceklestirebilirler.

Jeneysel calismalar kapsaminda, ISELTA web sitesine ait
oplam 12 adet hatay1 gésteren mutant sistemler kullanilmustir.
3u mutant sistemlerle ilgili bilgiler [33]’te bulunabilir. Bu
atalar literatiirde, fonksiyonel hata olarak tanimlanan ve
istemin arzu edilen sonug olayina ulagmasina ancak istenilen
iktilart tiretememesine neden olan durumlardir.

ilde edilen sonuglar Tablo 3’te verilmektedir. Deneysel
aligmalar kapsaminda ESG, FSM ve RE modelleri ve bunlara
it mutasyon skoru, hata kapsama, test kiimesi biiytikligi, test
retim zamani ve test kosum zamanlarni kiyaslanmistir. FSM
abanli test liretimi igin Graphwalker [34] isimli model-tabanlt
ast araci kullanilmigtir. RE modelinden test {iretimi i¢in [35]
aligmas1 kapsaminda gelistirilen model-tabanli test iiretim
ract kullanilmistir. Model biiyiikliikleri olarak ESG, 90 tepe
e 133 aynt, FSM, 60 tepe ve 112 ayrit, RE ise toplam 283
laydan olusmaktadir.

Tablo 3: Gergek Sistem Test Sonucglart

ESG FSM RE

Model Biiytikliigii 90/133 60/112 283

Mutasyon Skoru 1 0.92 0.75

Hata Sayisi/Kapsama 12/12 12/11 12/9

Test Kiimesi 240 767 228
Biiyiikliigii

Test Uretim Zamani 320 3870 263
(milisaniye)

Test Kosum Zamani 116 133 47

(saniye)

“ablo 3’te verilen bilgilere gére ESG modelinden iiretilen test
dimelerinin  mutasyon skoru 1°dir ve tiim hatalar
-akalanmistir. Bunlarin i¢inde RE modelinden {iretilen test
iimeleri en diisiik mutasyon skoruna ve hata yakalama
abiliyetine sahiptir. Test kiimesi biiyiikligii olarak ESG ile
E birbirine yakin iken, FSM tabanli Graphwalker ile
erceklestirilen test kiimesi 767 olaydan olugmaktadir. Ayrica
ast liretim zamani olarak FSM digerlerinin yaklasik olarak 10
atidir. Bunun sebebi Graphwalker aracinin ilk ¢alisma aninda
:ecen zamanin ¢ok fazla olmasidir. Test kosumlari agisindan
E tabanli model en diisiik degere sahiptir. Burada ortaya
ikan ilging sonu¢ ESG ve FSM’in test kosum zamanlarinin
ok yakin olmasidir. Bunun ana sebeplerinden birinin test
iimelerinde hatali olaya gelindiginde ilgili test dizisinin
levam ettirilmek yerine o anda kesilmesi ve devaminda gelen
ast dizisine gegilmesidir. Ciinkii hatay1 yakalayan test dizisi
;in devaminda gelen olaylarin bir 6nemi olmamaktadir.

ilde edilen sonuglar kapsaminda, ESG modeli ve buna bagl
ast diretim algoritmast [36], [37] diger modellere gére gerek
laha kompakt gerekse hata yakalama kabiliyeti olarak daha
asarilt test kiimeleri iiretimine olanak saglamaktadir.

4. Tartisma
4.1. Sonuglar ve Cikarimlar

Ugtan uca model tabanli bir test olusturulmus, bir ¢alistirma
yontemi gelistirilmis ve bu yontemi 6rnekleyen bir ¢alisma ile
sonuglar elde edilmistir. Diger modellerden iiretilen veya
dogrudan sisteme verilen birlesik bir model (ESG) yaklagimin
ana girdisidir. Caligmada doniisiimleri miimkiin kilacak
algoritmalar Boliim 3.2°de karmagiklik analizleri ve sdzde
kodlartyla birlikte sunulmustur. Bununla beraber, bir test
olusturma yoéntemi, ESG modeli kullanilarak incelenmistir.
Test olusturma yonteminden iiretilen test grubunun kalitesi,
mutasyon testinin kullanilmasiyla degerlendirilmistir. Bu
¢abalarin, yazilim miihendisliginin GUI testi alaninda caligan
daha genis bir kitle i¢in model tabanli testi daha erisilebilir
hale getirecegini umuyoruz.

Yontemimizin sonuglarinin kalitesine ve yazilim testi alaninda
calismalar yapan insanlarin bu yontemi benimsemesine baglt
olarak, daha oOnce bagka c¢aligmalarda kullanilmis mevcut
sistem modelleri, bu modellerin verdigimiz ydntemler
yardimiyla ESG'ye doniisiimii sayesinde kullanabilir hale
gelmistir. Boylece ugtan uca test olusturma ve calistirma
yontemimizin  uygulanabilir olmast bizim ag¢imizdan
¢alismamizin en iyi sonuglarindan biridir. Ayrica bu ¢alisma
yazilim test topluluguna model tabanli testin kullanimimnin
kolayligi ve bunun degerlendirmesi hakkinda bir goriis
sunmaya da imkan vermistir.

One siiriilen yaklasim, GUI tabanli sistemlerin ¢ok otesinde,
makale kapsaminda incelenen modellerin diger tiim uygulama
alanlar1 i¢in gegerlidir. Mevcut ¢alismanin, test kosum asamasi
farkli sistemlere uyarlanarak ugtan uca gereken tiim adimlar
gergeklestirilebilir.  Zaten bagka alanlara uygulanmasi,
planlanan ¢aligmalar arasindadir.

4.2. Gegerlilige Yonelik Tehditler
4.2.1. Sonug Gegerliligi

Vaka calismamizin orneklem biiyiikligi, metodolojiyi
genellestirmek igin potansiyel bir tehdittir. Caligmada
kullanilan 6rneklemimizin kii¢iik olmasi nedeniyle, yontemi
dogrulamak ve gozden kagirabilecegimiz olasi sorunlari
bulmak i¢in, her model (FSM, HFSM, EFG, ESG, RE) i¢gin
biiyiik boyutta vaka ¢aligmalarina ihtiyacimiz vardir. Bu olasi
problem nedeniyle, c¢alismalarimizi ileride daha biiyiik test
senaryolariyla genisletmeyi planliyoruz. Boylece, 6rnek model
boyutu gercek hayattaki sistemlere benzer boyutta olacak ve
bu durumdaki sorunlar tespit edilebilecektir.

4.2.2. Icsel Gegerlilik

Model tabanli testin yapisi, dogast geregi igsel gecerlilige
yonelik bir tehdittir. Ciinkii yaklagimin tamami, gergek GUI
programi yerine modeller {izerinde g¢alisir. Beyaz kutu test
(White-Box Testing) yontemi ile yazilim kodunda testler
caligtirtyormus gibi model bazl: testlerle bir sistemi tam olarak
test etmek miimkiin degildir. Bir model, gercek yazilim
davraniginin yalnizca bir temsili ve soyutlamasidir. Test edilen
yazilimin karmagsikligina bagh olarak, sistemi dogru sekilde
temsil edecek dogru bir model olusturmak zor olabilir. Bu
nedenle, sistemin baslangi¢c modelinin dogrulugu 6nemlidir ve
yontemimiz i¢in bir tehdittir. Bir model sistemi yanlis sekilde
temsil ediyorsa, tiim doniistiirmeler ve test olusturma / ¢alistir
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aklagimi sistemi olmast gerektigi gibi kapsamayacaktir.
Jnerilen yaklasimim sistemi tam olarak temsil eden uygun
10dellerde uygulanmasint saglamak i¢in daha gelismis 6rnek
ir sistem i¢in modellerimizi olusturacagiz.

2.3, Dussal Gegerlilik

“aklasgimi  calismanin  icerigi disinda uygulamak, dis
ecerlilige yonelik bir tehdittir. Daha 6nce de belirtildigi gibi,
1eveut calisma, cogunlukla oyunlarm GUI'sinde kullanilan
orsel nitelikler ve bunlarin semantigi gibi diger hata tiirleri
erine, islevsel ve operasyonel hatalar1 tespit etmeyi
maglamaktadir. Boylece, mevcut caligma daha c¢ok menii
girlikli uygulamalar igin uygundur. Bu tip uygulamalar GUI
ibanlt uygulamalarin biiyiik bir cogunlugunu olusturmaktadir.
ju, model tabanli testin ne i¢in olusturuldugu ile ilgilidir.
Aodeller islevsel olarak sistemleri temsil ettiginden, bir
istemin ekrandaki gorsel 6gelerinin test edilmesi bu yaklagim
;in uygun olmayabilir. Normalde, kod tabanli bir test
aklasimi bu tiir dogrulamalar i¢in daha uygun olabilir.
jJununla birlikte, sirali ve davramigsal modeller Petri-Nets
10dellemesinden ziyade bir test yonteminde kullanildiginda,
nerilen bu yontem uygulanabilir.

24. Yapisal Gegerlilik

Aodellerin ESG modeline doniistiiriilmesi, farkli seviyedeki
fadelerin zorluklart nedeniyle yapisal gegerlilik agisindan
>hdit  olusturmaktadir. Doniistiirme  isleminden sonra,
10dellerin ifade giicii birlesik modelin ifade giiciine gére artar
eya azalir. Bu da ¢ikarilan modelde baz1 sistem 6zelliklerinin
ksik olmasma neden olabilir. Doniisiim sirasinda bu ifade
ticiiniin hangi diizeyde kaybedilebilecegini anlamak i¢in daha
tiyiik 6rneklem boyutuyla ve farkli durumlarda test edilmesi
ereklidir. Daha 6nce de bahsettigimiz gibi, ifade giicliniin
1akul bir noktanin 6tesine gegmesini 6nlemek ve bu konunun
stesinden gelmek igin ¢aligmalarimizi daha biiyiik 6rneklerle
enigletmeyi planliyoruz.

5. Sonuc¢

ju calismada, tasarimlari yine bu makalede anlatilan ve GUI
azilim testi alaninda iyi bilinen GUI test modellerini analiz
tmeyi amagcladik. Ilk analiz, farkli modellerin kullanimimin
arkli  yetenekler gerektirdigini ve farkli sbdzdizim ve
emantikle sonuglandigini gostermektedir. Bu farkliliklar,
1dellerin  temsil etme yeteneklerini ve test iiretme ve
alistirma gibi diger siireglerini etkiler. Deneyimlerimize
ayanarak Onerilen yaklagimda ESG'yi se¢memizin temel
edeni hem test liretme hem de c¢alistirma acisindan diger
10dellere kiyasla daha uygun olmasidir.

Jnerilen yaklasimin test hazirlama adiminda, modeller
SG'ye doniistiiriiliip test kiimesi iretimi igin hazir hale
etirilmistir. Ardindan test olusturma adiminda orijinal
10delden mutanlar iiretilmis ve bu orijinal ESG modelinden
>st dizileri olusturulmustur. Son olarak, iiretilen test dizileri,
>st dizilerinin kalitesini degerlendirmek i¢in ESG modelinin
wtantlar1 lizerinde ¢alistirilmistir. Deneysel ¢alismalar
ostermektedir ki One siiriilen yaklasim model-tabanli test i¢in
ygundur ve etkilidir. Ornek durum iizerinde gerceklestirilen
egerlendirme c¢aligmasinda, denk mutantlar gelen test
tirecinden ¢ikarildiktan sonra mutasyon skoru en yiiksek
eviyede elde edilmistir. Ayrica gercek bir sistem iizerinde
ergeklestirilen deneysel ¢alisma sonuglar1 gostermektedir ki,

ESG tabanli test kiimeleri diger yontemlere gore daha
kompakt ve hata yakalama kabiliyeti acisindan daha basarilt
sonuglar vermektedir.

Bu ¢alismanin devaminda 6ncelikle bu makalede tanittigimiz
uctan uca model tabanli test {iretme ve caligtirma yonteminin
adimlarmin otomatik olarak uygulanmasma imkéan verecek
yeni bir aracin gelistirilmesi hedeflenmektedir. Bir diger
calisma da ise sonuglarin gegerliligini arttirmak amaciyla daha
biiyiik 6lgekli modellerin kullanilmasi planlanmaktadir. Ote
yandan katmanli ESG modellerinin ve topluluk belirleme
(community detection) algoritmalarmin kullanilmasi testlerin
Olgeklendirilmesine de katki verebilir. Bununla ilgili elde
ettigimiz ilk sonuglar [32]’de aktarilmistir. Bu calismada
tanittigimiz yonteme [32]’deki yaklasimimizi da dahil ederek
yine mevcut yontemin daha biiyiikk modeller {tizerine
uygulanabilmesini kolaylastirmay1 hedefliyoruz.
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Ozet

Uzaktan program yiikleme (OTA) hizmeti sistemi, belirli bir
rtamdaki akillt ugbirimlere, nesnelerin interneti (loT)
ygutlarina yeni program yiikleme, sistemi izleme ve yonetme
slemini firma adina giivenlikli ve korumal bir sekilde yerine
etiren bir sistemdir. Onerilen sistem; hizmet yonetimi, loT
onetimi,  kullanmicilar,  yoneticiler ve  ugbirimlerden
lusmaktadir. Bu ¢calisma, onerilen uzaktan yonetim sisteminin
ygulamasini ve gelistirilmesini amaglamaktadir. Uzaktan
onetim sisteminin kesintiye ugramamasi icin OTA islemleri
¢hbirim uygulama programinin izin verdigi giivenli bir bolgede
uriitiilmektedir. Bu sistemde kullanicilar, bulut iizerinde
ulunan istedigi dosyayr cihazina uzaktan yiikleyebilir ve
ullanicilar sistemi uzaktan takip edebilir veya bulut ortamina
stedigi yazilim  dosyasimi  gonderebilir ve isterse sisteme
iikledigi bu dosyayi cihazina uzaktan yiikleyebilir. Onerilen
istem gergeklenmiys ve tasarlanan hizmetlerin basariyla yerine
etirildigi belirlenmistir.

nahtar kelimeler: Nesnelerin Interneti, OTA Giincelleme,
‘ablosuz Sensor Agi, Izleme Sistemi, Gomiilii Sistem,
Izaktan Yazilim Giincelleme

Abstract

The remote program installation (OTA) service system is a
ystem that performs the process of installing new programs to
mart terminal units, loT devices in a specific environment,
wnitoring and managing the system on behalf of the company
1 a secure and protected manner. Recommended system;
ervice management consists of IoT management, users,
dministrators and terminal units. This study aims to implement
nd develop of the proposed remote management system. In
rder not to interrupt the remote management system, OTA
perations are carried out in a secure area allowed by the

terminal application program. In this system, users can
remotely upload any file on the cloud to their device, and users
can remotely monitor the system or send any software files to
the cloud and upload this file to their device remotely. The
proposed system has been implemented and it has been
determined that the designed services have been carried out
successfully.

Keywords: Internet of Things (loT), Over The Air (OTA)
Update, Wireless Sensor Network, Monitoring System,
Embedded System, Remote Firmware Update.

1. Giris

Giinlimiizde uzaktan program yiikleme isleminin yaygin
kullanilmas1 nedeniyle ¢ok 6nemli bir rol iistlenir. Nesnelerin
Interneti (IoT) sistemleri, internete bagli veri ya da bilgi
aligverisi yapabilen nesnelerden olusan sistemlerde yazilim
giincellemesi  bir  zorunluluktur. Boyle teknolojilerin
kullanildig1 bir sistemi uygulamak ve gelistirmek avantajlar
saglar.

Kisithi bir gilivenlige sahip olunmasi ve giincellemenin
yalnizca belirli kaynaklardan izin verilmesi firmalarin uzaktan
program yiikleme (OTA) islemlerini kendisinin ger¢eklemesini
gerektirir. Bu ¢alisma sekli; yeni siiriimle ¢alistirma gibi aygit
islemlerini habersiz yarida kesmenin firma i¢in &nemli bir
zarara yol agmadigi durumlarda uygun olacaktir. Ancak sahada
calisan ve kendisine atanmig gorevleri kesintisiz, veri kayipsiz
ya da kontrol edilen sistemlerin beklenmedik davranislar
olmamasi gereken durumlarda ise; aygitin iglemlerini giivenli
bir sekilde ara vermesini saglamak gerekir. Aygit iizerinde
caligsan bir uygulamanin korumali bir sekilde ara verilmesi ve
yeniden baglatilmasi ayrica tasarlanmalidir.
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Bu c¢alisma; bir uzaktan program yiikleme yoOnetim
isteminin tasarlanmasini ve gelistirilmesini kapsar. {1k olarak,
nceki yapilan caligmalar 6zet halinde verilmistir. Sonraki
Oliimlerde, yerel yonetim/uzaktan erisim sistemi ile dnerilen
zaktan yOnetim sistemi {izerine uygulamalar sunulmustur.
Jnerilen uzaktan yonetim sisteminin gelistirilmesi igin
Onetimlerin birer bulut hizmeti yazilimma donistiiriilerek
amamen bulut izerinde dagitik bir sistem olarak
lusturuldugunda sistemde olusabilecek kesintilerin nedenleri
¢ belirlenmistir. Sistemin deneysel sonuglart verilerek,
onuglar boliimiinde giivenlik kapsamindaki
egerlendirilmesinin  yaninda bu c¢alismanin  mevcut
aligmalara olan istiin yanlart ve zayif yanlari tizerinde
urulmustur.

2. Onceki ¢calismalar

Nesnelerin Interneti (IoT) teknolojisi, yerel bir kontrol
isteminin kisitlamalarma maruz kalan uygulamalar i¢in yeni,
yilestirilmis izleme ve kontrol yontemlerinin gelistirilmesini
erekli kilmigtir. IoT ile baglantili gomiilii uygulamalar
zlemek ve kontrol etmek i¢in tahmine dayal1 sistem &neren bir
aligmaya bakildiginda, kontrol sisteminin tasarimi iizerindeki
onuglarm ortaya ¢ikardigi etkilere gore bir ilk 6rnek model
unulmustur [1]. Bir kontrol sistemi, kontrol dongiilerini
ullanarak diger cihazlarin ve sistemlerin davranigini yonetir,
omut verir, yonlendirir ya da diizenler. Bu sistemler, bir ev tipi
azani kontrol edebilen bir termostat kullanan ev 1sitma
ontroliinden, isleri ya da makineleri kontrol etmek igin
ullanan biiyiikk endiistriyel kontrol sistemlerine kadar
egisebilir [2]. Kontrol sistemi, cihazi uygun deger ayarlarinda
abitlestirilmis bir dizi kisitlamaya neden olur. Bununla
irlikte, kontrol sisteminin kendisi, sisteme bagli olmayan bir
izi kisitlamaya maruz birakir ve bu da uzun yerlesme
tirelerine ya da agimlara neden olur. Bu durumlarda gecikme
e 0lii zamanlar olusabilir [3].

Kang, K. ve arkadaslari tarafindan [4], farkli hizmet
darikgileri, farkli tiirde uygulamalar kullanarak farkli
izmetler i¢in uygulama tiirlerini listelemistir. Hizmet ya da
ygulama kalitesinde, giivenilirlik kullanicilarla ilgili dnemli
argalardan biridir. IoT uygulamalar gelistirmek i¢in, endiistri
wrafindan  kullanilan ¢esitli modellerin analizi yapilarak,
10dellerin kullanildig: tekniklerin karsilagtirilmasi, 6zglinligii
e eksiklikleri durumlarina bakilmistir [5]. IoT uygulamalari
elistirmek i¢in tasarlanan modellerde, nesneler, aygitlar,
ablosuz iletisim ortamlari, ag gecidi, bulut, uygulama
unucusu, yazilimlar, uygulamalar, kullanicilar, yoneticiler
ullanilir. Nesneler, ¢evredeki verileri toplar ve bunlari
ablosuz iletisim ortam1 ve ag gegitleri aracilifiyla bir
unucuya gonderir. Buluttaki veriler, uygulamalar ve hizmetler
racilifiyla depolanip, islenip ya da analiz edildikten sonra son
ullanicilara sunulur. Bir sistemdeki ugbirimlerin ¢ok fazla
Imasiyla, kolay baglanti, kontrol sistemi, iletisim ve ayni
amanda saglam ve giivenli baglanti zorlasmaktadir. Bu
edenle uygun sistem tasarim mimarisinin olusturulmasi
erekir. Cogu IoT mimarisindeki zorluk ve sorun,
tandardizasyonun olmamasindan kaynaklanmaktadir.
tandardizasyon eksikligi ve IoT uygulama gelistirmedeki
orluklar [6] ve [7]’de agiklanmaktadir.

IoT platformu, makine ve aygitlarin baglanmasini,
ardindan makine ve sensdr verilerinin toplanmasini,
islenmesini, doniistiiriilmesini, diizenlenmesini ve
saklanmasin1 saglayan bir yazilimdir ve genellikle [oT ara
katman yazilimi olarak da adlandirilir. Zdravkovic ve digerleri
[8], 16 farkli bulut tabanli IoT platformunu sunmuslardir.
Buluttaki tiim IoT aygitlarin1 kontrol eden esnek bir platform
sagladig1 sOylenen bir ¢aligmada, ¢6ziim Onerisi olarak bir
olaya cevap verme siirecini degistirme esnekligi iizerinde
durulmustur. Yapilan bu c¢aligmada, bu sistem yerel makine
iizerinde calistirilmig ve IBM Bluemix platformu yardimiyla da
buluta getirilebileceginden bahsedilmistir [9]. Uzaktan kontrol
edilebilen Wi-Fi, 3G, 4G ya da 5G islevselligine sahip akilli
aygitlarin sayis1 artmaktadir. IoT, bu tlir aygitlarin uzaktan
baglanmasimi1 ve kontrol edilmesini saglamaktadir [10].
Buluttaki aygitlarin sayisi arttik¢a, bunlarin yaziliminin daha
kontrollii glincellenmesi gerekir. Uzaktan gilincellemenin
uygulanmastyla ilgili [11]°de, sistem programlarinin segici
olarak yiiklenmesi yapilmstir.

Yeni teknolojilerin  gelmesi ve hizli bir sekilde
ilerlemesiyle, IoT’nin ortaya c¢ikis1 giinliik yasantinin her
alaninda 6nemli bir rol oynamaktadir. Bdylece, ev otomasyonu,
giivenlik alanindaki IoT ¢alismalar ya da bazi ozellikler
canlilarin yasam tarzini da kolaylastirir. Wi-Fi teknolojisi
kullanilarak, ev otomasyonu kontroliiniin uygulanmasi ve
tasarlanmasinda IoT, tiimlesik, korumali ve giivenli sisteme
sahip aygitlar1 yonetir. Ornegin IoT ve mikro denetleyici tabanli
bir NodeMcu (Esp8266) ve bir Android mobil uygulamast
kullanilarak giivenlik ve otomasyonda nasil uygulanabilecegi
hakkinda [12]’de bilgi verilmektedir.

Bulut hizmetleri ile IoT hizmetlerine kiiresel erisimin
miimkiin oldugu ve bdyle hizmetler i¢in sunucu bakiminin
zorlugunun ortadan kaldirilabildigi sylenmektedir. Ozellikle,
boyle sistemlerde genel ip'yi ayri ayri saglamadan kiiresel
erisim miimkiindiir, bu da onu bireysel ya da kiigiik isletme IoT
hizmeti kurulusu i¢in ¢ok uygun hale getirir [13]. Tasarim
asamasinda bulut {izerinde uygulama caligtirmanin maliyeti,
olusturulan sisteme gore [14]’te tahmin edilmektedir. Dell [15]
tarafindan kullanilan mimaride ise, agin kenarindaki verileri
giivence altina almak amaciyla uygulamalar i¢in 6zel ag gegidi
kullanilir.

IoT yo6netim sistemlerinin esnekligi, hata toleransi, yiliksek
algilama dogrulugu, diisiik maliyetli ve hizli dagitim 6zellikleri,
uzaktan yonetim igin bircok yeni ve hayatimizi kolaylastiran
uygulama alan1 yaratir. Ancak IoT yonetim sisteminin
gerceklestirilmesi, hata toleransi, Olgeklenebilirlik, maliyet,
donanim, ¢evre ya da gii¢ tiiketimi gibi faktorlerin getirdigi
kisitlamalar1 da karsilamalidir. Bu kisitlamalar IoT i¢in yeni
kablosuz gecici ag olusturma teknikleri olusturulmasini
gerektirir [16].

Uzaktan program yiikleme ile ilgili yapilan bir ¢aligmada
[17], sistem tasarimi i¢in, genel IoT sistemleri, yerel sistem,
yerel yonetim/uzaktan erigim sistemi, uzaktan yonetim sistemi
ve bulut iizerinden dagitilmis yonetim sistemi olarak
incelenmistir. Burada, sahadaki IoT ucbirimlere, yeni program
yikleme islemlerini firma adina giivenli bir sekilde yerine
getiren bir sistem i¢in “kullanicilar (program kodu) ve OTA
hizmeti” ya da “OTA hizmeti ve [oT ug birimleri (donanim)”



rasindaki giivenli haberlesmenin tizerinde durulur. Giivenlik
roblemleri, ucbirimin kotii amagla saldirtya ugrayabilmesi ya
la istenmeyen bir kod yiikleme sorunlarinin ortaya ¢gikmasi
eklinde distiniilmektedir. Son yillarda da OTA (Over the Air)
le ilgili baz1 ¢aligmalar [18, 19, 20, 21] incelendiginde veri
letisimi, iletisim modeli, giivenlik ve protokoller kapsaminda
la giderek artan bir ilgi bulunmaktadir.

3. Kullamlan teknolojiler

Bu bolimde, nesnelerin interneti teknolojisi, bulut
eknolojisi, uzaktan program yiikleme, ESP8266, OTA
ditiiphaneleri, fonksiyonlari ve islevleri konulari {izerinde
lurulmustur.

}.1. Nesnelerin interneti teknolojisi

Nesnelerin interneti teknolojisi, kesintisiz bir ortam
aglamak i¢in, veri aligverigi yapmada birbirleriyle etkilesim
¢inde olan elektronik cihazlari ya da nesneleri giivenli bir
ekilde yonetmeyi amaglar. Bunlar kablosuz ya da kablolu aglar
aullanilarak uzaktan algilanabilir ve kontrol edilebilir [22].
nternete baglandiktan sonra, ¢esitli hedeflere, kaynaklara veri
riklenebilir ya da indirilebilir. Bu tiir sistemler [ 1], bir merkezi
ygitin bir sunucu olarak hareket ettigi ve aygitlar arasinda
stekleri ilettigi bir sunucu istemei mimarisi kullanir.

}.2. Bulut teknolojisi

Bulut bilisim fikrinin temelleri 1950°li yillarda ortaya
tilarak veri merkezlerinin modernize edilmesiyle ilk gercek
wulut  bilisim  hizmeti  olusturulmustur. Bulut  biligim
eknolojisinde Dbiilyiikk veriler, internette depolanabilir ve
stenirse bu verilere erisilebilir. Bulut teknolojisinin gesitleri,
isagidaki sekilde verilmektedir [23].

>ublic Cloud (Genel Bulut): Internet iizerindeki sunucular ile
arulan bir bulut teknolojisidir.

>vivate Cloud (Ozel Bulut): Bilgileri 6nemli olan biiyiik
irketlerin tercih ettigi bir bulut teknolojisidir. Tiim bilgilere
risim giivenligi ve gizliligi yiiksektir.

Iybrid Cloud (Melez Bulut): Genel ve Ozel Bulut
virlesiminden ortaya ¢ikan bulut teknolojisidir.

“ommunity Cloud (Topluluk Bulut): Birkag sirket ile ortak
allanilan hizmetleri barmdiran bulut teknolojisidir. Topluluk
iyeleri, uygulama ve verilere erigebilmektedir.

}.3. Uzaktan program yiikleme

Wi-Fi ile internete ¢ikabilen ESP8266 serisi tim devre
artlari, hem boyut olarak kiigiik hem de fiyat olarak ucuz
ldugundan yaygin olarak kullanilmaktadir. ESP8266 nin
iretilis amaci, dncelikle Arduino’yu Wi-Fi lizerinden internete
vaglamakti. Ancak simdi, Xbee, Ethernet karti gibi pahali
varcalar kullanmak yerine daha ucuz olan bu birimi kullanmak
istem maliyetini azaltmaktadir.  Arduino IDE iizerinden
‘SP8266 Kkiitiiphanelerini, yiikleyerek, NodeMCU Xkartlar
rrogramlanir. Bir kez programlandiktan sonra, internet
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iizerinden OTA ile tekrar programlanabilir duruma gelir. Dosya
sistemi; yapilandirma dosyalarini, Web sunucusu igerigini ve
diger dosya verilerini depolayarak yonetir. Arduino ortaminda
kullanilan dosya yerlesimi Sekil 1°de [24] gostermektedir.

Sekil 1: Arduino Ortaminda Kullanilan Dosya Yerlesimi

3.4. ESP8266

ESP8266, seri haberlesme ile kablosuz olarak internet agina
baglanabilen bir birimdir. Ucuz ve kolay kullanimindan dolay1
IoT projelerinde ¢ok yaygm olarak kullanilmaktadir.
Arduino’yu internete baglamanin en kolay ve en ucuz yolu
ESP8266 Wi-Fi birimini kullanmaktir. Ortamda bulunan
kablosuz aglara baglanabilecegi gibi, kendi internet agini
yayarak diger aygitlarin bu aga baglanabilmesine de olanak
saglamaktadir [17].

3.5. OTA kiitiiphaneleri, fonksiyonlar ve
islevleri

ESPS8266httpUpdate kiitiiphanesinde, ESPhttp Update smifi
bulunmaktadir. Bu sinif giincellemeleri kontrol edebilir ve Attp
web sunucusundan bir ikili dosya indirebilir. Giincellemeler,
agdaki ya da internetteki herhangi bir ip ya da alan adindan
indirilebilmektedir. Bu kiitiiphanede basit ve giivenlikli
giincelleme islemlerini yapan fonksiyonlar bulunmaktadir.
Basit ve giivenlikli glincelleme islemlerini yapan fonksiyonlar
asagida verilmektedir.

a) Basit Giincelleme Islemi

o ESP8266HTTPUpdate::update(const char * url, const char *
current_version, const char * httpsFingerprint)

b) Giivenlikli Giincelleme Islemi

o ESP8266HTTPUpdate::update(const char * host, uintl6 t
port, const char * url, const char * current version, bool
https, const char * httpsFingerprint)

o ESP8266HTTPUpdate::update(String host, uintl6_t port,
String url, String current version, bool https, String
httpsFingerprint)

Basit giincelleyici, islev her ¢agrildiginda dosyay: indirir.
Giivenlikli giincelleyici ise, giincelleme islevi i¢in sunucudaki
bir komut dosyasimi goéstermesi miimkiindiir. Sunucu tarafi
komut dosyasi, gilincelleme yapilip yapilmayacagini kontrol
etmektedir. Sunucu istegi islemede, basit giincelleyici igin
sunucunun sadece giincelleme igin ikili dosyayr vermesi
gerekir. Giivenlikli giincelleme islemini yapan
fonksiyonlardaki httpsFingerprint parametresi, sertifikanin
SHAI parmak izidir. Giivenlikli giincelleme ydnetimi igin bir
betigin (6rnegin bir PHP betigi) sunucu tarafinda ¢aligtirilmasi
gerekir. Her giincelleme talebinde ESP, HTTP basliklarindaki
baz: bilgileri sunucuya gonderir [17]. Ornek baslk verileri
asagidaki sekilde verilmektedir.

[HTTP_USER_AGENT] => ESP8266-http-Update
[HTTP_X ESP8266 STA MAC] => I18:FE:AA:AA:AA:AA
[HTTP_X ESP8266 AP_MAC]=> IA:FE:AA:AA:AA:AA
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HTTP X ESP8266 FREE SPACE]=> 671744
HTTP_X_ESP8266 SKETCH_SIZE] => 373940
HTTP_X_ESP8266_CHIP_SIZE] => 524288
HTTP_X_ESP8266 SDK_VERSION] =>1.3.0
HTTP_X_ESP8266 VERSION] => DOOR-7-g14f53a19

Bu bilgilerle PHP betigi, bir giincelleme gerekip
erekmedigini kontrol edebilir. MAC adresine gore farkli ikili
osyalar teslim etmek de miimkiindiir.

1.6. OTA islemlerinde diger giivenlik
‘ontemleri

OTA islemlerinde giivenlik i¢in bazi ¢6ziim Onerileri
ulunmaktadir. Bunlar, giivenli Onyiikleme VI, giivenli
nyiikleme V2 ve OTA araciligryla giincelleme seklindedir.

- Giivenli Onyiikleme VI (Secure Boot V1): Giivenli
nyiikleme, entegre devre iizerinde sadece kodunuzun
alisabilmesini saglayan bir 6zelliktir ve AES tabanli giivenli
nyiikleme semasini kullanilir. Flash'tan yiiklenen veriler her
ifirlamada dogrulanir. Giivenli Onyiikleme, Flash Sifreleme
zelliginden ayridir ve Flash igerigi sifrelenmeden giivenli
nyiiklemeyi kullanabilirsiniz. Fakat giivenli bir ortam i¢in her
<isinin de ayn1 anda kullanilmasi gerekmektedir. [25]

- Giivenli Onyiikleme V2 (Secure Boot V2): Giivenli
nyiikleme V2, RSA tabanli uygulama ve &nyiikleyici
ogrulamasini kullanir. Ayrica, onylikleyiciyi imzalamadan
’S4 semasimi kullanarak uygulamalart imzalamak igin bir
eferans olarak da kullanilabilir. Giivenli Onyiikleme,
nyiiklenmekte olan her bir yazilim pargasinin imzalanmis
lup olmadigini kontrol ederek bir aygit1 herhangi bir yetkisiz
yani imzasiz) kod calistirmaya kars1 korur. Bir ESP32'de, bu
azilim pargalari, ikinci asama Onyiikleyiciyi ve her bir
ygulama ikili dosyasin1 igerir. Ilk agama ényiikleyicinin ROM
odu oldugu i¢in imza gerektirmedigini ve dolayisiyla
egistirilemeyecegine dikkat edilmesi gerekmektedir. Giivenli
nyiikleme V2’nin avantajlar1 asagidaki gibidir. [26]

»  RSA ortak anahtari cihazda depolanir. flgili RSA 6zel
anahtar1 gizli bir yerde tutulur ve cihaz tarafindan asla
erisilmez.

v Uretim sirasinda entegre devre iizerinde yalmzca bir ortak
anahtar olusturulabilir ve saklanabilir.

v Uygulamalar ve yazilim 6nyiikleyici i¢in ayni goriintii
formati ve imza dogrulama yontemi uygulanir.

v Cihazda higbir sir saklanmaz. Bu nedenle, zamanlama
veya gii¢ analizi gibi pasif yan kanal saldirilarina kars:
duyarsizdir.

- OTA Aracilhigiyla Giincelleme: 10T cihazlari dagitildiktan
onra, yeniden programlamak ya da giincellemek i¢in fiziksel
risim olmayabilir. Onceden plan yapmak ve gomiilii sistemi
a da IoT cihazlarim1 giincellemek i¢in giivenli bir
aekanizmaya sahip olmak ¢ok 6nemlidir. OTA araciligiyla
tincelleme, donanim yazilimini (Firmware) sifreler. [27]

4. Yerel yonetim/uzaktan erisim sistemi iizerine
bir uygulama

Tiimlesik yonetim baglig1 altinda, genel IoT sistemlerinde
tanitilmis olan yerel ydnetim/uzaktan erigim sisteminin [17]
onerilen IoT hizmeti seklinde uygulanmasi gergeklestirilmistir.

4.1. Tiimlesik yonetim ortam

Tiimlesik yonetim; yonetimin yiriitiildiigii bilgisayarlar ve
yazilimlar, kullanicilar, internet erisim ortami ve kurulu sahada
bulunan ugbirimlerden olusan bir yapi iizerinde galisir. Ornek
kurulu sahada, ug birimler ve bir adet PC, veri tabani, hizmet
yonetimi ve JoT yonetimi bulunmaktadir. Burada PC’ye
uzaktan bagl bir yonetici vardir.

Timlesik yonetim sisteminde Xampp kullanilmistir.
Xampp, yerel web sunucusu olugturmayi saglayan, Apache web
sunucusu ve diger uygulamalar1 kapsayan bir dagitimdir. Bu
isterlerle gergeklestirilen uygulamada, sunucu yazilimi PHP
dili ile yazilmistir. Verileri tutmak i¢in hem agik kaynak kodlu
olan PHP ile hem de PHP ile ¢ok iyi bir sekilde ¢alisan MySQOL
veri tabani se¢ilmigtir. Ugbirimler i¢in, NodeMCU cihazlari
kullanilmistir.  Ugbirimlerin yazillm ve donanim olarak
program yiiklemeye hazir olmasi gerekir.

4.2. Tiimlesik yonetimde yapilan islemler

Tiimlesik yonetimde yapilan temel islemler, kullanici
islemleri, hizmet yonetim iglemleri, [oT yOnetim islemleri ve
ugbirim islemleridir. Tablo 1’de, yapilan temel islemler ve alt
islemleri verilmektedir.

Tablo 1: Tiimlesik Yonetimde Yapilan Islemler

Yapilan Alt Islemler
Temel

Islemler

Kullanict * Kullanici kaydi

Islemleri » Firma kaydi/kendine ait olanlar1 listeleme

* Hizmet alma/kendine ait olanlari
listeleme

* JoT ugbirim listesi

* Yeni siiriim program génderme

* Ugbirim yeni siiriim program

sorgulama/durum
Hizmet * Tiim kullanicilarin listesi
Yo6netim e Tiim firmalarin listesi
Islemleri * Tiim hizmetlerin listesi

+ Kullanicidan gelen hizmet
talebini onaylama

* J0T ugbirim listesi

* Ugcbirim kayitlari/durumlari listesi

» Kaullanicidan gelen istekleri IoT yonetime
bildirme




IoT * Yeni siirim  program

Yonetim sorgulama/alma

Islemleri * Yeni silirim  program gonderimi
(ugbirime)

» Ugbirim kaydi alma
 Ug birim kayitlarini/durumlarini hizmet
yonetimine bildirme

Ugbirim * Kendini kayit etme
Islemleri * Yeni silirim  program sorgulama

* Yeni siirlim program alma (OTA)

£.3. Tiimlesik yonetim veri taban tasarimi

Tiimlesik yonetimde, hizmet yonetimi i¢in hizmet db adli
reri tabani olusturulmustur ve Sekil 2°de verilmektedir.

VT
hizmet_db

TABLO TABLO
kullanieilar firmalar

TABLO
hizmetler

Sekil 2: Tumlesik Yonetimdeki hizmet db Adli Veri
tabani

Tiimlesik yonetim sisteminin [oT ydnetimi i¢in iot db adli
reri tabani olusturulmustur ve Sekil 3’te verilmektedir.

AT
iot db

TABLO TABLO
iot_kayit iot_tablosu

Sekil 3: Tiimlesik Yonetimdeki iot_db Adl Veritabani
1.4. Tiimlesik yonetimde senaryolar

Timlesik yonetimde senaryolar asagidaki sekilde
slusturulmustur:

1) Kullanic1 kaydi, firma kaydi ve hizmet alimi olmayan
kullanicinin sistemde iglem yapamamasi.

») Firma hizmet alim talebini gonderdikten sonra firmanin
hizmeti kullanabilmek igin yoneticinin onay vermesini
beklemesi.

) Ugbirimlerin baglantisinin kesilmesi durumunda baglanti
tekrar geldiginde islemine kaldigi yerden devam
edebilmesi.

1) Ugbirimlerin sisteme kendini kaydettirmesi.

:) Kullanicilarin ugbirimlere dogrudan miidahale edememesi
ve kullanicilar isteklerini hizmet yonetimine bildirerek [oT
yonetimi tizerinden ugbirimlere iletmesi.

Bir Uzaktan Program Yiikleme ve Yonetim Sistemi
A Remote Program Installation and Management System
Nilgiin incereis, Bekir Tevfik Akgiin

4.5. Kullanicinin sisteme kayit olma durumu

Gelistirilen sistem; kayitli firmalar {izerinden kullanicilara
hizmet sunmaktadir. Hizmet satin alan kullanicilar, kendi
sistemine dosya gonderebilir, ugbirimlere yeni siirim
yiikleyebilir, ugbirimleri listeleyebilir ve ugbirimlerin
durumlarini gorebilir. Bu sistemde, kullanici ya da yonetici
girisi yapilabilmektedir. Eger kayith bir kullanici degilse yeni
kullanic1 kayd: yapilarak giris yapilabilmektedir. Kullanici
firma kaydi yapmissa kayith olan firmalarini listeleme
yapabilmektedir. Kullanici firma segerek o firma i¢in hizmet
alimi yapabilmektedir. Sistemdeki hizmet iglemleri panelinde,
kullanict  eger  hizmet alimi  yaptiysa  hizmetleri
listeleyebilmektedir.

Sistemdeki firmalarin hizmet listesinde hizmet talebi
yapilmus fakat hizmeti kullanabilmek i¢in 6deme durumunda
yoneticinin onay vermesi beklenmektedir. Yonetici 6deme
durumunu 6dendi olarak degistirirse 6demesi yapilan hizmet
icin kullanici, dosya goénderme, yeni siiriim yiikleme, cihaz
durumu ve cihaz listesi hizmetlerinden var olanlar
kullanabilmektedir.

4.6. Kullanici islemleri

Kullanicilar, dosya gonderme, yeni siiriim yiikleme, cihaz
durum ve cihaz listesi hizmetlerini aldiginda ve yonetici ile
ilgili gerekli anlagmalar tamamlandiginda firma adina bu
hizmetleri kullanabilmektedir. Dosya gonderme hizmeti,
kullanicilarin sisteme dosya yiikleme yapabildikleri hizmettir.
Kullanicinin sisteme gonderdigi dosyanin boyutunda kisitlama
yapilmustir. Kullanici, 4 MB’ dan biiyiik dosyalar1 sisteme
yiikkleyemez. Bu boyut yonetici tarafindan degistirilebilir.

Yeni siirim yiikleme hizmeti, kullanicinin sistemdeki
dosyalardan istedigini istedigi ugbirimine yiikleme istegini
hizmet yonetimine bildirilmesidir. Hizmet yonetimi de IoT
yonetimine bu istegi ileterek IoT yoOnetimi onay verirse
ucbirime yiikleme yapilmaktadir. Cihaz durum hizmeti,
kullanict  tarafindan  herhangi  ugbirimin  verilerinin
gozlenebilmesidir. Burada programa gore kurgulanmis
sensorden gelen veriler es zamanli géziikmektedir. Cihaz listesi
hizmetinde, kullanicinin kendine ait ugbirimlerinin listesini
gorebilmesidir. Bu listede cihazin aktif ya da pasif olmasi
durumlar1 es zamanl géziikmektedir.

Kullanict hizmet satin aldiginda [oT ydnetim paneline
erigebilmektedir. Kullanici, sisteme dosya gondermek
istediginde hizmet satin alinmis ve yonetici tarafindan onay
verilmigse, dosya gonderme islemi kullanici tarafindan
yapilabilmektedir.

4.7. Yonetici islemleri

Yoneticinin  yapabildigi islemler, tim kullanicilar
listeleme, tiim firmalar1 listeleme, hizmetleri listeleme, hizmet
yonetimi, firma kaydi seklindedir.

Tim kullanicilarin listesine bakildiginda, yonetici ve
kullanicr seklinde yetki alani olusturulmustur. Yonetici isterse
kullanicilarin  bilgilerini ~ giincelleyebilmektedir. Y Onetici
isterse istedigi kullaniciy1 sistemden silebilir. Yonetici isterse
hizmetlerin bilgilerini giincelleyebilmektedir. Yonetici isterse
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stedigi hizmeti sistemden silebilir. Kullanicilarin istedigi
izmeti kullanabilmesi i¢in hizmet talebi “Var” seklinde ve
ideme durumu yonetici tarafindan  “Odendi” olarak
maylanmis olmas1 gerekmektedir. Ornegin kullanic:_id degeri
+ hizmet _id degeri 30 olan kullanmci 6deme durumu “Odendi”
razsa da cihaz durum hizmetinde “Yok” yazdigi i¢in cihaz
lurum hizmeti kullanilamaz.

1.8. Tiimlesik Yonetimde Kullanilan Cihazlar
re Teknolojiler

Timlesik yonetimde, kurulu saha iginde, veri tabani,
izmet ve IoT yonetimlerini barindiran PC ve ug birim olarak
JodeMCU cihazlart kullanilmistir. NodeMCU  {izerine
iiklenen uygulamalar Arduino’da yazilmistir. Bu sistemde,
veb sunucu yazilimi olan Xampp ile yerel bir sekilde
ilgisayarda ¢alisilmistir. Xampp’da, phpmyadmin kurulu bir
ekilde gelmektedir. Phpmyadmin, Php ile yazilmis agik
-aynak kodlu bir aragtir. MySQL veri tabaninin yonetimi bu
rag lizerinden saglanmaktadir.

19. Tiimlesik yonetimde kullanmilan fonksiyonlar
re kiitiiphaneler

Hizmet Fiyatini Hesaplayan Fonksiyon: Kullanict hizmet
ecimini yaptiktan sonra fiyatint hesaplayan basit bir fonksiyon
-azilmistir. Bu fonksiyonda 4 adet hizmet durumu bulunur.

Timlesik yonetim sistemi uygulamasi i¢in kullanilan
onksiyonlar Tablo 2’de agiklamalariyla verilir.

Tablo 2: Kullanilan Fonksiyonlar

Kullanilan Fonksiyonlar Agiklama

void wifi_baglan() WiFi baglantis1 yapar

void iot_guncelle(String ver) | IoT giincelleme isleri

yapar

void iot_islemler() IoT okuma ve IoT

yazma iglemi yapar

void updateUI() Arayiiz giincelleme

void handlePage() El sikisma

Bu sistemde kullanilan kiitiiphaneler ise Tablo 3’te
‘erilmistir.

Tablo 3: Kullanilan Kiitiphaneler

Kullanilan Kiitiiphaneler Aciklama

#include <ESP8266WiFi.h> WiFi ile ilgili islevleri

yapmak i¢in gereklidir.

#include <WiFiClient.h> Web tarayicisina istek
gondermek i¢in

gereklidir.

#include <ESP8266WebServer.h> | ESP8266WebServer,

web sunucusu

#include ESP8266HTTP,  http

<ESP8266HTTPClient.h> Istemcisi

#include ESP8266HTTPUpdate

<ESP8266HTTPUpdateServer.h> Server, Gilincelleme
Sunucusu

#include <ESP8266httpUpdate.h> | ESP8266httpUpdate,

http giincelleme

#include <EmbAJAX.h> Ajax kiitiiphanesi

Bu caligmada, [oT aygitlarinin yeni program giincellemesi
kablosuz olarak yapilmasi gerekir. Bu da, aygitlarin kot
amagla saldiriya ugrayabilecegi ya da baska bir program
yiklenme ihtimallerini ortaya c¢ikarmaktadir. Saldirtya
ugramanin olasiligin1 azaltmak icin, bu yiiklemeleri bir
sifreyle, belirli bir OTA baglant1 noktast vb. segerek
korunmalidir. Giivenligi artirmak igin, Arduino OTA
kiitiiphanesi ile saglanan islevsellik kontrol edilebilir [24].

void setPort(uint16_t port);

void  setHostname(const
hostname);

void setPassword(const char* password),

char*

Bunun gibi, belli koruma islevleri dnceden olusturulmustur
ve gelistirici tarafindan herhangi bir ek kodlama gerektirmez.
Arduino OTA ve espota.py, karsidan yiiklemeyi dogrulamak
icin Digest-MD35 kullanilir. Aktarilan verilerin biitiinliigi, ESP
tarafinda MD5 kullanilarak dogrulanir [24].

4.10. Tiimlesik yonetimin calisma prensibi

Bu ¢alismanin birinci agamasinda, hizmet yonetimi ve [oT
yonetimi aynt PC tizerinde bulunmaktadir. Her iki yonetimin
de ayr1 ayri veri tabani olusturulmustur. Aslinda tek bir veri
tabani da yeterli olur. Ciinkii biitiin sistem yereldedir. Sonraki
asama uygulamalarina yonelik veri tabanlari ve yonetim
sistemleri ayr1 ayri olusturulur. Bu sistemde, kullanicilar
uzaktan sisteme erisebilmektedir. Kullanicilarin dogrudan IoT
yonetime miidahale edebilmesi giivenlik nedeniyle istenmez.
Sisteme ¢ok fazla cihaz baglanmasi durumunda, bu cihazlara
tek tek elle program yiiklemek is yiikiinii artirir ve zaman
kaybina neden olur. Belki de bu cihazlara yiiklenmesi gereken
programlarin es zamanli yiiklenmesi gerekebilir. Parca parga
programlar biiyiik bir sistemi olusturabilir.




.11. U¢ birimde OTA saglanmasi

Sekil 4’te verilen, ugbirim uygulama programi bir sonsuz
ongii iginde ¢alisir. Uygulamanin kesintiye ugramamasi i¢in
JTA islemleri ugbirim uygulama programinin izin verdigi
tivenli bir bolgede yiiriitiiliir. Eger bir OTA islemi bir baska
egisle yeni bir program yiiklenmesi gergeklesecek ise ugbirim
ygulama programinin gereken Onlemlerini Ornegin aktif
tkislarinin pasife alinmasi ve verilerini almasina, saklamasina
zin verilir. Uygulama programinin izin verdigi asamada OTA
erceklesir ve sistem yeniden baglat noktasindan (Reset)

alismaya baglar.
Yeniden
Baglat

KAYIT ET

YENI OTA
ISTEGI
VAR MI?

YENI OTA
BAYRAK
CEKILECEK

HAYIR

UC BIiRIM
UYGULAMA

DONGUSU

i |

HAYIR

OTA ISLEMi

GUVENLIi BOLGE
A

Sekil 4: Ugbirimde OTA Gergeklestirilmesi

5. Onerilen uzaktan yénetim sistemi iizerine bir
uygulama

Uzaktan program yiikleme (OTA) hizmeti sistemi,
ahadaki [oT ugbirimlere yeni program yiikleme iglemini firma
dina giivenilir bir sekilde yerine getiren bir sistemdir. Onerilen
zaktan program yiikleme hizmetinin sistem tasarimi Sekil 5°te
erilmektedir. OTA hizmeti sistemi; hizmet yonetimi, loT
Onetimi, kullanicilar, yOneticiler ~ve ugbirimlerden
lusmaktadir. Hizmet ve IoT yonetimlerinin, ayrt ayr1 hizmet
e IoT yoneticileri vardir. OTA hizmeti sistemi olarak,
¢birimlerle kullanici arasinda, dogrudan veri aligverisi
iivenlik nedeniyle kisitlanmis ve iglemlerin hizmet yazilimi
raciligi ile kullanicilar, kendi uygulamalarina ait iglemlerinin,
aberlesmesinin  yapilmasi  saglamistir. OTA  hizmeti
aberlesmesini ayr1 bir ortam iizerinden vyiriitir. OTA
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uygulamasinda, kullanict A’nin istedigi ugbirime program
yiiklemesi igin, kullanici A, “Sisteme kayit yaptirdi mi?”,
“Kayith ise sdzlesmeleri imzaladi m1?” veya “Almak istedigi
hizmet i¢in iicretini 6dedi mi?” gibi mali asamalar1 da ge¢mesi,
sonra da istegini hizmet yonetimine bildirmesi istenir. Eger
gelen uygun bir istek ise hizmet yonetimi istegi ve program
dosyasini IoT yonetimine aktarir. IoT yonetimi de gelen
programi ucbirimlere génderir. Sonug olarak, ugbirimde gercek
program yiiklemesi yapilir.

Giiivenli —
Kullamer 1 | Tetisim SR 2 " 10T Birimleri | |

Kullanic1 2 OTA Hizmeti Sistemi %
(] > - T e ..'
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Birim

Vinetimi [Z Vinetimi

Kullanier N

R

Hizmet ToT
Yineticileri Y ineticileri

©
9

Kullanier islemleri

o Kullanier kaydi Ug Birim islemleri

e Firma kaydi »  Kendini kayit etme

« 10T ug birim listesi yilkleme «  Yeni slriim program sorgulama
e Yenistriim program génderme & Yenisirlm program alma (OTA)
o Ug birim yeni stirim program

sorgulama/durum
o Maliiglemler

10T Yonetim iglemleri
y im program sorgulama/alma

.
- *  Yenislirm program gbnderimi (ug birime)

Hizmet Yiinetim Islemleri «  Ug birim kaydi alma

o Kullanii listesi *  Ug birim kayitlarinydurumlaring hizmet

*  Firma listesi yonetimine bildirme

o Maliiglemler listesi

e 10T ug birim listesi

e 0T yonetim listesi

o Kurulu saha listesi

e Ug birim kayitlar/durumlar listesi

Sekil 5: Onerilen Uzaktan Program Yiikleme Hizmeti

Burada Tiimlesik sisteme benzer olarak PHP ve MySQOL
tabaninda uygulanmasi gergeklesmektedir. Bu se¢im; Uzaktan
Yonetim Sisteminin bir PC iizerinde gerceklemesi saglandigt
gibi kolaylikla Bulut iizerine alinarak Web Hizmeti Sunuculari
tizerinde de gerceklesmesine olanak saglamaktadir. Caligma
oncelikle PC iizerinde wuzaktan ydnetim sisteminin
gerceklemesi lizerinde tamamlanmistir. Daha sonra bir Web
Sunucu iizerine yazilimlar tasinarak yonetim sisteminin
caligmasi gozlenmistir.

5.1. Onerilen uzaktan yénetim sisteminin
calisma prensibi

Onerilen uzaktan ydnetim sisteminin ¢alisma prensibi
Sekil 6’da gosterilmektedir. Bu sistem ¢aligmaya bagladiginda
once, 10T tarafinda Wi-Fi baglantis1 fonksiyonu ¢alisir. Wi-Fi
baglantisi yoksa tekrar basa doner. Eger Wi-Fi baglantisi var
ise iot oku fonksiyonu calisir. iot oku fonksiyonu bulut
iizerindeki iot tablosu ile baglantilidir. iot oku fonksiyonu,
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uluta istek gonderir ve cevabini alir. Daha sonra iot oku
onksiyonunun igleri bitince kayit varsa ve slirim farkliysa
ot guncelle fonksiyonu caligir. Eger giincelleme tamamsa
ihaz reset’e gider ve sonra tekrar sistemin g¢aligmasi basa
Oner. Sistemin caligmasindaki diger bir yol ise, sistem
alismaya basladiginda Wi-Fi baglantisi varsa, iot oku
onksiyonu igini bitirince eger kayit yoksa iot yaz fonksiyonu
alisir. iot_yaz fonksiyonu islerini bitirince Wi-Fi baglantis1 var
a1 noktasina geri doner. Sistemin caligmasindaki diger tim
ollar sekil iizerinde goOsterilmektedir. Bu sistemde,
ot_oku.php, iot yaz.php ve iot guncelle.php dosyalar1 bulut
zerinde bulunmaktadir ve PHP dilinde yazilmigtir. Ayni
amanda ver001.bin ve ver002.bin uzantil dosyalar1 da bulut
zerinde bulunmaktadir. iot guncelleme fonksiyonu ile bulut
zerinde bulunan siirim cihaz {izerindekinden farkli ise
tincelleme basarili sekilde yapilabilmektedir.

WEB SERViS

10T AYGITI

BASLA
I WiFi've Bagln

cihaz v |4—>| iot_tablosu

Versivon
faukele Tm?

Giincelleme H
tamam fn?

Sekil 6: Onerilen Uzaktan Yonetim Sisteminin Calisma
'rensibi

Asagidaki Tablo 4’te sistemde kullanilan tetikleyiciler ve
QL sorgular gosterilmektedir.

Tablo 4:Tetikleyiciler

Tetikleyiciler Sql Kod

istekEkle INSERT INTO cihaz ytt(ip, iot adi, ver,
yeniver, Date, Time, durum, TimeStamp,
islem) VALUES (NEW.ip, NEW.iot_adi,
NEW.ver, NEW.yeniver, NEW.Date,
NEW.Time, NEW.durum,
NEW.TimeStamp, 'EKLE')

istekGuncelle | INSERT INTO cihaz ytt(ip, iot adi, ver,
yeniver, Date, Time, durum, TimeStamp,
islem) VALUES (NEW.ip, NEW.iot_adi,
NEW.ver, NEW.yeniver, NEW.Date,
NEW.Time, NEW.durum,
NEW.TimeStamp,
'GUNCELLE)

istekSil INSERT INTO cihaz ytt(ip, iot adi, ver,
yeniver, Date, Time, durum, TimeStamp,
islem) VALUES (OLD.ip, OLD.iot adi,
OLD.ver, OLD.yeniver, OLD.Date,
OLD.Time, OLD.durum, OLD.TimeStamp,
'SIL")

5.2. Onerilen uzaktan yonetim sistemindeki
kullanic1 ekram

Bu sistemde kullanicilar, uzaktan bulut {izerinde bulunan
istedigi dosyay1 cihazina uzaktan yiikleyebilir ve kullanicilar
sistemini uzaktan takip edebilir veya bulut ortamma istedigi
yazilim dosyasint (OTA hizmeti bulunan “bin” dosyasi)
gonderebilir ve isterse sisteme yiikledigi bu dosyay: cihazina
uzaktan yiikleyebilir. Bu sistem bu tiir hizmet almak isteyenler
icin hazirlanmig bir uzaktan yoOnetim sisteminin hizmet
yazilimidir. Sisteme kayd: olmayan sistemi hi¢ kullanamaz ya
da sistemin smnirl 6zelliklerini kullanabilir.

5.3. 10T cihaz yonetim paneli

Kullanicilar veya yoneticiler, [oT cihaz yonetim panelinden

sisteme bagli cihazlar gorebilir.

5.4. IoT cihazlarin durum takibi

Bu sistemde IoT cihazlarin takibi yapilmaktadir. Cihazlar
sisteme hazir duruma getirildikten sonra bu sisteme
baglandiginda cihazlarin bilgileri veri tabanina otomatik olarak
kaydedilir. Cihazin ip adresi, MAC adresi, iizerindeki siirim
ad1, tarih, zaman ve durum bilgileri tutulur. Cihaz igin yeni
stirim talebi yapildiginda belli bir siire sonra sistem yeni
stirlimii cihaza yiikleyinceye kadar tekrar tekrar galigsacaktir.
Eger yeni siiriim talebi verildikten sonra internet baglantisini
kesersek ve sonra cihazi tekrar sisteme baglarsak cihaz kaldigi
yerden yeni siirlim talebini yiikleyinceye kadar tekrar tekrar
calisacaktir.

5.5. Kullanicilarin sisteme dosya yiikleyebilme
ekram
Kullanicilarin sisteme dosya yiikleyebilecekleri ekranlar

olusturulmustur ve nasil yiikleme yapilacagr bu ekranlardan
goriilmektedir.



5.6. Yonetici ekrani

Yonetici sisteme bagli olan tiim cihazlar1 yonetici
kranindan gorebilir. Sisteme 3 adet NodeMCU cihaz
raglandiktan sonra sistemde bu cihazlarm aktif oldugu
Ozlenmistir. Bu sistemde  cihazlarin  siiriimlerini
legistirebilecegimiz ekran da bulunmaktadir.

Yerel yonetim/uzaktan erisim sisteminde, loT yonetimi PC
izerinde bulunmaktadir. Kullanicilar PC’ye bagli uygulamalar
'a da programlar vasitastyla isteklerini IoT yonetimine iletirler.
°C yerine RaspberryPi gibi cihazlar kullanilarak IoT yonetimi
slemleri daha kiigiik ve maliyeti daha az olan cihazlar da
ullanilabilir. Ayn1 zamanda birden ¢ok PC kullanmak yerine
RaspberryPi kullanilmas1 hizmet almak isteyen kisilerin ya da
irketlerin maliyetini diisiiriir.

3.7. Uzaktan yonetim sisteminin bir web
unucusuna tasinmasi

Bu calismada nilguninceeis.com alan adi, web sunucu

lizmeti “www.ekonomikhost.net” [28] adresinden
aglanmistir.
Oncelikle  alman  hizmet  karsihginda  verilen

ittp://nilgunincereis.com:8880 adresinden, Plesk web sunucu
aneline [29] girilerek, kullanici adi ve sifre ile giris
-apilmaktadir.

6. Onerilen uzaktan yonetim sisteminin
gelistirilmesi

Onerilen uzaktan yonetim sisteminin gelistirilmesi igin
‘onetimlerin birer bulut hizmeti yazilimma doniistiiriilerek
amamen bulut {izerinde dagittk bir sistem olarak
lusturuldugunda sistemde olusabilecek kesintilerin nedenleri
relirlenmistir. Bunlar:

» IoT yOnetimi ve ugbirimler arasinda giivenli iletisimin
kopmasi ya da iletisimin bilinmeyen giivensiz bir iletisime
doniismesi,

»  OTA hizmeti sistemi i¢indeki hizmet yonetimi ile IoT
yonetimi arasinda giivenlik protokoliiniin kopmasi ya da
bilinmeyen bir protokole doniigmesi,

»  Kullanicilar ve hizmet yonetimi arasinda kullanicidan
kaynakli giivenli iletisimin bozulmast,

»  Kullanicillar ve hizmet yonetimi arasinda giivenli
iletisimin kopmasi ya da iletisimin bilinmeyen gilivensiz
bir iletisime doniismesi,

v Iletisimin gecikmesi,

larak belirlenmistir.

Daha giivenli bir sistem olusturmak igin giivenlik
eviyeleri olusturulmali ve bu seviyelerde uygulanmasi

rereken tedbirler belirlenerek hangi seviyede ise o seviyedeki
edbirler uygulanmalidir.

Bir Uzaktan Program Yiikleme ve Yonetim Sistemi
A Remote Program Installation and Management System
Nilgiin incereis, Bekir Tevfik Akgiin

7. Deneysel sonuclar

Sistemin deneysel sonuglarini gérebilmek i¢in olusturulan
sistem 21 giin boyunca incelenmistir. Bu siire boyunca sisteme
4 adet NodeMCU cihaz1 baglanmis ve sistemde bu cihazlarin
aktif ya da pasif oldugu durumlar goriilmektedir. Bu cihazlarin
455 iglemi aktif durumdayken 45 islemi pasif durumdadir.
Bunun yaninda sistemde ekleme, silme ve giincelleme islem
tirlerini ve 15 farkli ip bilgisini iceren toplam 500 islem
yapildig: tespit edilmistir.

Tablo 5’te goriildiigii gibi, sistem {izerindeki programlarin
Versiyon 1 ve Versiyon 2 tirlerinin islem durumlari
incelenmigtir. Versiyon 1’deki islemlerin ekleme sayisi 16,
silme sayist 13, giincelleme sayis1 299 iken, Versiyon 2’deki
islemlerin ekleme sayis1 13, silme sayist 13, giincelleme sayist
146 olmustur. Versiyon 1, Versiyon 2’ye gore %91 daha fazla
isleme sahiptir.

Tablo 5: Versiyonlarm Islem Durumlarmin Sayilari

Versiyon 1 Versiyon 2
Ekleme 16 13
Silme 13 13
Giincelleme 299 146
Toplam Islem 328 172

OTA kapsamindaki uygulamalarda; giivenlik, gilivenilirlik,
dogrulama, icerik dagitim ag1 (CDN) ve bulut yiikii dengesi gibi
giincel problemler i¢in ¢6ziim Onerilerinin deneysel ¢aligmalart
da yapilmas1 gerekmektedir. Bu ¢alismada, OTA islemlerindeki
giivenlik yontemlerinin énemi vurgulanmaktadir.

8. Sonuclar

Giintimiizde kullanimi yayginlagsmis IoT sistemlerine ve
ugbirimlerine yonelik dogrudan program yiikleme islemleri
firma iginde kapali olarak yapilmaktadir. Firma icinde
yapilmasinin en énemli nedeni giivenlikli bir ortamda program
yiiklemenin basit¢ce gerceklenmesidir. Ancak uygulamada
cesitli sahalara yerlestirilmis IOT cihazlarina yeni bir program
stirlimiiniin dogrudan yiiklenmesi maliyetli ve kolay olmayan
bir islem olacaktir. Bu calismada uzaktan program yiiklemeyi
karsilayan OTA islemlerinin bir hizmet olarak sunulmasi
onerilmistir. Glivenlikli uzaktan program yiikleme islemlerinin
firma iginde tasarlama, gelistirme ve bakim maliyetlerinin
karsilanmasi gerekmektedir. Firma i¢inde ¢oziilmesi gereken
OTA islemlerinin, her tiirlii caligma tiirlerine gore kesintisiz ve
hatasiz yerine getirilmesini ve giivenlik kosullarini da saglayan
genel kullanima ag1k, maliyeti diisiik hizmetler olarak sunan bir
biligim sistemi tasarlanip ger¢eklenmistir. Bu caligma ile ilk
defa bir agik kullanimli uzaktan program yiikleme hizmeti
sistemi gelistirilmistir. Gelistirilen bilisim sistemi benzer bagka
problemlere de uyarlanabilir. Sistemin faydalanicilari olarak;
ozellikle gelismis OTA sistemi gercekleme ve siirdiirme
maliyetlerine girmesi miimkiin olmayan mikro diizeyde veya
kiigiik diizeyde firmalarin projelerinde kullanimina bir hizmet
sunulmus olmaktadir. Bu ortamda kiigiik adimlarla baglayan bir
firma projeleri gelistikce artan OTA hizmeti gereksinimi
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arsilanmakta ve sadece kendisine yonelik bir alt sistem
urulmasina imkan verilecek sekilde biiyiimesi
Igeklenebilmektedir. Caligmada tasarlanan sistem, MYSQOL
eri taban1 kullanan PHP dilinde yazilmis bir uzaktan yonetim
istemi yazilimidir. Bu sistemin gelistirilmesi i¢in yonetim
azilimlar1 birer bulut hizmeti yazilimina donistiirtilebilir.

Giivenlik kapsami bakimindan program yiikleme islemi bir
ifreyle ve belirli bir OTA baglanti noktasi secimi ile
orunmaktadir. Glivenligi daha da artirmak i¢in, Arduino OTA
iitliphanesi ile saglanan islevsellikler kontrol edilmektedir. Bu
aligsmanin mevcut ¢caligmalara olan iistiin yanlari, belli koruma
slevleri onceden olusturularak, gelistirici tarafindan her hangi
ir ek kodlamaya gerek duyulmamasidir. Ayrica, Onerilen
zaktan yonetim sisteminin kesintiye ugramamasi i¢cin OTA
slemleri ugbirim uygulama programmin izin verdigi giivenli
ir bolgede yliritiilmiistiir. Gergeklenen sistemde tiim
ilesenlerin sayis1 arttikga zaman bakimindan kayip vermeden
aha giivenli bir sistemi olusturma ve ydnetmenin zorlugu
ardir. Calismada bunlar karsilayacak ileri uygulama onerileri
e verilmistir.
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Ozet

u makalede, birbiriyle APl mesajlarint  kullanarak
etisimde  bulunan  istemci-sunucu  mimarisine dayali
istemler igin, farkli veri formatlarint destekleyen bir mesaj
lidiimlii test senaryosu iireten ve yiiriiten ¢ergeve yaklasimi
nerilmektedir. Temel olarak, ¢erceve ag iizerinde istemci-
unucu uygulamalary arasindaki iletisimden elde edilen ag
)¢ dosyasindan tersine miihendislik yontemi ile API
resajlarint elde ederek yiiriitiilmesini saglamaktadur.

iiyiik 6lgekli is uygulamalarimin fonksiyonel dogrulugunun
*krarl bir sekilde manuel olarak test edilmesi zaman alan ve
ataya agik bir siiregtir. Bu siirecin ugtan uca (test senaryosu
retiminden  yiiriitiilmesine, ~ dogrulanmast  ve  hata
aporlanmast  kadar gegen siirecin) otomatiklestirilmesi
azilim testinde verimliligi artirmaktadr. Giiniimiizde API
stinde kullanilan mevcut test araglari, tiim is alanlarina
ntegre edilememektedir. Dahasi, var olan test otomasyon
raglart daha ¢ok HTTP protokolii iizerinden erisilebilen
’EB-API’leri igindir. Bu ¢alismanmin motivasyonu da,
etisim olarak APl mesajlarint kullanan istemci-sunucu
imarisine dayali uygulamalara yonelik regresyon testi
tomasyonu ¢ergevesi azligindan kaynaklanmaktadir.

u  makalede  onerdigimiz  yaklasimumizin  etkinligini
egerlendirmek igin finansal bir sisteme uyguladik.

nahtar kelimeler: Uygulama Programi Arayiizii Testi,
Momasyon Testi, Istemci-Sunucu Uygulmalari, Vaka
‘alismast

Abstract

1 this paper, a framework that generates and executes a
lessage driven test scenario that supports different data
rmats is proposed for the systems based on client-server
rchitecture that communicate with each other by using
ifferent data formats. Basically, the framework provides the
eneration of APl messages by using reverse engineering
rethod from the network log file obtained from the
ommunication between client-server applications on the
etwork. Repetitive manual testing of the functional

correctness of large-scale business applications is a time-
consuming and error-prone process. Automating this process
by ensuring end-to-end increases software testing efficiency.
The studying is motivated due to the fact that there is a lack
of regression test automation framework in a specific
domain: client-server apps which uses API messages for the
communication, such as financial applications. We have
applied the proposed testing framework in this paper into a
financial systems in order to evaluate the effectiveness of the
framework.

Keywords: API Testing, Automation Testing, Client-Server
applications, Case Study

1. Giris

Yazilim testi, yazilim friiniindeki hatalar1 tespit etmek,
iriiniin  kalitesinden emin olmak amaciyla manuel veya
otomatik olarak yiiriitiilebilen yazilim gelistirme yasam
dongiisiinde biiyiik 6neme sahip olan bir siiregtir. Yazilim
gelistirme silireg modeli olarak artirnmli siire¢ modelini
kullanan sirketlerde artirimli olarak gelistirilen yazilim, her
artimda gelen yeni gereksinimler veya yazilim degisikligi
talepleri mevcut yazilimda degisiklik yapilmasini gerektirir.
Yapilan degisiklikler ve gelistirilen yeni fonksiyonlar devreye
alim Oncesi dogrulanma ve etkili bir sekilde regresyon
testlerinin gerceklenmesi ihtiyacin1 ortaya c¢ikarmaktadir.
Regresyon testi, yazilima yeni eklenen oOzelliklerin veya
yazilimdaki degisikliklerin mevcut sistemde herhangi bir yan
etkiye sebep olup olmadigimi dogrulamak amaciyla
gerceklestirilen testtir [1] [2]. Giinden giine artirimlt siireg
modeli kullanimindaki artig, etkili bir regresyon testi
stratejisi ihtiyacini da ortaya ¢ikarmustir. Bu testleri dzellikle
bliyik Olgekli is uygulamalarinda manuel sekilde
gerceklestirmek epey zordur [3] [4] [5]. Binlerce farkli test
senaryosunun  manuel olusturulmasi, yiiritilmesi  ve
dogrulanmasi insan kaynagina biiyik yatirim yapmayi
gerektirmektedir [26]. Yeni bir yazilim versiyonunun devreye
alim Oncesi yapilan bu testler, elle yazilmis veya 6ndecen
kaydedilmis istekleri yeni siirime gondermek ve belirli
yanitlar1 almak seklinde gergeklestirilebilmektedir. Bu siireg,
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sitli test araglari ile desteklense bile zahmetli bir istir. Bu
* bir test tipinde, yeni siiriimiin kontrol edilmesi bazi is
nlarinda tamamen otomatik olacak sekilde
rceklesememektedir [21]. Bunun yaninda, manuel testin
sarisinin, manuel testi yiiriiten kiginin o giinkii ruh haline
gli oldugu da bilinmektedir. Dikkat eksikligi, odak azalmas
gecikme gibi faktorler yazilim testinin verimliligini
dlemekte ve tiim projeye zarar verebilirmektedir [8][9].
st otomasyonu, test senaryolarinin (test cases)
isturulmasindan  yiiriitiilmesine, dogrulanmasi ve hata
yorlamasi da dahil olmak iizere ugtan uca otomasyon olarak
stinlilmelidir [9]. Otomatik olarak test senaryolarinin nasil
isturulacagina  iliskin - yapilan ¢aligmalar, otomasyon
tinde Onemli bir yere sahiptir ve hala giliniimiizde
istirma konusudur [11].
I ¢alismanin amact da, istemci-sunucu mimarisine dayali
temler i¢in, sunucu {izerindeki APl  versiyonu
ncellemeleri sonrasi bir regresyonun olusup olusmadigini
pit etmek i¢in bir regresyon test otomasyonu uygulamasi
klasimi1 Onermektedir. Motivasyonumuz, iletisim olarak
’l mesajlarin1  kullanan sistemlere yonelik literatiirde

resyon testi otomasyon cergevesi azligindan
ynaklanmaktadir.
Iismamiz li¢ asamadan olugmaktadir:

1. Test senaryolarinin iiretilmesi,

2. Uretilen test senaryolarimin otomatik olarak

yiiriitiilmesi,
3. Testlerin dogrulanmasi ve hata raporlama

iklastmimiz  test senaryolarmin  yeniden kullanimim
steklemekle birlikte API mesajlar1 ile iletisimde bulunulan

TCP  sunucusunun regresyon testlerinde %100
ymasyonu saglamaktadir.
| makalede ise, test senaryolarinin otomatik olarak

stilmesi, yiiriitiilmesi ve dogrulanmasini saglayan gergeve
klasamimiz anlatilacaktir.

. makalenin yazim organizasyonu su sekildedir; Bolim
le; calismaya iliskin temel kavramlar, Bolim 3’te API
ttine yonelik literatlir taramasi yapilmistir. Bolim 4’te;
erdigimiz gergeveye iliskin detaylar, boliim 5°te gergevenin
gulanmast ve vaka analizine iliskin  sonuglar
ylasilacaktir. Bolim 6’da ise sonuglar ve gelecek
liymalarimiz hakkinda bilgi verilecektir.

2. Temel Kavramlar

z konusu hedef sistem mimarisini Sekil 1’de gorebilirsiniz.
emci-Sunucu arasindaki iletisim TCP veya UDP protokolil
erinden kurulmaktadir. Istemci uygulamasi, sunucu IP’si ve
aucu iizerinde 6nceden tanimlanan port bilgisini kullanarak
glant1 gerceklestirmektedir. TCP (Transmission Control
otocol), internet Tlizerinde veri aktariminda kullanilan
venilir, baglanti temelli bir protokoldiir. UDP (User
itagram Protocol) ise, IP fizerinde ¢alisan baglantisiz
nelli bir protokoldiir. Istemci ve sunucu arasindaki iletigim,
P veya UDP veri paketleri kullanilarak saglanmaktadir.
«r veri paketi baslik ve veri alani (payload) bdliimiinden
1smaktadir. Baglik boliimi, kaynak/hedef port numaralarini
rrir. TCP bashigi ayrica ne kadar verinin gonderildigini
dp  etmek igin  sira  numaralart  bilgisini  de
lundurmaktadir. Veri boélimii ise, iletisimde kullanilan

verileri (API mesajlarini) tasir [30] .

Yk (API Mesajlari)
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Bu makalede Onerilen yaklasim, veriye paket seviyesinde
ulagsmak ve test senaryolarini, tersine miihendislik yontemi
ile elde etmektir. Bu amagla Wireshark aract [12]
kullanilarak istemci-sunucu arasindaki iletisimde kullanilan
veri paketleri yakalanmistir. Wireshark bir paket analizi
aracidir. Veri paketleri, bu ara¢ kullanilarak bir PCAPs
(Packet Captures) dosyasinda saklanir. PCAPs dosyast,
istemci-sunucu arasondaki iletisimi gdsteren bir ag log
dosyasidir. Ornek bir PCAPs dosyast igerigi Sekil 2’de
gosterilmistir. Dosyadaki her veri paketi, kullanilan tasima
katmani protokoliine bagli olarak bir TCP veya UDP veri
paketidir ve bu paketler iletisimde kullanilan API mesajlarini
igerir.

3. llgili Cahismalar

API testi, uygulama programi arayiiziiniin test edilmesini
saglayan ve i3 mantiginin islevselligini, giivenilirligini,
giivenligini saglamak igin biiyllk Onem tasiyan bir test
tiirtidiir. APTlerin, bulut teknolojilerinin ve birbirine bagl
uygulamalarin sayisinin artmasiyla birlikte API testi, yazilim
testinin kritik bir pargasi haline gelmistir. Bu test, kullanici
arayiizii olmadigi igin mesaj seviyesinde gerceklesir. Is
mantig1 katmaninin igerigi, uygulamalarin basarili ¢aligmasi
icin ¢ok onemlidir. Bir API mesajindaki hata biiyiik 6lgekli
yazilim hatalarina sebep olabilir. Bundan kaynakli, API
mesajlarinin kalitesini saglamak i¢in API testi zorunlu hale
gelmistir. API testi ve bu amag i¢in var olan ara¢ destegi
konusunda arastirma toplulugunda daha fazla ¢alismaya
ihtiyag  bulunmakta ve endiistriyel uygulamada test
otomasyonunun gergek uygulamalarina iliskin deneyim
raporlarimin nadir olduguna inanilmaktadir [31].

Literatiirde var olan API testi araclart g¢ogunlukla bir
uygulama katmani protokolii olan HTTP protokoli ile
erigilebilien Web APT’leri icindir; 6zellikle Rest-API en
yaygin kullanilan API’dir [5][13][14]. REST tabanli web
uygulamalar1 temel olarak REST API yanitlar1 vermek igin
JSON veya XML formatlarini kullanir [13]. Bu tiir test
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raglari, kullanilabilirlik agisindan tiim is alanlarina entegre
dilememektedir.

Aiteratiirde, SoapUI [25], Postman [24], jMeter ve digerleri
ibi regresyon testlerinde kullanilabilecek pek ¢ok test araci
ulunmaktadir. Bu tiir test araglari ile sabit bir test havuzu
lusturulup, regresyon testleri yiiriitiilebilir. Ancak test
enaryolarinin otomatik olarak {iretilmesi hala arastirma
onusudur. Bu tiir test araglar1 daha gok HTTP protokolii ile
risilebilen Web tabanli sunucu testlerinde kullanilmaktadir
e daha uygun oldugu bilinmektedir [21]. TCP sunucu
>stlerine  entegre edilmesinde bir takim kisitlamalar
ulunmaktadir. Ayrica var olan otomasyon araglarini
ullanmak igin test script kodunun yazilmasi ve bunun
egisen gereksinimlerde bakiminin yapilmas: gerekmektedir.

wyrica meveut API testi araglarinin yiiksek ek yiik, uzun test
erisi hazirlama ve yeniden kullanim zorlugu gibi bazi
orluklar1 bulunmaktadir [15][19][20]. Giiniimiizde yaygin
larak kullanilan Jmeter test otomasyon uygulamasimi ele
Idigimizda da bir takim zorluklar gozlemlemekteyiz. Bu
ygulama TCP sunucu testlerini desteklese bile s6z konusu
edef sistemimize uyarlama asamasinda basarisiz olmustur.
lanuel olarak olusturulan test senayrolarinin onaylanma
samasinda bir takim kisitlamalar ile karsilagilmistir.

sithub’da “goreplay” [27], “pollyjs” [28] ve “node-replay”
29] gibi ag paketlerini yakalip, test sistemine kars1 oynatan
>st araglart da bulunmaktadir. Bu araglar, daha ¢ok yiik
sstleri  i¢in  kullanilmakta ve HTTP trafigini tekrar
ynatmaktadir. Uygulamanin fonksiyonel iglevselligi test
dilmemektedir. Onerdigimiz yaklasim ile ag paketleri test
istemine karsi tekrar oynatilmakta ve test sisteminin
onksiyonel islevselligi  test edilmektedir. Literatiir
wramasina gore, ag paketlerinden testlerin olusturulmasi,
sgresyon testinde uygulanmasi ve kullanilmasina yonelik
ir galigmaya rastlayamadik. Ag log dosyast standart bir
osya olup, ¢alismamiza 6zel degildir. Ag log dosyas1 API
stek ve yanit mesaj ¢iftlerini igermektedir.

ju makalede, yukarida tamimi yapilan sistemler igin
teratiirde mevcut API test araci azligindan 6tiirii ag iizerinde
aket seviyesinde mesajlar1 yakalayan ve regresyon testinde
ullanilacak test senaryolari iireten bir tersine miihendislik
aklagimi  Onermektedir.  Kullanilacak  verinin  paket
eviyesinde yakalanmasi fikri, hem daha uygulama bagimsiz
Imay1 hedeflememiz hem de farkli istemcilerden gelen istek
1esajlarint en kolay sekilde elde etmemizi saglamasindan
aynaklanmaktadir.

4. Test Senaryo Ureten Cergeve

ju bolimde, ag log dosyasindan API mesajlarin elde
dilmesine iliskin uyguladigimiz yontemin ana is akisina yer
ermekteyiz. Elde ettigimiz API mesajlari, test senaryolarina
arsihk  gelmektedir. Onerdigimiz cerceveyi Java’da
elistirdik. Ag log dosyasin1 okuyabilmek igin “pkts.io” agik
aynak kodlu kiitiiphaneyi kullandik [16]. Temel olarak,
nerdigimiz c¢erceve istemci-sunucu arasindaki iletigim
aketlerinin yakalanip saklandigi bir Pcaps dosyasini girdi
osyast olarak alir. Bu dosya, cerceve tarafindan analiz edilir

ve istemci-sunucu arasindaki haberlesme mesajlarini elde
etmek icin tersine miihendislik yaklagimini uygulanir.
Boylece test edilecek sisteme dogru bu dosyayr tekrar
oynatmak icin (replay) test senaryolarindan olusan test grubu
(test suite) iretilmis olmaktadir. Bir PCAPs dosyasinda,
farklt protokollere ait API mesajlar1 olabilir. Bu durumda
cerceve her farkli protokol igin farkl: test gruplari olusturur.
Test grubu igerisinde yer alan her test senaryosu istemciden
sunucuya gonderilen istek mesajini ve sunucudan istemciye
donen yanit mesajlarini igerir. Cerceve bu eslestirmeyi
Kaynak IP:Port ve Hedef Ip:Port bilgisine bakarak
yapmaktadir.

PCAPs dosyasinda yer alan bir veri paketi okundugunda,
cerceve bu veri paketini analiz etmeye baslar. lk olarak,
iletisimde hangi tasima katmani protokoliiniin (TCP/UDP)
kullanildigint belirler. Eger TCP kullanilmis ise, ¢ergeve bu
veri paketinin yeniden iletilen (retransmitted packet) bir
paket olup olmadigina karar verir. Bir paketin yeniden
iletilen paket olup olmadigi bilgisi, paketin iizerinden yer
alan sira numaralarindan ve verinin boyutu bilgisinden
hesaplanmaktadir. Eger bir paketin yeniden iletilen bir paket
oldugu tespit edilirse, ilgili paketin dnceden test grubuna
eklendigi bilindigi i¢in o pakette yer alan mesajlar yeni bir
test senaryosu olarak test grubuna eklenmez. Bu durum ayni
test senaryosunun iretilmesinin Oniine gecer. UDP
baglantisiz temelli bir protokol oldugundan, yeniden iletim
s0z konusu degildir.

Bu asamadan sonra, hedef sistem ig¢in iletisimde hangi
uygulama katmani protokollerinin  kullanildigi tespit
edilmektedir. Bu asamada sezgisel arama yontemi (heuristic
search methods) uygulanmistir. Belirlenen mesaj desenleri,
paketin veri béliimiinde aranir. Ornegin, finansal verinin
iletimi i¢in kullanilan FIX protokoliine gore, her FIX
protokolii mesaji1 “8 = FIXT” ile baglar ve “10 = XYZ” ile
biter [17]. Bir veri paketinin payload bdliimiinde, FIX
protokoliine ait bir API mesajimnin olup olmadig asagidaki
desen uygulanarak arama yapilmigtir:

Pattern.compile("8=FIXT.*?\\x0110=.{3}\\x01")

Sezgisel arama yontemi, sirayla ag log dosyasindan elde
edilen veriden ilgili mesaj desenini liretmeye calisir. Farkli
uygulama alanlari i¢in, farkli desenler belirlenerek cerceveye
entegre edilebilir.

Kullanilan uygulama katmani protokolii tespit edildikten
sonra, paket igerisinde yer alan veri ¢ikarilir ve sdz konusu
sistem i¢in belirlenen mesaj formatina gére mesajlar yeniden
olusturulur. Bir mesaj olusturulurken, paketin igerisindeki
veri boliimii parcalanmig olabilir. Ciinkii paket {izerindeki
veri boliimiiniin tasiyabilecegi maksimum veri boyutu
bulunmaktadir. Eger parcalanma tespit edilirse, veri bolimii
hafizada saklanir ve anlamli mesaj olusabilmesi igin bir
sonraki paketin veri boliimii ile birlestirilir.

Son olarak, paketin varig zamani, Kaynak IP:Port, Hedef
IP:Port bilgileri de paket iizerinden elde edilir. Bu bilgiler
dogrultusunda mesajlarin istemci tarafindan iiretilen bir istek
mesaji veya sunucudan alinan bir yanit mesaji olup
olmadigina karar wverilir. Yukarida verdigimiz bilgiler
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dogrultusunda ¢erceveyi gelistirmek i¢in kullandigimiz
algoritma asagida verilmistir.

yrithm 1: createTestSuite

it: pcapFile
rat
1. packet < getNextPacket();
2. extractPacketDetail (packet);
3. messages < constructMessagesInPacket(packet);
4. addToTestSuite(messages);
1 end of pcapFile

Algoritma 1, girdi olarak PCAPs doyasini alan ve dosyada yer
alan her paketi okuyarak dosya sonuna kadar dongii kuran
createTestSuite rutinini gosterir. Her iterasyonda bir sonraki
paketi almak icin getNextPacket() fonksiyonu cagrilir. ikinci
satirda paketin varig zamani, Kaynak/Hedef IP/Port ve
kullanilan tagima katmani protokolii (TCP/UDP) bilgilerini
elde etmek igin  extractPacketDetail(packet) fonksiyonu
cagrilmaktadir. 3. satirda ise paketin veri bolimiinde yer alan
API mesajlar1, hedef sistem icin belirlenen mesaj desenleri
kullanilarak sezgisel arama ydntemi ile uygun mesaj
formatlarina doniistiirelerek test senaryolart olusturur. 3.
adimda elde edilen API mesajlar1 test grubuna eklenir.

Bu yaklagim farkli uygulama alanlarina kolay bir sekilde
adapte edilebilir. Bunun i¢in constructMessagesInThePacket
metodu s6z konusu hedef sistemin mesaj yapisina uygun
olarak uygulanmas1 gerekmektedir. Bu yaklasimi kullanarak
test senaryolar1 paket diizeyinde otomatik olarak
olusturulabilir. Her test senaryosu, istemciden sunucuya
gonderilen istek mesajlar1 ve sunucudan gelen beklenen yanit
mesajlarini igerir.

Bazi uygulama katmani protokolleri, ortam ile ilgili ¢esitli
veriler igerir ve bu nedenle bu veriler tekrar kullanilamaz.
Ornegin, HTTP yaniti, hedef sayfanin son degistirilme
zamanini, yanit tarihini veya oturum bilgilerini igerir. Tiim
paketleri herhangi bir analiz yapmadan kullanmak, bu
degisken degerler nedeniyle onaylanma hatasina (dogrulama
hatasina) neden olabilir. Bu yaklasim kullanilarak
gelistirilecek test otomasyonunda, bu tir cevre ile ilgili
degerlerin, degisken verilerin ¢ikarilmas1 gerekir. Bu
nedenden o6tiirii, tiim TCP/UDP paketlerini kaydetmek ve
bunlar1 test ortamina karst yiirlitmek yerine, yukarida
bahsedilen uygulama katmani mesajlariin ¢ikarilmasi
adimlar1 gergeklestirilir.

5. Vaka Calismasi

Onerilen yaklagimin etkinligini 6l¢mek amaciyla, borsalarda
iletisim protokolleri olarak kullanilan FIX ve OUCH API’yi
gelistirdigimiz ¢erceveye uyarladik. Iletisim protokolleri
olarak kullanilan FIX-API ve OUCH-API protokolleri
tamamen birbirinden farkli yapida mesaj formatlarina
sahiptir. FIX (Financial Information Exchange), finansal
verinin degisiminde kullanilan bir iletisim protokoliidiir. FIX
protokolli mesaj yapisina ait tiim bilgiler FIX spesikasyonu
dokiimaninda yer almaktadir [17]. OUCH protokolii de
iletisimde kullanilan bir emir iletimi protokolii olup,

istemcinin emir girmesine, mevcut emirlerini iptal etmesine,
giincellemesine ve bunlara iliskin islem bilgilerini almasina
izin veren bir protokoldiir. OUCH protokolii, istemci
uygulamasi ile OUCH sunucusu arasinda gecen mantiksal
mesajlardan olusmaktadir [18]. FIX protokolii metin (text)
tabanli, OUCH protokolii ise binary tabanli bir protokoldiir.

5.1. Verinin Hazirlanmasi

Cergevede kullanilacak PCAPs dosyasinin elde etmek igin,
kesif testi uygulanarak test senaryolarmmin bir listesi
hazirlanmistir. Insan bilgisine dayali olarak manuel olarak
olusturulan test senaryosu tasarimi, kesif testi olarak bilinir
[9]. Testgiler hazirlanan test senaryolarini test edilen sisteme
manuel olarak yiiriitirken, ag paketleri Wireshark araciyla
yakalanir. Boylelikle PCAPs dosyast elde edilerek,
gelistirilen gergeveye girdi olarak verilir.

PCAPs dosyasi olugturmanin bir bagka yolu ise, tiretim/canli
ortamdaki istemci-sunucu arasindaki trafik dinlenerek
gergeklestirilebilir. Boylece gergek veriler elde edilerek,
gergek verilerden test senaryolar1 olusturulur. Bu yontem ile
bir istemcinin iiretim ortamindaki sunucuya karsi olan
davranis1 da yakalanmig olur. Boylece gercek ortamda bir
istemcinin davranigi kaynakli olusabilecek bir hatanin hizli
bir sekilde tespiti igin, ilgili istemcinin davranigini test
ortamina kars1 simiile edilmesi saglanabilir.

5.2. Cercevenin Uygulanmasi

Bu c¢alismada, hem FIX protokoli hem de OUCH
protokoliine ait API mesajlarini igeren TestSuite.pcap dosyasi
kullanilmistir. Sekil 2, TestSuite.pcap dosyasindaki ilk 10
TCP paketini gostermektedir. Cergeve bu dosyayr okuyarak 2
farkl1 test grubu olusturur. Tablo 1°’de OUCH protokiiliine ait
TestSuite.pcap dosyasindan iiretilen secilmis 5 adet test
senaryosu gosterilmektedir. Tablodaki her satir, istemciden
sunuya gonderilen istek mesajini ve sunucudan alinan yanit
mesajin1 gosterir. Ornegin 1. test senaryosuna gore, tablodaki
verileri  kullanarak “LoginRequestPacket” mesaji test
sunucusuna tekrar gonderilirse, sunucunun da yanit olarak
“LoginAcceptedPacket” mesaji donmesi beklenecektir. 2. test
senaryosuna gore,  “UnsequencedData-NewMsg” paketi
tablodaki veriler ile sunucuya goénderilirse, sunucunun da
“SequenceData-AcceptedMsg” paketi dénmesi
beklenmektedir.

Tablo 2’de ise FIX protokolii i¢in se¢ilmis 5 adet test
senaryosunu gorebilirsiniz. Ornegin 1. test senaryosundaki
veriler, yeni siirim yilklenen test sistemine karsi
yiriitiildiigiinde, sunucudan alinan mesajin, tabloda yer alan
mesaj ile uyumlu olmasi beklenir. Beklenmedik bir mesajin
gelmesi durumunda regresyon oldugu diisiinilmektedir.
Tablodaki test senaryolari, test sistemine karsi otomatik
yiiriitiilmeden once, baz1 degisken verilerin (6rnegin mesajin
olusturulma zamani, checksum bilgisi gibi) olabilecegi
bilinmektedir. Bu degerler, API spesifikasyon dokiimanindan
belirlenmis ve dogrulama hatalarindan kag¢inmak igin
validasyon agsamasinda ¢ikarilmigtir.
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183 49291 + 17890 [PSH, ACK] Seq=1 Ack=1 Win=5242880 Len=49

60 17096 » 49291 [ACK] Seq=l Ack=50 Win=45056 Len=0

87 17090 = 49291 [PSH, ACK] Seq=l Ack=58 Win=45856 Len=33

54 49291 + 17898 [ACK] Seq=5@ Ack=34 Win=5242624 Len=0
6@ 17898 =+ 49291 [PSH, ACK] Seq=34 Ack=58 Win=45856 Len=3
57 49291 - 17898 [PSH, ACK] Seq=5@ Ack=37 Win=5242624 Len=3

¥ Data (33 bytes)
Data: @81f41545232363032323638302020202020202020202020...

[Length: 33]
Sekil 2 TestSuite.pcap dosyasi — Wireshark Ekran Gériintiisii
Tablo 1. TestSuite.pcap dosyasindan iiretilen se¢ilmis OUCH-API Test Senaryolari
Hedef Istek (Request) APT Mesaji Yanit (Response) API Mesaji / Beklenen Mes:
IP:Port
10.A.B.C: 1709 | PacketType: LoginRequestPacket PacketType: LoginAcceptedPacket

[USER1,ABC, TR18,1]

[TRIS, 1]

10.A.B.C: 1709 | PacketType: Unsequenced Data Packet-NewMsg PacketType: Sequence Data Packet-AcceptedMsg
[0, 21, 7798, Buy, 22, 600,,NoChange, XY, Pass, 6789, |[A, 21, 7098, Buy, 715305981147226, NoChange, X"
0, Client, Normal hours] OnBook, Pass, 6789, 22, 0, Client, Normal hours]
10.A.B.C: 1709 PacketType: Unsequenced Data Packet-UpdateMsg PacketType: Sequence Data Packet-ReplacedMsg
[U.21,1b.99,0,NoChange,0, Empty] [U, 1b, 21, 7798, Buy, 715305981 14522§, 99, 600,
NoChange, XY, OnBook, Pass, 6789, Client ]
10.A.B.C: 1709 | PacketType: Unsequenced Data Packet-CancelMsg PacketType: Sequence Data Packet-CanceledMsg
[X, 21] [C,21,7798,Buy,71530598114735226,Canceled]
10.A.B.C: 1709
PacketType: LogoutRequestPacket PacketType: LogoutResponsePacket
Tablo 2 TestSuite.pcap dosyasindan iiretilen se¢ilmis FIX-API Test Senaryolar:
Hedef Istek (Request) APT Mesaji Yanit (Response) API Mesaji / Beklenen Me
IP:Port
ExecutionReport: AcceptedMsg:
NewMsg: 8=FIXT.1.1 35=8 34=1 49=TEST 56=X 57=F6 1=
10.A.B.C: 1200 8=FIXT.1.1 35=D 34=1 49=X 50=F6 52=20211019- [ 6=0 11=10 14=0 17=152 22=M 37=6363BF12222:

10:32.06 56=TEST 1=XY 11=10 38=22 40=2
44=5.000 54=1 55=A.E 59=0 60=20211019-
10:32:06.843 70=ASD 10=044

38=22.0000000 39=0 40=2 44=5.0000000 48=616
55=A.E 151=20.0000000 60=20211019-10:32:06.9
10=032
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Tim API mesajlarini olusturup eslestirdikten sonra, gergeve
bu test senaryolarini test ortaminda yeniden oynatmaya
baslar. Her test senaryosunun yukaridaki tabloda da
goziikecegi gibi hedef IP adresi ve Port bilgisi vardir. Bu
bilgileri kullanarak ¢erceve hedef IP:Port'a baglanir ve test
sunucusuna, test senaryolarinda yer alan istek API
mesajlarint gondermeye baglar. PCAPs dosyasindan ¢ikarilan
her test senaryosu Tablo 1 ve Tablo 2’de de goriilecegi gibi
beklenen/cevap APl mesajina sahiptir. Cergeve test
ortamindan donen gercek yanit mesajlarini aldiktan sonra,
gercek ve beklenen mesajlart  karsilastirarak her test
senaryosunu dogrular.

Hangi mesaj alanlarimin  dogrulanma siirecine  dahil
edilecegini, spesifikasyona dayali dogrulama yaklagimi
kullanarak belirledik. Bu agamada her API protkolii i¢in
XML dosyalart olusturduk. OUCH API i¢in hazirladigimiz
ornek bir XML dosyasinin igerigini Tablo 3’de gorebilirsiniz.
Olusturulan OUCH_APILxsd ve FIX API xsd dosyalari
cergceveye input olarak verilmistir ve cercevenin derlenme
asamasinda XML dosyasindan ilgili mesaj siniflar1 otomatik
olarak iretilmistir. Bununla birlikte her protokolde yer alan
mesajlarin  hangi alanlarinin  dogrulama siirecine dahil
edilecegi  bilgisi de  use="required”  Ozelligi ile

CancelMsg; ExecutionReport: CanceledMsg
8=FIXT.1.1 35=F 34=2 49=X 50=F6 52=20211019- | >~ FIXT.1.1 35=8 34=2 49=TEST 56=X 57=F6 1=
10.A.B.C: 1200 » - 6=0 11=23 14=0 17=158 22=M 37=6363BF122222
10:32:15 56=TEST 11=23 37=6363BF1222228
3822 54=1 55=A_F 60=20211019-10:32:15.380 38=22.0000000 39=4 41=10 48=616 54=1 55=A.E
' e 70=ASD 150=4 151=0 60=20211019-10:32:15.450
10=184
10=252
NewMsg: Ez;?;cho 11“}?50;;: 31:c:c3ez;e:dTl\g;gr 56=X 57=F6 1=
8=FIXT.1.1 35=D 34=3 49=X 50=F6 52=20211019- - ‘
10.A.B.C: 1200 . B B B 6=0 11=11 14=0 17=157 22=M 37=6363AC111111
10:32:09 56=TEST 1=XY 11=11 38=77 40=2
- e o 38=77.0000000 39=0 40=2 44=11.0000000 48=616
44=11.000 54=1 55=A.E 59=0 60=20211019- _ o B -
10:32:16.200 T0=ASD 10=022 55=A.E 59=0 70=ASD 119=220.0000000 150=0
e 151=20.0000000 60=20211019-10:32:16.500 10=0:
ExecutionReport: UpdatedMsg
UpdateMsg: -~ . o ° _ »
8=FIXT.1.1 35=G 34=4 49=X 56=TEST 50=F6 8=FIXT.1.1 35=8 49=TEST 56=X 34=4 57=F6
10.A.B.C: 1200 37=6363AC11111181 11=12 17=89485 150=5 39=!
52=20211019-10:32:16.43=N 37=6363AC11111181
1=XY 55=A.E 48=616 22=M 54=1 38=27.0000000
11=12 55=A.E 60=20211019-10:32:16.800 38=27
50-0 54=1 40=2 44—11.000 10=035 44=11.000 59=0 151=27.0000000 14=0 6=0
) 60=20211019-10:32:16.900 10=166
10.A.B.C: 1200
ExecutionReport: CanceledMsg
CancelMsg: ~ A e AC _ _ .
8=FIXT.1.1 35=F 34=5 49-X 50=F6 52=20211019- | 5 FIXT.1.1 35=8 34=3 49=TEST 56=X 57-F6 1=
6=0 11=13 14=0 17=158 22=M 37=6363AC111111
10:32:15.492 56=TEST 11=13 37=6363AC11111181
3820 54=1 55=A_F 60=20211019-10:32:17.200 38=20.0000000 39=4 41=40360 48=616 54=1 55=A
' D 70=ASD 150=4 151=0 60=20211019-10:32:17.250
10=184
10=252
tanimlanmigtir.
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Tablo 3. OUCH protokolii i¢in dogrulama asamasinda
kullanilan XML dosyast

OUCH_APLxsd
i:element name=""CanceledMsg''>
<xs:complexType>
<xs:attribute name="msgType" fixed="C"/>
<xs:attribute name="timeStamp" type="xs:long"/>
<xs:attribute name="orderToken" type="xs:string" />
<xs:attribute name="orderBookId" type="xs:int"
Mrequired" />
<xs:attribute name="side" type="xs:string"
Mrequired" />
<xs:attribute name="orderId" type="xs:long" />
<xs:attribute name="canceledReason" type="xs:int"
Mrequired" />
</xs:complexType>
xs:element>
element name=""'AcceptedMsg'"' />
element name=""ReplacedMsg'' />

element name=""RejectedMsg'' />

Dogrulanma siireci tamamlandiktan sonra, g¢erceve test
sonuglariin Ozetini bir rapor olarak iretmekte ve ilgili
kisilere bildirim géndermektedir.

6. Sonuc ve Gelecek Calismalar

Tekrarli bir sekilde yapilan manuel testler 6zellikle biiyiik
Oleekli is uygulamalarinda olduk¢a zordur. Bu tiir
uygulamalarda istemci davranigini simiile etmek i¢in binlerce
farkli test senaryosu olabilir ve bu senaryolarin manuel olarak
gerceklestirilmesi  zaman alici  bir  siiregtir.  Bu  tiir
uygulamalarin test edilmesinde test otomayonu kritik bir
oneme sahiptir. Literatiire gore HTTP protokolii diginda
kendi uygulama katmani protokollerine sahip TCP sunucular
icin var olan test otomasyon uygulamalarinin tim is
alanlarina  entegre  edilemedigini = gormekteyiz =~ ve
entegrasyonunda bir takim kisitlamalar ile karsilastik. Bu
nedenle, bu tiir sistemlerin regresyon testleri igin istemci ve
sunucu arasindaki ag paketlerini kullandigimiz yeni bir
yaklagim 6nerdik.

Bu makalede istemci-sunucu mimarisine dayali sistemler igin
test senaryosu iretimi yapan ve test sistemine karsi tekrar
yiriiten bir yaklasim Onerdik. Bilgilerin paket diizeyinde
kullanilmasi, uygulama bagimsizligint  saglamigtir. Bu
cergeveyle, test senaryolarii otomatik olarak paket
seviyesinde olusturarak, API testindeki otomasyonu
artirtyoruz. Ayrica yaklagimimiz, test senaryolarinin yeniden
kullanimini da saglamaktadir.

Gelecek  calismalar  olarak iki calisma  yapmayl
planlamaktayiz. Ilk olarak, farkli is alanlarina yonelik yeni
bir API protokoliinii gergeveye tanitmak ve uyarlamaktir.
Ikinci olarak ise, iiretim ortamindan alinan gercek veri
paketlerini test siirecinde kullanmaktir. Bu sayede gerg¢ek
verilerden test senaryolart olusturulabilecek ve boylece bir
istemcinin gercek ortamdaki davranisi, test ortaminda
otomatik olarak simiile edilebilecektir.
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Oz

Arama uzaymmn biiyiikliigiinden dolayt sezgisel arama
lgoritmalar, giiglii kriptografik ozelliklere sahip S-kutularini
lde etmek i¢in literatiirde genellikle sekiz ve daha kiigiik
oyutlardaki uzaylarda uygulanmistir. Bununla birlikte,
oyutun artmasiyla dogrusal olmama, farksal birbi¢imlilik ve
ebirsel bagisiklik ozelliklerinin iyilesebilecegi bilinmektedir.
‘alismamizda bu durum ele alinarak, bildigimiz kadariyla ilk
efa on boyutlu uzay icin arama gerceklestirilmistir. Ozel
larak, kriptografik agidan zengin olan bazi alt uzaylarda
astgele ve sezgisel aramalar yiiriitiilerek, her iki alt uzay igin
lde edilen en iyi sonuglar AES S-kutusunun kriptografik
zellikleri ile karsilastirilmistir. Bunun sonucunda, cebirsel
1sa yontemlerinin yam sira, rastgele veya sezgisel arama
lgoritmalary ile on boyut ic¢in bahsedilen alt uzaylarda
ulunan  S-kutularmmin  dogrusal,  farksal —ve  cebirsel
riptanalize  karsi  AES ~ S-kutusundan daha  dayanikh
labilecegi deneysel olarak gosterilmistir. Ayrica, sezgisel
rama algoritmasimin ters fonksiyondan baglayarak arama
aptiginda, ters fonksiyon ile ayni veya ¢ok yakin kriptografik
zelliklere sahip S-kutularint tiretebildigi gézlenmistir.
nahtar Kelimeler: S-kutusu, sezgisel arama, dogrusal
Imama, farksal birbigimlilik, cebirsel bagisiklik

Abstract

Due to the size of the search space, heuristic search
Igorithms are applied for the spaces in dimensions less than
ine to obtain cryptographically strong S-boxes in literature.
fowever, it is known that increasing dimension can improve
onlinearity, differential uniformity and algebraic immunity
roperties. We here perform a search in dimension ten for the
rst time to our knowledge. Specifically, implementing
andom and heuristic searches within some cryptographically
ich subspaces, the best obtained results are compared with
ryptographic properties of AES S-box. Consequently, beside
Igebraic constructions, we show that the S-boxes found by
andom or heuristic searches in the mentioned subspaces for
imension ten can be more resistant than AES S-box against
near, differential and algebraic cryptanalyses. Further, we
bserve that when heuristic search is started by the inverse
wmction, S-boxes having the same or almost the same
roperties as those of the inverse function can be generated.
ey Words: S-box, heuristic search, nonlinearity, differential
niformity, algebraic immunity

1. Giris

S-kutulari (yer degistirme kutularr) simetrik
kriptosistemlerde genellikle dogrusal olmama uygulayan tek
bilesenlerdir ve farksal [1], dogrusal [2], cebirsel [3, 4] ve
yiiksek mertebeden farksal kriptanaliz [5] gibi saldir
yontemlerinin basarist S-kutularinin kriptografik
dayanikliligina baghdir. Bu nedenle kullanilan S-kutusunun
kriptografik 6zellikleri, tiim kriptosistemin giivenligi acisindan
kritik bir Oneme sahiptir. S-kutusu tasarimi  simetrik
kriptografide karsilasilan en zor problemlerden birisidir ve
literatiirde bulunan giiglii kriptografik o6zelliklere sahip S-
kutusu ingalart [6] azdir. nxm bityiikligiinde bir S-kutusu, n biti
m  bite gonderen bir fonksiyon olarak tanimlanir.
Calismamizda, nxn biiyiikligiinde bijektif S-kutulari, diger bir
ifadeyle n boyutlu GF(2)" vektor uzaymdaki permiitasyonlar
ele alinmustir.

Kriptosistemlerde kullanilan ~ S-kutularinin ~ saglamasi
gereken ve (bir oOzelligi iyilestirirken bagka bir ozelligin
kotiilesmesi anlaminda) birbiriyle celisen bircok kriptografik
ozellik  bulundugundan, bitiin  kriptografik  ozellikler
bakimindan en iyi S-kutusu tasarlamak miimkiin degildir [7].
Bu nedenle, kriptografik o&zellikler arasinda dengeleme
yapilmast kacinilmazdir. S-kutular: rastgele iiretme, cebirsel
insa ve sezgisel/evrimsel arama yontemleri ile elde
edilebilmektedir. Bunlardan rastgele iiretme kolay ve hizli bir
yontem olmasma ragmen, bulunan S-kutularmm kriptografik
ozellikleri ¢ogunlukla zayiftir. Giiniimiizde en popiiler S-
kutusu biiyiikligii olan 8x8 durumu igin, rastgele arama
yontemi dogrusal olmama degeri 98’e kadar [8] (bilinen en iyi
deger 112) ve farksal birbigcimlilik degeri 10 ile 18 arasinda [9]
(bilinen en iyi deger 4) S-kutular: iiretebilmektedir. Cebirsel
ingalar [6] ise genellikle giiclii temel kriptografik 6zelliklere
sahiptir. Ornegin, AES S-kutusunun [10] kullandizi GF(2)*
uzayinda taniml ters fonksiyon [11], dogrusal olmama ve
farksal birbigimlilik gibi kriptografik ozellikler bakimindan
literatiirde bilinen en iyi degerlere sahiptir. Bununla birlikte, bu
tiir inga yontemleri literatliirde fazla bulunmamaktadir ve etkisi
heniiz giiniimiizde sinirli kalmakla beraber, kullanilan cebirsel
yapilarmn cebirsel saldirilar [3, 4] agisindan zayifliga yol
acabilecegi bilinmektedir. S-kutusu tasariminda yaygin olarak
kullanilan (bahsedildigi gibi, AES S-kutusunun da kullandigr)
ters fonksiyon, cebirsel bagisiklik agisindan en iyi dayanikliligi
saglamamaktadir. Ayrica, ters fonksiyonun yan kanal analizi
karsisinda dayaniklt olmadig: bilinmektedir [7, 12]. Diger bir
yaklasim olan sezgisel arama yontemleri, cebirsel yapist daha
karmagik S-kutular iiretebilmekte, fakat arama uzaymm g¢ok
biiyiik olmasindan dolay1 (bkz. Tablo 1), genellikle » < 8 i¢in
uygulanmaktadir. Dogrusal olmama ve farksal birbigimlilik
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»mel kriptografik ozellikler agisindan ele alirsak, sezgisel
yontemleri ile elde edilen sonuglar, rastgele arama
mlerinin tirettigi sonuglari iyilestirmekte; bununla birlikte,
un artmasiyla cebirsel insa yontemleri ile ulagilan en iyi
lara ulasamamaktadir. Ozel olarak, 8 boyutlu durum igin
sal olmama degeri 104’e¢ kadar [9] ve farksal
imliligi 6’ya kadar [13] olan S-kutulart elde
ilmektedir. Cebirsel insa yontemlerinin bahsedilen
grafik Ozellikleri daha iyi olabilmektedir; bununla
e, sezgisel arama yontemleri ile yeni S-kutularinin
nmint gerektiren senaryolar mevcuttur. Bunlarin basinda,
sin, daha Once belirtilen yan kanal analizine karst
ikliik  veya cebirsel bagisiklik gibi) cebirsel insa
mlerinin saglayamadigi kriptografik 6zellikleri, ters diisen
temel kriptografik ozelliklerle birlikte dengelemek veya
smek gerekliligi diigiiniilebilir. Temel kriptografik
<lerin en iyi olmasindan ¢ok, tiiketilen gii¢, donanim alani
cikme gibi gergeklenme agisindan en iyi performansi
S-kutusunun tasarmmi bir bagka senaryo olabilir. Ayrica,
grafik ozellikleri bakimindan cebirsel insa yontemlerine
ozelliklere sahip (6rnegin, belirli bir sirket veya kuruma
an) S-kutularinin tasarlanmasi amaciyla sezgisel arama
mleri kullanilabilir.
kutusu tasarimi sezgisel arama algoritmalar1 igin
<le boyut arttikca zorlasan bir problemdir. Yakin
1da, Jacobovic vd. [14, 15] tarafindan Boole fonksiyonlart
kutular1 tasariminin neden zor bir problem oldugunu
ak icin maliyet ortamn analizi yapilmustir. Ozel olarak, S-
1 igin gergeklestirilen ¢alismada [14] secilen maliyet
yonlar1 ve komsuluk tiirleri i¢in, neredeyse her baslangic
sinin farkls bir yerel en iyiye gittigi gézlenmis ve maliyet
inda verimli bir sekilde gezinmenin zorlugu deneysel
. gosterilmistir. S-kutusu tasariminda sezgisel algoritma
an ilk calisma, Milan [8] tarafindan yapilan tepe
1ma yontemi ile rastgele {iretilen 8x8 biiyiikliigiindeki S-
rmi dogrusal olmama degerlerinin iyilestirilmesidir.
sinda Milan vd. [16] genetik algoritma ile birlikte tepe
ima yontemi kullanarak dogrusal olmama ve mutlak
ge degerlerini iyilestirmiglerdir. Bu iki ¢aligmada,
sal olmama ve mutlak gosterge degerleri dogrudan
st fonksiyonu olarak kullanilmistir. Clark vd. [17],
1-Hadamard spektrumundaki tiim degerleri eniyileyen bir
>t fonksiyonu kullanarak, tepe tirmanmayla takip edilen
1a benzetimi algoritmasi ile [16] calismasidaki sonuglari
irmiglerdir. Tesaf [18], tiim agac arama teknigi ile
irdigi genetik algoritmay1 n = 6, 7, 8§ igin uygulamis ve
i sonuglardan daha iyi dogrusal olmama degerleri elde
ir. Kazymyrov vd. [19] dereceli azalma yontemi ile
sal olmama, farksal birbi¢imlilik, cebirsel derece ve
el bagisiklik ozellikleri bakimindan en iyi olan 8x8
liglindeki S-kutulart i¢in arama gergeklestirmislerdir.
a2 bu caligmada, baslangic fonksiyonu olarak ters
yonun seg¢ilmesi durumda, [18] calismasindan daha
k dogrusal olmama degerine sahip S-kutularinin
Jugu Dbelirtilmistir. Dogrusal olmama ve farksal
imlilik 6zellikleri giiclii olan fakat permiitasyon olmayan
cuvvet fonksiyonlarindan sezgisel arama ile bijektif S-
1 elde etme yontemi Mamadolimov vd. [20] tarafindan
mistir. Bu yontem, Isa vd. [21] tarafindan tim kuvvet
yonlarina genellestirilmis ve S-kutusunu bijektif hale
ek igin gelistirdikleri (fazlalikk giderme olarak
ndirilen) algoritma GF(2)? uzayinda uygulanmustir. Isa
'2] daha sonra arilarin sallanma dansindan esinlenerek

wdiklar1  sezgisel arama  algoritmasini, baslangig
yonu olarak sectikleri ters fonksiyona esdeger olan ii¢
i bir polinoma uygulayarak &nceki sonuglart

rmiglerdir. Ivanov vd. [23], ters fonksiyondan elde

ettikleri baslangi¢ popiilasyonunu kullanan genetik algoritma
ile 8x8 biiytikliigiindeki S-kutular1 i¢in en yiiksek dogrusal
olmama degeri olan 112’ye ulagmuslardir. Ayni g¢aligmada,
benzer yaklasimla 16x16 biiyiikliiglindeki S-kutular1 i¢in de
giiclii  kriptografik ozellikler elde edilmistir. Bahsedilen
caligmalardan bagslangic olarak rastgele iiretilen S-kutularinin
kullanildigr arama algoritmalarinin tiimii, 8x8 biiyiikligindeki
tiim bijektif S-kutularmm olusturdugu (biyiikligi 2'°** olan)
arama uzaymmda kosulmustur. Bu sekilde yiiriitiilen (ters
fonksiyondan baslayarak veya belirli bir matematiksel insa
yontemini kullanarak arama yapmayan) sezgisel aramalarin
tirettigi  S-kutularinin en iyi dogrusal olmama ve farksal
birbicimlilik  degerlerinin sirasiyla 104 ve 6 oldugu
goriilmektedir. Bununla birlikte, Dongiisel Simetrik S-Kutulart
(DSSK’lar), DSSK’larin baglasimlari ve A-DSSK’larin (burada
k, nxn buyiikliglindeki S-kutusu i¢in n’yi bélen ve 1’den
bilyiik sabit bir tamsayidir) olusturdugu alt uzaylarda yapilan
aramalar sonucunda daha yiiksek dogrusal olmama degerleri
elde edilebilmektedir [13, 24].

Tablo 1. Bijektif S-kutular1 i¢in arama
uzaylarmnin bityiiklikleri.

Degisken Sayisi (n)

6 8 10

2296 21684 28 69

Arama Uzay1

Tim uzay
DSSK uzayl 24 9 22(1?{.5 28 pE]

Baglasim uzayr | 2°'° | 277 | 277°1
Z'DSSK uzay1 29 4 2412.2 21 543
(n/z)'DSSK uzay1 2 1412 2824.7 24345.2

DSSK’lar ilk olarak 2008’de Rijmen vd. [25] tarafindan
tanimlanmigtir. Bu tanim tek ¢ikish dongiisel simetrik Boole
fonksiyonlar1 (DSBF) taniminin ¢ok ¢ikisl Boole fonksiyonlari
olan S-kutularmi kapsayacak sekilde genisletilmesi olarak
goriilebilir. Bir nxn S-kutusu, 1 < i < n olmak tizere, her bir
girisi i kere dongiisel olarak kaydirildiginda karsilik gelen
cikisi da i kere dongiisel olarak kayiyorsa dongiisel simetrik
olarak isimlendirilir; diger bir ifadeyle, nxn DSSK’lar m(xo, x|,
vees X)) = (X1, X2, ...y X1, Xo) permiitasyonuna gore simetrik S-
kutulan olarak diisiiniilebilir. Benzer sekilde, biiylkligi nxn
olan A/-DSSK’lar ise m(xg, X1, «- -5 X5-1) = (K> X1 «- -5 Xp_15 X0 X1s
..., » Xj—1) permiitasyonuna goére simetrik S-kutulari olarak
tanimlanir. DSSK’larin kuvvet fonksiyonlarindan ve bunlarin
toplamindan iretilen S-kutulari ile dogrusal iliskili oldugu
gosterilmistir [25]. Temel kriptografik ozellikler dogrusal
doniigiim altinda degismediginden, yiiksek dogrusal olmama,
diisiik farksal birbigimlilik ve yiiksek cebirsel derece gibi
istenilen kriptografik ozellikleri barmdiran ters fonksiyon,
Dobbertin, Gold, Kasami fonksiyonlari ve benzeri ingalar [6],
birer DSSK olarak disiliniilebilir. Bu yiizden DSSK sinifi
bahsedilen kriptografik 6zelliklere sahip S-kutulari agisindan
zengin bir smif olusturmaktadir. iki tane (n—1)x(n—1)
DSSK’nin baglasimi olarak tanimlanan [24] nxn S-kutulan,
T(Xg, X1y «-vs  Xp_1) = (Xo» X2, .., X,_1, X1) permiitasyonuna gore
simetrik S-kutularidir. n =06 i¢in DSSK’lar ve baglasimlar
lizerine daha Once yapilan caligmalarda [24, 26], verimli bir
tiiketici arama algoritmasi gergeklestirilmis ve bu alt uzaylarda
ters fonksiyonla ayni1 dogrusal olmama ve farksal birbigimlilik
degerlerine sahip olan, ayni zamanda ters fonksiyonla afin
iliskili olmayan S-kutular1 elde edilmistir. Ayrica, baglasim
yontemi ile olusturulan 8x8 S-kutulart i¢in gergeklestirilen
arama algoritmasi ile dogrusal olmama degeri 106 olan S-
kutular1 retilmistir [24]. 8x8 biiyiikliiglindeki simetrik S-
kutulart iizerine yapilan caligmada [13] ise, DSSK’lar i¢in
uygulanan arama algoritmasi ile 108 dogrusal olmama degerine
ulagilmugtir.



Blok sifreler agirlikli olarak 8 ve daha kiigiik boyutlu
wylarda tanimlt olan S-kutularmni kullanmaktadir. Bununla
likte, daha biiyiik boyutlarda S-kutusu kullanan blok sifreler

bulunmaktadir (6rnegin, Kasumi [27] 9x9 S-kutusu
lanmaktadir). Bu ¢alisma, bildigimiz kadariyla, 10x10 S-
ularn icin rastgele veya sezgisel aramanin gergeklestirildigi
caligma niteligindedir. Ozel olarak, 10 boyutlu durumda
ma uzay: bityiikliikleri sirastyla 25724 ve 27761, 217543 ye
42 olan DSSK’larn, baglasimlarin, 2-DSSK’larin ve 5-
SK’larmn  olusturdugu alt uzaylarda, bijektif S-kutulart
tgele arama yontemi ve en dik inig prensibine dayali arama
oritmast [28] ile aranmistir. AES S-kutusunun giris ve ¢ikis
leri arasindaki en yiiksek dogrusal iliski olasiliginin 0.5625

en yiksek farksal olasiliginin (S-kutusunun girisine
zulanan bir fark ile ¢ikisinda elde edilen farkin ayni kalma
siligr) 0.015625 oldugu bilinmektedir. Gergeklestirdigimiz
ma sonucu iretilen 10x10 biiyiikligiindeki S-kutular1 i¢in
saplanan en iyi dogrusallik ve farksal olasiliklar ise sirasiyla

546875 ve 0.0078125 olarak bulunmugtur. AES S-
usundan daha diisiik olan olasilik degerleri, arama yontemi
bahsedilen alt uzaylarda iiretilen S-kutularinin dogrusal ve
ksal kriptanalize karsti daha dayanikli olabildigini
stermektedir. Bunun yani sira, AES S-kutusunun cebirsel
nisiklik acisindan (8 boyutlu durum igin) en iyi 6zellikleri
ilamadigi bilinmektedir. Caligmamizda elde edilen S-
ularmm ise hem AES S-kutusundan daha iyi cebirsel
nisiklik 6zelliklerine sahip olduklart hem de 10 boyutlu
um igin cebirsel bagisiklik agisindan en iyi olduklar
unmustur. Ayrica, biiyiik S-kutularinin yan kanal analizine
's1 dayaniklilig1 artirabildigi bilinmektedir [29] ve DSSK’lar
lece yoriinge temsilcileri ile ifade edilebildiginden donanim
yazilim agisindan verimli bir sekilde gerceklenebilirler [25];
nedenle, caligmamizda elde edilen sonuglar pratik acidan da
>m tasimaktadir. Diger taraftan, sezgisel arama
oritmasmnm baslangic S-kutusu GF(2)"° uzaymnda taniml
s fonksiyon olarak alindiginda, ters fonksiyon ile ayni veya
an  kriptografik  6zelliklere sahip S-kutularmm da elde
lebildigi gozlenmistir.

S-kutularinin kriptografik 6zellikleri, arama algoritmasinda

lanilan maliyet fonksiyonu ve simetrik S-kutular1 iizerine bir
wraki bolimde sunulan temel bilgilerden sonra, Bolim 3’te
landigimiz arama algoritmasinin genel yapisi ile birlikte
‘¢eklestirme detaylart verilmektedir. Boliim 4’te arama
oritmast ile elde edilen kriptografik Ozellikler sunularak
S S-kutusunun ozellikleri ile karsilagtirilmis ve sonug
1imii ile makalemiz sonlandirilmistir.

2. Temel bilgiler

Bir Boole fonksiyonu f': GF(2)" — GF(2), n biti bir bite

aderen bir fonksiyondur ve tek cikishi Boole fonksiyonu
rak da isimlendirilir. f fonksiyonun Hamming agirhigi,
sruluk tablosundaki birlerin sayis1 olarak tanimlanir.
gruluk tablosunda birlerin sayisi sifirlarin sayisma esit olan
ole fonksiyonuna dengeli denir. Kriptografik agidan
lanilabilir olmast i¢in, Boole fonksiyonun dengeli olmasi
ekmektedir. ki Boole fonksiyonu arasindaki Hamming
iklik, dogruluk tablolarinda ayni pozisyonlarda bulunan
kl1 bitlerin say1si olarak tanimlanir.

nxm biyiikligiinde bir S-kutusu S : GF(2)" — GF(2)" ise,
viti m bite gonderen ¢ok cikish bir Boole fonksiyon olarak
imlanir. Herhangi bir S-kutusu S, x = (xo, X1, ..., X,_1) €
'(2)" olmak tizere, n-degiskenli Boole fonksiyonlarinin
sturdugu bir kombinasyon, diger bir ifadeyle S(x) = (fo(x),
0), ... fm_1(x)) olarak diisiiniilebilir. Buradaki f; fonksiyonlar1

Bazi Alt Uzaylarda Kriptografik Acidan Eniyilenmis Biiyiik S-kutulan
Cryptographically Optimized Large S-boxes in Some Subspaces
Selguk Kavut

(i=0,1, ..., m—1) koordinat fonksiyonlari, bu fonksiyonlarin
sifirdan farkli (2" -1 tane) lineer kombinasyonlari ise bilesen
fonksiyonlar1 olarak isimlendirilir. Sifir vektoriinden farkli bir
o= (ay, @y, ..., ®,-1) € GF(2)" igin karsilik gelen bilesen
fonksiyonu f, ile gosterilir ve asagidaki esitlik ile elde edilir:

Jo () = wofo(x) @ wifi(x) @ ... & W1 fm-1(x). (€]

Bu boliimde S-kutulari igin verilen dogrusal olmama,
mutlak gosterge ve cebirsel derece 6zellikleri, tek ¢ikislhi Boole
fonksiyonlar: igin tanimlanan kriptografik ozelliklerin m-bit
cikish S-kutularina genisletilmesi olarak goriilebilir.

2.1 Cebirsel derece

Herhangi bir Boole fonksiyon f: GF(2)" — GF(2), ¢ikis
bitlerinin olusturdugu 2" uzunlugundaki dogruluk tablosu ile
veya cebirsel normal bigim olarak isimlendirilen, GF(2)
tizerinde ¢ok degiskenli bir polinom ile essiz sekilde
gosterilebilir. Degisken sayisi # i¢in, cebirsel normal bigimin
genel ifadesi asagidaki gibidir:

f(x) =ao® arxg ® ... ® apxn_1 O arpxox; D aszxox, G
@B az nXoXq - Xp_q, 2

burada ay, ay, ..., @12, @13, .., @12, € GF(2) essiz sabitlerdir ve

Mobius doniisiimii ile dogruluk tablosundan elde edilebilir. f

Boole fonksiyonunun cebirsel derecesi dj; cebirsel normal
bi¢imindeki terimlerin sahip oldugu en yiiksek degisken
sayisidir. Derecesi en fazla bir olan fonksiyonlar afin
fonksiyonlar, sabit terimi sifir (@ = 0) olan afin fonksiyonlar
ise dogrusal fonksiyonlar olarak adlandirilir.

nxm biyiikliginde bir S-kutusu S i¢in cebirsel derece (ds)
degeri, bilesen fonksiyonlarm aldig: kriptografik agidan en kotii
deger olarak tanimlanir. Diger bir ifadeyle,

ds = minmeoeGF(z)"‘ dfm' ®

Bir S-kutusunun yiiksek mertebeden farksal kriptanaliz [5]
yontemine karst dayanikli olabilmesi igin yiiksek cebirsel
dereceye sahip olmasi beklenir.

2.2 Dogrusal olmama

f Boole fonksiyonunun Walsh-Hadamard doéniistimii (veya
spektrumu), tiim dogrusal fonksiyonlar ile korelasyonunu
gdrmemizi saglayan bir doniistimdiir:

Wy (w) = (—1)/ @ (~1)wx, @)
xeGF(2)"

NL; dogrusal olmama degerini, spektrumdaki mutlak degerce
en biiyiik deger belirler ve asagidaki gibi hesaplanir:

1
NL; =2""" — EmanEGF(Z)"WVf(W)l- )

Diger bir ifadeyle, bir Boole fonksiyonun dogrusal olmama
degeri, tiim afin fonksiyonlara olan Hamming uzakliklarinin en
kiigtigiidiir. Cift degisken sayis1 n igin, dogrusal olmama degeri
acisindan en 1iyi olan Boole fonksiyonlar1 biikiik fonksiyonlar
olarak isimlendirilir ve (Parseval teoreminden) n-degigkenli bir
biikiik fonksiyonun tiim spektrum degerleri mutlak degerce
2"ye esittir. Fakat biikiik fonksiyonlar dengeli degillerdir ve
cebirsel dereceleri diistiktir.

Herhangi bir nxm S-kutusu S i¢in dogrusal olmama (NLg)
degeri, bilesen fonksiyonlarinin aldigi en diisiik dogrusal
olmama degeri olarak tanimlanir. Diger bir ifadeyle,
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VLs = minyoecrzym VL, - (6)

Bir Boole fonksiyonun dogrusal olmama 6zelligi, tiim afin
‘onksiyonlara uzakliklarinin en kiigiigii olarak
ammlandigindan, dogruluk tablosundaki 2" — NL, tane bitin
ifin bir fonksiyonla ayni oldugu ve bu nedenle afin bir
‘onksiyonla ayn1 ¢iktiy1 iiretme olasiliginin (diger bir ifadeyle
logrusallik olasihgmm) (2" — NL;)/2" oldugu gériilmektedir.
Jogrusal iligkinin azalmast i¢in, bu degerin 0.5’e yaklagmasi
serektigine dikkat edilmelidir. Bir S-kutusu i¢in ise dogrusallik
slasiligl, bilesen fonksiyonlarmm en koti (en yiiksek)
logrusallik olasiligidir ve bu deger p, ile gosterilir. Dogrusal
criptanaliz [2] karsisinda dayaniklilik igin, S-kutusunun yiiksek
logrusal olmama degerine sahip olmasi beklenir.

Bir S-kutusunun bilesen fonksiyonlarmm tiim dogrusal
‘onksiyonlara yakinliklari, Dogrusal Yaklasim Tablosu (DYT)
2, 30, 31] ile dlgiilmektedir. nxm biiylikliigiindeki bir S-kutusu
5 i¢in karsihk gelen DYT, 2"x2™ biiyiikliigiindedir ve bu
ablonun her bir eleman1 agagidaki esitlik ile bulunur:

DYT(ur U) = #{x € GF(Z)” TUCX = V- S(x)} _ 2n—1‘ (7)

ourada u € GF(2)", v € GF(2)" ve “-” islemi i¢ ¢arpim
slemidir. Diger bir ifadeyle, v-S(x) bilesen fonksiyonunun u-x
logrusal fonksiyonuna esit olma olasihg DYT(u, v)/2" + 0.5
dlur.  Ayrica, S-kutusunun dogrusal olmama degeri, DYT
legerleri kullanilarak asagidaki esitlikle bulunabilir:

NLg = 2™ — maxy, y)=(0,0)| DYT (1, V). (8)

JYT’deki mutlak deger bakimindan en yiiksek deger ne kadar
diglikse, p, olasiliginin da 0.5’¢ o kadar yakindir.

1.3 Farksal birbicimlilik

Herhangi bir nxm S-kutusu S’nin farksal birbigimlilik
legeri &, S(x) ® S(x @ y) = p esitligini saglayan x € GF(2)"
siriglerinin en yiiksek sayisidir ve bu durumda S’ye farksal-J
sitbigimlidir  denir. Bu tanimdan, S-kutusunun girisine
1ygulanan bir fark ile karsilik gelen ¢ikis farkinin degismeme
dlasihgmm  6g/2" oldugu goriilmektedir. Bu deger p; ile
sosterilir ve en diisiik 2" olabilmektedir. Bir S-kutusunun
arksal kriptanalize [1] karst dayanikli olabilmesi igin diisiik
‘arksal birbigimlilik degerine sahip olmas1 beklenir.

Her bir giris ve ¢ikis farki (3 p) ¢ifti igin S(x) @ S(x @ p) =
3 esitligini saglayan x girislerinin sayis1 Fark Dagilim Tablosu
FDT) ile verilmektedir [1, 30, 31]. S’nin FDT’si 2"x2"
suyiikliiglindedir ve tablo elemanlart asagidaki esitlik ile
sulunur:

“DT(y,B) = #{x € GF(2)" : S()BS(x®y) = B}. €)

“arksal birbi¢imlilik degeri, FDT degerleri kullanilarak
1isagidaki gibi bulunabilir:
5s = maxy,p)=(0,0) FOT (v, B)- (10)

2.4 Cebirsel bagisiklik

S-kutularmin giris ve ¢ikis bitleri arasinda diisiik dereceye
sahip ¢ok degiskenli polinomlar ile tanimlanan iliskilerin
sarligy, cebirsel saldirilarda kullanilabilmektedir. Biiyiikligii
1xm olan herhangi bir S-kutusu S, (xo, X1, ..., X,-1) € GF(Q2)"
siris bitlerini ve (Vo, Vi, ..., Y1) € GF(2)" ¢ikis bitlerini temsil
tmek iizere, asagida verilen (» tane) esitliklerden olusan bir
sistem ile tanimlanabilir:

9o (X0, X1, o) Xn—1, Y0, Y1s s Ym-1) = 0,
91 (%0, X1, s Xn—1, Y0, Y15 s Ym—1) = 0,

an

Gr-1(X0, X1, oo Xn—1, Y0, Y1s v+0» Ym—1) = 0.

S-kutusunun  cebirsel bagisikligi (I5) sistemdeki tiim
polinomlarin en diisiik derecesi olarak tanimlanir:

Is = mingg<,—1 deg(g;)- (12)

Sistemi olusturan bagimsiz esitliklerin sayisi ise Ny parametresi
ile verilmektedir. Bir S-kutusunun cebirsel saldirilar karsisinda
dayanikli olmas! i¢in cebirsel bagisiklik degerinin yiiksek ve
bununla birlikte esitlik sayisinin diisik olmasi beklenir.
Calismamizda ele aldigimiz 8x8 ve 10x10 S-kutulari igin
ulagilabilecek en iyi (I5, Ng) degerleri sirasiyla (3, 441) ve (3,
327)dir [32, 33].

2.5 Mutlak gosterge

Ozilinti fonksiyonu 74(d), f Boole fonksiyonu ile girisine d
€ GF(2)" farki uygulandiginda elde edilen versiyonu arasindaki
korelasyonu verir:
(_1)f(x)(_1)f(xéBd)_

rr(d) = (13)

XEGF(2)"

Ozilinti spektrumuyla iliskili olan ve global ¢13 etkisi
karakteristigi [34] olarak adlandirilan iki 6nemli kriptografik
ozellik, mutlak gosterge ve kareler toplami gostergesidir.
Mutlak gosterge Al (6zilinti fonksiyonu d = (0, .., 0) igin her
zaman 2"ye esit oldugundan) 7 (0, ..., 0) haricinde 6zilinti
spektrumunda bulunan mutlak degerce en biiyiik deger olarak
tanimlanir:

Aly = maxgzoecrey |17 ()], 14)

burada 0 = (0, ..., 0).

nxm biyiikliginde bir S-kutusu S i¢in mutlak gosterge
(4ls) degeri, bilesen fonksiyonlarin mutlak gosterge
degerlerinin en diisiigii olarak tanimlanir:

(15)

Calismamizda maliyet fonksiyonu se¢iminde kullanilan ve
global ¢1g etkisi karakteristiklerinden digeri olan kareler

Als = mingzoecreym Aly, -

toplami  gostergesi, Ozilinti  spektrumundaki  degerlerin
karelerinin toplamudir:

7 (d). (16)
deGF(2)"

Mutlak ve kareler toplami gostergelerinin diisiik olmasi, S-
kutusunun iyi difiizyon 6zellikleri tagidigini gosterir.

2.6 Maliyet fonksiyonu

Kareler toplamu gostergesi ile Walsh-Hadamard spektrumu
asagida verilen teorem ile iligkilendirilir.
Teorem 1 [35].
- 2
r#(d) =2 (WA w) —2m)".
WEGF(2)"

a7

d#0EGF(2)"

Teorem 1’den, Ozilinti degerlerindeki (mutlak degerce)
minimizasyonun, aynt zamanda Walsh-Hadamard degerlerini
(dogrusal olmama yoniinden en iyi olan) bir biikiik fonksiyon
spektrumuna yaklastiracagi goriilmektedir. Bu nedenle, arama
algoritmamizda S-kutusunun bilesen fonksiyonlarmin kareler



toplami gostergeleri minimize edilmeye calisilmis ve maliyet
fonksiyonu olarak bu gostergelerin toplamu secilmistir.

2.7 Simetrik S-kutulari

Herhangi bir S-kutusu S : GF(2)" — GF(2)", n(xg, X1, ...,
X,_1) bir permiitasyon olmak tizere, her x = (xg, xq, ..., X,_1) €
GF(2)" i¢in S(n(x)) = n(S(x)) kosulunu sagliyorsa =
permiitasyonu altinda simetrik S-kutusu olarak isimlendirilir. 7
permiitasyonuna gore, bir x vektorii tarafindan iretilen yoriinge

Gn(x) = {m*(x) |1 <k <n} (18)

ile tanimlanir ve yoriingede bulunan vektorlerin sozliiksel
(leksikografik) siralanisinda ilk sirada yer alan vektdr yoriinge
temsilcisi olarak isimlendirilir. nxn biiylikligiinde simetrik bir
S-kutusu i¢in toplam ydriinge sayis1 g, ile gosterilir.

DSSK’lar m(xg, X1, ..oy Xuo1) = (X1, X2, oo Xl Xo)
permiitasyonu altinda ve baglagimlar mt(xy, x1, ..., X,_1) = (X, X2,
..., X,_1, X]) permiitasyonu altinda simetrik S-kutular1 olarak
diistiniilebilir. Degisken sayisi n ¢ift olmak iizere, 2-DSSK’lar

ve (n/2)-DSSK’lar ise sirasiyla m(xg, X1, ..., X,_1) = (X2, X3, ...,
Xp—1s X05 X1) V€ TUX0, X1y - Xpm1) = (Xp2s X w2l ++er Xnmls X0» X1,
..., Xyp1) permitasyonlarma gore simetriktir. 7 = 10

durumunda GF(2)" vektor uzayi, DSSK’lar igin 1, 2, 5 ve 10
biiytikliigiinde sirasiyla 2, 1, 6 ve 99 yoriingeye, baglasimlar
i¢in ise 1, 3 ve 9 biyiikligiinde sirastyla 4, 4 ve 112 yoriingeye
boliintiilenmektedir.

3. Arama algoritmasi

DSSK’lar ve baglagimlar i¢in gergeklestirilen en dik inig
prensibine dayali sezgisel arama algoritmasinin akig diyagram
Sekil 1°de verilmistir. Algoritma, DSSK’lar veya baglasimlarin
olusturdugu alt uzayda rastgele iiretilen bir S-kutusu (S) ile
baslamaktadir ve arama ayni alt uzayda gerceklesmektedir.
Iterasyon sayis1 (N) denemelerimizde 400 olarak almmustir.
Ayni iterasyon ¢iktilarinin iiretilmesini engellemek igin her
iterasyon ¢iktist STOK kiimesine kaydedilir. Algoritmanimn her
bir iterasyonunda, iterasyon girisindeki S-kutusunda asagida
verilen degisiklikler yapilarak, iterasyon ciktist i¢in aday S-
kutularinin  bulundugu ve bunlarm her biri i¢in maliyet
fonksiyonunun hesaplandig: bir komsuluk olusturulmaktadir.

e Biiyiikliigii birden fazla olan ¢ikis yoriingelerinin olasi
tiim permiitasyonlar1 ile yer degistirmesi. Diger bir
ifadeyle, her 1 < k < ¢ degeri icin ¢ikis yoriingesinde
bulunan tiim S(x) vektorleri Tck(S(x)) olarak degistirilir,
burada ¢ degeri n'(x) = x esitligini saglayan en kii¢iik
degerdir. Ormegin, DSSK’lar i¢in 10 biiyiikliigiinde 99
yoriinge bulunmaktadir; buna goére, bdyle bir
yoriingedeki vektorler en fazla 9 kere kaydirilabilir ve
boylelikle 9x99 = 891 komsu elde edilir. Bu adimda
DSSK’lar igin 916 ve baglagimlar i¢in 904 komsu
iretilir.

e Aym Dbiyiklikte iki farkli c¢ikis yOriingesinin
permiitasyonlar1 gbz Oniine alinmadan birbiri ile
degistirilmesi. Ornegin bu sekilde, DSSK’lar igin 10
biiyiikliigindeki 99 yoriingeden 99x98/2 = 4851
komsu elde edilir. Boylelikle DSSK’lar i¢in 4867,
baglasimlar i¢in 6228 komsu bulunur.

Bu iki adimin sonunda komsulukta bulunan S-kutularmm
toplam sayis1 (Sekil 1°deki K parametresi) DSSK’lar igin 5783
ve baglagimlar i¢in 7132 bulunmaktadir. Her iterasyonda,
iterasyon girdisi S’nin komsulugunda bulunan S-kutularmin

Bazi Alt Uzaylarda Kriptografik Acidan Eniyilenmis Biiyiik S-kutulan
Cryptographically Optimized Large S-boxes in Some Subspaces
Selcuk Kavut

V

1=0;
STOK = &,
N = Maksimum iterasyon sayi1st;
§ = Rastgele iiretilen baslangi¢ S-kutusu;

{S, Sy, ..., Sk} = S’nin komgulugundaki tiim S-kutulari;
M={M;|Vi=1,2, ..., Ki¢in M;= S nin maliyeti};

A/[min = min M; 5
Smin = M i, maliyetine sahip komsuluktaki S-kutusu;

E

M kiimesinden M,;, degerini ¢ikart;

|
v

S§= Smin;
I=1+1;
STOK kiimesine S,’1 ekle;

\I/H

STOK kiimesini kaydet;

Dur

Sekil 1. En Dik Inis Prensibine Dayali Arama Algoritmast.

maliyetleri hesaplanir ve STOK kiimesinde bulunmayan en
diisik maliyetli S-kutusu, iterasyon ¢iktist olarak S7TOK
kiimesine eklenir.

Komsuluktaki herhangi bir S-kutusu i¢in algoritmada
kullanilan maliyet fonksiyonu, (6x6 ve 8x8 S-kutulart igin
yapilan c¢aligmalarda [13, 26] iyi sonuglar veren) bilesen
fonksiyonlarinin kareler toplami gostergelerinin toplamudir:
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2 (d),
w#0EGF(2)" d#0EGF(2)"

(19)

burada d = 0 i¢in 6zilinti degeri sabit oldugundan hesaplamaya
katilmamaktadir.

Algoritma C dilinde gergeklenmis ve Windows 8.1 Pro
isletim sistemi, Intel(R) Xeon(R) CPU E5-1650 v3 @ 3.50GHz
islemci ve 16 GB RAM’e sahip bir bilgisayarda biitiin
¢ekirdekler kullanilarak iki hafta ¢aligtirtlmigtir. N = 400 igin
algoritmanin tek c¢ekirdek {tizerinde bir kere kosulmasi
DSSK’larda 2 saat siirerken, baglagimlarda 2.5 saat, 2-
RSSB’lerde 9 saat ve 5-RSSB’lerde ise yaklasik 6 giin
stirmektedir. Algoritmanin kodlar1 [36]°da verilen baglantidan
indirilebilmektedir.

3.1 Zaman ve bellek karmasikhig1

Algoritma kisir dongiiye girmemek icin, her iterasyon
sonucunu dnceki iterasyon sonuglari ile karsilastirmaktadir. Bu
nedenle, genel olarak n X n bilyiikliigiindeki S-kutular1 igin
algoritmanin  kosuldugu diigiiniiliirse, N iterasyon igin
2™"N(N-1)/2 karsilastirma iglemi yapilmaktadir. Herhangi bir
iterasyonda, Onceki iterasyon sonuglarmdan birisi iretilirse
kargilagtirma islemi tekrar etmektedir; bununla birlikte, yapilan
tekrarin iglem yiikii acisindan etkisi smirhdir. Ayrica, her
iterasyonda her bir komsuluk igin (19) ile verilen maliyet
fonksiyonu hesaplanmaktadir. Maliyet fonksiyonunu bilesen
fonksiyonlarinin kareler toplami gostergelerini  kullanarak
hesaplamak, 6zilinti degerlerini elde etmek igin iki kere Walsh-
Hadamard doniisiimii almayr gerektirir. Bunun yerine, ((17)
esitliginden) dogrudan Walsh-Hadamard  spektrumlarini
kullanarak hesaplamak daha verimlidir. n degiskenli bir Boole
fonksiyonun Walsh-Hadamard déniisiimiiniin n2" toplama ve
cikarma islemi ile elde edilebildigi bilinmektedir. Mutlak
Walsh-Hadamard degerlerinin dagilimi afin doniisiim altinda
degismez oldugundan, simetrik bir S-kutusunun maliyet
fonksiyonunu hesaplamak i¢in biitiin bilesen fonksiyonlar
yerine sadece birbiri ile afin iliskili olmayan (g, —1 tane)
bilesen fonksiyonlarin Walsh-Hadamard spektrumlarini elde
etmek yeterlidir. Bu spektrumlarin tiimii elde edildikten sonra,
(17) esitligini kullanarak maliyet fonksiyonunun hesaplanmasi
icin, kare alma iglemlerinin yapilmasi gerektigi goriilmektedir.
Buna karsin, olast tim Walsh-Hadamard doniisiimii degerleri
igin (sz(w) - 2”)2 isleminin karsilik gelen sonuglar
onceden bir diziye atilarak, c¢arpma islemi yapilmadan
2"(gp—1) toplama islemi ile maliyet fonksiyonu
hesaplanabilir. Bunun sonucunda, N iterasyon ve K komsu i¢in
(n+1)2"(g, —1)NK toplama ve ¢ikarma igleminin

yapilmasi gerektigi goriilmektedir. Bu nedenle, simetrik S-
In

2
iterasyon sayisi icin asimptotik zaman karmasikligi O (n2"g3)

olarak elde edilir.

kutulart i¢in komsu sayisi K ~ ( ) + ng, oldugundan, sabit

Kriptografik elemanlarin  tasariminda yaygin olarak
kullanilan tavlama benzetimi ve tepe tirmanma gibi diger
benzer arama yontemleri ile karsilastirildiginda, en dik inig
prensibine dayali arama algoritmasinda oldugu gibi tiim
komsulukta arama yapmadiklar i¢in, bu yontemlerin daha
verimli olduklar diisiiniilebilir. Bununla birlikte, tepe tirmanma
algoritmasinin zayif yonii yerel minimumdan kagamamasidir.
Tavlama benzetimi algoritmasi ise tiim komsulukta arama
yapmamaktadir ve bu nedenle daha iyi sonuglart kagirma
olasilig1 bulunmaktadir. Ayrica, baslangi¢ sicakligi, sogutma
carpani, (bir iterasyonda rastgele iiretilen) komsu sayisi gibi
parametrelerinin ayarlanmasina ihtiyag duymaktadir. Gerek
tavlama benzetimi gerek tepe tirmanma yontemlerinde, belirli

bir komsu iiretme operatdrii ile elde edilebilen tiim komsuluga
bakildig: varsayildiginda, asimptotik karmagikliklarinin en dik
inig prensibine dayali arama algoritmasininki ile ayni oldugu
goriilmektedir. Burada elde edilen avantaj, yerel minimuma
takilmadan her zaman komsuluk igerisindeki en iyi ¢6ziimiin
iretilmesidir. Bellek agisindan degerlendirdigimizde, en dik
ini§ prensibine dayali arama algoritmasi her iterasyon ¢iktisini
kaydetmektedir ve bu yiizden belirlenebilecek en yiiksek
iterasyon sayist kullanilan bellek kapasitesi ile smirlidir.
Iterasyon ciktilarmi kaydetmek igin ihtiyag duyulan bellek
miktarinin n2™N bit oldugu kolaylikla goriilebilir. Bunun yani
sira, simetrik S-kutular1 ydOriinge temsilcileri ile temsil
edilebildiginden, sadece ng,N bit, tiim iterasyon g¢iktilarini
kaydetmek igin yeterlidir. Ornegin, doéngiisel simetrik S-
kutular i¢in g, = 2; oldugundan, gerek duyulan bellegin 2" N

bit oldugu goriiliir. Bu gereksinim, genellikle makul
biiyiikliikteki S-kutular1 ve iterasyon sayilart igin karsilanabilir
niteliktedir.

4. Bulgular

En dik inis prensibine dayali sezgisel arama ve rastgele
arama algoritmalaridan elde edilen en iyi sonuglar ile birlikte
AES S-kutusunun kriptografik ozellikleri Tablo 2’de
sunulmustur. Tablo 2’den, baglasimlar i¢in elde edilen
sonuglarin, DSSK’lar i¢in elde edilen sonuglara yakin oldugu
gozlenmektedir. Sezgisel aramanin rastgele aramadan daha iyi
sonuglar verdigi, her iki alt uzayda da en yiiksek olmama
degerinin 456, en diisiik farksal birbi¢imliligin 8 ve en diisiik
mutlak gostergenin 168 bulundugu gorilmektedir; bununla
birlikte DSSK alt uzaymda bulunan 456 dogrusal olmama
degerine sahip sonucun farksal birbi¢imlilik degeri (o5 = 10)
daha iyi ¢ikmistir.

Tablo 2. (NLg, Als, Js, ds), (pa» py) ve (Is, Ns) sonuglarinin
karsilastiriimasi.
DSSK’lar

Baglasimlar

Rastgele arama

(450, 200, 12, 9)
(448, 200, 10, 9)
(440, 176, 14, 9)

(450, 304, 12, 9)
(448, 334, 10, 9)
(440, 176, 12, 9)

En iyi (pg py)

(0.560546875

, 0.009765625)

En iyi (Is, Ng)

G,

327)

Sezgisel arama

(456,192, 10, 9)
(454,184, 8,9)
(448, 168, 10, 9)

(456, 192,12, 9)
(454,184, 8,9)
(448, 168, 10, 9)

En iyi (s py)

(0.5546875

,0.0078125)

En iyi (s, Ny)

3,

327)

2-DSSK’lar

5-DSSK’lar

Rastgele arama

(448, 224, 10, 9)
(444, 184, 10, 9)
(442,176,12,9)

(442, 232,14, 9)
(440, 216, 12, 9)
(432,200, 12, 9)

En iyi (s py)

(0.5625, 0.

009765625)

En iyi (Is, Ns)

(€

327)

Sezgisel arama

(454, 208, 8,9)
(454, 176, 10, 9)
(444, 176, 8,9)

(450, 200, 10, 9)

En iyi (0 1) (0556640625, 0.0078125)

En iyi (5, Ny) (3,327)

AES S-kutusu (112,32,4,7)
(o) (0.5625, 0.015625)
(s, Ns) (2,39

Rastgele iiretme yontemi ile elde edilen sonuglardan
mutlak gostergesi en diisiik (4/g = 176) olanlarin dogrusal
olmama degerleri diisik (NLg = 440) oldugundan, AES S-



utusundan daha kétli  dogrusallik olasihigma (p, =
1024—440)/1024 = 0.5703125) sahip olduklar: gozlenmektedir.
48 dogrusal olmama degeri AES S-kutusu ile aym (p; =
.5625) ve 450 dogrusal olmama degeri ise AES S-kutusundan
aha iyi (pgs = 0.560546875) dogrusallik olasilig1 vermektedir.
‘arksal birbi¢imlilik agisindan bakildiginda ise rastgele iiretme
e bulunan 10, 12 ve 14 degerlerinin tiimii AES S-kutusundan
aha disik p, olasihg: {lretmektedir. Sezgisel arama
lgoritmasimin her iki alt uzay i¢in de kriptografik 6zellikleri
yilestirerek, AES S-kutusundan daha iyi dogrusallik ve farksal
lasiliklart buldugu goriilmektedir.

Diger taraftan, n ¢ift olmak iizere, GF(2)" uzayinda taniml
ars fonksiyonun 2" '—2"? dogrusal olmama degerine sahip
arksal-4 birbi¢imli oldugu bilinmektedir [11]. Sezgisel arama
lgoritmasinda, baslangi¢c S-kutusu olarak rastgele iiretilen bir
~kutusu (DSSK veya baglasim) yerine ters fonksiyon
ullanildiginda, ters fonksiyon ile ayni veya yakin kriptografik
zelliklere sahip S-kutulari iiretilmistir. Ozel olarak, arama
lgoritmast 400 iterasyon i¢in kosuldugunda, bulunan dogrusal
Imama degerleri 470, 472, 474, 476, 478, 480 ve farksal
irbigimlilik degerleri 4, 6, 8, 10, 14 olarak elde edilmistir.

Karsilagtirma amagli olarak 2-DSSK’larin ve 5-DSSK’larin
lugturdugu alt uzaylarda yiiriittiiglimiiz arama sonuglarina
akildiginda, (Tablo 1’de sunulan) &zellikle 5-DSSK’lar i¢in
rama uzayinin bilyiikliiglinden dolay1 diger alt uzaylarda elde
dilen sonuglara ulasilamadigi; bununla birlikte her iki alt uzay
;in de sezgisel arama algoritmasinin, rastgele liretme yontemi
e elde edilen sonuglart iyilestirdigi gozlenmektedir. Tablo
’de sunulan sonuglar cebirsel bagisiklik agisindan ele
lindiginda, 10 boyutlu alt uzaylarm tiimii igin elde edilen S-
utulariin cebirsel bagisikliklarinin en iyi oldugu ve AES S-
utusundan daha iyl cebirsel bagisiklik  sagladiklar
oriilmektedir.

Tablo 2°de verilen sonuglardan DSSK’lar i¢in elde edilen
en iyi) 456 ve 454 dogrusal olmama degerlerine sahip S-
utularini sirasiyla S; ve S, ile, baglagimlar igin elde edilen
yni dogrusal olmama degerlerine sahip S-kutularmi sirastyla
3 ve Sy ile, ve AES S-kutusunu AES ile gosterelim. Bu S-
utularinin FDT ve DYT’leri, S-kutulan ile birlikte [36]’da
erilen baglantidan indirilebilmektedir. Bu tablolar ¢ok biiyiik
ldugundan, burada (10 boyutlu durum i¢in her biri 64x1024, 8
oyutlu durum i¢in ise her biri 16x256 biiyiikliigiinde) 16
argaya boliintiilenerek, her bir boliintiideki mutlak degerce en
iytik deger FDT i¢in Tablo 3’te ve her bir boliintiideki en
iiylik deger DYT i¢in Tablo 4’te sunulmusgtur.

Tablo 3. Elde edilen en iyi sonuglarm ve AES S-kutusunun
FDT’lerinin kargilagtirilmasi.

1 8 | 8]10] 8 4
2 10| 8 | 10| 8 4
3 10| 8 | 10| 8 4
4 8 | 8]10] 8 4
5 10| 8 | 10| 8 4
6 10| 8 | 10| 8 4
7 8 | 8]10] 8 4
8 8 | 8]10] 8 4
9 10 8 | 12| 8 4
10 8 | 8] 818 4
11 10 8 | 8 | 8 4
12 8 | 8] 818 4
13 8 | 8] 818 4
14 8 | 8] 818 4
15 8 | 8] 818 4
16 8 | 811218 4
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Tablo 4. Elde edilen en iyi sonuglarm ve AES S-kutusunun
DYT’lerinin karsilastirilmasi.
56| 58] 56| 58] —16
—56 | 58 | =56 | 58 | -16
—56 | -58 | 56| 58| -16
56| 58| 56|58 —16
56 | =58 | 56| 58 16
56 | =58 | 56 | —58 16
56 | =56 | 56 | —58 | —16
—56 | 58| 56| 58| —16
56 | 58| 56| 56 16
—56 | 58| 56| 58 16
56 | 58 | 56 | 56 | —16
56 | 56| 56| 58| —16
56 | 58| 56| 58 16
56| 56| -56| 56| -16
56| 58| 56| 58| -16
56| 58| 56| 58 16

—|=l=|—=|=|=]=
NSNS SR I RSN

FDT ve DYT dagilimlart incelendiginde, farksal
birbigimlilik degeri 8 olan S-kutularinin, farksal birbigimlilik
degeri 10 ve 12 olan S-kutularina gore daha tekdiize FDT’lere
sahip olduklari; benzer sekilde, dogrusal olmama degeri 456
olan S-kutularinin, dogrusal olmama degeri 454 olan S-
kutularina gore daha tekdiize DYT’lere sahip olduklar
olduklar1 goriilmektedir. AES S-kutusunun dogrusal olmama
ve farksal birbigimlilik degerlerinin en iyiye yakin olmasindan
dolayi, tablolarin biitliniine [36] bakildiginda hem FDT hem de
DYT’sinin arama algoritmast ile elde edilen S-kutularma gore
daha tekdiize oldugu gozlenmektedir.

5. Sonug

10x10 biyikligiindeki S-kutular1 i¢in DSSK’lar ve
baglagimlarin sirastyla 28> ve 2°7%! olan arama uzaylarinda
uyguladigimiz rastgele veya sezgisel arama yontemleri ile
bulunan S-kutularinin, dogrusal, farksal ve cebirsel kriptanalize
karst  AES  S-kutusundan daha dayanikli olabilecegi
gosterilmistir. Bu c¢alismada elde edilen kriptografik
ozelliklerin ve kullanilan metodun, biyiikk S-kutularnm
aranmasinda  farkli sezgisel arama  yOntemlerinin
gelistirilmesini  motive  edebilecek  nitelikte  oldugu
disiiniilmektedir. Gozlemlerimiz, elde edilen S-kutularmin
AES S-kutusuna gore iistiinliigiinii yansitmaktan ¢ok, S-kutusu
biiyiikliigiiniin dogrusal olmama, farksal birbigimlilik ve
cebirsel bagisiklik gibi kriptografik o6zelliklerin sagladig1
kriptanaliz karsisinda dayanikliliga etkisinin bagimsiz bicimde
onaylanmasi olarak yorumlanmalidir.
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Oz

tinya ¢apinda hizla artan enerji tiiketimi, fosil yakitlar ve
ra gazlari nedeniyle stirdiiriilebilir bir diinya icin alternatif
erji kaynaklarina ihtiya¢ duyulmaktadir. Geleneksel enerji
rhiklarina bagimlhiligr azaltmak i¢in sebekeden bagimsiz
nilenebilir enerji ¢ercevesi kullanilabilir. Bunun yaninda
ibrit Yenilenebilir Enerji Sisteminin (HRES) ani yiik
‘gisimlerine karst duyarl ve diisiik maliyetli olmasi iginde en
i sekilde boyutlandirilmas: gerekmektedir. Bu baglamda
ismada, 220 hane ve 590 kisiden olusan, 2021 yilina ait
talama 1.087,26 kWh/giin ve 162,15 kW elektrik pik yiikii
lebine sahip Mugla ili Koycegiz ilgesine bagl olan Zaferler
i igcin gsebekeden bagimsiz HRES 3 farkli senaryo
usturularak arastirimigtir. HOMER (Hybrid Optimization
odel for Electric Renewable) programi kullanilarak segilen
lot bélgenin enerji ihtiyacimin HRES ile 3 farkli senaryoya
wre optimal olarak saglamp saglanamayacagr analiz
lilmistir. Sebekeden bagimsiz HRES igin yakit Hiicresi ve
nerator iceren ama dizel jenerator icermeyen senaryo 3 en
timum  sonug olarak degerlendirilmistir. Optimizasyon
nucunda, sistemin birim enerji maliyeti ve net bugiinkii
'ger maliyeti 0,152 $ ve 2.69 milyon $ olarak hesaplanmustir.
wrada, giines paneli % 78.9, riizgar tiirbini % 1.52, biyogaz
neratorii % 1.15 ve yakit hiicresi jeneratorii % 18.4 katki
ani ile ihtiyag olan toplam enerjiyi karsilamaktadir. Genel
arak ¢alismada yenilenebilir enerji alamnda kurulabilecek
brit enerji sistemlerine iyi bir ornek teskil ederek ozellikle
ke olarak bu alanda biiyiik bir potansiyelimiz oldugunu
istermekte ve arastrmacilarin da bu alanda ¢aliyma
pmalarni tesvik edici ozelliktedir.

nahtar Kelimeler: Hibrit enerji sistemleri,
mnilenebilir enerji optimizasyonu, maliyet analizi,
OMER.

Abstract

Alternative energy sources are needed for a sustainable world
due to rapidly increasing energy consumption, fossil fuels and
greenhouse gases worldwide. Off-grid renewable energy
framework can be used to reduce dependency on traditional
energy assets. In addition, the Hybrid Renewable Energy
System (HRES) should be optimally sized to be sensitive to
sudden load changes and low cost. In this context, in the study,
3 different off-grid HRES scenarios were created for Zaferler
village, which consists of 220 households and 590 people, and
has an average electricity demand of 1,087.26 kWh/day and
162.15 kW electricity peak load for 2021, which is connected
to the town of Koycegiz in Mugla province. By using the
HOMER (Hybrid Optimization Model for Electric Renewable)
program, it has been analyzed whether the energy need of the
selected pilot region can be optimally met with HRES
according to 3 different scenarios. For off-grid HRES,
scenario 3 with fuel Cell and generator but no diesel generator
was evaluated as the most optimal result. As a result of the

optimization, the unit energy cost and net present value cost of

the system were calculated as 30.152 and $2.69 million. Here,
solar panel 78.9%, wind turbine 1.52%, biogas generator
1.15% and fuel cell generator 18.4% contribute to the total
energy needed. In general, the study sets a good example for

hybrid energy systems that can be established in the field of

renewable energy, showing that we have a great potential in
this field, especially as a country, and it encourages
researchers to work in this field.

Keywords: Hybrid energy systems, renewable energy
optimization, cost analysis, HOMER.
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1. Giris

Enerji insanlarm yasam tarzim1 ve kalitesini belirleyen
nemli bir faktor olup, ekonominin temel girdisini
lusturmakta ve medeniyetin siirekliligindeki en Onemli
ereksinimdir. Diinya niifusu ve baglantili olarak enerji
itiyact stirekli olarak artmaktadir. Gelismekte olan iilkeler
in enerji, kirsal alanlarm kalkinmasi i¢in Snemli bir
s¢enektir. Geleneksel kaynaklar bu enerjiyi kesintisiz olarak
«darik etmek i¢in yeterli degildir. Son zamanlarda diinya
eneline  bakildiginda enerji  krizleri ortaya ¢ikmaya
aslamustir. Bu nedenle yenilenebilir enerji kaynaklar1 bugiin
2 gelecekte tek umut kaynagimmiz olacaktir [1]. Diinya
zerinde farkli formlarda ve miktarlarda her iilkede
enilenebilir  enerji  kaynagi mevcuttur. Tirkiye nin
siresi ve diisen radyasyon degerlerine
akildiginda iilkenin tiim bolgelerinin birbirlerine gore

lineslenme

vantajlart olmakla birlikte giines enerjisi i¢in uygun oldugu
Sriilmektedir. Bu baglamda Tiirkiye bircok yenilenebilir
werji - kaynagmi  biinyesinde  barmmdirmaktadir.  Bu
enilenebilir enerji kaynaklari cografi bolgeye uygun olarak
s¢ileceginden dolayi, farkli bolgelerde farkli yenilenebilir
1erji kaynaklarinin kombinasyonlarindan yararlanarak hibrit

stem kurmak da miimkiindiir.

‘enilenebilir enerji kaynaklar1 igerisinde giines ve riizgar
1erjisi kaynaklari, glines 1sinimi ve riizgar hizi degerleri
watler veya giinler arasinda biiyiik dlciide degisebilir. Bu ayni
imanda, 6zellikle bu tiir sistemlerin bilyiik 6l¢ekli yatirimlari
lanlandiginda, giivenilir ve istikrarli bir enerji sistemi igin
srunlara neden olan Olgiilemez bir belirsizlik yaratir.
enilenebilir enerji kaynaklarinin degisken dogasindan dolay1
rtaya c¢ikan belirsizlikler, yedekleme {initeleri kullanma
»runlulugunu da beraberinde getirmektedir. Bu da iretim
ialiyetini artirmaktadir [2]. Bu nedenle, yenilenebilir enerji
aynaklarina ait say1sal verilerin dlgiilmesi, elektrik enerjisi ve
1erji iiretim sistemlerinin planlanmasi, yonetimi ve verimli
iligmast saglanarak belirsizlik azaltilir. Yenilenebilir enerji
aynaklarinin istikrarsiz ve degisken dogasinin iistesinden
slmek i¢in temel ve ana ¢oziim, HRES olarak adlandirilan
irden fazla yenilenebilir enerji kaynagi kullanmaktir. Bir
1erji sisteminde daha fazla enerji kaynaginin kullanilmasiyla,
itiyag¢ duyulan enerji, tek bir yenilenebilir enerji kaynagina
Sre daha az maliyetle, ihtiya¢ duyulan saatler ve mevsimler
in dretilebilir. Bununla birlikte, belirli bir konumda yiik
lebini kargilamak ig¢in en uygun boyutlandirmanin
slirlenmesi, enerji kaynaklarinin degisken dogasi, basarili bir
ialiyet modelinin hesaplanmasinin zorlugu ve optimum
oyutlandirmada optimizasyon algoritmalarmmn uzun islem
asamaklar1 nedeniyle zordur [3]. Bu zorlugun iistesinden
slmek i¢in yazilim programlarina ihtiyag duyulmaktadir.
iteratiirde bir¢cok optimizasyon siirecine fayda saglayan
azilimlar olmasina ragmen, bu yazilimlarin iginde HOMER
1 fazla kullanilan, farkli kombinasyonlarin daha kolay ve
assas sekilde degerlendiren bir yazilimdir.

HRES’lerde sebekeye bagl veya sebekeden bagimsiz olarak
tasarlanmis sistemin en iyi ¢aligma kosullarini elde etmek i¢in
HOMER  yazilimin  kullamildigr  farkli  calismalar
bulunmaktadir [4-11]. Akan ¢alismasinda, Tirkiye’de
Tekirdag ilinin kirsal bir bolgesinde sebekeden bagimsiz bir
miistakil konut igin riizgar-glines yenilenebilir enerji
kaynaklari ile olusturulan bir hibrit sistemin tekno-ekonomik
analizlerini HOMER yazilimu ile gergekleyerek, giines enerjisi
%61.,8, riizgar enerjisi %38,2 katki oram ile yiik talebini
karsilamigtir [12]. Rajbongshi ve arkadaslart Hindistan’in
Jhawani koylinde elektriksiz hanelerin ihtiyacini karsilamak
iizere, HOMER yazilimi kullanarak hibrit sistem
tasarlamiglardir. Calisma sonucu olarak, giines
paneli/biyokiitle/dizel tabanli hibrit sistemin ¢ok uzak koyler
sebekeden bagimsiz olarak uygulanabilir ve giivenli oldugunu
gostermigtir. Ancak Onerilen hibrit sistemlerin pratik
zorluklarmi anlamak i¢in uygulamaya ihtiya¢ duyuldugu da
ayrica vurgulanmistir [13]. Shadid Jaman, yapmis oldugu
calismada Banglades’e bagli St. Martin adasinin bulundugu
konuma gore en optimum hibrit sistem olan giines paneli/yakit
hiicresi 6nermis ve sistemin tekno-ekonomik bilesenlerinin
analizini ve boyutlandirilmasini HOMER  yazilimi ile
gergeklestirerek  simiilasyonlarda 6nemli  6lgiide CO2
emisyonunu azaldigini gozlemlemis ve kirsal alanlar igin
hidrojen temelli hibrit sistemin sebeke baglantili miimkiin
olabilecegini belirtmistir . Khan ve Igbal , Newfoundland,
Kanada’daki uygulamalar i¢in hidrojeni enerji tasiyict olarak
kullandiklar1 bir hibrit enerji sistemi igin fizibilite ¢aligmasi
hazirlamiglardir. Benzetim ve optimizasyon i¢cin HOMER
programini kullanarak gesitli yenilenebilir ve konvansiyonel
enerji ¢Oziimleri ve farkli enerji depolama yontemleri
degerlendirilmistir. Calisma sonuglarinda bugiinkii fiyatlarla
riizgar-dizel akiimiilatér sistemi uygun ¢oziim goriinmiis
ancak yakit pillerinde % 15 civarinda bir maliyet diisiisii
yasandig1 takdirde riizgar-yakit pili sistemini daha cazip hale
gelecegi belirtilmistir [14].

Bu calismada ise Mugla ilinin Kdycegiz ilgesine bagh
koyiiniin 2020  yilindaki
istatistiklerine ~ bakilarak  bdlgenin

Zaferler elektrik  kullanim

enerji  ihtiyacinin
karsilanmas1 igin sebeke baglantisiz Riizgar tiirbini/Giines
paneli/Jenerator/Batarya hibrit enerji sistemi tasarimi ve
HOMER yazilimi kullanilarak

tasarimlarinda  kullanilan  jenerator

tekno-ekonomik analizi
yapilmistir.  Sistem
bileseninin 3 farkl: tiirli olan biyogaz, yakit hiicresi ve dizel
kullanilarak 3 farkli senaryo uygulanmigtir. Olusturulan
senaryolar arasinda en uygun senaryo segilmistir. Segilen
senaryolarda, her bir bilesenin sisteme olan etkileri teknik ve
ekonomik acidan incelenmis ve en optimum sonug ortaya

konulmustur. Sonug olarak, ekonomi ve g¢evre agisindan en

uygun sistem tasarimi ve optimizasyonu ortaya ¢ikartlmustir.

2. Materyal ve Yontem



Sebekeden Bagimsiz Giines/Riizgar/Biyogaz/Yakit Hiicresi/Batarya Tabanli Hibrit Enerji Sisteminin Tekno-Ekonomik Analizi: Mugla Zaferler Kéyii Vaka Calismasi
Techno-Economic Analysis of an Off-Grid Solar/Wind/Biogas/Fuel Cell/Battery Based Hybrid Energy System: Mugla Zaferler Village Case Study
Aykut Fatih Giiven, Ciineyt Hatipoglu

Bu ¢alismada, Tiirkiye’nin Ege Bolgesinde bulunan Mugla
ili Koycegiz ilgesinde yer alan Zaferler koyiiniin
(36°57.5'N, 28°37.0'E) enerji ihtiyacinin kargilanmasi adina
hibrit sistem ekonomik analizi yapilmistir. Zaferler kdytinde
220 hane mevcuttur ve 590 kisi kdyde yasamaktadir.
Caligmanin  uygulanacagi yorede yasayan yerel halk
gecinimini ¢iftgilikle saglamaktadir. Yore halki tim yil
boyunca erken saatlerde kalkmakta, 6glene kadar ¢aligmakta,
birka¢ saatlik dinlenmenin ardindan tekrar c¢aligmaya
koyulmaktadir. Aksam saatlerine kadar ciftcilikle ugrasan
yerel halk gece erken saatler de yatmaktadir.

Yore halkinin 2021 yili aylik enerji kullanimina ait veriler
Aydem Elektrik Dagitim A.S’den alimmustir.  Bu veriler
kullanilarak koyiin giinliik ortalama enerji ihtiyac1 1087,26
kWh olup, giinliik tepe degeri ise 162,15 kW olarak
hesaplanmistir. K&y halkinin yil igerisinde en fazla enerji
kullanimi  Eyliil ayi, en diisik ise Mart ayimda
gerceklesmektedir. Y1l igerisinde yaz mevsiminde ger¢eklesen
tarla sulama enerji ihtiyacinda artisa neden olmaktadir. Bu
nedenle 5 aylk giinliik enerji kullanimi diger aylara gore

fazladir.
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Tablo 1: Zaferler Kdyii aylik ortalama enerji kullanim

degerleri
Tarih Enerji Tarih Enerji
Kullanimi(kWh) Kullanimi(kWh)
01/2021 | 784,6666667 07/2021 | 1261,333333
02/2021 | 932,8 08/2021 | 1386
03/2021 | 718,6666667 09/2021 | 1562
04/2021 | 982,6666667 10/2021 | 1232
05/2021 | 1173,333333 11/2021 | 902
06/2021 | 1144 12/2021 | 960,6666667

HOMER’da kullanilan meteorolojik veriler “"NASA
"Yiizey Meteorolojisi ve Giines Enerjisi" veri tabanindan elde
edilmistir. Buradan elde edilen solar 151ma ve hava sicakligi
degerleri icin 22 yillik (Temmuz 1983-Temmuz 2005)
verilerin ortalamast, riizgar hiz1 degerleri igin 10 yillik (1983-
1993) verilerin ortalamasi alinmaktadir. Calismada ele alinan
bolgenin solar enerji potansiyeli yaz aylarinda fazlayken, kis
aylarinda azalmaktadir. Bolgenin yillik ortalama giinliik solar
enerji potansiyeli Sekil 2’de de goriildiigii gibi 5,27
kWh/m2/giin olarak belirlenmistir.

M Radiation -1

Cleamess 09

Netlik indeksi

Ekim Kasim  Ara,

Sekil 1: Aylik ortalama solar radyasyon (kWh/m2/giin) profil

Bolgenin ayni sekilde riizgar hizi profili NASA’dan elde
edilmistir. Bu verilere gore bdlgenin ortalama riizgar hiz1 4,34
m/s’dir. Bolgenin riizgar hiz1 profili Sekil 3’te gdsterilmistir.
Solar enerjinin yetersiz kaldig1 durumlarda riizgar enerjisinin

tamamlayici enerji kaynagi olacagi gbéz Oniindedir. Be
nedenden dolay1 hibrit sistemlerde en ¢ok kullanilan enerji
kaynaklar1 olmuslardir.
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Sekil 2: Aylik ortalama riizgar hiz1 (m/s) profili
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Sekil 3: Bolgenin aylara gore giinliik sicaklik degerleri (°C).
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Calisma yapilacak bdolgenin yillik sicaklik ortalamasi
8,58°C olarak gozlemlenmistir. Bolgenin aylara gore giinliik
icaklik degerleri Sekil 4’te gosterilmigtir.

2.1 HOMER (Hybrid Optimization of
Multiple Electric Renewables)
programi

Temel bir bilgisayar yazilimi olan HOMER programu,
jirlesik Devletler Ulusal Yenilenebilir Enerji Laboratuvart
NREL) tarafindan gelistirilmis bir mikro gii¢ optimizasyon
rogramidir. HOMER programi
10delleme yazilimidir [15]. Bu program, sistemlerin fiziksel

diinyanin en gelismis

avraniglarini, igletme ve kurma maliyeti toplami olan yasam
oyu maliyeti ve enerji birim maliyetini (COE) farkli
ombinasyonlar i¢in bulmaktadir. Ek olarak, sistem
bir
elirsizligin anlasilmasina yardime1 olur. HOMER yazilimi bir
tikii besleyen riizgar tiirbinlerinin, fotovoltaik panellerin,

10dellenirken  yapilan herhangi degisikligin  ve

idroelektrik santrallerin, yakit hiicrelerinin, pistonlu motor
>neratorlerinin, biokiitle giiciinlin, akiilerin ve hidrojen
epolama sistemlerinin bulundugu sebeke baglantili ve sebeke
aglantisiz calisan sistemleri modelleyebilir. Sistem tasarimi
aparken bircok degisken vardir. HOMER yazilimi tasarimi
orlastiran bu gibi sorunlarin 6niine gegmesi i¢in tasarlanmig
lup ii¢ temel gorevi gergeklestirirler. Bunlar; hassaslik,
imiilasyon ve optimizasyon analizleridir. Hassaslik analizi
isminda HOMER programi, girislerdeki degisikliklerin ve
elirsizliklerin sistem iizerindeki etkilerini 6lgmek i¢in ¢ok
ayida optimizasyon islemi gerceklestirir. Optimizasyon
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Biyogaz Jeneratdr | Elektrik Yiikii | Riizgar Tirbini

— | -

e e 1]
g | = 1)
1087.26 kWh/d
162.15 kW peak

Dénistiiriicii | Giineg Paneli

|

1kWh Batarya

{2

(@

islemi, sistemi

degiskenlerin

tasarlayan  kisinin
optimum  degerlerini

belirledigi  biitin
belirler. Hassaslik
analizinde ise kisinin elinde olmayan degiskenlerin etkilerinin
degerlendirilmesinde yardimci olur. Simiilasyon siireci
kisminda ise HOMER programi yilin her saati i¢in sistem
konfigiirasyonu performansini, sistemin teknik fizibilitesini ve

yasam siiresi maliyetini belirleyebilmek igin modeller.
2.2 Hibrit sistem bilesenleri

Hibrit sistemin temel bilesenleri i¢inde giines panelleri,
riizgar tiirbinleri, dizel jeneratorler, yakit hiicresi, biyogaz
mevcuttur.

jeneratorler, doniistiiriiciiler bataryalar

istenilen elektrik yiikiine bagh

ve
olarak
alternatif akima (AA) veya dogru akima (DA) doniistiirmek
icin kullanilir. Tasarlanacak olan sistemde alternatif akima

Donistiiriiciiler,

ihtiya¢ vardir. Bu nedenle sisteme donistiiriicii eklenmistir.
Sistem talep edilen yiikii kargilamak icin yakit hiicresi, riizgar
tiirbini ve giines panelleri kullanmaktadir. Fakat bu bilesenler
enerji ihtiyacini karsilamakta yetersiz kalirsa dizel jeneratér ve
biyogaz jeneratorii devreye girecektir. Biitiin bu bilesenler
sisteme dahil edilmis ve HOMER programinda simiilasyonlar1
elde edilmistir. Ele alinan bdlgenin yiik ihtiyacini kargilamak
icin 3 farkli simiilasyon yapilmistir. Bunlar; giines paneli-
riizgar tiirbini-dizel jenerator-batarya, giines paneli-riizgar
tiirbini-biyogaz jeneratdr-batarya ve giines paneli-riizgar
tiirbini-yakit hiicresi-biyogaz jeneratorii-batarya seklindedir.
Bu farkli senaryolara ait HOMER sematik diyagrami Sekil
4’te verilmistir.
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Sekil 4: (a) Giines paneli-riizgar tlirbini-biyogaz jenerator-batarya (b) gilines paneli-riizgar tiirbini-dizel jenerator-batarya (c) giines

paneli-riizgar tiirbini-yakit hiicresi-biyogaz jeneratorii-batarya hibrit sistem modeli
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2.2.1.Riizgar tiirbini
Riizgdr  tilirbinleri, riizgir hiziyla  pervanelerin
onmesinden olusan mekanik enerjiyi elektrik enerjisine
Oniistiiren yenilenebilir bir enerji kaynagidir. Genel olarak
lizgar tiirbinleri, kule jenerator, hiz doniistiiriiciileri, elektrik
e elektronik devreler ve pervanelerden olusan ekipmanlar
itiiniinden meydana gelir. Her enerji kaynag tiiriine goére
nerji maliyeti degiskenlik gostermektedir [16]. Birim enerji
aaliyetini diigiirmek i¢in en uygun yollardan birisi de riizgar
irbinleridir. Fakat riizgar tiirbinlerinin kurulum maliyeti
tiksek oldugu icin diisiik kapasiteli riizgar tiirbinleri
lverigsizdir. Bu nedenle, ¢alismada riizgar tiirbinleri 10
W’k kullanilmistir. Bu secimle kurulum maliyetini
islirmesinin yaninda ayni zamanda bdlge i¢in verimli bir
nerji kaynagi olmustur. Calismada, riizgar tiirbininin dmrii 20
e 25 yil, tiirbin yiiksekligi ise 24 ve 30 m farkli degerlerde
e¢ilmistir. Riizgar tiirbinin ekonomik 6zellikleri Tablo 2’de
erilmigtir.

Tablo 2: Riizgar tiirbininin ekonomik verileri.

Riizgar tiirbini Generic 10 kW
Kurulum maliyeti/kW 7.000 $
Kurulum maliyeti 50.000 $
Yenileme maliyeti 50.000 $
Yillik operasyon ve bakim maliyeti | 500 $

Omrii 20 ve 25 yil
Tiirbin yiiksekligi 24 ve 30 m

2.2.2.Giines paneli

Giines enerji kaynaginin en 6nemli pargalarindan birisi
iines panelidir. Giines panelindeki fotovoltaik hiicreler, gelen
sinmmi direkt olarak dogru akima gevirirler. Giines enerjisi
iinyanin enerji ihtiyacii karsilayabilecek bir yenilenebilir
nerji kaynagidir [17]. Dogal olarak, Tiirkiye’nin de giines
nerji  potansiyeli yiliksek olmasindan dolay1 tercih
dilebilecek en uygun yenilenebilir enerji sistemidir [18].
IOMER programmin kullanilmasiyla tasarlanacak sistemde
‘eimer SGM360M paneli tercih edilmistir. Sistemde
ullanilan panelin 6mrii 30 yil olarak alinmustir. Kullanilacak
anelin 1 kW i¢in maliyeti 6508, yenileme maliyeti 6503, bir
1l igin operasyon ve bakim maliyeti 20$ olarak kabul edilerek
IOMER programinda simiilasyonlar gergeklestirilmistir.
istemde kullanilacak olan panelin azaltma faktorii yani kir,
icaklik, gblge ve eskime gibi nedenlerden dolay: ¢ikisinda
lusacak kayiplarin dikkate alinmasini saglayan deger %80
larak alinmistir. Peimer SG360M panelinin teknik 6zellikleri
sagida Tablo 3’te verilmistir.

Tablo 3: Peimer SGM360M giines panelinin teknik
ozellikleri.

Panel tipi Diiz plaka
Degerlendirilen kapasite (kW) | 1

Sicaklik katsayisi -0,352
Verimlilik (%) 18,5
Agirlik (kg) 22,5
STC gii¢ derecesi (W) 360
2.2.3.Batarya

Sistem modellemesinde bataryalar, yenilenebilir enerji
kaynaklar tarafindan fiiretilen enerjiyi, iiretilen enerji yiik
ihtiyacindan fazla oldugu zaman depolayan ve ayn1 zamanda
tiretilen enerji sisteme yeterli olmadiginda depoladig: enerjiyi
sisteme aktaran elemanlardir. Bataryalar tarafindan depolanan
enerji ve sisteme aktarilan enerji DA gerilimindedir.
Bataryalarin maliyeti oldukca fazla olmasindan dolay1 batarya
sayisinin sisteme olan etkisi olduk¢a 6nemlidir [19]. Sistemde
kullanilacak olan bataryalarn 1 kWh basina maliyeti 4508,
yenileme maliyeti 4508, yillik operasyon ve bakim maliyeti ise
20$ olarak kabul edilerek simiilasyona dahil edilmistir.
Bataryalarin oémrii 15 ve 25 yil olarak eklenmistir. Ayni
zamanda bataryanin desarj derinligi %80 olarak simiilasyonda
kullanilmigtir. ~ Sistemde  kullanilan  bataryanin  teknik
ozellikleri Tablo 4’ de verilmigtir.

Tablo 4: Generic 1 kWh Li-lon batarya teknik 6zellikleri.

Nominal Voltaj (V) 6
Nominal kapasite (kWh) 1
Nominal kapasite (Ah) 167

Gidis-doniis verimliligi (%) | 90
Maksimum sarj akimi (A) 167
Maksimum desarj akimi (A) | 500

2.2.4.Dizel jenerator

Calismada  kullanilan  jeneratorlerden  biri  dizel
jeneratdrdiir. HOMER programinda tanimli Autosize Genset
jenerator alinmig olup, sistemde 180 kW’lik dizel jenerator
kullanilmigtir. Dizel jeneratoriin kW basina maliyeti 5508,
yenileme maliyeti 5508 olarak alinmistir. Ayni zamanda birim
saatte operasyon ve bakim maliyeti 0,030$ olarak alinmistir.
JeneratOriin ¢alisma 6mrii ise 15.000 saat olarak alinmuistir.
Dizel jenerator saatte 4,96 litre yakit harcamaktadir. Dizel
jeneratdrde kullanilacak dizelin fiyat1 20 Aralik 2021 tarihinde
Merkez Bankasi’ndan alinan degerler kullanilarak (1$=17 TL)
0,68%/L degeri alinmustir. Dizel yakitin emisyon ve yakit
ozellikleri asagida Tablo 5’te verilmistir.

Tablo 5: Sistemde kullanilan dizel yakitin emisyon ve

ozellikleri.
Emisyon degerleri Yakat 6zellikleri
CO (g/L yakat) 16,5 | Alt 1s1l  deger | 43,2
MJ/kg)
Partikiil miktar1 (g/L | 0,1 Yogunluk 820
yakit) (kg/m3)
NOx (g/L yakit) 15,5 | Karbon icerigi | 88
(%)

Yanmayan HC (g/L | 0,72 | Siilfiir igerigi (%) | 0,4
yakit)

57/80



58/80

EMO Bilimsel Dergi 2021 Cilt:12 Say:: 23

dizel jeneratoriin tiiketecegi yakita gore elde edecegi ¢ikis
iicii ve ¢ikis giicline gore verimliligi Sekil 5°te verilmistir.

Yakit tiiketimi (L/saat)

0 50 100 150
Gikis glici (kw)

@

Verimlilik (%)

50 150 200

100
Gikis giict (kw)

(®)

Sekil 5: (a) dizel jeneratoriin tilketecegi yakita gore ¢ikis giicii (b) dizel jeneratdriin ¢ikis giicline gore verimliligi.

2.2.5.Biyogaz jeneratorii

Sistemde kullanilan diger bir jenerator tipi biyogaz
sneratoriidiir. Biyogaz jeneratoriiniin yakiti kizilgam odun
eletidir. Calisma yapilacak bolgede kizilgam ormanlari
1eveuttur. Kizilgam ormanlarindan hasat edilen dal odunlari
MTugla il merkezinde bulunan ticari pelet {retimi
erceklestiren Yiicel Kereste Isletmesinde kizilgam peleti
aline getirilmektedir. Uretilen kizilcam peletlerinin 6zkiitlesi,
il birakma yiizdesi ve ugucu madde miktari sirasiyla 0,671
/em3, %4,91 ve %73,9 olarak bulunmustur. Ayn1 zamanda C,
I, O, N miktarlar1 ise sirasiyla %47.52, %5.15, %42.16,
00.26 olarak bulunmustur. Kizilgam peletinin 1s1l degeri ise
7-18 MlJ/kg araligindadir [20]. Simiilasyona kizilgam
eletinin 1s1l degeri 17 MJ/kg olarak dahil edilmistir. Biyogaz
sneratdrii igin kizilgam peleti isletmeden istenilen miktarda
linacaktir. Kizilgam peletinin 1 ton igin maliyeti 50$ olarak
esaplanip simiilasyonlar gergeklestirilmistir. Tercih edilen
iyogaz jeneratoriiniin 1kW i¢in maliyeti 10008, yenileme
aaliyeti 1000$ ve operasyon-bakim maliyeti 1 saat igin 0,30$
larak hesaplanmistir. Sistemde kullanilan biyogaz jeneratorii
O0kW kapasitelidir. Jeneratoriin kullanim 6mrii ise 20.000 saat
larak belirlenmistir.

2.2.6.Yakit Hiicresi

Yakit hiicresi, kaynak olarak hidrojen kullanan ve
ullandig1 hidrojenden 1s1 ve elektrik iireten elektrokimyasal
ir sistemdir. HOMER programinda tanimli olan Generic Fuel
‘ell yakit hiicresi sisteme dahil edilmistir. Kullanilan yakit
iicresinin kapasitesi 30 kW, kullanim omrii 50.000 saat,
urulum maliyeti 2000$/kW, operasyon ve bakim maliyeti
2000$/kW

,010$/saat/kW, yenileme maliyeti aliarak

imiilasyon islemleri gergeklestirilmistir.

2.2.7 Elektrolizor

Elektroliz islemini gergeklestiren ve islem sonunda
idrojen olusumunu saglayan sistem bilesenine elektrolizor

denir. Sistemde kullanilan Elektrolizér HOMER programinda
taniml1 Generic Elektrolizer olup, verimliligi %85, kullanim
omrii 15 yil olarak alimmustir. Elektrolizoriin kapasitesi 100
kW olarak sisteme dahil edilmistir. Elektrolizoriin ekonomik
ozellikleri, kurulum maliyeti 1000$/kW, operasyon ve bakim
maliyeti 0,10$/saat/kW, yenileme maliyeti 500$/kW olarak
degerlendirilmistir.

2.2.8.Hidrojen tanki

Elektrolizorde elde edilen hidrojeni sikistirtlmis gaz
halinde depolamaya yarayan en basit yontem hidrojen tank
kullanimidir. Yapilan aragtirmalara gore hidrojen tankinin 1kg
icin 1000$-1100$ arasinda maliyeti oldugu goriilmiistiir [21].
Hidrojen tankinin ekonomik verileri , kurulum maliyeti
1000$/kg, operasyon ve bakim maliyeti 10$/saat/y1l, yenileme
maliyeti 5008/kg ve omrii 25 y1l segilmistir.

Ekonomik verileri verilen hidrojen tanki, HOMER
programina tanimli olan Generic Hidrojen Tank olarak sisteme
dahil edilmistir. Hidrojen tank boyutu 0 kg, 100 kg ve 200 kg
olacak sekilde tercih edilip simiilasyonlar gerceklestirilmistir.
Sisteme 3 farkli tank boyutu tanimlanmasinin sebebi, en uygun
tank boyutunun bulunmasidir.

2.2.9.Doniistiiriicti

AA ve DA arasindaki enerji akisgini saglayabilmek igin bir
gli¢ doniistiiriicii gereklidir. HOMER’da doniistiiriicii olarak
tanimlanan eleman, hem DA-AA doniistiiren evirici hem de
AA-DA doniistiiren dogrultucu gibi ¢aligmaktadir. Sisteme
eklenen doniistliriici, HOMER’da tanimli Generic System
Converter olarak simiilasyonlar1 yapilmistir. Sisteme dahil
edilen donistiiriiciiniin verimi %95, émrii 15 yil, kurulum ve
yenileme maliyetleri 600$/kW, operasyon ve bakim maliyeti
408%/y1l olarak belirlenmistir.

2.3.Ekonomik Analiz Girdileri

HOMER programi maliyet hesaplamalarinda yillik gergek
faiz oranmi kullanmaktadir. Ger¢ek faiz orani bulunurken
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giincel faiz orani1 ve enflasyon oranlarindan yararlanilir. Yillik
gercek faiz orani agagida verilen denklem ile bulunur.

i=0"=H/A+N M

Burada; i yillik gergek faiz orani, i" giincel faiz orani ve f
ise yillik enflasyon orani olarak tanimlanmaktadir. Bu ¢alisma
kapsaminda giincel faiz orani %15.00, enflasyon oran1 %19.80
olarak alinmustir. Bu verilere gore gercek faiz oranit -%4.01
olarak bulunmustur.

2.4.Hibrit Sistem Modeli

Bu calismada Mugla’nin Koycegiz ilgesine bagl Zaferler
Koyii’nde sebekeden bagimsiz 3 farkli hibrit enerji sisteminin
HOMER programi yardimiyla simiilasyon ve analizleri
yapilmistir. Yapilan simiilasyonda 3 senaryo iginde birim
enerji maliyeti ve net simdiki maliyet degerleri elde edilmistir.
Bu senaryolarda belirtilen optimum maliyet sonuglar1 Tablo

6’da verilmistir.

Tablo 6: Hibrit enerji sistemlerinin optimizasyon sonuglart.

é %\ g § 7 = g 2o~ =
ol E|l= |2 | E_|88)E_|¢ 2z £2 | 52
S|E| 2|2 58| 2892 |§ |8% S5 | 43
5| € | & NE | 2E | g9 22| = g E = g .5
2l ¥l g | 2|8 |55 |F | &Y 55 | £
2|2 |& |5 |7 S S
6] as)
1 1 546 | 30 - 134 1.077 | Dongit 3.26M | 0,185
Sarj
2 1 465 - 180 - | 119 978 Yiik 293 M | 0,166
Izleme
3 1 320 | 30 - 30 113 431 Yiik izleme | 2.69 M | 0,152
Biitiin senaryolarda giines paneli/riizgar emisyon degerlerinin de incelenmesi gerekir. Senaryo 3’{in

tiirbini/batarya/jeneratér kullanilmistir. Olugturulan  hibrit
sistemler arasindaki fark jenerator tipleridir. Senaryo 1’°de
biyogaz jeneratdrii, senaryo 2’de dizel jeneratorii, senaryo 3’te

ise biyogaz jeneratorii ve yakit hiicresi kullanilarak hibrit Deger
sistemler olusturulmustur. Senaryo 3’te kullanilan biyogaz
jeneratdrii ve yakit hiicresi diger seceneklere gore uygun olup, kg/yil
ayni zamanda optimizasyon stratejisinde yiik izleme segilmesi
sistemde ihtiyag duyulan batarya sayisin1 da azaltmaktadir. Bu Karbon Dioksit 53.163
sebeplerden dolay1 sistemin net bugiinkii maliyeti ve birim

Karbon Monoksit 5,52

snerji maliyeti diger sistemlere gore olduk¢a diisiik
sikmaktadir. Hibrit sistemlerin maliyetleri kargilastirildiginda,
net bugiinkii maliyeti 2.69 milyon $ ve birim enerji maliyeti

D,.152 $ olan sen.aryo 3 en uygun model olmakfadlr. Partikil Madde 0
Sistemlerde optimizasyon yapilirken batarya ve riizgar

panelinin yasam Omrii, riizgar tiirbininin kule yiiksekligi Siilfiir Dioksit 0
degistirilmistir. Secilen senaryonun hibrit sistem sematik

goriiniimii Sekil 4 c¢’de verilmis olup kdy halkinin elektrik Nitroz Oksit 0,577

ihtiyacini karsilayacak sekilde tasarlanmustir.
3. Bulgular ve Tartisma

Sistem senaryolarinin optimizasyon sonuglarinin yaninda
ayni zamanda bilesenlerinin de optimizasyon sonuglari
incelenip degerlendirilmesi gerekir. Yapilan simiilasyonlar
is181nda, belirlenen parametreler dahilinde secilen bolgeye en
uygun sistem senaryo 3 olmustur. Ayni zamanda senaryo 3’{in

emisyon degerleri Tablo 7’de verilmistir.

Tablo 7: Segilen hibrit sistemin emisyon degerleri.

Yanmamis Hidrokarbon | 0

Secilen sistemin emisyon degerleri diger sistemlere gore
daha azdir. Her ne kadar karbon dioksit miktar1 fazla ¢iksa da
aslinda biyogaz jeneratoriinde kullanilan yakit kizilgam peleti
oldugundan karbon ayak izi neredeyse sifirdir. Tiim bunlar goz
oniine alindiginda sistemin yenilenebilir enerji faktorii %67,1
olarak bulunmustur. Yenilenebilir enerji faktoriiniin bu sekilde
¢itkmasi yine kullanilan kizilgam peletinin etkisidir. Kullanilan
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1zilgam peletinin daha temiz bir yakit olmasi saglanabilir. Bu
ayede yenilenebilir enerji faktorii arttirilabilir. Siirdiiriilebilir
ir diinya icin bunun gibi iyilestirmeler tiim sistemler igin
aima diisiiniilmeli ve daha temiz enerji elde etmek igin
grastlmalidir.

3.1.Riizgar Tiirbininin Sisteme EtKisi

24

Glnin Saati

Rizgar Turbini Gug Cikislan

Tasarlanan 3 sistem arasinda senaryo 3’iin yilin farkli giin
ve saatlerinde riizgér tiirbininden elde edilen ¢ikis giicii Sekil
6’da verilmektedir. Segilen bolgede, elde edilen riizgar
tiirbininin ¢ikis giicii o anki riizgar hiz1 ve sistemin ihtiyact
olan iiretim miktarma baglidir.

12 kw
’ ! 9.6 kw
(i
l‘ ' ' ‘ } 7.2 kw
‘ f '\
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Yilin Gunleri

Sekil 6: Segilen sistemin yilin farkli zamanlarinda riizgar tlirbini giic ¢ikis degerleri.

Sekilde goziiktiigii lizere sisteme entegre edilen riizgar
irbini, yilda 6.489 saat calisarak 10.765 kWh/yil elektrik
nerjisi iiretmektedir. Uretilen elektrik enerjisinin birim
aaliyeti 0,170 $/kWh, riizgar tiirbinin ortalama gii¢ ¢ikisi 1,23
W, kapasite faktori %12,3 olmaktadir. Riizgar tiirbini
ortldigi iizere yilin ilk aylarinda daha fazla kullanilmstir.
junun nedeni kis aylarinda giines panellerinin saglayamadigi
eya kullanimda olmadig1 durumlarda riizgar tiirbinin ihtiyag
lan elektrik enerjisini iiretmesinden kaynaklidir.

3.2.Giines Panellerinin Sisteme olan
Etkisi

Sekil 7°de senaryo 3’te kullanilan giines panellerinin y1ilin
arkli giin ve saatlerinde elde ettigi ¢ikis giicli degerleri

goziikmektedir. Segilen bolgenin konumu itibariyle, giines
panellerinin elde ettigi giic miktar1 sistemin ana enerji
kaynagidir. Ayni1 zamanda panellerin kapasitesi yiiksek
olmasindan dolay1 kisa siirede daha fazla enerji tiretmektedir.
Sistem i¢in segilen giines panelleri yilda 4.387 saat ¢alisarak
toplamada 558.809 kWh/y1l elektrik enerjisi tiretmektedir.
Panellerin giinliik ortalama gii¢ ¢ikis1 1.531 kWh ve kapasite
faktorii %19,9 olmaktadir. Sisteme entegre edilen giines
panellerinin maksimum ¢ikis giicli ise 334 kW olarak ortaya
cikmigtir. Panellerin tirettigi elektrik enerjisinin birim maliyeti
0,0160 $/kWh olmaktadir. Sekil 7°de de gorildiigii iizere
giiniin belli saatleri gii¢ ¢ikisi elde eden panellerin tek basina
yeterli olmadig1 goziikmektedir.

Gunes Paneli Guc Cikisi

=
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Sekil 7: Yilin farkl1 zamanlarin sisteme entegre edilen giines panellerinin ¢ikis giicli degerleri.

3.3.Biyogaz Jeneratoriiniin Sisteme olan Etkisi

Sekil 8’de goriildiigii lizere biyogaz jeneratorii en yiiksek
iic c¢ikisin1 gece saatlerinde elde etmistir. Ayn1 zamanda
aptigt tretimin biiyik kismini yaz aylarinda kullaniciya
>darik etmistir. Bunun sebebi yore halkinin yaz aylarinda
aptig1 tarla sulama olayidir. Sulamadan kaynakli elektrik
ullaniminin artmasi1 biyogaz jeneratoriiniin gii¢ ¢ikisinda

biiyiik role sahiptir. Sisteme entegre edilen biyogaz jeneratorii
yilda 201 kez calistirilmis olup, yilda 399 saat ¢alistirilmis ve
toplamda 8.123 kWh elektrik enerjisi tiretmistir. Jeneratoriin
spesifik yakit tilketimi 2,15 kg/kWh olup yillik yakit tiiketimi
ise 23.6 ton olarak ortaya ¢ikmistir. Kullanilan yakit olan
kizilgam peletinin aylik kullanim miktarlart Sekil 8’de
verilmistir.
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Sekil 9: Biyogaz jeneratoriiniin kullandig1 kizilgam peletinin aylik tiiketimi.

Sekil 9’da goriildiigli ilizere yaz aylarinda jeneratoriin
ullandig1 yakit miktar: artmis ve en yiiksek eyliil ayinda yakit
ullanilmistir. Kizilgam peletinin ortalama giinliik jenerator
eslemesi 0,0646 ton ve ortalama saatlik jenerator beslemesi
,00269 ton olarak ortaya ¢ikmistir.

3.4.Yakit Hiicresi Jeneratoriiniin
Sisteme olan EtKisi

Yakit Hticresi Jeneratorii Gug Cikisi

Gliniin Saati

Yakit hiicresi jeneratorii yakit olarak hidrojen kullanilir.
Kullanilacak olan hidrojen, elektrolizoér vasitasiyla suyun
elektrolizi ile meydana gelir. Suyun elektrolizi sirasinda
kullanilacak olan elektrik enerjisi sistemdeki fazla elektrik
enerjisinden saglanir. Elde edilen hidrojeni depo etmek igin
hidrojen tanki kullanilmigtir. Yani sisteme entegre edilen bu
yenilenebilir enerji sistemi bir nevi enerji depolama ve enetji
Calismada kullanilan yakit hiicresi

tretme sistemidir.

jeneratoriiniin ¢ikis giicii degerleri Sekil 10°da verilmistir.
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Sekil 10: Sisteme entegre edilen yakit hiicresi jeneratoriiniin ¢ikis gilicli degerleri.

Sekil 10°da goriildiigii tizere yakit hiicresi jeneratoriiniin
ki giicli degerleri yilin farkli giin ve saatlerine gore
erilmigtir. Sisteme entegre edilen bu jenerator yilda 4.947
aat calisarak toplamda 130.361 kWh/yil elektrik enerjisi
retmistir. Ayn1 zamanda yakit hiicresi jeneratdriiniin toplam
akit tiiketimi 27.376 m3 hidrojen ve spesifik yakit tiiketimi
,210 m3/kWh olarak bulunmustur. Sisteme dahil edilen bu
sneratdr Sekil 12°de goriildiigii iizere, giiniin 6gle saatlerinde

fazla galigmamustir. Genellikle aksam saatlerinden baglayip
0gle saatlerine kadar calismistir. Bunun sebebi ise giines
panellerinin 6gle saatlerinde ihtiyag olan enerjiyi karsilamaya
baglamasidir. Biitiin bunlarin yaninda hidrojen iretmek icin
gereken elektrolizoriin performansini da incelemek yerinde
olur. Elektrolizoriin aylik harcadigi enerji miktar: Sekil 11°de
verilmigtir.
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Sekil 11: Sisteme entegre edilen elektrolizoriin aylik enerji kullanimi.

Sekil 11°de verilen grafige gore elektrolizor sadece Ocak
/inda iretim yapmustir. Sisteme entegre edilen elektrolizor
dlik 90 kg tiretim yapmistir. Sistem simiilasyonu yapilirken
)0 kW Kkapasiteli elektrolizor secilmistir. Burada 3-5 kW
apasiteli elektrolizor bu sisteme yeterli olacaktir. Sistem
lesenlerinden biri olan hidrojen tanki firetilen hidrojeni
crektigi zaman kullanilmasi i¢in depo etmektedir. Daha
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onceden hidrojen tanki i¢in girilmis olan tank boyutlar1 100 kg
ve 200 kg olacak sekilde segenek belirlenmisti. Sekil 11°de
goriildiigii iizere elektrolizor yalnizca ocak ayinda iiretim
yapmis olup, bu iretim 90 kilogramdir ve hidrojen tankinda
depolanmaktadir. Biitiin bunlar géz 6niine alindiginda 100 kg
boyutundaki hidrojen tanki yeterli olacaktir. Sekil 12’de
hidrojen tankinin aylik depoladig1 hidrojen miktar1 verilmistir.

! ; : : . : : ! . . !
Ocak Subat Mart Nisan Mayis Haz. Tem. Agus. Eylil Ekim Kasim Aralik

Sekil 12: Sisteme entegre edilen hidrojen tankinin aylik depo ettigi hidrojen miktari.

istem dahilinde mevcut 100 kg hidrojen tanki 3.333 kWh
1e1ji depo etme Ozelligine sahiptir.

3.5.Batarya Kullaniminin Sisteme
Etkileri

Sistem igerisinde batarya kullanimi sistem maliyetini
remli derecede arttirmuistir. Tablo 8’de 3 senaryo igin
stemlerin net bugiinkii degerleri ve birim enerji fiyatlar
erdikleri batarya sayilariyla birlikte verilmistir.

Goriildiigli lizere batarya sayisinin artmasi sistemin
waliyetini 6nemli oranda arttirmustir. Batarya sayisinim 1.077
ldugu senaryo 1 de enerji maliyeti 0,185 § iken, 431 batarya
tyisina sahip senaryo 3 ise 0,152 $ birim enerji maliyetine
thiptir. Bu bilgilere dayanarak senaryo 3’teki batarya

- N
L R

Gunin Saati

o o

sayisinin miktar1 ile birlikte birim enerji maliyeti ve net
bugiinkii deger de diismiistiir. Sisteme entegre edilmis
bataryalarin yil igerisindeki sarj durumunu saatlik olarak Sekil
13’te gosterilmistir.

Tablo 8: Farkli senaryolarin batarya sayisi, NBD ve birim
enerji maliyeti.

v"\n ’,d i
]

Senaryolar | Batarya | Net Bugiinkii | Birim Enerji
Sayisi Deger ($) Maliyeti ($)

1 1.077 326 M 0,185

2 978 293 M 0,166

3 431 2.69M 0,152

Sarj Durumu

v A e

100 %
84 %
68 %
52 %
36 %
20 %

180
Yilin Gunleri

1
270

Sekil 13: Bataryalarin y1l igerisindeki sarj durumu.

oriildiigii lizere bataryalar giiniin giindiiz vaktinde sarj
lmakta ve aksam vakitlerinde kullanilmaktadir. Bataryalara
dlik 76.732 kWh enerji girdisi olup, yillik 7.690 kWh kayip

ardir.

4.Sistem Bilesenlerinin Uretim Dagihm
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Sistem bilesenlerinin toplam iiretime ne kadar pay1 oldugu
egerlendirme i¢in onemlidir. Sekil 14’te sistem bilesenlerinin
ylik enerji tiretimi verilmistir.

u Giines Paneli

Aylik Elektrik Uretimi
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Sekil 14: Sistem bilesenlerinin aylik enerji tiretim dagilimi.

Goriildigi tizere elektrik tiretiminin bilyiik bir kismini
iines paneli ve yakit hiicresi saglamistir. Tablo 9°da toplam

enerji tiretiminin bilesenler tarafindan ne kadarlik bir paya
sahip oldugu verilmistir.

Tablo 9: Sistem bilesenlerinin enerji liretimindeki paylari

Uretim | Giines Paneli | Riizgar Tiirbini | Biyogaz Jeneratorii | Yakit Hiicresi Jeneratorii | Toplam
kWh/yil 558.809 10.765 8.123 130.361 708.057
% 78,9 1,52 1,15 18,4 100

Tablo 9’da verilen degerlere gore giines paneli ardindan
akit hiicresi jeneratorii liretimde yiiksek enerji tiretim payina
ahiptir. Biyogaz jeneratorii ve riizgar tiirbini enerji iiretim
ayinda ¢ok kiiciik bir paya sahip oldugu goriilmektedir. Biitlin
u sistemin fazla elektrik tretimi yilda 279.354 kWh,
arsilanmamis elektrik yiikii yilda 132 kWh ve kapasite
ikintist yilda 386 kWh olarak bulunmustur. Segilen sistemin
enilenebilir enerji faktorii %67,1 olarak elde edilmistir.

4. Sonuc¢

Bu calismada, Mugla ilinin Kdycegiz ilgesine bagl olan
‘aferler koyiiniin elektrik ihtiyacinin karsilamasi amaciyla
ebeke baglantisiz bir hibrit enerji sistem analizleri yapilmustir.
‘oplanan veriler HOMER programinda kullanilarak farkli
istemler karsilastirilmig ve simiilasyonlart yapilmustir.
IOMER programinda 3 farkli senaryonun simiilasyonu
ergeklestirilmigtir. Biitiin senaryolarda riizgar tiirbini, glines
aneli ve bataryalar kullanilirken, senaryo 1°de biyogaz
>nerat0rii, senaryo 2’ye dizel jeneratdrii ve senaryo 3’e yakit
iicresi ve biyogaz jeneratoril eklenmistir. Biitiin senaryolarin
imiilasyon sonuglarina gore, birim enerji maliyeti ve net
uglinkii degerleri goz 6niine alindiginda senaryo 3 en uygun
ibrit sistem olarak karsimiza ¢ikmistir. Senaryo 3’iin birim
nerji maliyeti, net bugiinkii degeri, kurulum maliyeti ve
perasyon ve bakim maliyeti sirasiyla 0,152 $, 2.69 milyon $,
09.980 $, 42.222 $ olarak hesaplanmistir. Her hanenin
aklagik 12.300 $ yatirim yapmasiyla 25 yillik hem elektrik
em de tarla ihtiyacin1  kargilayabilecegi
isliniilmektedir. Senaryo 3’lin bilesenlerinden olan giines
aneli % 78.9, riizgar tiirbini % 1.52, biyogaz jeneratdrii %
.15 ve yakit hiicresi jeneratorii % 18.4 olacak sekilde ihtiyag
lan toplam enerjiyi karsilamistir. Her ne kadar biyogaz

sulama

jeneratdrii ve riizgar tiirbininin toplam enerji ihtiyacin
karsilamada paylar diisiik olsa da ana enerji iiretim kaynagi
olan giines panelinin enerji liretmedigi zamanlarda ihtiyag olan
yiikii karsilamiglardir. Bunun yaninda biyogaz jeneratoriiniin
yakit olarak kullandig1 kizilgam peleti iiretimi i¢in ¢evrede
bolca bulunan kizilgam artiklari bu sistem bileseninin
avantajlarindan birisidir. Ayn1i zamanda sistem bileseninde
bulunan yakit hiicresi jeneratorii fazla {iretilen enerjiyi
hidrojen olarak depo ettigi ve ihtiyag zamaninda kullandig1
icin sistemde batarya sayisi diger senaryolara gore oldukga
diisiiktiir. Bu durumda senaryo 3’iin maliyetini diislirmiis ve
sistemin daha avantajli bir sistem olmasini saglamistir. Bu

degerlendirmeler kapsaminda, segilen bolgeye giines
paneli/riizgar  tiirbini/biyogaz  jeneratorii/yakit  hiicresi
jeneratorii/batarya sistemi simiilasyonlar1 gerceklestirilen

sistemler arasinda kurulumu yapilabilecek en uygun sistemdir.
Fakat hibrit sistem konfigilirasyonlarmim pratik zorluklarini
anlamak i¢in uygulamaya ihtiyag vardir.

birlikte yenilenebilir enerji
bilesenlerinin diigmesi ve fosil yakitlarin tiikenmesinden
dolayi fiyat artis1 yakin bir gelecekte hibrit enerji sistemlerinin

Teknolojinin  gelismesiyle

tirettigi enerjinin birim maliyetinin geleneksel yolla iiretilen
enerjinin birim maliyetinden daha uygun olacagini ortaya
koymaktadir.
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Oz

ektrik tesislerinin giivenli olarak ¢alismasinda, tesisin
sariminda  ve  isletiminde  gii¢  kalitesini  etkileyen
rametrelerin dikkate alinmasi gerekir. Bu parametrelerden
ri de nonlineer ozellikli elemanlarin olusturdugu harmonik
ara harmoniklerdir. Gii¢ sisteminde olugsan harmonik ve
a harmonikler, gii¢ kalitesini onemli olgiide etkilemektedir.
¢ arastrmada, gii¢ sisteminde olugan harmonik ve ara
wmoniklerin etkilerinin tespiti i¢in MATLAB/Simulink
ogrami yardimiyla farkli nonlineer yiiklere karsi seri aktif
i¢ filtresi modellenip simiilasyon yapumstir. Nonlineer
ikleri olan gii¢ sistemindeki harmonigin filtre yapilmadan
ice ve filtre yapuldiktan sonra elde edilen sonuglar analiz
lilmistir.  Yapilan analizde, seri aktif giic filtresi
dlamldiktan sonra 3. harmonik igin % 5.11 olan harmonik
zulmanin % 0.09°a diistiigii ve 3.5 ara harmonik i¢in %
16 olan harmonik bozulmanin % 0.17’e diistiigii tespit
iImigtir.

nahtar Kelimeler: Gii¢ sistemi, harmonik, ara
rmonik, seri aktif gii¢ filtresi.

bstract

order for electrical installations to operate safely, some
ctors must be taken into account during the design and
reration of the plant. One of these factors is the harmonics
id interharmonics created by the elements with nonlinear
aracteristics, which are among the parameters that
termine  the power quality. The harmonics and
terharmonics that occur in the power system significantly
fect the power quality. In this study, a serial active power
ter was modeled and simulated against different nonlinear
ads with the help of MATLAB/Simulink program to
‘termine the effects of harmonics and interharmonics in the
wer system. The results obtained before and after filtering
e harmonic in the power system with nonlinear loads were
walyzed. In the analysis, it was determined that after using
e serial active power filter, the harmonic distortion, which

was 5.11% for the 3rd harmonic, decreased to 0.09%, and
the harmonic distortion, which was 4.16% for the 3.5
interharmonic, decreased to 0.17%.

Keywords: Power system, harmonic, inter harmonics.

1. Giris

Elektrik enerjisine olan talep, insan ve sanayilesmeye
bagl olarak her gegen giin artmaktadir. Bu artan talep ile
birlikte, enerjinin daha kaliteli ve daha giivenilir olmasina
gereksinim  duyulmaktadir. Elektrik enerjisi, iretildigi
santralden tiiketim noktasina ulastirilincaya kadar ki
asamalarda akim ve gerilimin saf siniis dalgasi seklinde
olmas1 gerekmektedir. Ancak bunun saglanmasi daima
miimkiin olmayabilir. Ciinkii teknolojinin geligsmesiyle
birlikte artan elektronik cihazlar ve lineer olmayan
(nonlineer) elektrik devre elemanlar1 giic sistemlerinde
harmonik olusturmaktadir. Harmonik, saf siniis dalgasi
(siniisoidal) seklini bozan, istenmeyen, frekansi degismis
dalga sekilleridir [1].

Hem diisiik hem de yiiksek frekanslarda harmonikler ve
ara  harmonikler; gerilimde istenmeyen dalgalanma,
ekipmanin asir1 1simnmasi, sebekede artan kayiplar, iletisim
sistemlerinde parazit, kontrol sistemlerinde ve dijital
sayaglarda hatalar gibi etkiler olusturmaktadir [2-4].
Endiistride kullanilan transformatér, ark firini, dontstiiriicii,
giic elektronigi devre elemanlar1 gibi harmonik olusturan
cihazlar, gii¢ kalitesinin bozulmasina neden olmaktadir. Son
yillarda tiim diinyada gii¢ kalitesini iyilestirmek ve harmonik
ve ara harmoniklerin elimine edilmesi i¢in artan bir gaba
goriilmektedir. Bunun i¢in enerjinin sitirekliligine, gii¢ faktorii
degerinin 1’e yakin olmasina, faz gerilimlerinin dengeli
olmasina, akim ve gerilimde olusan toplam harmonik
degerlerinin standartlarda istenilen degerlerde kalmasina
yonelik caligmalar yapilmaktadir. Ara harmonikler, enerji
sisteminin  temel frekansinin

tamsaylr kati olmayan
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frekanslardan  olusurlar.  Ara  harmonigin,  gerilim
dalgalanmasi temel frekansin % 0.2’nin ve 200 Hz’den biiyiik
silesenler igin ise 0.3%’{in altinda olmasi istenmektedir. Ara
narmonikler, harmoniklerden kaynakli birgok problemle
oirlikte 151k titremesi gibi ek problemler de olusturmaktadir
5]

Ara harmonikler temel olarak, tesislerin hizli bir akim
degisiminin neden oldugu genlik ve/veya faz degisikliginden
dolay1 sistem frekansi ve harmoniklerinin yan bantlar
strafinda yer almasindan ve yar iletken cihazlar kullanan
statik dontistiiriiciilerde asenkron anahtarlama frekansinin gii¢
sistemi ile senkronize olmamast durumundan olmak iizere iki
sekilde olugmaktadir.

Harmonik ve ara harmonik degerlerini azaltmak/elimine
stmek i¢in kullanilan en etkili yontemlerden biri de harmonik
filtre kullanilmasidir [6,7].

Giig sisteminde olusan harmonikler; teknik ve ekonomik
sorun olan ek kayip ve gerilim diisiimlerine, rezonans
olaylarina, giic faktorii degerinin degismesine neden
olmaktadir. Alternatorlerin alternatif akim (AC) diretimi
sirasinda alternatorler igin alinan Onlemler ile, elde edilen
Jalganin miimkiin mertebede siniizoidal dalgaya yakin elde
:dilmesi saglanir. Fakat, aym1 sebekede bulunan lineer
dlmayan alicilar (yiikler) lineer olan yiiklerle etki edebilmesi
miimkiindiir [8-10].

Sanayi tesislerinde gerilim dalgasinda olusan bozulma
‘THD,,) degerinin % 5’den fazla olmamasi gerekir. Bu
degerden fazla ¢ikmasi durumunda, pasif filtre yardimryla bu
deger indirilebilir. Bunun yaninda havalimani ve hastane gibi
yerlerde gerilim degerinde olusan bozulma degerinin %3’{in
altinda olmasi gerekir. THDv degerinin istenilen degerlerin
izerinde c¢ikmasi halinde, ¢esitli yapt ve sekilde filtre
tasarimlar1 miimkiindiir. Genel manada aktif ve pasif olmak
izere iki tiir filtreleme teknigi kullanilmaktadir. Yapilan
filtreyi olusturan bilesenlerin direng (R), bobin (L) ve
condansator (C) gibi pasif devre elemanlarindan olusmasi
durumundaki fitrelere pasif filtre, filtrelerin kontrollii akim
veya gerilim degerine sahip oldugu filtrelere ise aktif gii¢
filtresi denir. Her zaman pasif filtrelerden ¢6zim
sulunmayabilir. Bu durumda, aktif filtrelerin kullanilmasina
gerek duyulmaktadir. Bu amag i¢in aktif gii¢ filtresi, ¢aligma
carakteristigi geregi sistemin belirtilen noktalarindan elde
zdilen akim ve gerilim verilerinden dalga sekli bozulmalarini
tespit eder ve bunlara kendi dahili gii¢ kaynag {izerinden ters
yonlii etki olusturarak bozulmalar giderir.

Pasif filtreler, seri ve paralel (s6nt) olarak iki sekilde
yaptlmaktadir. Seri filtre olarak tasarlanan, filtrelerdeki
rezonans hali goriilmemesine ragmen, tam yiikteki akimi
fasima ve hat gerilim degerine goére izolasyon zorunlulugu
oulunmaktadir [11]. Gli¢ sisteminde seri filtre devresinin
aygulanmasinda; sistemde bulunan biitiin alicilarin gektigi
akimlarin seri pasif filtrenin {izerinden gegmesidir. Ayrica,
tam hat gerilimlerinin yalitilmasina ihtiyag durulmasi ve
gerilim diigiimiiniin ortaya ¢ikmasidir [12].

Harmonigi olusturan kaynaga paralel olarak baglanan
pasif filtrelere paralel pasif filtreler denir. Paralel pasif filtre
(PPF) biiyiik salinimli harmoniklerin kompanzasyonu igin
modellenmektedir. Pasif filtrenin kullamildigr bir gii¢
sisteminde, filtre kullanilmadan 6nce gii¢ katsayis1 0.6877 ve
THD; degeri % 12.71 olarak o6l¢iilmistiir. Pasif filtre
kullanildiktan sonra ayni giig sistemindeki gii¢ katsayis1 0.99
ve THD; degeri % 3.591 oldugu tespit edilmistir [13].

Sebekede bulunan harmonik degerlerin hesaplanarak,
bunlara ayni genlik degerinde ters yonde harmonik iireten
filtrelere aktif filtre denilmektedir. Aktif filtre olarak
tasarlanmis bir filtrenin ¢alisma prensibi, pasif filtre olarak
tasarlanmis bir filtrenin caligma prensibi birbirlerinden
tamamiyla farkli olmaktadir. Aktif filtre yardimiyla giig
kalitesini etkileyen harmonikler elimine edilmektedir. Aktif
filtreleri yapilart agisindan; seri, paralel ve hibrit aktif gii¢
filtresi olarak ti¢ kisimda incelemek miimkiindiir. Bu filtreler,
kontrol yontemi agisindan ise agik ve kapali ¢evrim aktif gii¢
kontrol  filtre sistemi olmak iizere iki kisimda
incelenmektedir.

Sebekeye paralel olarak baglanan aktif filtrelere
paralel aktif gii¢ filtresi (PAGF) denilmektedir. Bu filtreler,
endiistri tesislerinde en yaygin kullanim alani bulan en
o6nemli filtrelerdir [14]. Ayrica, bu filtrelerle akim
harmoniklerinin filtrelenmesi, reaktif giic kompanzasyonun
saglanmasi, yiik akimmm dengelemesi ve ndtr akim
kompanzasyonun saglanmasi gibi akima bagli harmoniklerin
yok edilmesi saglanmaktadir [15,16]. Paralel aktif filtre ile,
tesisin i¢ sebekesinde yogun olarak bulunan 5. ve 7. akim
harmonik bilesenlerin, kompanzasyon kapali sistemde %10
seviyelerinden %3 seviyelerine ve gerilim harmonik
bilesenlerinin, % 9 seviyelerinden %S5,5 seviyelerine
diismiistiir [9].

Sebekeyle bagl bir transformator lizerinden seri baglanan
filtrelere seri aktif giic filtresi (SAGF) denilmektedir. Bu
filtre, genellikle gii¢ kaynaklar1 ve yiikler arasinda baglanir
ve gerilim harmonik bozulmalarini diizeltmek igin yeterlidir
[17]. SAGF, temelde anlik gerilimin giris ve ¢ikisinin yiik
stiresince tam siniizoidal gerilimin dalga seklinin kararli
kalmasin1  saglamak, sebekede olusabilecek gerilim
dengesizligini yok etmek ve gerilim disiimlerinin elimine
etmek icin kullanilir [18,19]. SAGF devrede olmadan 6nce
%THD degerleri; kaynak gerilimi i¢in 41,23 ve akim
harmonikleri i¢in ise 19.46 olarak Ol¢iilmiistir. SAGF
devreye alindiktan sonra kaynak gerilim ve akimlart icin
harmonik bozulmalar azalmis ve %THD degerleri; kaynak
gerilimi i¢in 0.33, akim harmonikleri i¢in ise 0.02 olarak
Ol¢lilmiistiir [20]. Hibrit bir yapida kurgulanan SAGF ve
paralel pasif filtreden olusan hibrit bir yapiya ait benzetim
caligmast yapilmistir. Burada, filtre kullanilmadan 6nce %
THD degerleri; a fazinin 23.24, b fazinin 23.79 ve ¢ fazinin
ise 23.28 olarak Ol¢iilmistiir. Hibrit filtre kullanildiginda %
THD degerleri; a fazinin 4.93, b fazinin 4.84 ve ¢ fazinin ise
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75 olmustur [21.] SAGF’in blok semas1 Sekil 1’de
erilmistir.
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Sekil 1: SAGF blok semasi

Gerilim degisimlerine duyarli cihazlar igin saf siniizoidal
alga sekli cok onemlidir. Bu dalga sekli, sistemde bulunan
armonik ve ara harmoniklerin filtre edilmesiyle
aglanmaktadir. PAGF’nin SAGF’ye gore en belirgin kusuru,
Itre {iizerinde bulunan ¢ikis gerilim dalga formunun
niizoidal olan seklini devam ettirememesidir. Belirtilen
usur, harmonik ve ara harmoniklerin filtrelemesinde
AGF’in tercih edilmesini saglamaktadir [18]. Bununla
irlikte, SAGF transformatérdeki baglantilarin tiimiinii yiik
kimlarinin  iizerinden akitacagindan, bilyiik kapasiteli
Imalidir. Harmonikli akim degerlerinin biiyilk olmast
urumunda, secilecek aktif gii¢ filtresi kapasitesinin de
rtmasi1 gerekmektedir.

Aktif gii¢ filtresi ile pasif gii¢ filtresine ait baglanti
apilarinin birlestirilmesinde olusan filtreye hibrit aktif gii¢
Itresi (HAGF) denilmektedir. Maliyet azaltmak ve etkinligi
rtirmak amaciyla tasarlanan HAGF, gerilim regiilasyonunda,
lic kompanzasyonunda, kaynak ve harmonik kaynakli yiik
rast izolasyonlarda veya sadece
ompanzasyonunda  kullanilmaktadir. ~ Yiksek  siralt

harmonik

armoniklerin kompanzasyonunda, anahtarlama frekanslari
mirlandirilmaktadir.  Aynt  zamanda, burada kullanilan
AGF, PPF ile kaynak empedansinin arasinda olabilecek
zonanst yok edebilmek adina kullanildig:r bilinmektedir
14]. HAGF’nin teknigi i¢in belirgin kusur, PPF i¢in fazla
iktarda gili¢ bileseninin bulunmasidir. Dolayisiyla, PPF
irekli sisteme bagli oldugundan o6nceden lineer olmayan

| D3 z% D5 ZEQ
L -

T %‘i'l'ﬂw I

(a) Lineer olmayan endiiktif yiik

Calisma kapsaminda uygulanan seri aktif giic
Itresinin tasariminda, literatiirde mevcut olan filtre tasarim

kaynaklar1 bilinen alicilarda kullanilmasi uygun olmaktadir
[22].

Enerji sistemlerinde olusan harmonik degerlerini belirli
sinirlarda olmasi i¢in farkli standartlar tarafindan belirli
sinirlama  konulmustur. Bu smirlama toplam harmonik
distorsiyonu (THD) degerine gore yapilir.

[0y A
= THD, == ——

THD, =12 ,
o h )

Harmonik bilesenin efektif degerinin, temel bilesen
efektif degerine oran1 olan THD, gerilim ve akim igin
Denklem (1)’deki gibi ayr1 ayr1 tanimlanir ve yiizde
cinsinden ifade edilir. IEC standartlarina gére THD degeri,
gerilimler i¢in % 3, akimlar i¢in ise % 6’dir.

Yapilan ¢alismada, endiiktif ve kapasitif yiik durumunda
gii¢ sistemindeki harmonik ve ara harmoniklerin kiyaslanip
incelenmesi  yapilarak  alinmasi  gereken  tedbirler
belirtilmistir. Giig¢ sistemi {izerinde olusan harmonik ve ara
harmonik sonucunun goriilmesi icin MATLAB / Simulink
programi yardimiyla modellenip, simiilasyonu yapilmustir.
Ayrica sonuglar analiz edilerek gerekli  Onerilerde
bulunulmustur.

2. Materyal ve Yontem

Gii¢ sisteminde olusan harmonik ve ara harmoniklerin
modellenmesi ve simiilasyonunda MATLAB/Simulink
programi kullanilmigtir. Harmonik ve ara harmoniklerin
elimine edilmesi i¢in seri aktif gili¢ filtresinden
faydalanilmistir. Yiikiin fazlara dengeli bir bicimde dagildig:
kabul edilen 6rnek olarak alinan sistemde THD azaltilmasi
tizerinde durulmustur. Yapilan analiz neticesinde grafikler
incelenmig, harmonik ve ara harmonikler tespit edilip
eliminasyonu  yapilmis ve sonuglar karsilagtirilarak
gosterilmistir. Lineer olmayan endiiktif ve kapasitif yiikiin
MATLAB/Simulink programinda hazirlanmis blok semast,
Sekil 2°de verilmistir.

(b) Lineer olmayan kapasitif yiik
Sekil 2: Lineer olmayan endiiktif (a) ve kapasitif (b) yiikiin MATLAB/Simulink blok semas1

matematiksel modellerinden faydalanilmistir. Bu kapsamda

yapilan tasarim, Sekil 3’te verilmistir.
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™
et
(a) SAGF tetikleme semast (b) SAGF ig yapisi blok semasi
Sekil 3: Seri aktif gii¢ filtresi tetikleme ve i¢ yapisi blok semasi
Ug fazli seri aktif gii¢ filtresinin kontrol yapisina yoneli asarlanan sistemde, ti¢ fazli bir dagitim sebekesi dikkate
Ug fazl ktif giic fil k 1 yap yonelik Tasarl, d fazli bir dag bekesi dikk:
usturulmus blok diyagrami Sekil 4’te verilmistir. almmis ve her bir fazin gerilimi, 380 V olarak alinmistir.
Kullanilan yiik, fazlara esit sekilde dagitilmigtir. Tasarlanan
-1 -1
Tty 5L T T sistem de bulunan parametreler, Tablo 1’de verilmistir.
, [vﬁ]=£ o & ||
b == T %
= =Vl +iV
v, e PR Tablo 1: Tasarlanan sistemdeki SAGF’ye ait parametreler
q:l’sz'ﬂfl’ﬂzs
: ok -ty SAGF Parametreleri Deger
irg ==t [ 2 2 |k
- 3 3
e == 7 2 Sebekeye Ait Gerilim ve Akim (Va, Vb, | 380 V, 60A
Ve, Ik)
Sebeke Frekansi 50 Hz
‘ Kompanzasyonu yapilacak glicin secimi ‘
Sebekeye Ait Empedans (Rk, Ck) 1Q,100e-6 F
U U Endiiktif Yiike Ait Empedans (Ry, Ly) 60 Q, 15¢-3 H
; _ IR - N — -
l”:z ;: 1 g[t ,H:Z] = F}_ h _Tl % [1; ] Kapasitif Yiike Ait Empedans (Ry, Cy) | 60 Q, 1e-6 F
) o i 1: IR -3 W
2 2

Gii¢ sistemi igin MATLAB/Simulink programinda
sistem yiikii tasarlanmistir. Buna iliskin tasarlanan blok
semasi, Sekil 5’te verilmistir.
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Sekil 5: Giig sistemine iliskin MATLAB/Simulink blok semasi
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MATLAB/Simulink blok semast,

Sekil

6’da verilmistir

_"'-.'H‘-,f
WRWAW
RO RRL Y
)

(b)

Sekil 6: Filtre kullanilmadan endiiktif yiiklii (a) ve kapasitif yiiklii (b) gii¢ sistemine iliskin MATLAB/Simulink blok semas1

3. Bulgular ve Tartisma

Yapilan c¢alismada, Sekil 5°te verilen giic sistemi,
NATLAB/Simulink programu yardimryla SAGF’nin sistem
iikii (endiiktif ve kapasitif) tasarlanmis ve simiilasyon igin

veriler alinmugtir. Filtrenin degisen gerilim karsisindaki
tolerasyon araligi tespit edilmis olup analiz sonucunda
istenmeyen gerilim dengesizlikleri yok edilmistir. Filtre
kullanilmadan endiiktif ve kapasitif yiikli giic sistemine
iligkin gerilim dalga formlar1 Sekil 7°de verilmistir.

(@)

(b)

Sekil 7: Filtresiz endiiktif yiiklii (a) ve kapasitif yiiklii (b) gii¢ sistemine iliskin gerilim dalga formlar:

Sekil 7°de goriildiigii gibi, tasarlanan filtre devrede
Imadigindan gii¢ sistemine iligkin olan gerilim dalga
ormalarinin  6rnek alnan (0.4-0.8) t siireleri boyunca
armonikten dolay1 genliginin 250 V’tan 150 V’a azalmustir.
formu siniizoidal olmaktan

wyrica  gerilim  dalga

uzaklagsmstir.  Endiiktif  ve yikli  Afiltre
kullanilmayan gii¢ sisteminin hizli fourier doniisiimii (Fast
Fourier Transform—FFT) sistemine ait genlik
diyagranmu Sekil 8’de verilmistir.

kapasitif

analiz
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Selected signal: 100 cycles. FFT window (in red): 2 cycles
T T T

Selected signal: 100 cycles. FFT window (in red): 2 cycles
300 T T T T T T
200
100
0
-100
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L 1 L 1 1 L 1 L
0.45 0.5 0.55 0.6 0.65 0.7 0.75 0.8
Time (s)
Iy
¥
Sampling time = 5e-05 5 A
Samples per cycle = 400
DC component 857
Fundamental 27.9 peak (161.1 rms)
TED 5.29%
0 Bz (DC): 2.57% 30.0° L
25 Hz 10.44%  -87.3° J
50 Hz (Fnd) : 100.00% 54.7°
75 Hz 8.39%  231.5°
100 Hz  (h2): 7.27%  219.3°
125 Hz 5.92%  212.7°
150 Hz  (83): 5.11%  207.3°
175 Hz 4.16%  205.7°
200 Hz  (Rd): 4.43%  193.4°
225 Hz 3,108 208.7°
250 Hz  (BS5): 4.66%  144.5°
275 Hz 3.23%  203.6°
300 Hz  [B6): 3.9¢8  202.8°
325 Hz 2.30%  190.7°
350 Hz  (07): 3.47%  184.4°
375 Hz 2.35%  187.4°
400 Hz  (hB): 2068  191.7°
425 Hz 1.37%  187.3° -
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Sampling time = Se—05 s "
Samples per cycle = 400
DC component = 5.80%9
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THD = 139.21%
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275 Hz 3.22%  203.4°
300 Hz  (h&): 3.92%  202.6°
325 Hz z.@8%  190.7°
350 Hz (h7): 3.45%  184.2°
375 Hz 2.35%  187.4°
400 Hz (h8): 2.06%  191.8°
425 Hz 1.97%  187.3° =

(b)

Sekil 8. Filtresiz endiiktif yiiklii (a) ve kapasitif yiiklii (b) gii¢ sisteminin FFT sistemi genlik analiz diyagram

Sekil 8’de goriildiigli gibi filtrelenmemis sistemin FFT
sistemi analiz diyagraminda goriillen endiiktif yiiklii i¢in
THDy, oraninin %19.29 ve kapasitif yiiklii i¢in THD, oraninin
%19.21 oldugu goriilmektedir. Ayrica n. harmonik diginda
kalan ara harmoniklerin de var oldugu goriilmektedir.

Selected signal: 100 cycles. FFT window (in red): 2 cycles
300 T T T T T T

200
100

-100
-200

L L I
a6 065 075
Time (s)

L L
0.45 0.55 0.7

Fundamental (50Hz) = 227 9 . THD= 19.29%
g T T T T T T T T T T

Mag (% of Fundamental)

: |“M““l|||||IIIIII||||||||||
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Frequency (Hz)
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1000

Endiiktif ve kapasitif yiiklii filtre yapilmayan gii¢ sisteminin
FFT sistemi ve genlik spektrumu goriiniimi Sekil 9°da
verilmistir.

Selected signal- 100 cycles FFT window (in red) 2 cycles
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Sekil 9: Endiiktif yiiklii (a) ve kapasitif yiiklii (b) filtre yapilmayan gii¢ sisteminin FFT sistemi genlik spektrumu

SAGF, endiiktif ve kapasitif yiiklii olan gii¢ sistemine
iliskin  MATLAB/Simulink blok semasi, Sekil 10’da

verilmistir.
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Sekil 10: SAGF endiiktif yiiklii (a) ve kapasitif yiiklii (b) gii¢ sistemine iliskin MATLAB/Simulink blok semasi

ndiiktif ve kapasitif yiikli filtre yapilan gii¢ sistemine iligkin gerilim dalga verileri, Sekil 11°de verilmistir.

Sk g

Sekil 11: Endiiktif yiiklii (a) ve kapasitif yiiklii (b) filtreli sistem gerilim dalga verileri

ekil 11°de goriildigi gibi SAGF, endiiktif ve kapasitif

giic sisteminde oldugunda gerilim dalga formunun
l1g1 icin 6rnek alinan (0.4-0.8) t siirelerindeki yiiklerde,
V gerilim degerinin korunmasi igin gerilim genliginin

100 V arttirtlip harmonik ve ara harmoniklere kars1
koyuldugu goriilmiistiir. Endiiktif ve kapasitif yiikli filtre
yapilan gii¢ sisteminin FFT sistemine ait analiz diyagramu,
Sekil 12°de verilmistir.

o e R e
Selected signal: 100 cycles. FFT window (in red): 2 cycles
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o
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\
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- 307 DC coaponenc = o.ovas
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25 == alzzs
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7S H= 0-0s% 50 H= (Fnd) 100_00%
100 Bz (nh2): alo7s 3t ma aloan
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1s0 Bz (na): 0 oss lze ma aloiw
175 H= 0-17% 180 H= tha) 0.04%
200 Bz (h4): al11s 176 B oloss
225 Ha aloss 200 Hm  (ha) o.azs
250 Hz  (hs): o oas 228 H= alo7s
275 Ha ali1s 250 mz  (ns) olozs
300 Bz (he): a_oas 275 H= o 03
325 m= alois 200 Hx e o.oss
350 Bz (BT a_10% 325 m= oloas
375 m= aloss 380 HE  (h7) olozs
200 Hz  (ne): alizs 375 mHx o o3
425 Hz o oss 400 Hx  the) alozs
550 Bz (no): aliis = azs mx olazs =

Sekil 12: Filtre yapilan endiktif yiiklii (a) ve kapasitif yiikli (b) gii¢ sisteminin FFT sistemi genlik analiz diyagrami

73/80



74/80

EMO Bilimsel Dergi 2021 Cilt:12 Say:: 23

Endiiktif ve kapasitif yikli filtre yapilan giic
isteminin FFT sistemine ait genlik spektrumu Sekil 13’te

Selected signal: 100 eycles FFT window (in red): 2 cycles
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Sekil 13: Filtre yapilan endiiktif yiiklii (a) ve kapasitif yiiklii (b) gli¢ sisteminin FFT sistemi genlik spektrumu

Sekil 12’deki analiz diyagraminda ve Sekil 13’teki genlik
pektrumunda endiiktif ve kapasitif yiiklii sistemde &rnek
linan (0.5-0.7) t siire araliginda genlik degerini korudugu 3.,
., 7., 9. harmoniklerin sifirlara ¢ekildigi ve aradaki 3.5, 4.5,
.5, 7.5°deki ara harmonik degerlerinde tanimlanan nonlineer
engesizlikler yok oldugu goriilmektedir. Bilgiler {i¢ fazli

(@

yiik sisteminden alinmistir. Gii¢ sistemi i¢in temel frekans 50
Hz'dir. Seri aktif gii¢ filtre devredeyken siniizoidal dalga
formunu korudugu ve nonlineer yiike karst koyup harmonik
ve ara harmonikleri yok ettigi goriilmiistiir. Endiiktif ve
kapasitif yiiklii gii¢ sisteminin akim dalga verileri, Sekil 14’te

verilmistir.

(b)

Sekil 14: Endiiktif yiiklii (a) ve kapasitif yiiklii (b) filtreli sistem akim dalga verileri

Sekil 15’te SAGF kullanilmadan 6nce olan endiiktif
iikiin, Sekil 16’da SAGF kullanilmadan 6nce olan kapasitif
iikiin, Sekil 17°de SAGF kullanildiktan sonra endiiktif
iikiin, Sekil 18’de SAGF kullanildiktan sonra kapasitif
iikiin harmonik analizleri verilmistir. Filtre yapilmadan 6nce
e filtre yapildiktan sonra bulunan veriler karsilagtirilmig ve
ii¢ sistemi degerleri Tablo 2’de verilmistir. Elde edilen FFT
nalizi yardimiyla harmonik degerlerdeki sonuglarin ¢ok
istik bir seviyede oldugu goriilmiistir. Bununla birlikte
AGF sistemde iken harmonik ve ara harmonikerin yok

edildigi tespit edilmis ve karsilagtirmalari gizelgeler seklinde
verilmistir.
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15: Filtre yapilmadan 6nce endiiktif yiikiin FFT sistem

mi harmonik analizi

Sampling time Se-05 =

Samples per cycle = 400

DC component = 0.07834

Fundamental = 310.5 peak (Z1%.6€ rms)

THD = 1.59%

0 Hz (DC): 0.03% z70.0°
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Sekil 18: Filtre yapildiktan sonra kapasitif yiikiin FFT sistem
gerilimi harmonik analizi

Tablo 2: Filtresiz ve filtreli durum igin sistemin
gerilim ve THD,, degerleri

ples per cycle = 400

component = 5_80%

iamental = 228_1 peak (161_.3 rms)
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16: Filtre yapilmadan 6nce kapasitif yiikiin FFT sistem
mi harmonik analizi
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il 17: Filtre yapildiktan sonra endiiktif yiikiin FFT sistem
ilimi harmonik analizi

Sistem Sistem Gerilim | Sistem Gerilim
THD, (%) V)
Endiiktif | Filtresiz 19.29 217.4 RMS
Yik
Durumu | Filtreli 1.72 161.1 RMS
Azalma 91.08
Kapasitif | Filtresiz 19.21 219.6 RMS
Yik
Durumu | Filtreli 1.59 161.3 RMS
Azalma 91.34

Sistemden alinan ve Sekil 15-19’da goriilen veriler
ayrintili analizinde, onemli bilgileri elde edilmistir. Bu
bilgilerden harmonik ve ara harmonik degerlerinin
eliminasyonu goriilmiigtiir. Ayrica harmonik ve ara harmonik
bozulmadaki degerler farkli yiiklerdeki karsilastirmali olarak
gosterilmis ve kazanimlar verilmistir. Endiiktif ve kapasitif
yiiklerin SAGF’ye karst verilen gerilimin sonuglar
Tablo 3’te verilmistir.
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Tablo 3: Endiiktif ve kapasitif yiiklerin SAGF’ye kars1 verilen gerilimin sonuglar1

Endiiktif Yiikiin Olmasi1 Durumunda Kapasitif Yiikiin Olmasi Durumunda
Filtre Yapilmadan Once | Filtre Yapildiktan Sonra Filtre Yapilmadan Filtre Yapildiktan Sonra
Harmonik Yiikteki Harmonik Yiikteki Harmonik Once Yiikteki Yiikteki Harmonik
Bozulma (%) Bozulma (%) Harmonik Bozulma Bozulma (%)
(%)
3 5.11 0.09 5.08 0.04
35 4.16 0.17 4.14 0.05
5 4.66 0.03 4.60 0.02
55 3.23 0.11 3.22 0.03
7 3.47 0.10 3.45 0.02
7.5 2.35 0.08 2.35 0.03
Tablo 3’te gorildigi gibi, endiiktif yiikte SAGF 4. Sonug

ullanilmadan o6nce 3. harmonik degerindeki harmonik
ozulma degeri % 5.11 olmustur. SAGF’nin sisteme dahil
dilmesiyle 3. harmonik degerindeki harmonik bozulma
egeri % 0.09’a diigsmiis ve % 98.24 oraninda azalmugtir.
‘asif filtre kullanilarak yapilan harmonik eliminasyon
alismasinda 3. harmonik bilesende % 59.51 oraninda azalma
Idugu tespit edilmistir [23]. Endiiktif yiikte ara harmonik
lan 3.5 degerindeki harmonik bozulma degeri % 4.16 iken
AGF’nin sisteme dahil edilmesiyle bu ara harmonikteki
armonik bozulma degeri % 0.17’a diismiis ve % 95.91
raninda azalmigtir. Benzer sekilde 5. ve 7. harmonik ile 5.5
e 7.5 ara harmoniklerde de SAGF kullanildiktan sonra
o 96’nin lizerinde azalma olugmustur. Buradan aktif filtre
ullanilmasiyla harmonik ve ara harmonik degerlerinin daha
azla diistiigli gorilmiistiir.

Kapasitif yiikte SAGF kullanilmadan 6nce 3. harmonik
egerindeki harmonik bozulma degeri % 5.08 olmustur.
/AGF’nin sisteme dahil edilmesiyle 3. harmonik degerindeki
armonik bozulma degeri % 0.04’a diismiis ve % 99.21
raninda azalmistir. Kapasitif yiikte ara harmonik olan 3.5
egerindeki harmonik bozulma degeri % 4.14 iken SAGF nin
isteme dahil edilmesiyle bu ara harmonikteki harmonik
ozulma degeri % 0.05’e diismiis ve % 98.79 oraninda
zalmustir. Benzer sekilde 5. ve 7. harmonik ile 5.5 ve 7.5 ara
armoniklerde de SAGF kullanildiktan sonra % 98’in
zerinde olugsmustur. Buradan aktif filtre
ullanilmastyla harmonik ve ara harmonik degerlerinin daha
azla diistiigli gorilmiistiir.

azalma

Elektrik enerji sistemlerinin sorunsuz olarak caligmasi
icin sistemin belirli bir kalite kosuluna sahip olmasi
gerekiyor. Elektrik sebekesinde var olan harmonik akimlar
elektrik sebekesinin empedansinda gerilim  diisiimiiniin
olugsmasina neden olmaktadir. Bu durum gerilimin dalga
formunun bozulmasina, kayiplarin artmasina, elektrik
sebekesinde  kullanilan cihazlarin  arizalanmasma  yol
acmaktadir. Burada endiiktif ve kapasitif yiik durumu igin
filtre kullanmadan o&nceki ve filtre kullanildiktan sonra
harmonik ve ara harmoniklerdeki bozulmalari gére bilmek
icin sistem MATLAB/Simulink programinda modellenerek
simiilasyonu yapilmigtir. Filtre kullanmadan once endiiktif
yuklii nonlineer yiik i¢in sistemin THDv oranimnin % 19.29
oldugu, filtre kullanildiktan sonra sistemin THDv oraninin %
1.72 seviyesine diistiigii yani % 91.08 oraninda azaldig1 tespit
edilmistir. Filtre kullanmadan 6nce kapasitif yiiklii nonlineer
yik i¢in sistemin THDv oranmnin % 19.21 oldugu, filtre
kullanildiktan sonra sistemin THDv oranmin % 1.59
seviyesine diistligli yani % 91.34 oraninda azaldig1 tespit
edilmistir. Endiiktif yiik kullanilmasi durumunda, SAGF’nin
sisteme dahil edilmesiyle harmonik ve ara harmonikteki
harmonik bozulma degeri % 96’1 {izeri oraninda azalmistir

Kapasitif yiik kullanilmasi durumunda, SAGF’nin
sisteme dahil edilmesiyle harmonik ve ara harmonikteki
harmonik bozulma degeri % 98’in tizeri oraninda azalmistir.

Buradan da gerek sistemin tasarim agamasinda gerekse de
sistemin igletme asamasinda harmonik analizi ile birlikte ara
harmonik analizlerinin de yapilamasi ve filtrelemeye onem
verilmesi kanaatine varilmigtir. Seri aktif giic filtresi
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ullanmanin daha faydali olacag: gériilmiistiir.

Yapilan bu c¢alismayla, seri aktif gii¢ filtresinin de
armonik kaynagi gibi davrandigir gozlemlenmistir. Ancak
stemdeki harmonikleri yok edecegi icin bu sekilde dalga
yrmu  iiretmesi gerektigi tespit edilmistir. Elektrik gii¢
stemlerinde harmonik ve ara harmoniklerin olmasi, elektrik
ic sistemlerinin ¢aligmayacagi anlamina gelmez. Bu
ususlarin sistemin tasarim asamasinda dikkate alinmasi
erekir.
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