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meler bilgi sistemleri (izerinde islenen ve paylasi-

lan bilginin boyutunu hizla artirmaktadir. Kamu
kurum ve kuruluslart bu gelismeleri takip ederek bilgi
sistemleri sayilarini arttirmakta; temel gérevlerini diger
kamu kurum ve kuruluslar ile bilgi paylasim esasina
gore bu sistemlerin tGzerinde siirdirmekte ve vatandas-
lara sunmaktadir. Ozel sektérde de durum pek farkli
degildir. Internet bankaciligi ile baslayan hizmetler
bankacilik disinda hizmet veren firmalarin artmasi ve
glclenmesi ile internet Gizerinden her glin daha fazla
kisi tarafindan kullanilmaktadir. Bu trendin devam
etmesi beklenmektedir. Bu nedenle bilgi sistemleri
Uzerindeki bilginin glivenligi ve hizmetlere erisilebilirlik
bu hizmetleri veren kamu ve 6zel kurum ve kuruluglari
icin 6nem verilmesi gereken bir konu olmaktadir. Bu
calismanin amaci bilgi sistemleri glivenligi kavraminin
arastirilarak sinirlarinin tanimlanmasi ve mantiksal
guvenlik alaninda yararl olabilecek glivenlik yazilimla-
rinin kurum ve kuruluslar tarafindan nasil kullanilabile-
ceginin dzetlenmesidir.

B ilgisayar Miihendisligi alanindaki teknolojik gelis-

Giris

Cok sayida kullanicisi olan kamu ve &zel kuruluglarin
ihtiyaclari ve verdigi hizmetler g6z 6niinde bulundurul-
dugunda her kurulusun i¢ aglarinda kendi ¢alisanlarina,
internette ise dis kullanicilara veya miusterilere cesitli
hizmetler sagladiklar bilinmektedir. Bu kapsamda
kuruluslarin calisanlarina e-posta, dosya paylasimlari,
internet erisimi, ic ag portalleri ve tGzerindeki web ta-
banli uygulamalar gibi hizmetler verdikleri gorilecektir.
Dis diinya ile internet Gzerinden verilen hizmetlerde ise
mobil calisanlara, misterilere veya vatandaslara ¢esitli
hizmetler sunulmaktadir. Bircok teknolojinin i¢ ice
calistigl bu tarz ortamlarda isletim sistemleri ve bu sis-
temlerin Gzerinde ¢alisan uygulamalarin sahip oldugu
guvenlik zafiyetleri kurumun bitln olarak glivenligini
tehdit etmektedir.

Yakin zamana kadar ytritilen bilgisayar korsanhgi
aktiviteleri arkasindaki itici glic veya motivasyon un,
san, sohret iken, artik gliniimizde bu itici glic cogun-
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lukla para ve nadir durumlarda da olsa ulusal cikarlar
olmaktadir. Motivasyonun niteli§indeki bu degisim
yapilan saldirilarin ve yazilan zararl kodlarin da niteli-
ginde degisime sebep olmasi acisindan olduk¢a énemli-
dir. Yuksek miktarda paranin el degistirdigi yeni yeralti
ekonomisinin etkisi ile artik zararli yazilimlari yazanlar
gecmis zamanlarin tam tersine yazilimlarinin kendileri-
ni gizlemesi icin caba g&stermektedirler. Bunun sebebi
yarattiklari tehditlerin ¢6ziimlenmesini geciktirmek
istemeleri ve bu siire zarfinda yasa disi kazanclarina
devam etmek istemeleridir. Ulusal ¢ikarlar dustintlerek
organize edilen saldirilara bakildiginda ilgili yazilimin
ylksek yetenek ve bilgi seviyesi ile hazirlanmig oldukla-
ri fark edilecektir. McAfee glivenlik firmasinin 2011 yih
icinde ortaya ¢ikardigl ve raporunu yayinladigi birden
cok Ulkeye ve bu ulkelerdeki kurumlara tek merkezden
yapilan saldirilar ve izleme operasyonunun verileri
internet ortaminda gerceklestirilen saldirilarin ciddi-
yetini ortaya koymaktadir[1]. Asagidaki Tablo 1 ile bu
operasyon kapsaminda saldiriya ugrayan kuruluslarin
bulunduklari sektorler gdsterilmektedir[1].
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Tablo 1 ‘Operation Shady RAT’ icerisinde saldirillan ve izlenen
Kuruluslar.

Burada dikkati ¢eken ilk konu, saldirilan kurumlar
distinaldigiinde bircogunun arkasinda ekonomik se-
beplerin yatmamasidir. Bu durum bazi devletlerin diger
devletlere karsi yaptigi siber saldirilar konusunda bir
ipucu niteligindedir. Raporda bahsi gecen sektorlerdeki
kurulugslarin ortalama bir sene izlemeye ve veri kaciril-
maya maruz kaldiklart belirtilmistir.
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Bilgi Sistemleri Giivenligi

Bilgi sistemleri glivenligi erisilebilirlik, gizlilik ve
batinlik ilkeleri ¢cercevesinden distinuldiglinde ¢ok
genis bir yelpazede konuyu iceren bir alandir. Bu ¢
temel ilkenin hepsinin bir arada saglanmasi ise bu genis
calisma alanmnin her konu bashginda gerekli calisma-
nin yapilmasi zorunlulugunu ortaya cikarir. Ornek
verilmek istenirse, bitinliglu bozulmus bir hasta veya
finans bilgisinin erisilebilir olmasinin ve gizliliginin bir
anlami kalmamaktadir.

L1. Giivenligi Stmflandirmak

Vacca[2] bilgi sistemleri glivenligini Gic ana boliime
ayirmaktadir:

¢ Mantiksal Gavenlik
e Fiziksel Guvenlik
* Cevre Guvenligi

Mantiksal glivenlik bilgi sisteminin iletisim aglari va-
sitast ile maruz kalabilecegi tehditleri kapsamaktadir.
Fiziksel gtivenlik ise bilgi sistemlerini barindiran fiziksel
altyapinin giivenligini tarif etmektedir. Fiziksel gliven-
ligin kapsamina sunucu ve istemci donanimlari, sistem
odasi, sistem odasinin bulundugu bina, gli¢ hatlar gibi
bilesenler girer. Cevre glivenligi ise fiziksel glivenlikle
bir distnilebilir, ayrildigi nokta ise bilgi sistemini ba-
rindiran bina veya kampds alaninin sinirlarinda alina-
cak gtvenlik &nlemleridir.

1.2. Mantiksal Giivenlik

Bu makalenin ana konusunu olusturan mantiksal gi-
venlik iki alt guruba ayrilabilir:

* Uygulama Glvenligi
¢ Altyapi Givenligi

Uygulama glivenligi, uygulamayi gelistiren yazilim
ekibinin sorumlulugunda olan bir alandir. Burada yazi-
limailarin yazdiklari uygulama icin gelistirme sirasinda
gerekli olan glivenlik seviyesine gbre gereken &nlemleri
almalari beklenir.

Altyapi glvenligi ise bilgi sistemlerinin diger sistemler
ve kullanicilar ile iletisim kurmasi esnasinda alinabilecek
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onlemleri kapsar. Bu énlemler altyapi Gizerinden gecen
trafik Gzerinde veya pasif olarak giivenlik personeline
bilgi saglayacak sekilde olabilir.

Bir bilgi sistemi katmanli olarak dustnilirse yapilan
siniflandirmalarin $ekil 1 de hangi katmanlara denk
geldigi gorilebilir[3].

Bilgi Sistemi Uygulamalari, Hizmetler

. Uygulama
Veritabanlari Guvenligi
Hazir yazilimlar
Isletim Sistemi
3 Alyapi
l¢ Network Guvenligi
internet
Fiziksel Ekipman, Personel, Tesis Fiziksel

’ ’ Guvenlik

Seki 1: Bilgi Sistemi Katmanlari

Giivenlik Yazilhimlar

Kamu ve 6zel sektér kurum ve kuruluglari, giivenlik
ihtiyaclarina gore asagida kisaca 6zetlenmis olarak
verilen glivenlik yazilimlarini kullanabilirler. Giivenlik
yatirimlarinin kurumlarin ihtiyaclarini karsilayacak
sekilde yapilmasi dnemlidir. ihtiyactan daha az veya
daha fazla yapilan yatirim ve ¢abalar her zaman maddi
ve manevi zararlar ile sonuglanacaktir.

*Glivenlik Duvari (Firewall): Giivenlik duvarlar tzer-
lerinden gecen trafik icin erisim kurallari belirlemek ve
uygulamak amaci ile kullanilirlar. Uzerlerinde bulunan
kural tablosu yardimu ile istenmeyen yere dogru giden
belirli nitelikte trafigin gecisi engellenebilir. Ana ag
segmentleri (veya bolimleri) icinde kullanilabilmeleri
sayesinde segmentler arasinda erisim kurallari uygu-
lanabilir. Dig diinya ile baglantiyr glivenlik duvarlari
sagladigindan mobil kullanicilarin sifreli olarak baglanti
kurmalarina olanak saglayarak acik aglardan gegerken
verinin gizliliginin korunmasina yardimci olur.

*Atak Onleme Sistemi (Intrusion Prevention System,
IPS): Atak 6nleme sistemleri korunmak istenen ag
segmentlerinin baglantilari Gstline konularak zararh
trafigin kesilmesi saglanir. IPS sistemleri trafik Gzerinde
onceden belirlenmis saldirt imzalarina uyan trafigi arar-
lar ve bulduklarinda, paket distirme, TCP baglantisini



TMMOB EMO ANKARA SUBESI HABER BULTENI 2011/5

sonlandirma gibi eylemlerde bulunabilirler. Bu 6zel-
liklere ek olarak servis disi birakma saldirilarina karst,
istatistiksel ve mandel verilmis sinirlari isleterek koruma
saglayabilirler.

*Web Uygulama Glvenlik Duvar (Web Applicati-

on Firewall): Web uygulama glivenlik duvarlari IPS
lere benzer bir gorev Ustlenir. Web hizmetlerinin ¢ok
yaygin kullanilmasi sebebi ile Gretilen bu sistemler web
hizmetlerine ve web sunucularina gelebilecek saldirilar
Onleyecek trafik imzalari bulundururlar. Bu &zellikle-
rine ek olarak yazilim gelistirilirken &énlem alinmamis
konularda ek koruma getirebilirler. Web ara yiziinde
bilgi girisi yapilan alanlar tzerinde istenilen kontrol-
lerin veya girdi dogrulamasinin yapilmasi bir érnek
olarak verilebilir.

e Veritabani Glivenlik Duvari (Database Firewall) : Veri
tabani glivenlik duvarlari veritabanina gelen sorgulari
inceler ve olasi zararh aktiviteleri tespit edebilir. Kulla-
nict davraniglarint égrenerek profil digina ¢ikma durum-
larinda uyart Uretebilirler. Web ve veritabani glivenlik
duvarinin beraber kullanimi ile kullanicilarin web
Uizerinde yaptiklari islemlerin veritabani tizerinde yarat-
tig1 iz dGsima takip edilebilir. Bu sayede uygulamalarin
veritabanina baglandigi tek bir kullanici yerine gercek
kullanicilarin kimlik bilgileri ile eslestirme yapilarak
veritabani operasyonlari gercek kisilere baglanabilir.

* E-Posta Guvenligi (E-mail Security Gateway): Kurum
sistemlerine disaridan gelen spam ve zararli kodlarin
onlenmesinde kullanilirlar. Ag seviyesinde internete
acik bir sekilde mail sunucu (Mail transfer agent, MTA)
gorevi ile de kullanilabilir. Ayni zamanda mail sunucu-
larin Gzerinde calisan ¢esitleri de vardir.

* Yik Dengeleyici (Load Balancer): Yik dengeleyiciler
erisilebilirligi en Ust seviyede tutmak icin yogun istek
gelen sunucular arasinda ylk paylastirirlar. Eger bu bir
web sunucu ise SSL(secure sockets layer)’i kendi Ustle-
rinde sonlandirarak sunuculari kriptolama yuikiinden
kurtararak performans artisi saglarlar.

* URL Filtresi ve Antivirus (Web Security Gateway):
Kurum aginda calisan istemcilerin internet erisimlerini
diizenlemek amaci ile kullanilirlar. Bazi sitelere erisimin
engellenmesi hem glivenlik hem de kurum politikasi
geregi istendigi durumlarda erisimi engelleyebilirler.

Bu islevi yaparken vekil sunucu seklinde calistyorlarsa
gelen trafik Gizerinde zararli yazilim taramasi da yapa-
bilirler.

* Web Cache Vekil Sunucusu (Caching Proxy Server):
Kase (Cache) sunuculart URL filtreleri ile ayni sistemde
olabildikleri gibi ayri olarak da kullanilabilir. inter-
netten ¢cok defa ayni dosyanin indirilmesi durumunu
engellemek amaciyla ¢ok indirilen dosyalari Gizerlerin-
de tutarak internet bant genisligi tasarrufu saglarlar. Bu
da erisilebilirligi artiracaktir.

* Transparan icerik Yonlendiriciler (Transparent Redi-
rection): Karmastk ve blyiik ag yapilarinda istemcilerin
URL filtre gibi trafigin yonlendirilmesi gereken yerlerde
kullaniai sistemleri (izerinde ayar yapilmadan gonderil-
mesini saglayabilirler. Bu &zellik ile kullanim kolayligt
saglarken ayni zamanda da ayarlarin eksik yapilmasi
ihtimalini ortadan kaldirarak her kullanicinin istenen
vekil sunuculart kullanmasini garanti altina alirlar.

e Zafiyet Tarama Sistemleri (Mulnerability Scanner):
Boyle bir sistem isletim sistemleri Gzerindeki ve isletim
sisteminde ¢alisan uygulamalar izerindeki zafiyetleri
otomatik taramalar ile bulur. Ayni zamanda yama
eksikleri veya kurum politikasina aykir1 yapilandirilmis
sistemleri de tespit edebilir.

* Risk Analiz ve Onceliklendirme Sistemi (Risk Mana-
gement Systems): Zafiyet tarama sistemlerinden sistem
zafiyetlerini, glivenlik duvari, ag anahtarlari ve yén-
lendiricileri gibi cihazlardan da yapilandirma ayarlarini
toplayarak bir ag modeli olusturur. Olusturulan ag
modeli Gzerinden risk risk analizi yapilir ve &nceliklen-
dirilir. Bu sayede kisitl personel kaynaklarinin nereler-
de ilk 6nce kullanilmasi gerektigi ve en ¢ok risk altinda
bulunan sistemler gibi bilgiler elde edilir

» Kayit Toplama ve Korelasyon Sistemi (Security
Information and Event Management, SIEM): Bircok
guvenlik sistemi Uzerlerinde meydana olaylar icin cesitli
ortamlarda olay kayitlari tutarlar. Bu olay kayitlari

her sistemin lizerinde oldugundan diger sistemlerdeki
olaylar ile iliskilendirme islemi ¢cok zor olmaktadir.
SIEM sistemleri dagitik halde olan bu kayitlar bir yerde
toplayarak korelasyon yapilabilir hale getirirler. Yazilan
mantiksal kurallar sayesinde gercek zamanli korelasyon
yapilabilir ve normalde tespit edilemeyen giivenlik
olaylari tespit edilebilir.

* Ag erisim kontroli (Network Access Control): Ag
erisim kontrolu sistemleri kurum politikalarina uyma-
yan sistemlerin aga dahil olmalarini engellemek amaci
ile kullanilir. Bu sayede yabanci sistemlerin ve glvenlik
durumu uygun olmayan sistemlerin i¢ agi tehdit etmesi
onlenir.
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e Sifir GUn Zararh Yazilim Tespit Sistemi (Zero Day
Malware Protection System, Malware sandboxing):
imza tabanli zararli yazilim tespit sistemleri (Antiviris)
imza veri tabanlarinda olmayan zararl yazilimlari
yakalayamamaktadir. Glnlimizde artan bir hacimde
zararh yazihmlar yazildigindan imza veritabanlarin-
da yer almalari uzun siireler almaktadir ve bu arada
gecen zamanda sistemler savunmasiz kalmaktadirlar.
Bu sistemler genelde stipheli yazilimlari ag seviyesinde
yakalayarak test sistemlerinde ¢alistirirlar(Sandboxing).
Cikan sonuglara gore imzasiz olarak zararli tespit edi-
len yazilimlar engellenebilir[4].

* Ag izleme ve Performans Analiz Sistemi (Network
Performance Management): B&yle bir sistem ag trafigi
Gizerinden uygulama ve ag performansi hakkinda bilgi
toplar. Bu sayede performans kaybi olaylarinda bilgi-
lendirme yapabilir ve bu durumlarda sorunun kaynagi
ile alakal detayl bilgiyi ilgili personele saglar[5].

* Veri Kacaklarini Onleme Sistemi (Data Loss Preventi-
on ): Sistemler Gzerinde bulunan hassas verinin izinsiz
kurumlar disina ¢ikartilmasina engel olur. Hem ag hem
de istemci seviyesinde calisan modelleri vardir. istem-
ci Gzerinde calisan sistemlerde taginabilir medya gibi
kaynaklardan kacaklarin énlenmesi icin aygit kontrol
yapan bilesenleri bulunur. Yazicilar, CD-DVD yazici

ve okuyucular, USB depolama cihazlar1 érnek olarak
verilebilir.

* Ag Tabanli Adli Bilisim Sistemi (Network Forensics ):
Bu sistemler pasif olarak ag trafigini yakalayarak trafik
Gizerinde derin paket incelemesi yapabilme olanagi
saglarlar [6]. Bu sayede sistemde meydana gelen olay-
lar ve sorunlar detayl sekilde incelenebilir. Trafik kayit
edildigi icin veri kacaklarini dnleme sistemlerine kacak
olmasi durumunda ¢ikan verinin niteligi hakkinda bilgi
saglayarak yardimci olurlar.

e Tek Yonli Veri Transfer Cihazlari (One Way Data
Transfer ): Genelde internete kapali aglara veri trans-
feri yapilirken disart veri sizintisini engellemek amaci
ile kullantlirlar. Donanim tabanh Grdnler iki tarafa da
kullanilan protokol ¢alisirmis gibi g&sterirken donanim
Uizerinde bir yon haricinde ters yone veri iletisimi fizik-
sel olarak engellerler[7].

» istemci Giivenlik Urtinleri (Endpoint Security): Is-
temci Gzerinde ¢alisan gtivenlik Grlnleri ag seviyesinde
calisanlara destek olacak sekilde ek bir katman olarak
gorev yaparlar. Antivirus, IPS, Veri kacaklart énleme
yazihmiu, disk sifreleme &rnek olarak verilebilir.
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Giivenlik Risk Yonetimi
L.3. Risk Degerlendirmesi

Onceki béliimde kisaca dzetlenen giivenlik yazilim
Urtnlerinin dogru secimi ancak glivenlik risk degerlen-
dirmesi yapildiktan sonra yapilabilir. Risk degerlendir-
mesinin adimlari sirasi ile:

* Varliklarin tespiti ve degerlerinin belirlenmesi;

* Varliklar zarar gérdiigli zaman kurumun yasayacagi
zararin belirlenmesi;

¢ Tehditlerin ve tehditlerin olma olasiliklilarinin belir-
lenmesi;

¢ Alinabilecek énlemlerin belirlenmesi;

* Hangi 6énlemlerin uygulanacagi karari icin fizibilite
calismasi yapilmasi ve sonucuna goére uygun gorilen
guvenlik énlemlerinin uygulanmasi.

Guvenlik risk degerlendirmesi ilk defa yapildiktan
sonra periyodik olarak tekrarlanmasi gerekmektedir.
Yasam dongusi sekilde yapilan risk degerlendirmeleri
sistemlerin kullanilmast, tasariminin yapilmasi veya
uygulanmasini etkileyecektir[3].

1.4. Zafiyet ve S1zma Testleri

Olusturulan gtivenlik mimarisi ile birlikte sistemin
beklenen sekilde calistigi durumda alinan glivenlik én-
lemlerinin etkinliginin belirlenmesi &nemli bir konudur.
Sistem altyapisina ve isletim sistemlerine entegre edil-
mis glivenlik 6dnlemleri her ne kadar belirli bir seviyede
guvenlik getirse de asil dnemli olan, bu yazilimlari
kullanan, yapilandiran ve sirekli izleyen glvenlikten
sorumlu personeldir. Bu sebeple sizma veya penetras-
yon testi olarak anilan, sistemin son haline i¢ agdan ve
dis agdan test saldirilar1 dizenlenir. Acikliklar bulunma-
ya calisthir ve bulunan agikliklar raporlanir. Periyodik
olarak yapilan sizma testleri ile glivenlik sistemlerinin
yaptlandirmalari ve etkinlikleri istenilen seviyede tutul-
maya caligilir.

Sizma testlerine ek olarak hizmet veren sunucularin ve
Gzerlerinde kosan uygulamalarin agiklarinin da tespit
edilmesi ve alinabilecek bir 6nlem varsa alinmasi ge-
rekir. Zafiyet testleri, sizma testleri gibi insanlar tara-
findan yapilabilecegi gibi, bu ise 6zel olarak yazilmig
otomatik araclar kullanilarak da yapilabilir. Otomatik
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araclar kullanildiginda bu testler daha sik yapildigindan
kurum sistemlerinin zafiyet durumlari gecen zaman
gore incelenebilir ve iyilesme ya da kotllesme durum-
larindan ilgili kisiler haberdar edilebilir.

Tasarmm

Bilgi sistemlerinin tasarim ve gerceklestirilmelerinde
mimari olarak katmanli mimariler ile modiler yapinin
avantajlarindan faydalanilir. Fakat bu sadece esnek ya-
pinin avantajlarini degil ayni zamanda glivenlik énlem-
lerinin alinmasinda da kolaylik ve olanak saglar. Web
ara ylzl, uygulama sunucusu ve veritabani sunucusu
seklinde tasarlanmig bir bilgi sisteminde bilesenler arasi
calismada bahsedilen glivenlik bilesenleri kullanilabilir.

Bu makalede yukarida bahsedilen sekilde tasarlanmig
bir uygulama ile servis veren ve ayni agda kullani-
cillarini da barindiran sanal bir kurum icin givenlik
onlemlerinin tasarlandigi bir yitksek lisans tez calismast
Ozetlenmistir[8]. Glivenlik mimarisi tasarlanirken genel
ag segmentleri birbirlerinden glivenlik duvarlart ile
ayrilmistir. En genel olarak asagidaki ag segmentleri
(bolimleri) belirlenmistir:

¢ Internet

e Sinir Agi

* Yerel Ag

* Cekirdek Ag

* Genis Alan Agl

Bu ag bolimleri arast gegisler erisim kurallari ile du-
zenlenmistir. En az yetki prensibi ile gerekli erisimler
disindaki tiim erisimlerin engellendigi varsayilmaktadir.

Sekil 2’de yukarida belirtilen aglar arasi iletisim yollari
mantiksal olarak goriilmektedir. Internet haricinde
diger kesimler kurum i¢ agi1 olarak kabul edilmistir.

Sinir ag1 internetten dogrudan ulasiimasi gereken
e-posta sunuculari, DNS sunuculari gibi sistemlerin bu-
lundugu bélimdir. Cekirdek agda disaridan dogrudan
erisilmeyecek tiim sunucular bulunur. Yerel ag ile genis
alan aginda da kullanici sistemleri bulunmaktadir. Genis
alan ag1 mobil kullanicilart ya da uzak ofisleri temisil
etmektedir.

I¢ A
Genis Alan Agl l ' Yerel A§

Sekil 2: Genel Ag Segmentleri

Tanimlanan ag segmentlerinde giivenlik énlemleri icin
katmanh glvenlik mimarisi tanimlanmigstir. Katmanli
guvenli mimarisi saldirgan ve hedef arasina birden
fazla gtivenlik énlemi koyarak saglanir. Bu sayede kat-
manlar arasindan gelebilecek tehditler sonraki katman-
daki gtivenlik énlemleri ile engellenebilir. Sekil 3 ile
korunmak istenen bir web sunucu ile internet arasinda
alinan énlemler mantiksal bir sema ile gésterilmistir. Bu
senaryoda internet tarafindan baslamak gerekirse énce-
likle dis givenlik duvari tarafindan istenmeyen yén-
deki trafik kesilecektir. Bilinen ataklara karsi koruma
saglayan IPS sistemleri ile hem internet tarafindan hem
de diger aglardan gelecek trafik engellenebilmektedir.
Bu 6nlemlere ek olarak yiik dengeleyici ile erisilebilirlik
artirilmakta web uygulama glivenlik duvari ile de daha
karmasik web tehditlerine karsi koruma saglanmak-
tadir. En son katman savunma olarak istemci IPS ve
istemci glvenlik duvari kullanilmigtir. Bulundugu agdan
gelecek olasi bir saldiri bahsedilen ag cihazlardan ge¢-
meyecegi tek savunma olarak istemci glivenlik Griinleri
kalmaktadir. Uygulanan bu katmanli yapi ile saldirila-
rin gelebilecekleri tim yerler ve nitelik olarak bilinen
saldirilarin bircogu engellenebilecektir
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Yiksek Hacimli Trafik

Sekil 3: Katmanli Savunma icin Mantiksal Yapi
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Sekil 4 icinde ise istemcilere bulasabilecek zararli
yazihmlarin gelis vektorlerine gore alinmis énlemler
gorulebilir.
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Sekil 4: Zararli Yazihm Gelis Yollar1 ve Onlemler

Zararh yazihmlar i¢cin de katmanl mimari kullantimistir.
istemcide calismasi gereken zararli yazihmlarin gelis
vektorleri internet den eposta ve internet kullanimi,
depolama cihazlari ve diger enfekte sistemler olarak
Ozetlenebilir. Eposta ve web icin glivenlik yazilimlari
vekil sunucu seklinde konumlandirilarak zararl yazi-
lim taramasi yapmaktadirlar. Sistemlere ag Gstlinden
gecmeyen yollar ile gelmesi durumu icin Veri Kacaklari
Onleme Yazilimlarinda bulunan ya da tek basina kulla-
nilabilen aygit yonetme yazihimi ile depolama aygitla-
rinin kullanilmasi yasaklanmugtir. Bu sayede depolama
cihazlari ile istemciye zararl yazilim bulagmasi engel-
lenmistir. Bu yollarin diginda, ortamda bulunan diger
bir enfekte sistem de kendini baska sistemlere génde-
rerek yayilmayi secebilir. Burada da antivirus yazilimi
zararl kodu imzalarinda var ise engelleyecektir.

Sonuc

Kamu ve 6zel sektdrde sayisi ve boyutu hizla artan
bilgi sistemlerinin gerektigi oranda giivenliginin saglan-
mas! glinimuzde blylk énem kazanmigstir. Katmanh
savunma mimarisi ile birden ¢ok katmanda gtivenlik
kontroll yapilabilir. Katmanl yapi ile birden fazla
savunma noktalari olusturularak saldirganlari yavas-
latmak ve her atak vektérini karsilayacak bir dnlem
konuglandiriimis olabilmektedir.

Bu makalede altyapi glivenliginin artiriimast 6zellikle
ele alinmugtir. Fakat diger glivenlik alanlari da ayni
zamanda olusturulmalidir. Insan faktori ve fiziksel gii-
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venlik toplam glivenlik mimarisinde vazgecilemeyecek
noktalardir.

Herhangi bir kurum ve kurulus icin glivenlik yatirimlari
yapilmadan &nce risk analizi ¢calismasi yapilarak ancak
gerektigi kadar glivenlik yatirimi yaptlmast uygun bir
yaklasim olacaktir.

Tesekkiir

Yazarlar, bilgi sistemleri glivenligi alanina katkida bulu-
nan tim meslektaslarina tegekkdrlerini sunarlar.
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