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OZET

Bu ¢aliymada, elektronik posta ile bilgilerin giivenli
bir sekilde aliciya nasil gonderilecegi konusu
incelenmistir. Bu uygulamada veriler kars1 tarafa
gonderilirken ElGamal sifreleme algoritmasi
kullanilmistir. Uygulama programinda kullanici
kimligi dogrulamasi ise 6zgiin bir hash fonksiyonu
ile saglanmaktadir. Bu uygulama programi
windows ortaminda c¢ahsan Md  Message
Controller adinda bir ara yiizden olusmaktadir.

1. GIRIS

Glinlimiiz  teknolojileri ~ stirekli  degismekte ve
gelismektedir. Tim bu teknolojik gelismeler
beraberinde bir ¢ok sorunu da beraberinde
getirmektedir. Internet uygulamalari giiniimiizde

oldukg¢a yayginlasmistir. Bu uygulamalarin en biiyiik
sorunu ise givenliktir. Hizla gelisen teknolojide
giivenlik ile ilgili yeni mekanizmalar ve yontemler
gelistirilmeye ¢aligilmaktadir. Yazilim gelistiriciler,
siirekli olarak yeni yontemler denemek zorunda ve
basarili olduklar1 taktirde, bunlart uygulamalarina
yansitmaktalar. Herkesin istedigi, hizli ve giivenli
iletisim, 1970'erde ilk kez Amerikan Savunma
Bakanliginca kullanilmaya baslanilan mesajlagsma,
giiniimiizdeki yaygin adiyla e-mail olduk¢a yaygin
olarak kullanilmaktadir. Giiniimiizde sirket i¢i
yazigmalardan, uluslararasi bir ¢gok goriismelere kadar
bir cok islem bu yolla yapilmaktadir. Zira gonderilen
mesajin, her iki tarafta da yazili bir kopyanin olmasi,
dolayisiyla belgelenebilirligi ¢cok dnemli bir 6zelliktir.
Bunun yani sira ucuz ve diger hizmetlere goére ¢ok
daha hizli, etkin olmasi da onu One ¢ikaran diger
ozellikleridir. Bu kadar {istiin  ozellikleri ve
kullanildig1 ¢evrelerin ¢oklugu ile popiiler olan bu
uygulamalar, dogal olarak kotii niyetli kisilerinde
ilgisini ~ fazlasiyla  ¢ekmektedir. Onlara karsi
alinabilecek ilk Onlem, saglam bir sifreleme yapisi
kullanmaktir. Glinlimiizde bilinen bir ¢ok sifreleme
algoritmas1 mevcuttur ancak bunlar1 ayn1 zamanda bu

kot niyetli kisiler de bilmekteler, yapilmasi gereken
ise bu algoritmalardan yeni algoritmalar veya yeni
yontemler tiiretmektir. Bu yeni yodntem veya
algoritmalari, gelismis programlama dilleri ile
kodlayarak kullanici uyumlu yazilimlar gelistirmek
giivenlik problemlerini bir miktar ¢dzecektir.

Bu giivenlik algoritmalarini tasarlarken, kriptografi
biliminden yararlanilmaktadir. Kriptografi, g¢esitli
sifreleme, anahtarlama ve ¢6zme algoritmalari
sunmaktadir. Bu c¢alismada, veriler sifrelenirken,
ElGamal Sifreleme algoritmast kullanildi. Programin
cesitli bolimlerinde gereken kimlik dogrulama islemi
ise 0Ozgin bir SHA (Secure Hashing Algoritm)
algoritmasi ile saglandi.

Oncelikle Kriptoloji literatiiriinde kullanilan temel
kavramalar1 agiklayalim; Gonderici, bir mesaji
gonderen, alict ise gonderilen mesaj1 almasi beklenen
kisidir. ~ Sifreleme, bir mesaji dogrusal olmayan
fonksiyonlar  yardimiyla, okundugunda gercek
anlaminin ¢ikarilmasi ¢ok zor hatta imkansiz bir forma
dontstirme  islemidir.  Sifrelenmis bir metni,
sifrelemek icin kullanilan fonksiyonlarin,
matematiksel ters fonksiyonlar1 yardimiyla, ilk haline
doniistiirme islemine de ters sifreleme yada ¢6zme adi
verilir.

Gondericiden, aliciya iletilmesi beklenen metni M ile,
herhangi bir sifreleme algoritmasit yardimiyla
sifrelenmis metini $ ile sifreleme fonksiyonunu da F
ile ifade edecek olursak. Sifrelenmis metnin uzunlugu
genellikle, gonderilecek metnin  uzunlugundan
fazladir. Bu durumda, sifrelenmis metinler, sikistirma
algoritmalar1 yardimi ile uzunluk olarak kiiciiltmeye
calisilir. Bu tanimlamalara gore sifreleme isleminin
matematiksel modeli (1) deki gibi

F(M)=$ @
gosterilebilir. Sifrenin ¢oziimlenmesi islemi ise (2), F
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fonksiyonu (F fonksiyonunun matematiksel tersini
gostermektedir),

F($)=M )

bigiminde ifade edilebilir. Ayrica F' fonksiyonu ters
sifreleme fonksiyonu olarak da adlandirilmaktadir.

Genel olarak, her sifreleme ve sifre ¢c6zme algoritmast
birbirinin ters fonksiyonlar1 olmalidir. Saglam bir
sifreleme yapisinda asla dogrusal fonksiyonlar
kullanilmamalidir. Aksi taktirde, algoritmanin koti
niyetli kisilerce ¢6ziimlenme zamani c¢ok kisalmig
olur.

Sifreleme bilimi ¢ok uzun yillar boyunca sadece askeri
ve diplomatik haberlesmede kullanilmaktaydi. Bu
algoritmalarin kullanim alanlar1 arttik¢a, standart
kurallara doniistiiriilmeye baslandi. Bu c¢aligmada
yararlandigimiz ElGamal Sifreleme algoritmasi ise,
bir genel-anahtar algoritmas: olarak 1985’de T.
ElGamal tarafindan tasarlandi. Guniimiize kadar,
ElGamal algoritmanin kullanildig bir sistem iizerine
higbir basarili saldir1  bilinmemektedir. 1994°te
bagimsiz birkag aragtirma grubu, genel-anahtar,
sayisal imza algoritmalar1 tabanli tiim farkli
logaritmalarin, genellestirilmis “meta” algoritmanin
farkli  sonuglart1 oldugu bulgularmi  sundular.
ElGamal’in igerdigi bu farkli logaritmalar, onun
oldukga giivenli oldugunun bir gostergesidir[1,2].

Bu tip yontemler, genel anahtardan, 6zel anahtarin zor
bulunmasi prensibine dayanir. Bu zorluk, genel-6zel
anahtar ¢iftinin uzunluguna ve ayrica bu anahtar
ciftinin ne oldugunu tahmin i¢in yapilacak
hesaplamalarin giicliigiine baghdir.

ElGamal sifreleme algoritmasinin anahtar uzunlugu
256 bitten, rasgele seg¢ilmis bir bit boyutuna kadar
genigletilebilir. 1024 bitten 2048 bite kadar deger
alabilen bir anahtar uzunlugu gelecek 20 yil igin
giivenli olarak diisiiniilmektedir. Bu tahmin giiniimiiz
hesaplama yontemlerine, donanim alt yapisina ve
gelecekteki  kriptografi  ve  kripto-analizdeki
ilerlemelere bakilarak yapilmaktadir. Ozel anahtar igin
baktigimizda ise 160 bitten 240 bite kadar bir
genisleyebilme 6zelligi bulunmaktadir[3,4].

Yapilan analizler gosteriyor ki esit uzunluklu anahtar
degerleri icin RSA ve ElGamal sifreleme algoritmalari
benzer giivenlige sahiptir.

2. ELGAMAL ALGORITMASI

ElGamal Sistemi farkli logaritmik problem iizerine
dayandirilmig bir genel anahtarlama kripto sistemidir.
Sifreleme ve sayisal imza algoritmalarindan olusur.
Sifreleme algoritmasi temelde Diffie-Hellman anahtar
protokoliine benzer.

Sistem parametreleri, bir asal say1 olan p ve modiil p‘e
gore elemanlarin sayismi veren g tamsayisindan
olusur. Alici, bir 6zel anahtar olan a degerine ve bir
genel anahtar olan y degerine sahiptir ve y=g" (mod
p)’dir. Varsayalim ki génderici bir m mesajini alicrya
gondermek istiyor. Génderici oncelikle p’den kiigiik
olmak sartiyla rasgele bir k sayist iiretir. Daha sonra
(3) deki islemi gerceklestirerek y, ve y, degerlerini
hesaplar([5,6].

yi=g‘(modp) ve y;=mxory" (&)

Buradaki xor bit seviyesinde yapilan “6zel veya”

islemini ifade etmektedir. Bu islemden sonra
gonderici  (y,y,) deger ciftini alictya gonderir.
Sifrelenmis mesaji alan alicz, (4) deki islemi
gergeklestirir.

m = (y," mod p) xor y, )

Bu hesaplamadan sonra orijinal metne ulagmis olunur.

2.1. Uygulamadaki Sifreleme islemi
Bu temel sifreleme ve sifre ¢6zme islemlerinden
sonra, bu uygulamada kullanilan adimlar inceleyelim.

Sifrelenecek metni aldiktan sonra, ilk olarak metin
bloklara ayrilir. Sifreleme islemi daha sonra bu bloklar
iizerine uygulanacak ve blok sifreleme saglanacaktir.
Blok boyutunu belirlemek, yani bloklarda yer alacak
eleman sayisimi bulmak igin agagidaki hesaplama
yapilir.

Blok=int(log(p)/log(strlen(alph))) 5)

(5)’deki alph uygulamada kullanilan alfabeyi ifade
etmektedir. Bu uygulamada kullandigimiz alfabe
temel simgeleri iceren, 96 karakterden olusan bir
alfabedir. Strlen alfabenin ka¢ elemanli oldugunu
bulan fonksiyonu gosterir. P degeri de anahtari ifade
eder. P degerinin ve alfabedeki karakter sayisinin
logaritmalarinin orani, metnin ka¢ elemanli bloklara
ayrilacagimi  hesaplamaktadir.  Alfabe  boyutu
kiigiildiikce veya p degerinin boyutu biiyiidiikce
bloklarin boyutu biiyiimektedir. Bloklara ayirmanin
faydasi ise, bilindigi gibi iyi bir sifreleme algoritmasi
sifrelenecek bir girdi verisine karsilik, bir sifrelenmis
cikt1 verisi ve birde karakter iiretir. Ornegin 1 karakter
sifrelenirse, sifreleme sonucu 2 karakter fretilir.
Bunun anlami bloklar 1 elemanli tutulursa, sifreleme
sonucunda sifrelenmemis mesajdaki karakter sayisinin
iki kat1 kadar karakterden olusan bir sifrelenmis mesaj
elde edilir. Ancak bloklara ayrilirsa bu artig bir miktar
azalmis olur. Ornegin, 40 karakterlik bir mesaj 5’erli
bloklara ayrildiginda sifreleme sonucunda 48
karakterden olusan bir sifreli mesaj elde -edilir.
Bloklara ayirma sayesinde bellek tasarrufu saglanmis
olur. Blok boyutunu arttirmanin dezavantaji ise
algoritmanin  daha basit hale  getirilmesidir.



Dolayistyla bu uygulamada blok degerini 1 yapacak
sekilde bir p degeri belirlendi.

Bu adimdan sonra karakterler birer birer taranmaya
baslanir. i1k karakter alinir. k rasgele degeri belirlenir.
Bu deger p degerinden kiigiik olacak sekilde diizeltilir.
Alman k, p ve g parametrelerine gore y, degeri
hesaplanir(3). Bulunan y; degeri, alfabenin
uzunluguna goére modu alinarak kii¢iiltiiliir(6).

yi=Yy: (mod strlen(alph)) (6)
cipherl[i]=alph[y,] @)

Alfabedeki y, inci eleman cipherl isimli bir diziye
atanir(7). (Burada kullanilan i indisi, girilen metindeki
kaginci karakterin sifrelendigini gdsteren indistir.) Bu
dizi sifrelenmis karakteri tutmaktadwr. Ilk alinan
karakterin alfabedeki kacinct karaktere denk diistigii
bulunur. Buradan bir indis dondiiriiliir. Alinan indis, k,
p, ve y degerine gore y, degeri hesaplanir(3). Yine
benzer sekilde y, degerinin de alfabenin uzunluguna
gore modu alinarak kiigiiltiilmesi saglanir(8).

Y=Y, (mod strlen(alph)) (¢))
cipher2[i]=alph[y,] (&)

Alfabedeki y, inci eleman da cipher2 isimli bir diziye
atanir(9). Bu dizide sifrelenmis karaktere bir anahtar

gorevi goren ikincil sifreleme  anahtarlarini
tutmaktadir. Bu islemler bittikten sonra, cipherl ve
cipher? dizilerinde tutulan veriler; sifreli metni
tutmast beklenen cipher isimli dizide
birlestirilirler(10).

cipher|i]=cipher1[i]+cipher2[i] 10)

Tiim karakterlerin taranmasi tamamlandiginda, cipher
dizisi sifrelenmis metni tutmaktadir.

2.2. Uygulamadaki Sifre C6zme Islemi

Oncelikle (5) yardimiyla sifreli metin icerisindeki blok
sayisi  hesaplanir.  Strlen(cipher)/2*blok+2  defa
calisacak bir dongiiye sokulur. Karakterin sayisal
karsiligi plainl isimli diziye alinir. Bu sayisal karsilik,
karakterin alfabedeki kacinct sembole karsilik
geldigidir. Bu sayidan yola c¢ikilarak vy, degeri
hesaplanir. Daha sonra gelen karakterin sayisal
karsiligt plain2 dizisine atanir. Hatirlarsak bu ikincil
karakterler, metin sifrelenirken, sifreli karakterlerin
yaninda iretilmis yardimeci sifreleme anahtarlaridir.
Plain2 dizisine alman sayisal deger yardimi ile y,
degeri hesaplanir. y; ve y, degerleri elde edildikten
sonra, p ve a degerleri yardimiyla; (y;* mod p)
xor vy, isleminin sonucu hesaplanir. Bu islem bize
bir indisi geri dondiiriir. Alfabede bu indise kargilik
gelen karakter bizim ¢oziimlenmis karakterimizdir.
Sonucu plain isimli bir diziye atariz. Tim
karakterlerin taranmasi iglemi bittiginde, sifreli metnin

tamami ¢oziimlenmis bicimde, plain isimli dizide
tutulur.

3. HASH ALGORITMASI

Bu algoritma, yetkili kullanicilar kayit edilirken
kullanilmaktadir. Kullanici, programa onceden kayit
edilmemisse uygulamayi kullanamamaktadir. Bu kayit
girigsinde kullanici, bir sifre girer. Bu sifre dogrudan
veri tabanmna kaydedilmez. Bu sifre, hash
fonksiyonlar1 ile geri doniisiimii olmayan bagka bir
veri haline doniistiiriilerek veri tabanina kaydedilir. Bu
yontemle veri tabanina erisen kotii niyetli kisilerin bu
sifreleri  ele gecirmeleri  zorlastirllmigtir.  Bu
uygulamada kullanilan hash fonksiyonu ise su
sekildedir. Girilen sifre, ilk karakteri 0 indisine sahip
olacak sekilde her karaktere indis verilerek alinir.
Karakterleri sahip olduklari indis degeri 2 nin kuvveti
olarak alinarak, karakterlerin ASCII degerleri ile
carpilir. Elde edilen tiim sonuglar toplanir. Cikan say1
eger rasgele alian bir epsilon degerinden biiyiikse,
say1 ortadan ikiye boliinerek, diger parganin iizerine
toplanir. Bu islem, alinan epsilon degerinden kiigiik
oluncaya kadar tekrar edilir.

Omegin, girilecek sifre, “mustafa” olsun. Sifrenin
kiigiik harflerden olustugu goriilmektedir. Bilindigi
gibi kiiciik harflerin ve biiyiik harflerin ASCII kodlar1
farklidir. Boylece daha sonraki zamanlarda programa
giris yapmak istersek, bu sekilde sifrenin girilmesi
gerekmektedir. “Mustafa” bu sekilde yazildiginda
anlam olarak ayni olmasma ragmen farkli ASCII
kodlara sahip bir hash degeri hesaplanacagindan
sistem bu sifreyi kabul etmeyecektir. Girilen sifredeki
karakterler indislere ayrilir, m karakteri O indisine, u 1,
s2,t3,a4, {5, ve akarakteri de 6 indisine sahiptir.
Simdi bu karakterlerin ASCII karsiliklarina bakalim.
m:109, u:117, s:115, t:116, a:97 ve =102 ASCII
koduna sahiptir. Simdi asagidaki  hesaplama
sonucunda,

109%2°+117%2'+115%2°+116%2°+97%2*+102*2° 97*2°
12755 degeri ortaya ¢ikmaktadir. Epsilon degerinin
ise 1000 olarak  secildigini farz  edelim.
Hesapladigimiz deger epsilon degerinden daha biiyiik
oldugu i¢in deger ortadan ayrilarak iizerine
toplanacaktir. Say1 sag-onemli (right-most) olarak
ikiye ayrilir. Yani sayida tek rakam varsa, sag tarafta,
sol tarafa gore 1 adet fazla rakam kalacak sekilde
ayirma islemi gerceklestirilir. Ornegimize bakarsak,
12755 sayisi, bes adet rakam igermektedir. Dolayisiyla
sag-onemli olarak ikiye ayrilirsa; soldan ilk iki rakam
bir say1y1, sagdan son ii¢ rakam ise diger bir sayiy1
olusturacaktir. 12 ve 755 sayilart gibi. Sonra bu iki
say1 toplanacak. 12+755=767 ¢ikan sonug¢ epsilon
degerinden kiicik oldugu i¢in islem burada
sonlandirilir. Artik sifre veri tabanina yazilirken bu
yeni veriden yararlanilmaktadir. Kullanici programa
giris yapmaya calistiginda, o alistigi gibi sifresini
yazacak ve “tamam” diigmesine bastiginda, yazilan
sifre almip yukaridaki islemler gergeklestirilecektir.



Program son haline getirdiginde, veri tabaninda o
kullaniciya ait olan sifre degeri okunacak eger bu iki
deger tutuyorsa, kullaniciya programa erisim hakki
verilecektir.

4. E-POSTA UYGULAMASI :
MD MESSAGE CONTROLLER

Bu uygulamada, dagitilmis sistemler i¢in tasarlanmig
sifreleme algoritmalarindan ElGamal’t kullanarak,
onun e-posta imzalamadaki {istiin giiciinii, mesajin
tamamint sifrelemede kullanildi. Ayrica yerel bir
isletim  sisteminde  program  calistirildiginda,
programin kullanicisini tanimasi amactyla
gerceklestirilen kullanict girisi isleminde glivenligi
saglamak icin ise bir hash algoritmasi kullanildu.

4.1. Uygulamaya Giris

Uygulama c¢alistirildiginda, kullanict giris formu
gelmektedir. Kullanici bu forma, kullanici ismini ve
sifresini girmektedir(Sekil 1).

. MD Message Controler girig == E
Kullaric Adinz mdulgerler
Sifreniz Im

“eni Kullanic: Tamam

Sifremi Unuttum Cikig

Sekil 1. Kullanic1 Giris Formu

Girilen sifre yukarida bahsedilen yontemle bir hash
degerine doniistiiriilerek veri tabanina kaydedilir veya
daha once kayith bir kullanict ise veri tabanindaki
kayith deger ile karsilastirilir. Karsilastirilan degerler
esitse, kullaniciya programa erisim hakkina sahip
olmaktadir. Kullanict programi kullanmaya basladigi
anda, program arka planda, daha 6nceden o kullanici
adma kayit edilmis, SMTP sunucusuna ve POP3
sunucusuna baglanir.

4.2. Gelen Mesajlar

POP3 sunucusundan, kullanicinin hesabina gelmis
olan mesajlar okunur ve listelenir (Sekil 2).

. Gelen Mesaj Eutusu M= E
sayin mdulgorier
MD Message Consoler's hoggaldiniz
Yo My Eordiol Vs M Yz s fuk daglaen | Taimiies Sy | "‘;‘I":'I'.E'; ol / |
5 faders Korn Zaman Elopd

™ Diskete kalh ssosodanis da genadide.

Dku ‘ Ditke Kaydet | Akla ‘ s ‘ Geni Din

Sekil 2. Gelen Mesaj Kutusu

Kullanici bu mesajlardan herhangi birini, mesajin
tizerine fare ile ¢ift klik yaparak veya form tizerindeki
“OKU” diigmesine basarak okuyabilir(Sekil 3).
Mesaj, bu programi kullanan bagka bir kullanici
tarafindan sifreli olarak gonderilmis ise, mesaj oku
formundaki “SIFRE COZ” diigmesi yardimiyla, sifre
¢Oziilmektedir.

& Gelen Mesaii Dkuma [_[O] <]
Kinden — [Cherk@buedu EKlermi Dosyalar  Dosyayide
C3 nosty_service@bu.edu app_form. pdf
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Sekil 3. Gelen Mesaji Okuma Formu

si | Diske Kaydet |

4.3. Gonderilecek Mesajlar

Mesaj gonderilirken, mesaj yazildiktan sonra form
iizerindeki, “SIFRELE” diigmesine basilirsa, mesaj
ELGAMAL algoritma ile sifrelenir, “GONDER”
diigmesi yardimiyla mesaj sifrelenmis olarak aliciya
gonderilir (Sekil 4). Ancak form {izerindeki anahtar
degerleri i¢in iki deger girilmelidir. Mesajin sifreli hali
ise Sekil 5’te goriilmektedir.
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Sekil 4. Mesaj Gonderme Formu
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Sekil 5. Sifreli Mesajin Goriildiigii Form

4.4. Uygulamadan Cikis

Cikis bolimiinde ise baglanti yapilmis olunan
sunucularla baglanti kesilir. Bu uygulama kullanilarak
gonderilmis olan bir sifreli mesajin  alicida
¢ozlimlenmesi i¢in, alicinin da ayni uygulamaya sahip
olmas1 gerekir. Anahtar degerler mesaja eklenerek
gonderildiginden, alicinin bu parametreleri dnceden
bilmesi geregi ortadan kalkmuistr.

5. SONUC VE ILERIYE YONELIK
CALISMALAR

Bu uygulama, ElGamal Sifreleme Algoritmasi ve
Ozgiin bir Hash algoritmasi kullanilarak tasarlanmistir.
Uygulamanin performansi kullanilan donanima bagh
olarak degisebilir. Programda anlasgilirligindan dolayi,
basit bir hash algoritmasi kullanilmigtir. Kullanilan bu
yapt 16 bitlik degerler i¢in diisiiniilmiistiir. Bu degerin
arttirilmasi, performans:t azaltirken, giivenligi
arttirmaktadir. ElGamal sifreleme algoritmasi bu
uygulamada 8 bitlik veriler {izerinde kullanilmistir. Bu
degeri arttirmak da giivenligi arttirir. Bu uygulamanin
klasik e-posta uygulamalarindan tek farki sifreleme ve
sifre ¢ozme islemlerinin olmasidir. Kullanict bu

uygulama ile diger e-posta uygulamalarmdaki
islemleri gergeklestirebilmektedir.

Bu g¢alismanin  sonuglarini, diger sifreleme
algoritmalarindaki performans degerleri ile

karsilastirdigimizda, RSA algoritmasiyla arasinda
fazla bir fark olmadigint goriildii [7,8,9].

Bir sonraki adimda, programa bir span sdzligiiniin
eklenmesi planlanmaktadir. Bu sozlik yardimiyla
sifreleme iglemi tamamlandiktan sonra, sifrelenmis
her karaktere karsilik, sozliikkten bir climle (sozciik)
bulunacak ve yer degistirilecektir. Bu, program
performansini  diisirecek ve mesajin  boyutunu
arttiracaktir ancak giivenligi de en {st seviyeye
tagtyacaktir. Mesaj boyutunu diisiirmek i¢in sikistirma
algoritmalarmin kullanilmasi digiiniilmektedir.
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