1. GIRiS

1.1. Giris ve Calismanin Amaci

Insanlarin birbirlerine olan giivenlerinin iyice azaldig1 giiniimiiz diinyasinda, veri iletisiminde
giivenligin saglanmasi en onemli konulardan biri haline gelmistir. Giin gectik¢e ¢ok biiyiik
miktarlardaki verilerin bilgisayarlar tarafindan islenmesi, saklanmasi ve elektronik
haberlesme kanallar1 {izerinden bir yerden diger bir yere iletilmesi giindelik hayatin siradan
islerinden biri haline gelmektedir. Ancak verilerin iletimi sirasinda kullanilan haberlesme
kanallarimin herkesin kullanimina ya da erisimine agik olmasi, sdzkonusu verilerin yetkili
olmayan (liglincii) sahislar tarafindan degistirilmesi, yok edilmesi ve igerigine ulagilmasi
problemini giindeme getirmektedir. Bu noktada, mesajlarin herkesin erigsimine agik elektronik
haberlesme kanallarindan iletilebilmesi ig¢in bir takim doniisimler sonucunda degisiklige
ugratilarak {ciincii sahislar i¢in anlagilamaz bir hale getirilmesi gerekmektedir. Bu amagla
yapilan tiim islemlere birden Kriptografi ya da Sifreleme adi verilir [1]. Diger bir tanimla
Kriptografi, en az iki kisinin giivenli olmayan bir kanal {izerinden iiglincii bir sahsa bilgi
sizdirmadan haberlesmesini saglamak amaciyla matematiksel tekniklerin gelistirilmesidir [2].

Kriptografik teknikler iki grupta incelenir; simetrik anahtarlama kriptografisi (symmetric key
encryption) ve agik (asimetrik) anahtarlama kriptografisi (public key encryption). Acik
anahtarlama kriptografisinde, vericideki sifreleme anahtari ile alicidaki sifre ¢ozme anahtari
birbirinden farklidir. Aksine, simetrik anahtarlama kriptografisinde sifreleme ve sifre ¢ozme
anahtarlar1 aynidir. Simetrik anahtar kriptografisi iki sinifa ayrilir: Blok sifreleme (block
ciphers) ve dizi sifreleme (stream ciphers). Blok sifrelemede veri bloklar halinde sifrelenir ve
blok genisligini daha o6nceden algoritma tasarimcisi belirler. Dizi sifreleyicide ise blok
uzunlugunu algoritmanin kullanicist belirler. Bu esneklik baslangi¢c vektorii denen bir diger
parametreye ihtiya¢ duyar. Dizi sifreleme, mesajdaki her harfin 6zel bir algoritma
kullanilarak, anahtardan iiretilen bir anahtar dizisi ile sirayla sifrelenmesidir. Boylece
alfabedeki bir harf her defasinda farkli bir sifre ile sifrelenecek ve dolayisiyla farkh
sembollere doniistiiriilecektir [3].

Bu caligmada, bir dizi sifreleme algoritmasi olan Trivium Dizi Sifreleme Algoritmasi’ nin
Sahada Programlanabilir Kap1 Dizileri (FPGA - Field Programmable Gate Array) iizerinde
gerceklenmesi hedeflenmistir. Trivium, dizi sifreleme konusunda Avrupa Birligi Standardinin
secilmesi amaciyla diizenlenen ECRYPT Dizi Sifreleme Projesi’ ne aday olan
algoritmalardan bir tanesidir. Trivium, donanim bazli ¢alisan senkron bir dizi sifreleme
algoritmasidir. Donanim bazli olmasi sebebiyle bir donanim betimleme dili olan VHDL (Very
High Speed Integrated Circuit — Hardware Description Language) kullanilarak FPGA
tizerinde gergeklenmesi gerekmektedir. Bu sebeple projenin gerceklenebilmesi i¢in dncelikle
VHDL dili 6grenilmis, sonra Xilinx ISE adli programda algoritma yazilmis, daha sonra
ModelSim adli programda simiilasyonlar gergeklestirilmis ve son olarak FPGA’ e yiiklenerek
algoritmanin ¢alismasi saglanmistir.



Boole cebrine gore “0” m yanlisi, “1” in dogruyu temsil ettigini kabul edersek, modiilo-2
sisteminde toplama (+) isleminin karsiligt EXOR (exclusive-or - ayricalikli-veya) ve carpma
(.) 1sleminin karsiligit VE (AND) lojik islemleridir [4]. Bu c¢alismada (+) EXOR islemini, (.)
ise AND islemini temsil etmektedir.

Projenin son asamasi olan algoritmanin Sahada Programlanabilir Kapi1 Dizileri (FPGA)
tizerinde gerceklenmesi i¢in Oncelikle FPGA tanitilmalidir. FPGA, Programlanabilir Lojik
Elemanlarin (Programmable Logic Devices, PLD) geligsmis bir tipi olarak diisiiniilebilir. PLD
elemanlar1 VEYA (OR) kap1 dizilerine baglanmis VE (AND) kap1 dizilerini icerir. Ornegin,
Programlanabilir Lojik Dizi (Programmable Array Logic, PAL), programlanabilir VE uzay1
ve sabit VEYA uzayindan olusan PLD’ dir. PLD’ lerin en biiyiik eksikligi, bir fonksiyonu
carpimlar toplami bigiminde gergeklediklerinden, yiiksek c¢arpim terimleri igeren
fonksiyonlar1 gergekleyememeleridir. FPGA’ lar ise programlanabilir lojik bloklar ve ara
baglantilardan olusur. Kullanicimin tasarladigi lojik devreye gore, tiimdevre iireticisi
tarafindan saglanan bir yazilim sayesinde lojik bloklar ve aralarindaki baglantilar
programlanir. Tasarim sirasinda kullanictya sagladigi esneklik, diisilk maliyet ve hizl ilk
tretme oOzelligi ile FPGA’ lar sayisal tasarim ortamlarinin vazgeg¢ilmez yapilar1 haline
gelmisgtir [2].

Sunulan bu ¢alismada Trivium Dizi Sifreleme Algoritmasi® nin FPGA {izerinde
gerceklenmesinin yaninda asil amag, sifreleme konusunda genis bilgi edinmek, donanim
betimleme dillerinden biri olan VHDL o&grenilerek sifreleme algoritmalarini yazabilecek
duruma gelmek, algoritmalarin yazimi ve denenmesi i¢in Xilinx ISE ve ModelSim
programlarini detayl bir sekilde 6grenmek ve kullanmak, ayrica FPGA’ lar hakkinda bilgi
edinerek bu dizileri kullanmak ve algoritmanin islevsel hale donilismesini saglamaktir.
Bunlarin yaninda Kriptografi alaninda Avrupa Birligi standardi olabilecek bir algoritmanin
gerceklenmis olmasi ve bu algoritma hakkinda yorum yapabilecek sayili insanlardan biri
haline gelmek diger bir hedeftir.

Bu amagclar dogrultusunda hazirlanan bitirme 6devinde 1. bdliimde konuya genel bir giris
yapilmis ve Kriptografi, Dizi Sifreleme, FPGA ve Trivium Dizi Sifreleme Algoritmas: kisaca
tanitilarak calismanin amact belirtilmistir. 2. boliimde ise Dizi Sifreleme sistemleri detayli
olarak ele alinmis, yapist ve ozellikleri anlatilmistir. 3. bolimde FPGA yapisi, mimarisi ve
programlanmasi hakkinda bilgiler verilmistir. 4. boliimde ise 6devin asil konusu olan Trivium
Dizi Sifreleme Algoritmasi ve algoritmanin ger¢ekleme adimlari, algoritmanin test edilmesi
ve FPGA iizerinde gercekleme anlatilmigtir. Son boliim olan 5. béliimde ise tezin genelinde
elde edilen sonuglardan bahsedilmistir.



2. DIiZi SIFRELEME SISTEMLERI

Giiniimiizde sifreleme sistemleri, sifreleme anahtarinin gizli tutuklugu "gizli-anahtarli" ve
sifreleme anahtarinin agik oldugu "acik-anahtarli" sistemler olmak iizere ikiye ayrilirlar. Bu
sistemler sirastyla "simetrik" ve "anti-simetrik" sifreleme sistemleri olarak da bilinirler. Agik-
anahtarli ya da anti-simetrik sifreleme sistemlerine 6rnek RSA algoritmasinin kullanildig:
sistemlerdir. Bu tiir sistemlerde sifreleme ve sifre ¢ozme islemleri, gizli-anahtarli sistemlerin
aksine, farkli anahtarlar kullanilarak gerceklestirilir. Bu nedenle agik-anahtarl sistemler simetrik
olmayan bir yapiya sahiptir.

Simetrik yapili gizli-anahtarli sifreleme sistemlerinde sifreleme ve sifre ¢cozme anahtarlar

aynidir. Sekil 2.1 'de gizli-anahtarl sistemin genel yapist
goriilmektedir:
Anahlar
Ureteci
Z
L Givenilir Kanal |——— 7
ool anahilar
X : LY Sifre X
Verici " Sifreleyici i Gozicd - Aliel
mesa me3aj

Digman  [—> Xtackmess
Kripto-analist

L5 7 {anahtar)

Sekil 2.1. Gizli-anahtarli sifreleme sisteminin genel goriiniisii

Sistemde E sifreleme, D de sifre ¢c6zme doniisiimlerini gostermektedirler. Sifreleme ve sifre
¢Ozme islemleri ayn1 2 anahtar1 kullanilarak gergeklestirilir:

Y =Ez«X) (Sifreleme) (2.1)
X =Dz(Y) (Sifre ¢ozme) (2.2)

Diisman kripto-analistin gizli anahtara erisimi giivenilir bir kanalla engellendigi taktirde sistem
oldukga giivenilir olabilmektedir.

Simetrik sistemler de "blok sifreleme" ve "dizi sifreleme" sistemleri olarak ikiye ayrilirlar.
"Blok sifreleme" sistemlerinde mesaj sabit uzunluklu bloklara boliiniir ve her bir blok
digerlerinden bagimsiz bir sekilde sifrelenir. Bu sekilde her bir bloga karsilik ayn1 alfabeden
ayni boyutta baska bir blok karsilik diisiiriilir. Bu nedenle blok sifreleme sistemleri basit



yerine koyma sistemleridir. Eger anahtar1 bilmiyorsa, diisman kripto-analist eline gec¢irdigi
sifreli mesaji ¢ozmek i¢in sifrelemede kullanilmis olmasi olasi tiim anahtarlar1 denemek
zorundadir (Kaba kuvvet yaklasimi). Bu nedenle bu tiir sistemlerde anahtar kiimesi
olabildigince genis tutulmalidir [1].

"Dizi sifreleme" sistemleri ise, her bir mesaj birimini, zamanla degisen bir fonksiyon
kullanarak sifreler. Dizi sifreleme sisteminin i¢ yapis1 zamana bagli olarak durum degistiren bir
makine gibi diisiiniilebilir. Dolayisiyla sifrelemede kullanilan fonksiyonun zamana bagimlilig
makinenin durum degistirme bagintisiyla tanimlanir. Bu tiir bir sistemde mesaj biriminin
biliyiik olmasina gerek yoktur. Aksine mesaj biriminin olabildigince kiiclik tutulmasi istenir.
Dizi sifreleme sistemlerinde kullanilan mesaj birimleri genelde Latin alfabesinden bir karakter ya
da tek dijitlik sayilardir. Ancak bu ¢alismada mesaj birimi olarak tek dijitlik sayilar ele alinacak,
kimi 0zel incelemeler gerektiren durumlarda ise bu tek dijitlik sayilar {0, 1} ikili sayilar
olacaktir. Bu nedenle bu sayilardan soz ederken say1 ya da dijit yerine kimi zaman da bit
kullanilabilecektir.

Bir dizi sifreleme sisteminde mesaj dijitleri tek tek sifrelendiginden mesajlar genelde bir dizi
seklinde diisiiniiliir. Mesaj dizisinin her bir dijiti sifrelendikten sonra sistem belirli bir kural
uyarinca durum degistirir. Sistemin durum degistirmesi sifreleme anahtarinin da
degismesine neden olur. Bu nedenle dizi sifreleme sistemlerinde anahtar da mesajla ayni
boyutta bir dizi seklindedir. Bu anahtar dizisinin yapisi sifreleme sisteminin giivenilirligi
konusunda oldukga biiyiik bir 6nem tagimaktadir.

Tipik bir dizi sifreleme sistemi "kayar anahtar iireteci" (KAU) olarak adlandirilan ¢ikisinda
sanki-rasgele (pseudorandom) diziler iireten bir sonlu-durumlu makineden olusmaktadir.
Mesajin ikili bir say1 dizisi oldugu diistiniiliirse sonlu durumlu makinenin ¢ikisindaki dijitler de
ikili say1 dizisi olmalidir. Bu dizinin bitleri ardisil olarak acik mesaj (plaintext) dizisindeki
bitlerle modiilo-2 toplanir (yani EXOR islemine girer). Sonugta ¢ikan ikili dizi de sifreli metin
(ciphertext) dizisi olarak adlandirilir. Anahtar dizisi de denilen KAU 'nin ¢ikigindaki dizinin
rasgele goriinliglii olmasindaki amag, agik mesaj dizisindeki bitlerle sifreli mesaj bitleri
arasindaki karsilikli informasyonun sifira inmesini saglamaktir. Aslinda bu tiim kripto
sistemlerinin ana amacidir. Gergekten bir dizi tamamen rasgele bir baska bir diziyle
toplanirsa sonucta ¢ikan diziden istatiksel olarak bagimsiz olacagi asikardir.

Bu nedenle dizi sifreleme sistemlerinin tasarim asamasinda gergeklenmesi istenen temel
ozellik olabildigince rasgele goriiniime sahip dizilerin deterministik yollarla bir alt sistem
tarafindan iretilmesini saglamaktir. Bilindigi {izere tamamen deterministik yollarla gergek
rasgele dizilerin iiretilmesi olanakli degildir. Bu yiizden ama¢ KAU 'in olabildigince
rasgele gorliniime sahip bit dizileri liretmesini saglamak olmalidir.

Bu durumda bir dizinin rasgele olmasinin ne demek oldugu ve kriptografik saglamlik
acisindan ne tiir kistaslarin degerlendirilmeye alinmasi gerektigi konusu biraz agilmalidir.
Genel olarak, eger bir dizi igerisinde yapisal bir diizenlilik bulunmuyorsa, dizi elemanlar
hakkinda, onceki terimlere bakarak hi¢ bir Ongoérii ya da dizi ilizerinde herhangi bir
tanimlama yapilamiyorsa, o dizinin rasgeleliginden sz edilebilir. Burada tanimlama soziiyle
gorece az sayida teriminden dizinin yeniden iiretilebilmesini saglayacak bir kural ya da bir
bagint1 kastedilmektedir. Bir dizinin gorece basit bir bagintiy1 saglamasi demek o dizinin
gergek rasgele bir dizi olmadigin1 gostereceginden, gercek rasgele bir dizinin yeniden
tiretilebilmesi i¢in basit bir baginti bulmak imkansizdir. Diger yanda deterministik
yollarla iiretilen sanki-rasgele dizilerin gercek rasgele diziler kadar giiglii olacagini diisiinmek
yanlis olur. Dolayisiyla bdyle bir dizinin goreceli olarak daha basit bir bagintiy1 saglayacagi
aciktir. Bu durumda KAU ¢ikisindaki dizinin, basit olmasi olast bdyle bir bagintiyr saglamasi
sistemin gilivenilirligini 6nemli Olgiide sarsacaktir. O halde yapilmasi gereken sistem



tasarlanirken bu bagintinin yeterince karmagik olmasini saglamak, boylece eldeki hesaplama
olanaklariyla bulunmasini imkansiz bir hale getirmek olacaktir.

Kayar anahtarin kiigiik bir parcasindan yeniden {iretilebilmesinin neden bu kadar sakincali
oldugu sorusu akla gelebilir. Eger diisman kripto-analist eline gec¢irdigi kiiclik bir anahtar
parcasiyla dizinin geri kalan kismin1 kolayca bulabiliyorsa sifreyi kirmig olacaktir. Ciinkii
dizi sifreleme sistemlerinin tim saglamlig gizli anahtarin iyi saklanmasina baglhdar.

Dizi sifreleme sistemlerine 6rnek olarak cok bilinen ve yaygin kullanim alani bulan "ikili
toplamsal dizi sifreleme" sistemidir. Bu sistemin basit blok semas: Sekil 2.2 'de
goriilmektedir. Ikili toplamsal dizi sifrelemede gergek gizli anahtar, kayar anahtardan
farklidir. K bitlik gizli anahtar Z, KAU 'ni kontrol ederek asil anahtar dizisi Z;',Z5',...,Z\'
nin iretilmesini saglar. Burada Z’ anahtar dizisini {ireten K bitlik gergcek gizli anahtar Z ye
tohum (seed) denir. Gergek gizli anahtar (Z) hicbir zaman sifreleme isleminde dogrudan
kullanilmaz. Gizli anahtarin uzunlugu kayar anahtarin uzunlugu yaninda oldukea kiigiiktiir
(K « N). Sifreli-metin bitleri, ikili agik-metin bitlerinin kayar anahtar dizisiyle terim terim
modiilo-2 toplanmasi sonucunda elde edilirler:

Yo=Xa+Zh  n=12,.N (Sifreleme) (2.3)

Burada X, ag¢ik-metinin n. Bitini Y, de sifreli-metinin n. bitini gdstermektedir. Modiilo-
2 toplama ve ¢ikarma islemleri esdeger oldugundan,

Xo=Yn+2Z% n=12,..N (Sifre Cozme) (2.4)

sifreleme ve sifre ¢6zme islemleri esdeger cihazlarla gergeklestirilirler.
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Sekil 2.2.  Ikili toplamsal dizi sifreleme sistemi

Bu sistemde bir agik-metin biti yalnizca tek bir sifreli-metin bitini etkileyecektir. Bu ¢ok
iyi bir durum degildir. Ciinkii sifreleme uygulamalari agisindan agik-metinde yer alan bir bitin
sifreli-metinde yer alan bir¢ok biti etkilemesi, bir diger deyisle "yayilimin" (diffusion) fazla
olmas1 gerekli bir kosuldur. Ancak diger yandan her bir gizli anahtar biti sifreli-metindeki
bir¢ok biti etkileyeceginden "anahtar yayilimi" iyi olur. Bu sekilde sistem dengelenmis olur

[1].



3. FPGA YAPISI

Sahada Programlanabilir Kap1 Dizileri (Field Programmable Gate Array, FPGA) yaygin
olarak kullanilan programlanabilir devre elemanlaridir. Programlanabilir devre elemanlari
genis uygulama alanlar1 saglayabilmek i¢in genel amagli tiimdevreler olarak tasarlanmislardir.
Genis kullanim alanlar1 bulunan ilk programlanabilir devre elemani, programlanabilir salt oku
bellek (Programmable Read Only Memory, PROM) elemanidir. PROM’ larin, bir kez
programlanabilen elemanlar olarak iki siirimii vardir. Maske Programlanabilir Tiimdevre,
sadece iretici tarafindan programlanabilir, Sahada Programlanabilir Tiimdevre ise son
kullanic1 tarafindan programlanabilir. Sahada programlanabilir PROM’ un, silinebilir
programlanabilir salt oku bellek (Erasable Programmable Read Only Memory, EPROM) ve
elektriksel olarak silinebilir ve programlanabilir salt oku bellek (Electrically Erasable
Programmable Read Only Memory, EEPROM) olarak iki tipi gelistirilmistir. EEPROM
defalarca silinebilme ve programlanabilme avantajina sahiptir [2].

Bu alandaki diger bir asama ise Programlanabilir Lojik Elemanlarin (Programmable Logic
Devices, PLD) gelistirilmesidir. Bu elemanlar lojik devre gerceklemek amaciyla yapilmistir.
PLD elemanlart VEYA (OR) kapi dizilerine baglanmis VE (AND) kapi dizilerini igerir.
Ornegin, Programlanabilir Lojik Dizi (Programmable Array Logic, PAL), programlanabilir
VE uzay1 ve sabit VEYA uzaymdan olusan PLD’ dir. PAL’ lerin maske ve sahada
programlanabilir  stlirlimleri vardir. Kiiciik lojik devreleri ger¢ceklemek amaciyla
tasarlanmiglardir.

PLD’ lerin en biiylik eksikligi, bir fonksiyonu c¢arpimlar toplami bigiminde
gerceklediklerinden, yiiksek carpim terimleri igeren fonksiyonlari gercekleyememeleridir.
PLD’ lerin performansini iyilestirmek, kullanilan silisyum alanini azaltmak ve giivenilirligi
artirmak amaciyla Karmasik PLD’ ler (Complex PLD, CPLD) iiretilmistir. Genel bir CPLD’
nin igerisinde lojik bloklar bulunur ve bu bloklar kiiciik PLD yapilarinda olup birbirleri ile
programlanabilir ara baglant1 matrisi kullanarak haberlesirler. Bu sekilde silisyum alani etkin
bir bicimde kullanilmakta ve PLD’ lere oranla daha fazla fonksiyon CPLD’ lerle
gergeklenebilmektedir.

1985°te Xilinx Inc. Sahada Programlanabilir Kap1 Dizilerini (FPGA) piyasaya slirmiistiir.
FPGA’ lar, programlanabilir lojik bloklar ve ara baglantilardan olusur. Kullanicinin
tasarladig1 lojik devreye gore, tlimdevre lreticisi tarafindan saglanan bir yazilim sayesinde
lojik bloklar ve aralarindaki baglantilar programlanir. Tasarim sirasinda kullanictya sagladigi
esneklik, diisiik maliyet ve hizli ilk tiretme 6zelligi ile FPGA’ lar sayisal tasarim ortamlarinin
vazgecilmez yapilari haline gelmistir [2].

FPGA mimarileri, baglant1 kanallarinin yapisina gore: simetrik dizi (symmetrical array), satir-
bazli (row-based array), hiyerarsik PLD (hierarchical PLD) ve kapi denizi (sea of gate)
mimarisi olmak {lizere dort ana gruba ayrilir (Sekil 3.1).
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Sekil 3.1: FPGA smaiflari

Tiim bu FPGA’ larda ara baglantilar ve bunlarin nasil programlanacagi farklidir. Halen
kullanilmakta olan dort programlama teknolojisi bulunmaktadir. Bunlar, Statik Rastgele
Erisimli Bellek (Random Access Memory, RAM) hiicreleri, anti-sigorta (“anti-fuse”),
EPROM transistorlart ve EEPROM transistorlaridir. Uygulamaya bagli olarak bir FPGA
teknolojisi tercih edilir.

FPGA {i¢ tane oOnemli diizenlenebilir elemana sahiptir: Diizenlenebilir Lojik Bloklar
(Conﬁgurable Logic Blocks, CLB), Giris / Cikis bloklan (Input / Output Blocks, IOB) ve Ara
ler FPGA’ nin bacaklarl ile i¢ isaretler arasinda arayiiz olusturur. Programlanablhr ara
baglant1 birimleri ise CLB ve IOB’ lerin giris ve ¢ikislarini birlestirmek i¢in uygun hatlar
lizerinden yollar1 belirler. Istenilen diizenleme, lojik fonksiyonlarm ve ara baglantilarin nasil
gerceklenecegini belirleyen ig statik bellek hiicrelerinin programlanmasiyla saglanir.
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Sekil 3.2: Genel FPGA mimarisi
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CLB’ ler, ¢ok karisik veya TUVE (NAND) kapis1 kadar basit olabilir. CLB’ lerin mimarisi
genellikle dogruluk tablosu (Look-Up Table, LUT) veya Cogullayict (Multiplexer, MUX)
yapisindan olusur. Bazilarinda ise ardisil devrelerin de gerceklenebilmesi amaciyla flip-flop’
lar kullanilmustir.

EPROM programlama teknolojisi, EPROM belleklerinde kullanilan yonteme benzemektedir.
Bu tip FPGA’ larin da tekrar programlanabilmeleri i¢in devreden sokiilerek ultraviyole
1sinlarina tutulmasi gerekmektedir. EEPROM teknolojisinin EPROM teknolojisine gore
istlinliigi FPGA’ nin devreden sokiilmeden elektriksel olarak silinebilmesidir. Ancak, bu tip
FPGA’ larin silisyum alanlart EPROM teknolojisini kullananlara gore iki kat daha fazladir.
Gilinlimiizde en ¢ok kullanilan programlama teknolojileri SRAM ve anti-sigorta
programlamadir. Her iki teknolojinin de birbirlerine gore {istlinlikkleri ve zayif yonleri
bulunmaktadir.

FPGA’ larin programlanmasi agamasinda ilk olarak tasarlanacak devrenin sdzle tanimi verilir.
Daha sonra sematik olarak veya yiiksek seviyeli donanim tanimlama dilleri (Hardware
Description Language, HDL) kullanilarak tasarim yapilir. Tasarim her ne sekilde olursa olsun
derleme isleminden sonra devreye ait standart baglant1 listesi (netlist) olusturulur. Yapilan
tasarimin devreye ait istenen Ozellikleri yerine getirip getirmedigi fonksiyonel benzetim
(functional simulation) yapilarak test edilir. Benzetim sonucuna gore gerekirse, tasarimda
degisiklikler yapilarak istenen sonug elde edilene kadar bu sekilde iterasyona devam edilir.
Istenilen sonug elde edildikten sonra lojik sentezleme adimina gecilir. Bu asamada iiretilecek
devre gergeklenirken kullanilacak FPGA secilir. Buna gore lojik sentezleyicinin, kullanilacak
FPGA’ y1 desteklemesi gerekmektedir. Sentezleme isleminde ayrica varsa, devreye ait lojik
kisitlamalar (Giris / Cikis bacaklari, zamanlama, yerlestirme, saat frekansi, kritik yollar gibi)
kullanict kisitlama dosyasi (user constraints file, Xilinx) ile birlikte verilebilir. Lojik
sentezleyiciler, istenilen fonksiyonlarin en iyi sekilde gergeklenebilmesi icin gerekli lojik
indirgemeleri (logic optimization) de yaptiktan sonra elde edilen lojik fonksiyonlarin FPGA
icerisindeki lojik bloklarla eslestirilmesi islemi yapilarak (technology mapping) kapi
seviyesinde bir baglanti listesi olusturulur. Teknoloji eslestirilmesi sirasinda, kullanici
kisitlama dosyasi da kullanilarak zamanlama gereksinimi karsilanmak amaciyla gerekirse
daha fazla lojik eleman kullanilabilir. Sentezleme sonrasinda, yerlestirme ve yollandirma
(placement and routing) islemleri yapilir. Bu adimda, devre fonksiyonlar1 ile eslestirilmis
lojik bloklar FPGA igerisinde uygun yerlere yerlestirilir ve bu bloklar arasindaki baglantilar
olusturulur. Lojik yollarin daha kisa olmasi amaciyla birbirleriyle iligkili CLB’ ler yakin
yerlestirilir. Yollandirmada ise baglantilar uygun sekilde segilir. Ornegin, tasarimin bir ¢ok
alaninda bir isarete ihtiya¢ varsa en kiigiik gecikmeyi saglamak amaciyla uzun bir yol
kullanilir. Bu asamadan sonra kapi seviyesinde benzetimin ger¢eklestirilmesi uygun olacaktir.
Ciinkii artik biitiin CLB’ lere (LUT veya Cogullayicilar ve flip-flop’ lara) ve yollandirma
baglantilarina ait gecikmeler gercege cok yakin olarak elde edilmistir. Bu gecikmeler de
eklenerek devrenin benzetimi yapildiginda, zamanlama ve hiz agisindan kritik yollar
saptanabilir. Yerlestirme ve yollandirma sonrasi benzetimlerde istenilen sonuglar elde
edildikten sonra FPGA’ nin programlanmasi asamasinda kullanilacak bit dizisi, iireticinin
sagladigl yazilimla elde edilir. FPGA’ nin uygun donanim kullanilarak programlanmasiyla
tasarim tamamlanir. Sekil 3.3’te yiliksek seviyeli tasarim siirecine iliskin akig diyagran
verilmistir [2].

Trivium Dizi Sifreleme Algoritmasinin FPGA iizerinde gergeklenmesi isleminde kullanilan
FPGA, Xilinx firmasina ait olup Virtex-E (XCV1000E)’ dir. Virtex-E yapisi da diger FPGA’
lere benzer olarak CLB, programlanabilir Ara Baglantilar ve Giris Cikis Bloklarindan olusur.
CLB’ ler lojik fonksiyonlar1 gergeklerken, Giris Cikis Bloklart FPGA birimiyle CLB’ ler
arasindaki ara yiizii olustururlar [5].
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4. TRIVIUM ALGORITMASI VE GERCEKLENMESI

4.1. Trivium Dizi Sifreleme Algoritmasi

Trivium Dizi Sifreleme Algoritmasi donanim bazli senkron bir dizi sifreleme sistemidir.
Senkron olmasinin sebebi, anahtar dizisinin agik metinden bagimsiz olarak iretilmesidir.
Trivium Dizi Sifreleme Algoritmast’ nin iretilme amact hiz ve alan arasinda esnek bir
optimizasyon saglamaktir. Trivium, giivenlik, hiz ve esneklikten fedakarlik etmeden bir dizi
sifreleme sisteminin ne kadar basitlestirilebilecegini arastirmak i¢in tasarlanmistir [6].

Trivium Dizi Sifreleme Algoritmasi, 80-bit gizli anahtar (tohum) ve 80-bit ilk deger (IV) ile
2% bite kadar anahtar dizisi iiretebilen senkron bir dizi sifreleme sistemidir. Trivium, diger
dizi sifreleme sistemlerinde oldugu gibi iki asamadan olusur: ilk olarak gizli anahtar (K) ve
ilk deger (IV) kullanilarak sifreleyici baslangic durumuna getirilir, daha sonra durum tekrar
tekrar giincellenir ve anahtar bitlerini liretmek i¢in kullanilir. Tablo 1’ de Trivium
parametreleri verilmistir:

Tablo 4.1. Trivium Parametreleri

Parametreler Uzunlugu
Anahtar Uzunlugu 80 bit
[k Deger Uzunlugu 80 bit
I¢ Durum Uzunlugu 288 bit

Trivium Dizi Sifreleme Algoritmasinda 288-bitlik i¢c durum (internal state) s, s, ..., S2ss ile
gosterilmigtir. Anahtar dizisi Uretilme iglemi 15 06zel bitin ayrilmasi, hepsinin 3 bitin
giincellenmesinde kullanilmasi ve son olarak 1 bit anahtar dizisi z’ nin hesaplanmasi
islemlerini igerir. Daha sonra durum bitleri kaydirilarak dondiiriiliir ve istenen N < 2% bitlik
anahtar dizisi Uretilene kadar islem tekrarlanir. Algoritmanin matematiksel tanimi asagida
verilmigtir:

fori=1toNdo
t) «— Se6 T S93
ty —s12 1 8177
t3 «— Sp43 + So88

Zi<— 11ttt 13
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t) «— 11 T S91 . S92 + 8171

t) «— 12 +S175. S176 T S264

t3 «— 13 + S286 . S287 1 Se9

(S], S2, o v vy S93) «— (t3, Sty e v vy 592)

(S94, S95, . . . , S177) < (t1, S04, . . ., S176)

(5178, 8179 5 - - - , S288) < (t2, S178, - . . , S287)
end for

Modiilo-2’ ye gore yazilan yukaridaki algoritmada toplama (+) islemi EXOR ve ¢arpma (.)
islemi AND lojik islemlerini gostermektedir. Ayrica s; en diisiik anlamli biti, s;gs ise en
yiiksek anlamli biti gdstermektedir. Anahtar {iretilme islemi Sekil 4.1.” de gdsterilmistir.

Trivium Dizi Sifreleme Algoritmasi’ nda anahtar liretme isleminden Once durumlarin
baslangi¢ durumuna getirilmesi gerekmektedir. 288-bitlik i¢ durum 80-bitlik gizli anahtarin,
80-bitlik ilk degerin (IV) yiiklenmesi ve syge, S2g7 Ve Sasg hari¢ diger bitlerin ‘0’ atanmast ile
baslangi¢c konumuna getirilmis olur. Daha sonra 288-bitlik i¢ durum 4 tam tur boyunca
anahtar bitinin iiretilmesi hari¢ yukarida anlatildigi gibi kaydirilarak dondiiriiliir. Baslangig
kosuluna getirilme ve 4 tur dondiirme asagidaki gibi matematiksel olarak ifade edilebilir:

(Sl,Sz,...,S93)<—(K1,...,K80,0,...,0)
(S94, S95, . . . S177) «— (IVl, ey IVgo, 0, ey 0)
(8178, S179 5« « Szgg) «— (0, ey 0, 1, l, l)
fori=1to4.288 do

t) <= Se6 T So1 . S92 T S93+ 8171

ty «— S1621 8175 S176 T 8177 1 S264

t3 «— S243 1 Spg6 . S287 T S288 1 Seo

(S1, 82, - - -5 893) < (t3,S1, . . ., S92)

(S94, S95, . . ., 8177) < (t1, S04, . . ., S176)
(S178, S179 5 - - - , S288) «— (t2, S178, - - ., S287)
end for

11



Sekil 4.1. Trivium ve Anahtar Uretilme islemi

4.2. Gercekleme Adimlari

Trivium Dizi Sifreleme Algoritmasinin FPGA iizerinde gerceklenmesi 6devinin ilk asamasi
olarak VHDL donanim betimleme dilinin 6grenilmesi gelmektedir. Bilinen en giincel
donanim betimleme dillerinden biri olan VHDL’ in 6grenilmesinde [7] no’ lu kaynaktan
yararlamlmustir. Ozellikle déngii iceren durumlar ve bilesen (component) olarak gdsterme
islemleri lizerinde durulmustur. Ayrica internetten bulunan VHDL dili ile yazilmig 6rnekler
incelenerek Trivium ile benzerlik gdsteren algoritmalar hakkinda bilgi edinilmistir. Boylelikle
Trivium algoritmasini donanim dili ile yazabilecek duruma gelinmistir.

Caligmadaki ikinci asama olarak VHDL dilinin kullanilacag: Xilinx ISE adli program
hakkinda bilgi edinilmistir. Xilinx ISE programi bilgisayara kurularak programin 6zellikleri
incelenmistir. Ayrica simiilasyonlarin yapilacagi ModelSim adli program da bilgisayara
kurularak bu program hakkinda da bilgi edinilmistir. Boylece algoritmanin yazim asamasina
hazir hale gelinmistir.

Algoritmanin ger¢eklenmesinde ilk adim olarak N bitlik bir 6telemeli kaydedici (shift
register) tasarlanmasi hedeflenmigtir. 288-bitlik i¢ durum i¢in bir kaydedici kullanilmasi
uygun goriilmiistiir. Bu amagla ‘reg triv’ adli VHDL kodu yazilmistir. Bu kodda bir adet
sifirlama (reset) girisi ve bir adet de kontrol girisi kullanilmistir. Kontrol giriginin ‘1’ degeri

12



icin paralel yiikleme, ‘0’ degeri i¢in ise saga Gteleme yapmasi saglanmistir. Simiilasyonun
kolay anlasilabilir olmas1 amaciyla N sayisina ilk deger olarak 8 degeri verilmistir, yani 8
bitlik bir otelemeli kaydedici tasarlanmistir. Sekil 4.2.° de ModelSim’ de elde edilen
simiilasyon sonucu verilmistir. Simiilasyon sonucundan da goriildiigii gibi sifirlama girisinin
ve kontrol girisinin dogru ¢alistig1 ve kaydedicinin 6telemeyi gerceklestirdigi gézlenmistir.

Gergeklemenin ikinci adimi olarak gizli anahtar ve ilk deger kullanilarak sifreleyicinin
baslangic konumuna getirilmesine iliskin VHDL kodunun yazilmasi amaglanmistir. Bu
asamada, daha onceden yazilmis olan 6telemeli kaydedici bilesen olarak kullanilarak tasarim
yapilmast dislniilmiis fakat bilesen olarak baska bir dosyanin cagirilmasi devrenin saat
frekansini diigiireceginden

(] e
|

|

00000000 {00710000 JOT0T1000
| |

[NTN[RTRNN]ATNR 0000000 1071000 0701100 TIO0110 101001

| 400 ns 800 ns 1200 ns
Curser 1|1 ]| [1257347 ps|

Sekil 4.2. Otelemeli Kaydedici Simiilasyon Sonucu

vazgecilmistir. Bilesen kullanmak yerine ‘key IV setup’ adli kodda 288-bitlik gegici bir
kaydedici (temp) tanimlanmistir. Kaydedicide oldugu gibi yine sifirlama (reset) ve kontrol
girigleri kullanilmistir. Ayrica gizli anahtar ve ilk deger 160-bitlik ‘giris’ adli giris vektoriine
aktarilmistir. Kontrol girisi ‘1’ i¢in giris adl1 vektor gecici kaydediciye aktarilmis ve baglangic
konumuna getirilmistir. Kontrol ‘0’ i¢in ise saga kaydirarak 4 tam tur dondiirme islemi
gerceklestirilmistir. Son olarak da gecici kaydedicinin igerigi ‘cikis’ adli ¢ikis vektoriine
aktarilmistir. Sekil 4.3.” te ModelSim programinda elde edilmis simiilasyon sonucu
goriilmektedir. Sekilden de goriildiigii gibi ‘reset’ girisi ‘0’ i¢in ¢ikis sifirlanmakta, ‘kontrol’
girisi ‘1’ i¢in anahtar ve ilk deger ¢ikisa yliklenmekte, 485. ns’ den itibaren ise ‘kontrol’ girisi
‘0’ i¢in saga oteleme islemi gergeklestirilmektedir. Cikis vektoriiniin iceriginin 3 saat darbesi
icin saga Otelendigi yani kodun dogru ¢alistigi gozlenmektedir.

Gergeklemenin {i¢iincli adiminda ise Trivium Dizi Sifreleme Algoritmasinin tamaminin
VHDL kodunun yazilmast amaglanmistir. Bu amagla anahtar bitinin tiretilme kisminin kodu
yazilmig ve baslangic konumuna getirme programi ile birlestirilmistir. Boylelikle tim
algoritmanin kodu elde edilmis ve ‘bitirme’ adi altinda kaydedilmistir. Bitirme programinda
baslangi¢ konumuna getirme programina ek olarak bir de iiretilen anahtar bitlerinin goriildiigi
‘key _cikis’ adl1 bir ¢ikis vardir. Trivium algoritmasi tarafindan iiretilen anahtar bitleri

13



@Wﬂve.;-. default @

|
00000... 70111 00070000000... 0011700101 0000000... {1711 1001 11 000000000000000000000000000000000000000000000000000000000.
LHUOU.... {00000000000000000... }00111001010000000.§ ;00011100101 000000... 1000111001 0100000, J11000111001010000... }0110001..

200 ns 400 ng B00 ng 800 ne Tug 1200
485 ng

Sekil 4.3. Baslangic Konumuna Getirme Programi Simiilasyon Sonucu

‘key cikis’ ¢ikisinda goriilmektedir. Sekil 4.4.° te ModelSim programinda elde edilen
davranigsal simiilasyon (behavioral simulation) sonuglar1 verilmistir. Sekilde goriilen 23090.
ns’ de baglangi¢ konumuna getirilmis olan kaydedicinin saga kaydirilarak 4 tam tur
dondiiriilmesinden hemen sonra fiiretilen ilk anahtar biti goriilmektedir. Yani 50. ns’ de
‘kontrol’ girisinin ‘0’ olmas ile saga kaydirma islemi baglamis, 4 * 288 = 1152 saat darbesi
sonra ise anahtar dizisinin bitleri liretilmeye baslanmistir. Saat darbesinin periyodu 20 ns
oldugundan ilk gercek anahtar bitinin iiretilmesi i¢cin 1152 * 20 = 23040 ve 23040 + 50 =
23090 ns beklenmelidir. Bu andan itibaren N < 2% olmak iizere kullanici istegine bagl olarak
N tane anahtar biti elde edilebilir.

4.3. Algoritmanin Test Edilmesi

Algoritmanin test edilmesi asamasi iki ayr1 yontemle gerceklestirilmistir. ilk olarak ‘bitirme’
adli VHDL kodu 4 adim igin elle test edilmistir. Bunun i¢in algoritmada anahtar bitinin
tiretilmesinde kullanilan 15 6zel bite rastgele degerler verilmistir. Daha sonra algoritmanin 4
adim boyunca iirettigi anahtar bitleri elle hesaplanmistir. Elde edilen sonuglar ModelSim
programinda elde edilen davranigsal simiilasyon sonuglari ile karsilagtirilmistir. Sonuglarin
ayni olmasiyla programin 4 adim i¢in dogru ¢alistig1 ortaya ¢ikmuistir.

Algoritmanin test edilmesinde ikinci adim olarak iiretilen tiim anahtar bitlerinin kontrol
edilmesi yani yazilan ‘bitirme’ kodunun tamamen dogru ¢alistiginin ispatlanmasi
hedeflenmistir. Bu amagla algoritma MATLAB programinda da yazilmistir. Bu programda da
‘bitirme’ kodu 4 * 288 = 1152 adim boyunca calistirilmis ve anahtar bitlerinin {iretilmesi
saglanmistir.
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Sekil 4.4. Bitirme Programinin Simiilasyon Sonucu

Anahtar bitleri 100 adim boyunca iiretilmis ve ModelSim programinda iiretilen anahtar
bitleriyle karsilagtirilmistir. Sonu¢ olarak ikisinin de ayni bitleri iirettigi gozlenmis yani
VHDL kodunun dogru ¢alistig1 ispatlanmistir. Yazilan biitiin kodlar ve simiilasyon sonuglari
ile liretilen anahtar bitleri ek olarak verilen CD de bulunmaktadir.

4.4. FPGA Uzerinde Ger¢ekleme

FPGA iizerinde gercekleme islemi, ‘bitirme’ adli VHDL kodunun sentezlenmesiyle
baslamaktadir. Sentezleme isleminin gercgeklestirilebilmesi i¢in kodun kullanilacak olan
FPGA’ e uygun olarak yazilmis olmasi gerekmektedir. Bu ¢calismada kullanilan FPGA, Xilinx
firmasina ait olup Virtex-E (XCV1000E)’ dir. Kullanilan FPGA’ in Giris / Cikis sayis1 162’
dir. ‘bitirme’ adli kodda giris vektdriinlin uzunlugu 160 bit oldugundan kod sentezlenemez.
Bu sorunu ¢ozmek i¢in giris vektorii 80 bite diisliriilmiis ve 6nce IV sonra da tohum (gizli
anahtar) alinmigtir. Bu diizeltmeden sonra devre sentezlenmistir. Elde edilen sentezleme
raporuna gore alan ve zaman bilgileri agagidadir:

Selected Device : v1000ehq240-8

Number of Slices: 167 outof 12288 1%
Number of Slice Flip Flops: 288 out of 24576 1%
Number of 4 input LUTs: 168 out of 24576 0%
Number of bonded 10Bs: 84 outof 162  51%
Number of GCLKSs: 1 outof 4 25%
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Timing Summary:

Speed Grade: -8
Minimum period: 3.480ns (Maximum Frequency: 287.356MHz)
Minimum input arrival time before clock: 9.456ns
Maximum output required time after clock: 8.531ns

Maximum combinational path delay: No path found

Devrenin sentezlenmesinden sonra yerlestirme ve yollandirma (place and route) islemi
gerceklestirilmistir. Yaklasik 3 saat kadar siiren yerlestirme yollandirma ile simiilasyonu
sonucunda anahtar ¢ikisinda siirekli kisa siireli inisler ¢ikislar goriilmiistiir. Bu sebeple kodda
degisiklikler yapilmis ve ‘bitirme’ kodunun son halinin oldugu ‘tarik’ adli proje
olusturulmustur. Bu kod sentezlendiginde alan bilgileri degismemis fakat zaman bilgileri
degismis, saat frekansi diismiistiir. Ancak inis c¢ikislar engellenmistir. Sentez sonuglari
asagidadir:

Speed Grade: -8
Minimum period: 5.238ns (Maximum Frequency: 190.913MHz)
Minimum input arrival time before clock: 10.424ns
Maximum output required time after clock: 5.783ns

Maximum combinational path delay: No path found

Yerlestirme ve yollandirma simiilasyonu sonuglart yani FPGA {izerinde ger¢ekleme isleminin
simiilasyon sonucu Sekil 4.5’ te verilmistir. Bu simiilasyon sonucu iiretilen anahtar ‘hazir’
cikisinin ‘1’ oldugu anda baslamaktadir ve daha Once iiretilen anahtar ile aynidir. Sonug
olarak FPGA {izerinde ger¢cekleme islemi basari ile sonlandirilmistir.

0000000

00000000 0000000000000000000000000000000000000000000000000000000
| | i

|
1
=

Sekil 4.5. FPGA iizerinde Ger¢ekleme Sonucu Simiilasyon
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5. SONUCLAR

Trivium Dizi Sifreleme Algoritmasi’ nin FPGA {izerinde ger¢eklenmesi bitirme 6devinde
sirastyla ¢alismanin amaci, dizi sifreleme sistemleri, FPGA yapis1 ve programlanmasi ile
Trivium Algoritmas1 ve gerceklenmesi genis bir bigimde anlatilmistir. Yapilan bu 6devde,
dizi sifreleme konusunda Avrupa Birligi Standardinin seg¢ilmesi amaciyla diizenlenen
ECRYPT Dizi Sifreleme Projesi’ ne aday olan algoritmalardan bir tanesi olan Trivium
Algoritmasinin ger¢eklenmesinin yaninda sifreleme konusunda genis bilgi edinilmis, donanim
betimleme dillerinden biri olan VHDL o&grenilerek sifreleme algoritmalarini yazabilecek
duruma gelinmis, algoritmalarin yazimi ve denenmesi i¢in Xilinx ISE ve ModelSim
programlar1 detayli bir sekilde 6grenilmis ve kullanilmig, ayrica FPGA’ lar hakkinda bilgi
edinilerek bu diziler kullanilmis ve algoritmanin islevsel hale doniismesi saglanmistir. Ayrica
Kriptografi alaninda Avrupa Birligi standardi olabilecek bir algoritmanin ger¢eklenmis olmasi
ve bu algoritma hakkinda yorum yapabilecek sayili insanlardan biri haline gelmis olmak
basarilan diger bir hedeftir.

Kriptografi ve ozellikle dizi sifreleme alaninda Tiirkiye’ de yapilan ¢alismalarin oldukga az
olmasi ve Tirkce kaynak bulmanin zor olmasi sebebiyle yapilan bu calisma, gelecekte bu
konuda yapilacak olan diger caligmalara bir 6rnek olacak niteliktedir. Konuya genel bir
bakisin bulunmasi, gerekli temel tanimlamalarin yapilmis olmasi ve dizi sifreleme konusunda
Trivium Algoritmast’ nin basit ve anlasilir bir 6rnek olmasi Kriptografi konusuna ilgi
duyanlar i¢in bu ¢aligmay1 giizel bir kaynak haline getirmistir.
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EKLER

EK-A : Uygulamanin kaynak kodlar1 (CD’ye kaydedilmistir).
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