Kablosuz Yerel Alan Aglarda Giivenlik Uygulamasi
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Ozet:Bu calismanin amaci kablosuz yerel alan
aglarda giivenlik igin gerekli uygulamalarin
arastirilmasi, gelistirilmesi ve bu ¢aligmalarin
sonucunda, KOU Bilgisayar ~Miihendisligi
Bolimii ve Miihendislik fakiiltesi igin giivenli
bir kablosuz yerel alan ag yapisini
olusturmaktir. Yapilan ¢aligmada kablosuz yerel
alan ag standartlari, aciklar ve saldir tiirleri; bu
saldirt ve aciklari engellemek igin gerekli
uygulamalar arastirilmig ve sonucunda elimizde
bulunun omni anten, kdprii, erigim noktalar1 ve
istasyonlar  kullanilarak yerleskede giivenli
kablosuz yerel alan ag1 kurularak, ¢aligma hayata
gecirilmistir.

Anahtar kelimeler: Kablosuz Yerel Alan aglari,
saldir1, glivenlik,

1. GIRIS

Maliyet ve hareket kolaylig1 gibi sebeplerle
kablosuz yerel aglarin kullanimi yaygin hale
gelmektedir. Verinin havada iletilme diisiincesi
ile beraber veri giivenligi ile ilgili kuskulara,
sorgularda hala net bir cevap alinamamistir [1].
Bugiine kadar, once saldir1 tiirleri tespit edilip
lizerine savunma mekanizmasinin iiretilmesi
seklinde gilivenlik saglanmigtir. Birkag il
oncesine kadar giivenli denilen yontemler, yeni
saldir1 sekilleri ile kirilinca, giivenlik {izerine
yapilan c¢alismalar artmis ve yeni giivenlik
mekanizmalari ortaya cikmistir. Bu
mekanizmalarin beraberinde yeni saldiri tiirleri
ve uygulamalari da hizla gelistirilmistir. Bu
saldirt  tiplerinin  Ogrenilmesi,  giivenligin
saglanmasi agisindan 6nemli bir adim olacaktir.

Etkin ve genel kullanilan saldir tiirlerine 6rnek
olarak, parola saldirilari, MAC adresi
kandirmaca, ARP zehirlenmesi, IP adresi
kandirmaca, sahte trafik yaratma, DNS
kandirmaca, HTTP trafiginde araya girme, ve
Dos saldirilart siralanabilir[2]. Bu saldirt
uygulamalarinda, onceden bilgi toplama evresi,

ag tarama ve dinleme programlarinin
kullanilmas: 6nemli yer tegkil etmektedir.

Giivenligin ~ saglanmasinin ~ yaninda, agin
yonetimi de giivenlik kadar 6nemli bir konudur.
Kablosuz yerel agmn tasarimi ve giivenlik
kisitlamalarini yerine getirirken, diger taraftan ag
islevini yerine getirmeli, kullanicilar da haklarini
yitirmemelidir. iletisimsiz bir giivenlik tabii ki
s6z konusu degildir, olusturulan giivenli ag, belli
bir servis kalitesini de saglamalidir. Kablosuz
aglarda giivenlik i¢in kullanilan yontemlerden
baslicalar;; WPA sifreleme, VPN, kapali ag
erisim kontrolii, MAC adresi filtreleme, ates
duvar1 yonetimi ve RADIUS (Remote Access
Dial-In User Service - Uzak Erisim Cevirmeli
Kullanict Hizmeti) sunucusudur [3,4].

Yapilan ¢alismada, bir adet kablosuz kopri, iki
adet erisim noktasi ve iki adet istasyon olarak
kullanilan, {izerinde kablosuz ag kart1 olan diz
istli bilgisayardan olusan ekipmanla, genel
olarak bahsedilen saldir1 tiirlerinin uygulamalari
ve kablosuz aglarda giivenlik icin kullanilan
uygulamalar goéz Oniinde bulundurularak agin
tasarimi yapilmistir. Agda kullanilan yontemde,
RADIUS sunucusu kablosuz ag ile kablolu agin
arasinda temel istasyon olarak yerlestirilmistir.
Kablosuz ag iizerinden gelen her istek RADIUS
sunucundan izin alarak aga baglanmaktadir.
Olusturulan kablosuz yerel alan ag1, Miihendislik
fakiiltesi yerleskesinde kullanilmaktadir.

2. UYGULAMA

Kablosuz aglarin giivenligi i¢in ilk 6nce saldir
tirleri ve agiklarin bilinmesi gerekmektedir.
Saldin tiirleri ilk olarak tarama islemi ile baslar.
Tarama ile erisim noktasi bulunduktan sonra
dinleme islemi baglar. Dinlemedeki amag
haberlesme yapan cihazlarin SSID, MAC adresi,
WEP veya WPA anahtarini ele gecirmek olabilir.
Bunun disinda ag trafigini artirarak iletim hizini



yavaslatma ve engelleme amacgli da olabilir.
MAC adresi ve SSID bulma islemi ag tarama
cihazlar1 ile rahatlikla bulunabilmektedir. Aga
giris yaptiktan sonra , WEP anahtarinin ele
gecirilmesi ile artik ag ele gecirilebilir. Bu
sebeple sertifikasyon, WPA ve kimlik dogrulama
metotlart nem kazanir.

Yerleske ortammda kablosuz ag tasarim
yapilirken, ortamin ve kullanict sayisinin,
kullanicilarin  kimlik dogrulama islemlerinin
nasil yapilacagi sorularinin aranmast
gerekmektedir. Yerel agdaki kapsanan alan,
alandaki kullanici sayis1 kullanilacak cihazlarin
seciminde kullanilmas1 gerekir. Yerleskede
kullanilacak kablosuz agda iki en uzak nokta 500
m civarinda oldugundan, bir ka¢ binadan olusan
yapida oldugundan agik havada kullanilacak
omni-anten ve koprii, ve bina iglerinde
kullanilacak  erisim  noktalar1  gereksinimi
duyulmustur. Ag tasarimi yapilirken tiim
giivenlik kontroliiniin tek bir noktadan kontrol
etmeye ihtiyag vardir. Bu sebeple kablosuz ag ile
kablolu ag birbirinden ayr1 olarak diisliniilmiis,
yapilandirma buna goére yapilmustir. Iki farkli ag
koprii ~ {izerinden  birbirine  baglanmasi
gerekmistir. A¢ik havada kullanilan omni-anten,
bina i¢inde kullanilamadigindan bina igleri i¢in
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erisim noktalar1 kullanilmistir. Her erigim
noktasi ayr1 konfigilirasyona gerek kalmadan tiim
baglantilarin tek bir noktadan giivenliginin
saglanmasi i¢in kimlik dogrulama, yetkilendirme
ve hesap yonetiminin yapilabilecegi bir RADIUS
sunucudur. Tasarlanan ag yapist Sekil 1 de
gosterimi yapilmugtir.

e Koprii olarak Cisco Aironet 1300
serisi  kullamilmistir.  Ac¢ik  hava
omurgada kullanilir, ugtan uca ve
uctan-cok uca baglanti yapilabilir.
IEEE 802.11 b/g standartlarini
destekler. WPA, IPSec ve 802.1x
kimlik denetimini destekler. Yaklasik
2 km ¢apinda iletim saglar.

e Erisim noktasi olarak US robotics
5461 kablosuz yonlendirici
kullanmilmistir. IEEE  802.11 b/g
standartlarin1 destekler. WPA, IPSec
ve 802.1x kimlik denetimini destekler.

e Koprii i¢in 2.4 GHz Cokyonlii Anten
secilmistir.

Sekil.1 Tasarlanan kablosuz ag yapisi



Uzaktan Kimlik Dogrulama Aramasi Kullanict
Hizmeti  (RADIUS); "Uzaktan  Kimlik
Dogrulama  Aramasi  Kullanici  Hizmeti
(RADIUS)" , "RADIUS Hesap Olusturma"
boliimiinde agiklanmis olan endiistri standardi
bir protokoldiir. RADIUS; kimlik dogrulama,
yetkilendirme ve hesap olusturma hizmetleri
saglamak i¢in kullanilir. Bir RADIUS istemcisi
(genellikle bir ¢evirmeli sunucu, VPN sunucusu
veya kablosuz erigim noktast) kullanict kimlik
bilgilerini ve baglant1 parametresi bilgilerini bir
RADIUS sunucusuna RADIUS iletisi seklinde
gonderir. RADIUS sunucusu, RADIUS istemci
isteginin kimligini dogrular, yetkilendirir ve bir
RADIUS ileti yanit1 gonderir [5].

RADIUS protokoliinde kimlik dogrulama su
sekilde gerceklesir: Istemci, erisim noktasina,
erisim istegi mesajint gonderir, erisim noktasi
kimlik bilgilerini sorar, istemci kimlik bilgilerini
gonderir, erisim noktasi bu bilgileri RADIUS
sunucuya iletir. Yetkilenme cevabi, istemciye
gonderilir ve istemcinin veri trafigine devam
etmesine izin verilir.

Uygulamas: yapilan kablosuz agda, RADIUS
sunucusu  Windows 2003 server Enterprise
isletim sistemi {izerine, kimlik kontrolii igin
Active Directory, DNS, IAS servislerine ihtiyag
oldugu i¢in kurulumu yapilmistir. RADIUS
sunucuya bu servisler saglandiktan sonra,
kopriiniin yapilandirilmasi gerekmektedir. Koprii
yapilandirilmast igin Sekil 2°de WPA anahtar1
kullanarak RADIUS metodu ve kriptolama igin
TKIP ve AES kullanilir. TKIP, paket diizeyinde
anahtar karigtirma islevi, Michael olarak

adlandirilan bir ileti biitiinliikk denetimi, dizilis
kurallar1 uygulayan genisletilmis bir ilklendirme
vektori (IV) ve bir yeniden anahtarlama
mekanizmasi1 gibi 6zellikler igeren 6nemli veri
sifreleme gelistirmeleri saglar. AES-CCMP,
TKIP iletisim kuralina gore daha gi¢li bir
sifreleme yontemi saglar. RADIUS sunucu ip ve
RADIUS igin standart olan port no girilir. Tekrar
dogrulama zamani da belirtilir.

Istemcinin, kablosuz aga baglanmas igin, isletim
sistemi kablosuz ag ayarlarindan WPA ve kimlik
dogrulama protokolii i¢in Sekil 3 teki
gosterildigi gibi PEAP segilir.

PEAP, kablosuz istemciler ve sunucular i¢in
bir¢ok farkli kimlik dogrulamasi yontemlerinden
birini se¢gmenize olanak verir. PEAP, kablosuz
erisim noktalar1 arasinda hizli gezinmeye izin
veren Onbellege aliman oturum anahtarlar
kullanarak bir kablosuz erisim noktasina yeniden
baglanabilme ve yetkisiz kablosuz erisim
noktalarinin dagitilmasima karsi kullanilabilen
sunucu kimlik dogrulama gibi avantajlar1 vardir.
Kullanicilar yeni bir kablosuz erisim noktasiyla
iliskilendirildiklerinde, istemci ve sunucu,
Onbellege alinma siiresi sona erinceye kadar
birbirlerine yeniden kimlik dogrulamasi yapmak
icin Onbellege alinan anahtarlart  kullanir.
Anahtarlar Onbellege alindigr igin, RADIUS
sunucusu hizli bir sekilde istemci baglantisinin
yeniden baglanma oldugunu belirler. Bu,
istemcinin kimlik dogrulama istegi ve RADIUS
sunucusunun yanit vermesi arasinda gecen
bekleme siiresini azaltir. Ayrica istemci ve
sunucunun gereksinimlerini saglar.
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You will need to enter the user name and password in order to access the router in the future, so

You may want to write them down.

User name: |KOU |
Password: |BILGISAYARD4] |

Wireless

There are a few options for encrypting the wireless communications between the router and its
clients, and they're all designed to protect vour privacy. You will need to enter these same

settings for each wireless client.

Method: [ WPA2 and WA with 802.1x (RADIUS)  + |
Encryption: | TKIF and AES (recommendead) V|

RADIUS server: |1 216514 |
RADIUS port: [1812 |

RADIUS key: |KDu—EliIgisayar—D41

Re-authentication: |3600 minutes

[ Pre-authentication

Sekil .2 Koprii ayarlart

airlivel properties

Association | Authentication | JCennestion |

Network pams (SSID); = |

Wirsless network koey
This nefwork requires 3 key forthe following:
| I |

Data encryption: THIP !

Metwork Authentication:

airlive1 properties

Iﬁ
X

Association | Authertication |G

EAP type: | Smart Card or other Certificate ~ |
cted EAP (PEAF)
Smart Card or other Certificate
G |

Authenticate as computer when computer informiation iz available

[] Autherticate as guest when user or computer information is
unavailable

[ QK ] [ Cancal

Sekil 3. Istemci WPA ve PEAP secimi




3.  SONUC

Yapilan ¢alisma Kocaeli Universitesi tarafindan
desteklenen arastirma projesidir. Miihendislik
fakiiltesinin ~ fiziksel yapist goz  iiniine
alindiginda, 100 metre mesafe aralikli binalar
arasinda toprak altindan gegen kablolarin oldugu
diistiniiliirse, baglanti kolaylig1 ve yOnetimi
bakimmdan  biiyiik  yararlar  saglamistir.
Dersliklerin, labaratuvarlarin  ve bdliimlerin
farkli  binalarda  oldugu  gbéz  Oniinde
bulundurdugumuzda maliyet ve kurulum
bakimindan da yararlarinin oldugu rahatlikla
sOylenebilir.

Kablosuz aglarda giivenligi saglamak amacryla
ortaya konulan kimlik dogrulama yontemleri
giivenligi korumada yardimci olmaktadirlar.
Kablosuz aglarda giivenlik i¢in uygulanacak
yontemin se¢imi islemi, olusturacak agin fiziksel
yapisina, elde bulunan cihazlarin modeli ve
kullandig1 yazilimlara gore degisebilmektedir.
Giivenlik icin yapilan gereginden fazla kontrol
ise ag iletim performansin1 negatif olarak
etkileyebilir. Ag tasarimi yaparken sadece
giivenligi g6z Oniinde bulundurmak yeterli

olmayabilir, iletim kalitesini de dikkate alarak
yapilandirma yapilmasi gerekmektedir.
Caligmanin devami olarak olusturulan giivenli ag
icin servis kalitesi lizerine ¢aligmalar yapilabilir.
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