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Internetin ve teknolojinin gelismesiyle birlikte dijital ortamda bulunan verilerimizi koruma ihtiyacinz
artmigtir. Verilerimiz metin, ses ya da goriintii dosyalarimiz olabilir. Verilerin giivenliginin nasil saglanacagi da
o6nemli bir konu haline gelmistir. Verilerimizi koruyabilmek i¢in sifreleme ve steganografi gibi teknikler
kullanilabilir. Gizlilik paylasimi ise veriyi n kisiye dagitarak ve tekrar elde edilmesi i¢in en az & kisinin bir
araya gelmesini gerektiren bir esik semasidir. Gizli bilgi tek bir tagiyict ortam ile degil bir¢ok tasiyici ortama
dagitilmis sekilde aliciya iletilir. Boylelikle bilginin ele gegirilmesi amaciyla yapilabilecek saldirilara kars:
onlem arttirilmis olur. Bu ¢aligmada gizli bir bilgi ya da &nemli bir sekil igeren renkli goriintii dosyasinin,
(k,n) olarak olusturulan bir esik semasina goére nasil pargalara ayrildigi ve alict tarafindan nasil tekrar elde

edilebilecegi gosterilmistir.
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1. Giris

Onemli ve hassas verilerin etkin bir sekilde
korunmast ve giivenliginin saglanmasi konusu
ozellikle ticaret, iletisim, saglik ve askeri alanlarda
oldukca dikkat edilmesi bir konudur. Giivenligi
saglamak amaciyla sifreleme ve steganografi (bilgi
gizleme) yontemleri ayr1 ayr1 ya da bir arada
kullanilabilir. Bu yodntemlerin etkinligini arttirmak
icinse gizlilik paylasim gemalar1  gelistirilmis
boylelikle saklanan ya da sifrelenen verinin
saldirilara karsi daha dayanikli olmasi saglanmistir.
Gizlilik paylasim semalar1 text veriler ya da goriintii
dosyalar1 iizerine uygulanabilmektedir.

ilk gizlilik paylasim semasi (secret sharing
scheme- SSS' ) Blakley [1] ve Shamir [2] tarafindan
1979 yilinda dretilmistir. Bu gizlilik paylasim
semasina ayni zamanda (k,n) esik semasi adi
verilmektedir. Semanin ana fikri gizli bilginin »
kisiye dagitilmast ve k kiginin bir araya gelmesiyle
gizli bilginin elde edilebilmesidir. k£ kisiden az
kisinin bir araya gelmesiyle gizli bilgi elde
edilememektedir.

Karnin ve arkadaslar1 [3] miikemmel gizlilik
paylagimi (perfect secret sharing- PSS) kavramim
ortaya atmustir. Mikemmel gizlilik paylasim
yaklagiminda alicilar nitelikli ve niteliksiz olarak
adlandirilan iki gruba ayrilmaktadir. Bilginin dnemli

kisimlar1  nitelikli  grup arasinda  paylastirilir.
Niteliksiz gurubun elinde Onemsiz bilgi pargalari
bulunmaktadir. Bu sekilde sadece nitelikli grubun
belli sayida iiyesi bir araya gelerek gizliligi elde
edebilmektedir. Fakat bu yodntemde bilginin hangi
kisimlarinin énemsiz oldugunu belirlemek énemli bir
konudur.

PSS yaklasimindan sonra ortaya atilan bir diger
yaklagim da niteliksiz grubun biiyiikliigli oraninda
gizli bilginin belirli sayida niteliksiz grup alicisina da
paylastirilmasidir. Bu gizlilik paylasimi semasina da
diizenlenmis gizlilik paylasimi (ramp secret sharing-
RSS) ad1 verilmektedir [4][5][6].

Daha sonralar1 PSS ve RSS yaklagimlari ¢esitli
arasgtirmacilar tarafindan daha da gelistirilmistir

(71081[9].

Naor ve Shamir gizlilik paylasimi kavramini
gorlintli alanina genisletmis ve gorsel kriptografi
olarak adlandirmigtir [10][11]. Gorsel Kriptografi
aslinda bir PSS uygulamasidir. Fakat bu ydntemde
kayipsiz goriintii dosyalarma uygulama esnasinda
sorunlar ve kalite kayiplar1 ortaya ¢ikmaktadir.

Bu sorunlar ortadan kaldirmak amaciyla daha
iyi bir goriinti gizlilik paylasimi Thien ve Lin
tarafindan sunulmustur [12].



Bu caligmada gizli bir bilgi ya da 6nemli bir
sekil igeren renkli goriintii dosyasinin, (k,n) olarak

olusturulan bir esik semasina gore nasil pargalara
ayrildigt ve alict tarafindan nasil tekrar elde
edilebilecegi gosterilmektedir. Egik semasi Thien ve
Lin tarafindan  gelistirilen  yaklagima  gore
hazirlanmistir.

2. Thien ve Lin Gizlilik Paylasimi Semasi

Thien ve Lin, Shamir tarafindan 1979’da
gelistirilen  gizlilik paylagimi gemasin1  akillica
kullanarak (k,n) esik-tabanli bir gdriintii paylasimi
sunmugtur [13].

Yontemin ana fikri Ix/ boyutundaki / olarak
adlandirilan gizli resimden »n tane paylastirilmig
gorlintii elde etmek icin (k—1). dereceden bir

polinomsal fonksiyon kullanmaktir. OSiﬁ(é] ve

1< j<lolmak iizere polinomsal fonksiyon su
sekilde tanimlanmaktadir [12].

S G )N)=10k+1, )+ 10k +2, j)x+...+

1
I(ik +k, )x* (mod p) M

Bu yontemde olusturulan goriintii dosyalarinin

boyutu, gizli resmin % ’st bitytikliigiindedir.

Elde edilen goriintii pargalar1 alicilarina
gonderilir. Alicilardan en az & ’s1 bir araya gelerek
orijinal goriintiiyii elde edebilmektedir.

Alicilarin en az k& ’s1 bir araya geldiginde orijinal
goriintiinin ~ elde  edilmesi  i¢in  Lagrange
Interpolasyon yéntemi kullanilmaktadir. Lagrange

Interpolasyon  formiili de asagidaki sekilde
tanimlanmaktadir [14][15].
t ro x;
ZOEDRAN | (mod p) @)
k=1 el kT
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Formiildeki % , alicilarin numarasini, y degerleri

de goriintii  parcalarindaki  renk  degerlerini
gostermektedir. Bolme islemi icin kullanilan mod
degeri birlestirme islemi i¢in de kullanilmaktadir.

Thien ve Lin ayrica alicilara paylastirma
isleminden oOnce goriintiiniin permiite edilmesini
tavsiye etmektedir. Permiitasyon islemi herhangi bir
anahtar deger ile yada g¢esitli algoritmalarla
yapilabilmektedir. Bu sekilde giivenlik ve saldirilara
kars1 dayaniklilik arttirilmig olmaktadir [12].

Ornek: Yontemin nasil caligtigimi  gostermek
amactyla 4x4boyutunda gri renkli bir deneme
goriintiisii se¢ilmis olsun (Sekil 1). Renk degerlerinin
goriilebilmesi igin pikseller bilyiik gosterilmis ve
renk degerleri yanindaki matriste verilmistir. Segilen
gorintiiniin - 4 aliciya boliinmesi  istensin ~ ve
goriintiiniin tekrar olusturulabilmesi i¢in en az 2
kisinin bir araya gelmesi gereksin. Bu durumda esik
semasit (2,4) olarak secilir.

192 158 110 250
213 49 155 198
15 176 192 222
217 154 78 199

Sekil 1. 4x4boyutunda gri renkli bir deneme
goriintiisti ve piksel degerleri

Permiitasyon islemi igin 123 degeri anahtar
olarak secilmigtir ve mod 251°¢ gore modiiler
toplama yapilmigtir. Permiite edilmis goriinti sekil
2’de gosterilmektedir.

64 30 233 122
8 172 27 70
“l138 48 64 9a
80 26 201 71

Ip

Sekil 2. Permiite edilmig deneme goriintiisii ve piksel
degerleri

Goriintiintin Parcalara Boliinmesi:

Esik semamiz (2,4)olarak segilmistir bu

durumda k£ =2ven=4"tir. Verilen sinir sartlarina
gore 0<i<2 ve 1< /<4 tir.

Teknige gore 1. Dereceden polinomsal
fonksiyon denklem 1 uygulanarak su sekilde elde
edilmektedir:

S, (G, j)=1(x2+1,j)+ I(ix2+2, j)x (mod251) (3)

251 degeri gri renkli resmin renk araligi i¢indeki
en biiyiik asal say1 olmasi sebebiyle secilmistir.

Paylasim i¢in olusturulacak parcalarin hangi
pikselinin degeri hesaplanmak isteniyorsa i ve j
degerleri ona gore konularak islemler yapilmaktadir.
Tim islemler permiite edilmis goriintiiniin renk
degerleri iizerinden yapilmaktadir.



Ornegin alicilara gonderilecek pargalarm (0,1).

istensin,
yerine

piksel degerleri
i =0, =1degerleri

hesaplanmak
denklem 3’de

konuldugunda asagidaki denklem elde edilmektedir.

S.(0,1) = I(0x2+1,1)+ I(0x2+ 2,))x (mod251)
S.(0,1)=I(L,)+1(2,)x (mod251)
S.(0,])=64+30x (mod251)

Bu denklemde de x yerine 1, 2, 3 ve 4
konularak olugturulacak 4 par¢anin (0,1) pikselinin
degeri hesaplanmis olur.

S,(0,))= 64+30x1 (mod251) =94

S,(0,1)=64+30x2 (mod251) =124
S3(0,1)=64+30x3 (mod251) =154
S4(0,])=64+30x4 (mod251) =184

Diger piksellerin hesaplanmasi icin gerekli tiim
denklemler kurularak degerler yerine konuldugunda
4x4 boyutundaki goriintiiden elde edilen
4x2 boyutundaki goriintiiler ve piksel renk degerleri
Sekil 3’de gosterilmektedir.

S1

94 104 124 226
6 97 178 167
S8 = Sp =
186 158 234 1
115 21 141 92
S3 S4
154 97 184 219
99 237 20 56
S3 = S4 =
31 95 79 189
167 163 193 234

Sekil 3. Secilen ornek goriintiiden elde edilen ve
alicilara paylastirilacak goriintii dosyalar1 ve renk
degerleri

Goriintiiniin Tekrar Elde Edilmesi.:

2. ve 3. alicilarin ellerinde bulunan goriintii
parcalar1 birlestirerek orijinal goriintiiyli elde etmek
istesinler.

2. ve 3. alicilarin kendilerine ait S, ve S3

goriinti  parcalarmin  renk  matrisleri  olan
124 226 154 97
178 167 99 237 L
S, = ,83 = matrisleri
234 1 31 95
141 92 167 163

denklem 2’deki lagrange interpolasyon formiiliine
sokulmaktadir.

Secilen esik semasina gore orijinal goriintiiniin
boyutu pargalarin iki kati oldugu icin her islem
sonucunda yan yana iki pikselin degeri elde

edilmektedir. Orijinal goriintiniin  (0,1) ve (0,2) .
piksellerini  olusturmak i¢in pargalarin  (0,1).

pikselleri kullanilmaktadir. Ilk olarak 124 ve 154
degerleri denklem 2°de kullanilacaktir.

pO1-2)=[ 124273 4154572 od2s1
2-3 3-2

= (~124x+372+154x-308) mod251
=(30x+64) mod251
=30x+64

Burada elde edilen sabit say1 permiite edilmis
goriintiiniin (0,1) . pikselini, x ’li terimin katsayis1 da

permiite edilmis goriintiiniin ~ (0,2) . pikselini
vermektedir.

Benzer sekilde goriintiiniin  (0,3)ve (0,4).
piksellerini  olusturmak i¢in pargalarin  (0,2).
pikselleri kullanilmaktadir.
p03-4)=[ 226573 1154572 hod2s1

2-3 3-2

= (~226x+678+97x—-194) mod251
=(~129x+484 ) mod251
=122x+233

Biitiin piksel degerleri kullanilarak 7, matrisi

elde edilir ve daha sonra ters permiitasyon iglemi
uygulanarak  segilen  goriintiimiiz  olan 1
olusturulmus olur.



3. Gelistirilen Uygulama

Gelistirilen uygulama renkli goriintii dosyalar1
iizerinde segilen bir esik semasina gore goriintii
paylastirma islemi yapmaktadir. Uygulamada Thien
ve Lin tarafindan gelistirilen (k,n) esik-tabanli

gorlinti  paylasimi  semast  kullanilmaktadir.
Uygulama C++ dili ile gelistirilmistir.

Gorlintliyli paylastirmak i¢in yukarida anlatilan
islemler her renk kanali (Red-R, Green-G, Blue-B)
icin ayr1 ayri uygulanmaktadir. Oncelikle goriintii
secilmekte, permiite edilmekte ve secilen esik
semasina gore olusturulan polinomsal fonksiyona
gore alicilara  gonderilecek — goriintiiler  elde
edilmektedir.

Goriintli  paylasimi1  igleminin  pseudo kodu
asagida verilmistir.
Adim 1: Secilen resim flizerinde istenilen bir
permiitasyon yontemine gore islem
yaparak [, gorintiistinii olugtur.

Adim 2: Belirlenen (k,n) esik semasinina gore

kullanilacak  polinomsal
hesapla.

Alicilara gonderilecek olan goriintiilerin
boyutlarini hesapla. (Alicilara
gonderilecek goriintiiler orijinal

fonksiyonu

Adim 3:

goriintiiniin % ‘s1 biiyiikliigiindedir.)

Adim 4: Her renk kanali i¢in ayr1 ayr1 olmak
iizere polinomsal fonksiyonu
kullanarak alicilara gonderilmek igin
olusturulacak goriintiilerin piksellerini
hesapla.

R, G, B degerlerini kullanarak alicilara

gonderilecek goriintiileri olustur.

Adim 5:

En az sayida alict bir araya geldiginde
ellerindeki goriintiilerden resmi elde etmesi icin de
Lagrange interpolasyon yontemi kullanilmaktadir. Bu
islemin pseudo kodu ise su sekildedir.

Adimm 1: Esik semasinda belirlenen sayida
orijinal gorlintiiyli elde etme amaciyla
kullanilacak goriintiileri al.

Her renk kanali i¢in ayr1 ayri olmak
iizere renk degerlerini lagrange
interpolasyon formiiliine sokarak yeni
piksel degerlerini hesapla.

R, G, B degerlerini birlestirerek [ »

Adim 2:

Adim 3:

goriintiistinii olustur.

Adim 4: Olusturulan 7 gOriintiistine  ters

p
permiitasyon  islemi  uygulayarak
orijinal goriintii olan 7 ’y1 elde et.

Uygulamanin c¢aligmasini gostermek amaciyla
secilen resim ve permiite edilmis hali sekil 4’te
gosterilmektedir. Secilen goriintii dosyasi 218x238
piksel boyutundadir. Elde edilen goriintiilerin
boyutlar1 ise 109x238 pikseldir. Esik semamiz
(2,4) olarak secilmigtir. Orijinal goriintii 4 alic1 igin
boliinecek ve en az 2’si bir araya gelerek orijinal
resmi  olusturabilecektir. Orijinal  resimden

olusturulan goriintiiler de sekil 5’te gosterilmistir.

@ )

Sekil 4. (a) Segilen 6rnek goriintii meyveler.bmp ve
(b) permiite edilmis goriintii

Sy S8

Sekil 5. Permiite edilmis resimden elde edilen
goriintiiler.

Olusturulan goriintiiler alicilara gonderildikten
sonra hangi iki alict olursa olsun bir araya geldiginde
orijinal resmi herhangi bir bozulma olmadan elde
edebilmektedirler.



4. Sonuglar

Gelisen teknoloji hayatimizi kolaylastirsa da
kisisel ve gizlilik tasiyan verilerin korunmasi énemli
bir konu haline gelmistir. Internet sayesinde artan
veri aligverisi ve paylasimi neticesinde metin, ses,
resim gibi birgok veriyi igeren dosyalar diinyanin
cesitli yerlerindeki insanlar tarafindan paylasilabilir
hale gelmistir. Verileri global agda korumak icin
sifreleme  yada  bilgi gizleme  teknikleri
kullanabilmektedir. Gerektigi durumlarda bu iki
yontem birlikte de kullanilabilir. Gizlilik paylasimi
semalar1 ise gilivenligin daha da arttirilmasini
saglayabilmektedir. Ornegin bir askeri harita baska
bir yere gonderilmek istendiginde once sifrelenebilir
ve daha sonra bir gizlilik paylasimi semasi
uygulanarak  pargalara  boliinerek  giivenligi
arttirilabilir. Ya da onemli bir bilgi igeren veri
dosyast masum goriintiglii  bir goriintii dosyasi
icerisine  gizlenebilir, steganografik saldirtlardan
korunmast amaciyla da gizlilik paylasimi semasina
tabi tutulabilir. Olusturulan parcalar farkli kisilere
gonderildigi icin koti amaclh kisilerin bilgileri ele
gegirmesi daha da zorlastirilmis olur. Olusturulan
pargalar istenilirse tek bir aliciya da gonderilebilir.
Saldirganin bu durumda tiim pargalar1 ele gegirmesi
daha kolaydir fakat esik semasini tahmin etmek ve
permiitasyon isleminin nasil yapildigim1 da ¢6zmek
zorundadir.

Bu calismada bir gizlilik paylasimi semast
kullanilarak renkli gériintii dosyasinin parcalara nasil
boliinebilecegi ve alicilara gonderildikten sonra
belirlenen esik semasia gore en az sayidaki alicinin
bir araya gelerek renkli goriintiiyli nasil elde
edebilecegi gosterilmistir. Yapilan bir¢ok deneme
neticesinde segilen goriintii dosyalart belirlenen esik
semasina gore parcalara ayrilmis ve en az sayida kisi
bir araya gelerek orijinal goriintiiye higbir kayip ya
da bozulma olmadan ulasabilmigstir. Bu yontem tek
basina ya da diger gilivenlik ydntemleriyle
birlestirilerek veriler iizerinde daha etkin bir koruma
saglamaktadir.
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