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ABSTRACT

Everyday large number of hosts being connected to
Internet, securing and screening these hosts become
more important. For this reason firewall systems
should be used. The cost of hardware based firewall
systems are high and alternatively ordinary PC with
Open Source Software Based firewall systems may
be used. GNU/Linux netfilter and OpenBSD PF are
most known and widely used Open Source Software
based firewall systems. This paper evaluates, UDP
and TCP protocol data forwarding performance by
considering various rule numbers of these systems.
For performance benchmarking netperf application
unidirectional TCP and UDP tests used. Also under
attack performance behaviour of these firewalls
provided.
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1. GIRIS

Ik ag baglantisinin yapilmasmin iizerinden kirk
yildan fazla zaman gecti [1]. Bu baglant1 belkide
ileride yasadigimiz ¢aga adin1 verecek Internet’in ilk
adimmin atilmasma yol a¢mistir. Internet artik
hayatimizin her evresine giren ve milyarlarca
insanin bagl oldugu [2] smnir tanimayan bir ag
haline gelmistir. Internet baglantis1 sayesinde
birgok alandaki islemler hizli ve pratik sekilde
yapilabilmektedir. Bundan dolay1 gerek bireyler,
gerekse kurumlar, Internete baglanarak
avantajlarindan  yararlanmaya  ¢aligmaktadirlar.
Ancak Internet baglantisi, getirdigi avantajlar
yaninda 6zellikle ag ve veri giivenligi tarafinda bazi
sorunlara yol acabilmektedir.

Bilgisayar aglarindaki giivenligi artirmak ve baska
aglardan gelebilecek saldirilar1  6nlemek igin
kullanilan en Onemli araglardan biri de
Firewall’lardir.  Firewall’lar aglar arasinda akan
trafigi izleyerek, belirlenen kurallar dahilinde
paketlerin gecisini kontrol eden sistemlerdir [3].
Paket gecis kontrolii paket filtreleme olarak
adlandirilan islem ile yerine getirilir [3]. Firewall
sistemleri ~ yazilm  veya  donanim  temelli
olabilmektedir. Firewall sistemleri igerisinde
yazilim tabanli olanlar, fazladan sunduklar1 saldirt
onleme (IDS), proxy ve paket isaretleme gibi
ozelliklerden dolay1 6nemli bir yer tutarlar [4,5].
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Yazilim tabanl: firewall sistemleri, genelde PC simifi
bilgisayarlardan ve siradan ag iletisim kartlar1 ile
yapilandirilirlar ve Linux, FreeBSD yada OpenBSD
gibi Acik Kaynak Kodlu (AKK) isletim sistemleri
iizerinde ¢alisirlar [5,6]. Bu ylizden toplam sahip
olma maliyetleri, donanim temelli firewall
sistemlerine gore ¢ok daha diisiik olmaktadir.

Giliniimiizde Internet baglanti hizlarmin artmasiyla
birlikte 0Ozellikle kurumlar i¢in yiiksek hizlarda
caligabilecek firewall sistemleri 6nem tagimaya
baslamistir. Bircok kurum diisik maliyetli ve
yiiksek performansli oldugu i¢cin AKK isgletim
sistemleri iizerinde c¢alisan yazilim tabanli Firewall
sistemlerini tercih etmektedir.

Yazilim tabanli firewall sistemlerinin performansi
etkileyen iki temel nokta bulunmaktadir. Bu
noktalardan biri donanimsal smirlamalar digeri ise
isletim sisteminin ve firewall’mm yazilimsal sinirlari
olarak verilebilir. Donanimsal sinirlamalara 6rnek
olarak firewall sisteminde kullanilan ag baglanti
kartlarimin bagl oldugu veri yolunun hiz1 verilebilir.
PCI veriyolunun hizi 1064Mb/s (32 bit, 33Mhz) ve
4256Mb/s (64 bit, 66Mhz) araligindadir [6]. Yani
teorik olarak 32 bit ve 33 MHz bir ag karti
kullanarak en fazla 1064Mb/s hiz elde edilebilir.
Ancak veriyollarinin ortak kullanildigi géz o6niine
alindigimda  bu  hizlara  erismek  miimkiin
olamamaktadir. Yazilim tarafinda ise, yazilim
tabanli firewall’in tasarimi1 ve paket filtreleme
isleminin hizi performans: etkileyen o6nemli bir
etkendir [7,8]. Diger yandan igletim sisteminin ag
katmanindaki sinirlamalarida bagka bir etken olarak
verilebilir [9].

Yazilim tabanli firewall sistemlerinin performansi
ile ilgili birgok ¢alisma yapilmigtir [10,11,12].
Yapilan caligmalar, firewall sisteminin
performansini ¢esitli test yazilimlari ile 6lgmeye
dayanmaktadir. Bu g¢aligmada ise Acgik Kaynak
Kodlu (AKK) isletim sistemlerinde en fazla
kullanilan iki yazilim tabanli firewall sisteminin
performans degerlendirmesi  yapilacaktir.
Bunlardan biri GNU/Linux isletim sisteminde
calisgan netfilter [13] digeri ise temel olarak
OpenBSD isletim sistemi iizerinde gelistirilen ancak
diger BSD isletim sistemi tiirevlerinde de ¢aligabilen
PF yazilimidir [14].



Bu makalenin geriye kalani su sekilde organize
edilmistir. 2. Boliimde test ortamu ile ilgili ayrintili
bilgi verilmistir. 3. Bolimde Linux netfilter ve
OpenBSD PF yazilm tabanli  firewallarin
performans degerleri verilmistir. 4. Boliimde ise
AKK yazilim tabanli firewall sistemlerinin
performans degerlendirmeleri ve ileride yapilacak
calismalar i¢in Oneriler sunulmustur.

2. TEST ORTAMI

2.1 Ag Ortam

Yazilim tabanli firewall sisteminin performansini
Olemek igin Sekil 1’de  gosterildigi gibi bir ag
ortami olusturulmustur. Bu ortamdaki ikisi istemci,
ikisi sunucu ve biri’de saldir1 amac¢h kullanilmak
iizere yapilandirilmig makineler Intel Core 2 Duo,
1Gb Ram ve gigabit ag arabirim kartina sahiptir.
Gigabit ag anahtar1 olarak Cisco Catalyst 3560G
kullanilmistir. Firewall donanimi ise AMD Athlon
3000+ CPU, 1Gb Ram ve iki adet anakarta dahil
Gigabit ag arabirimine sahip bir makinedir. Test
ortamint kontrol etmek i¢in ise bir adet diziistii
bilgisayar kullanilmistir. Tiim sistemler gigabit ag
anahtarina CAT 6 kablo ile baglanmistir.

Istemci ve sunucular iizerinde standart olarak
gigabit ag kart1 olmadig1 icin fazladan 10/100/1000
Mbit caligabilen rtl8169 chipsetli ag arabirim
kartlart PCI 32bit 33MHz yuvalara takilmistir.
Saldir1 icin kullanilan sistemde 10/100/1000 Mbit
calisabilen rtl8169 chipsetli ag arabirimi anakarta
dahildir.  Firewall sisteminde ise iki adet
10/100/1000 Mbit hizlarda ¢alisabilen nvidia nForce
3 ve rtl8169 chipsetli anakarta dahil ag arabirim
kart1 bulunmaktadir.

Kontrol PC

Firewall

Sekil 1. Ag Ortam1

2.2 isletim Sistemleri

Tiim bilgisayar sistemlerinde GNU/Linux Ubuntu
Server 7.10 siirimi igletim sistemi yiiklenmistir.
Sistemler {izerinde ¢alisgan GNU/Linux kernel
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stirimil igletim sistemi ile gelen 2.6.22°dir. Kontrol
icin kullanilan diziistii bilgisayarda GNU/Linux
Ubuntu Desktop 7.04 siirtimii yiikliidiir. Firewall
makinesinde yine GNU/Linux Ubuntu  Server
7.10/kernel 2.6.22 ve OpenBSD isletim sisteminin
kararli siiriimii olan 4.2 kurulmustur.

Isletim sistemlerinde EK I’de verilen ince ayarlar
yapilmugtir. Isletim sistemleri kaynak kodlarinda
hicbir degisiklik yapilmamustir.

2.3 Olciim Araclari

Olgiim icin Netperf 2.4.3 siiriimii kullanilmugtir [15].
Netperf istemci-sunucu mimarisinde c¢alisan bir
yazilimdir. Istemci tarafinda netperf ve sunucu
tarafinda ¢alisan netserver uygulamalarindan olusur.
Sunucu olarak kullanilan bilgisayarlarda netserver
uygulamasi1 calistirihr. Istemci  sistemde netperf
programina parametre olarak netserver
uygulamasinin c¢alisti§i ip numarasi ve diger test
parametreleri verilir. Netperf uygulamasi ilk olarak
sunucu ile TCP protokolii ile kontrol baglantisi
yaparak parametre ve sonuglarin sistemler arasinda
gegcisini saglar.

Kontrol baglantisi yapildiktan sonra farkli bir veri
baglantis1 agilarak Olgiim islemi bu baglanti
iizerinden yapilir. Olgiim bittikten sonra sonuglar
sunucu tarafindan istemciye kontrol baglantisi
araciligiyla aktarilir ve kullaniciya gosterilir.

Saldirt  sisteminde ise GNU/Linux c¢ekirdegi
icerisinde calisan, yiiksek yogunlukta paket
iiretebilen pktgen uygulamasi kullanilmistir [16]. Bu
uygulama milyonlarca farkli ozelliklerde paketi
saniyeler igerisinde iiretebilmektedir. Ozellikle ag
arabirim kartlarinin paket génderme performansini
6lemek i¢in kullanilmaktadir.

2.4 Firewall Kurallarinin olusturulmasi

Testler sirasinda firewall sistemleri iizerinde ilgili
istemci ve sunuculart ilgilendiren  kurallar
degerlendirmenin en sonunda olacak sekilde
degisken kural kiimeleri yaratilmistir. Bu kural
kiimelerinin herbiri 1, 10, 50, 100, 200, 500 ve 1000
kural igermektedir. PF kural uygulayicis1t kurallari
yiiklerken 6zel bir optimizasyon kullandig1 i¢in bu
ozellik kapatilarak netfilter ile ayni kosullarda
kurallara sahip olabilmesi saglanmistir [11].

2.5 Test Sonuclarimin Toplanmasi

Performans degerlendirmelerinin  dogru olarak
yapilabilmesi icin, teste katilan tiim sistemler
iizerine bir betik yliklenmistir. Bu betik kontrol
bilgisayar1 iizerinde c¢alisgan Clusterssh [17]
uygulamasi yardimu ile teste katilan tiim sistemler
iizerinde aynm1 anda calistirilmistir. Betik her bir
bilgisayar {iizerinde sistemin tiiriine gore farkl



sekilde c¢alismaktadir. Tiim sistemlerde testen Once
ve testen sonra olmak iizere ag arabirim, kesme ve
varsa netperf uygulamasi sonuglar1 alinarak
kaydedilmigtir. Firewall sisteminde ise ayrica
filtreleme istatistikleri alinmigtir. Alinan bu
sonuglar degerlendirilmek lizere kontrol
bilgisayaria aktarilmistir.

2.6 Test Sonuclarinin Anlamh Hale
Doniistiiriilmesi

Degerlendirilmek iizere kaydedilen veriler kontrol
bilgisayar1 iizerinde toplanmistir. Bu veriler ham
halde kaydedilmis olduklarindan, bu verilerin daha
anlamli bir sekle doniistiirilmesi ic¢in betikler
yazilmistir. Bu betikler yardimi ile olusturulan
veriler Gnuplot [18] uygulamas: ile grafik sekline
doniistiirilmiistiir.

3. OLCUMLERIN YAPILMASI

Yazilim tabanli Firewall sistemlerinin performansini
Olcebilmek i¢in IETF’nin 6nerdigi Firewall 6l¢iim
yontemlerinden yararlanilmigtir [19].

Tasima katmanindaki UDP [20] ve TCP [21]
protokollerinin performansa etkilerini 6grenebilmek
icin netperf uygulamasinin TCP_STREAM ve
UDP_STREAM testleri kullanilmistir [15]. Bu iki
testin ortak ozelligi, istemci tarafindan sunuculara

tek yonlii UDP yada TCP trafigi
olusturulabilmesidir. TCP performansini  6lgmek
icin ag istatistiklerinden, UDP  performansini

6lgmek icin ise raporlanan sunucuya ulasabilen
paket sayis1 degerleri kullanilmistir.

Olgiimler ii¢ farkli sekilde yapilmistir:

e Dogrudan baglanti,
e Firewall ve kural say1s1 degisken olarak,
e Firewall sistemi saldir1 altindayken ve

kural sayis1 degisken olarak.
Bu olgiimler tek tek ele alinirsa;

3.1 Dogrudan Baglanti

Firewall performansmin tam olarak olgiilebilmesi
icin istemci ve sunucular arasinda olusturulabilecek
en fazla trafik miktarmin bilinmesi gerekmektedir.
Bu islem istemci ve sunucularin gigabit ag anahtari
iizerinden Dbirbirlerine baglanmasi ile yerine
getirilmistir. Testler, degisken paket boyutlarinda
herbiri birer dakika olmak iizere hem TCP hemde
UDP protokolii i¢in yapilmistir.

Sekil 2’de istemci ve sunucular arasinda dogrudan
baglantida TCP  protokolii kullanilarak test
yapilmistir. Veri aktarim hizi, paket gonderim
boyutunun artmasi ile dogru orantili olarak artarak
en fazla 590Mbit/sn ¢ikmistir. Her iki istemcide’de
yaklasik olarak ayni sonuglar elde edilmistir.
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Metperf TCP.STREAM istenci perfornansi

Istenci 1 ——

- Istemci 2 ——

568

480

300

veri aktarim hizi (nbit/sn}

268

L)

(2] Goe 1000 1208 1400

Send buffer boyutu {Byte)
Sekil 2. Dogrudan baglantida istemcilerin

TCP_STREAM testi degerleri

L] 268 409

Sekil 3’de istemci ve sunucular arasinda dogrudan
baglantida UDP protokolii kullanilarak test
yaptlmigtir. Veri aktarim hizi, paket gonderim
boyutunun artmasi ile egri halinde artarak en fazla
670 Mbit/sn kadar ¢ikmustir. Her iki istemcide’de
yaklasik olarak benzer sonuglar elde edilmistir.

Netperf UDP_STREAH istenci perfornansi

[stenci 1
[stenci 2

—+
=

i {nbit/sn)

arin hiz;

veri akt

8 200

268 688 808 1608

Send buffer boyutu (Byte}

1268 1488

Sekil 3. Dogrudan baglantida istemcilerin
UDP_STREAM testi degerleri

Her iki farkli protokol i¢in yapilan testlerde gigabit
seviyelere erisilememesinin nedeni istemci ve
sunucular iizerindeki ag arabirim kartlarinin
yerlestirildikleri veri yollarinin sinirlamalarindan
kaynaklanmaktadir.

3.2 Firewall Kullanilarak ve Kural
Degistirilerek Yapilan Test

Bu asamada her iki AKK yazilim tabanli Firewall
farkl1 kural sayilar1 ve farkl protokoller kullanilarak
test edilmislerdir. Verilen sonuglar teste tabi olan
sistemlerin olusturabildigi toplam trafik
miktarlaridir.

Sayisi



Linux netfilter ile yapilan testler;

Sekil 4’de Linux igletim sistemi {izerinde ¢alisan
netfilter ile farkli kural kiimeleri ve 64, 512 ve 1400
Byte’lik farkli paket gonderim boyutlar ile yapilan
TCP_STREAM testlerinin sonuglart verilmistir.

Acikca goriilebilecegi tizere Netfilter’in TCP
protokolil i¢in kuralsiz ve farkli kural kiimeleri ile
elde ettigi sonuglar bire bir ortiismektedir. Burda
netfilterin statefull 6zelligininde performansa katkisi
olmustur. Ancak en fazla 760Mbit/sec veri aktarim
hizina ulasilmistir.

Netperf TCP_STREAM Linux kurallar ile perfornansi
200

ural olmadan ——
1 Kural
18 Kural
58 Kural
188 Kural
208 Kural —5—
580 Kural

1000 Kural —L—

700

668

568

468

388

veri aktarin hizi (nbit/sn}

208

168

8

488 688 868 1688 1288 1488

Send buffer boyutu (Byte}

Sekil 4. Linux netfilter ve farkli sayida kural ile
TCP_STREAM testi degerleri

a 2688

Sekil 5’de Linux netfilter ile farkli kural kiimeleri ve
64, 512 ve 1400 Byte’lik farkli paket gonderim
boyutlar1 ile yapilan UDP_STREAM  testlerinin
sonuglari verilmistir.

UDP protokol testlerinde TCP gore daha fazla veri
gonderilebilmektedir. Bunun  nedeni  UDP
protokoliiniin dogasindan kaynaklanmaktadir. UDP

protokoliinde dogrulama, akis yada siralama
denetimi  yapilmamaktadir. Bu ylizden TCP
protokoliine  gore ¢ok daha fazla  veri
gonderilebilmektedir.

UDP_STREAM testlerinde kurallarin performans
iizerinde negatif etkisi goriilebilmektedir. 200 kurala
kadar 1400Byte’lik paketlerde 980Mbit/sn veri
aktarim hizina ulasilmistir. Ancak 500 ve 1000

kuralda performansin 100Mbit/sn altina  diistiigi
gdzlenmistir.
Bunun kaynagi UDP protokoliiniin  statefull

olmamasidir. Bu yiizden netfilterin paketleri tiim
kural tabanindan gecirmesi gerekmektedir. Kural
sayis1 arttikca bu da performansin diismesine neden
olmaktadir.
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Netperf UDP_STREAM Linux kurallar ile perfornansi

1000
958
988
850
808
758
708
658
600
550
508
450
408
358
300
258
200
158
108
50

108 Kura.
200 Kura.

568 Kural
1008 Kural —£—

1
1

zi (Mbit/sn}

aktarin hi:

veri

600 800 1688 1268 1408

408
Send buffer boyutu (Byte)

Sekil 5. Linux netfilter ve farkli sayida kural ile
UDP_STREAM testi degerleri

OpenBSD PF ile yapilan testler;

Sekil 6’da OpenBSD isletim sistemi T{izerinde
calisan PF ile farkli kural kiimeleri ve 64, 512 ve
1400 Byte’lik farkli paket génderim boyutlar ile

yapillan TCP_STREAM testlerinin  sonuglari
verilmistir.
Netperf TCP_STREAH OpenBSD kurallar ile performansi
Bo0 ural olnadan ——
1 Kural %
18 Kural
700 58 Kural
188 Kural
208 Kural —(3—
1
. 60 1333 E::l —L
g
ot
g 588
7
E 0
-
7
8
% 308
7
5
200
100
L] 208 468 608 a0 1808 1208 1488

Send buffer boyutu {Byte}

Sekil 6. OpenBSD PF ve farkli sayida kural ile
TCP_STREAM testi degerleri

TCP_STREAM testinde Linux netfilterdeki ile
yaklasik olarak ayni sonuglar alinmistir. 1400 Byte
paket boyutunda 760Mbit/sn’lik en yliksek hiz
degerine ulagilmigtir. Bu testlerde daha fazla
performans elde edilememesinin nedeni, TCP
protokoliiniin  UDP’ye gore daha fazla islem
gerektirmesidir.

Sekil 7’de OpenBSD igletim sistemi {izerinde
calisan PF ile farkli kural kiimeleri ve 64, 512 ve
1400 Byte’lik farkli paket gonderim boyutlar ile
yapilan UDP_STREAM testlerinin  sonuglar1
verilmistir.



Netperf UDP_STREAH OpenBSD kurallar ile performansi

1008
wral olnadan ——
1 Kural
18 Kural
58 Kural
100 Kural

208 Kural —o—
508 Kural
1609 kural —Z—

908

808

708

608

508

408

300

veri aktarin hizi (nbit/sn}

208

108

) 2 L L L L 1 1 L
() 208 408 608 809 1808 1280 1408
Send buffer boyutu (Byte)

Sekil 7. OpenBSD PF ve farkli sayida kural ile
UDP_STREAM testi degerleri

OpenBSD {izerinde calisan PF’in UDP protokolii

icin de TCP kadar olgeklenebilir oldugu
goriilebilmektedir.  Kural sayis1 artsa  bile
performanstan  6diing  verilmemistir.  Ancak

netfilter’in 200 kurala kadar gigabit performansa
yaklastig1 gozlemlenmesine ragmen OpenBSD ve
PF’de 900Mbit/sn dolaylarinda veri aktarim hizi
elde edilmistir. Buna ragmen kural degerlendirme
sistemi  Ozellikle 200 kuraldan sonra Linux
netfilter’e gore daha etkin ¢aligmaktadir.

3.3 Firewall Sistemi Saldir1 Altindayken ve Kural
Sayisi Degistirilerek Yapilan Test

Bu asamada her iki AKK yazilim tabanl Firewall
Yazilimi farkli kural sayilar1 ve farkli protokoller
kullanilarak saldir1 altindayken test edilmislerdir.
Verilen sonuglar teste tabi olan sistemlerin
olusturabildigi toplam trafik miktarlaridir.

Saldirt Pktgen [16] yardimi ile yapilmistir. Saldiri,
sabit olarak 95000pps, 60 Byte’lik paketler
gonderilerek  yapilmistir.  Saldir1  makinesinden
46Mbit/sn veri akis trafigi olusturan 65535 farkh
kaynak adresten sunucu olarak c¢alisan bilgisayarlara
dogru  yapilmstir.  Uretilen  paketler UDP
protokoliinii kullandig1 i¢in, bu testler sirasinda
sadece TCP_STREAM  testleri ile olglimler
yapilmigtir.

Linux netfilter ile yapilan testler;

Sekil 8’de Linux igletim sistemi {izerinde ¢alisan
netfilter ile farkli kural kiimeleri ve 64, 512 ve 1400
Byte’lik farkli paket gonderim boyutlar: ile saldir
altindayken yapilan TCP STREAM  testlerinin
sonuglar1 verilmistir.

Saldir1 altindayken, firewall etkin olmadig: takdirde
veri aktarim hizinin ¢ok diisiik oldugu test
sonuglarinda goriilebilmektedir. Firewall
etkinlestirildikten sonra ise performansin saldir
olmayan testlerde elde edilen sonuglara gore
yartyartya azaldigi goriilmiistiir. Netfilter’in saldir
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altindayken sisteme 200 kurala kadar yardimci
oldugu belirlenmistir. Ancak kural sayis1 500 yada
1000 seviyelerine geldiginde bunun sistem
performansina negatif etki yaptig1 goézlemlenmistir.

1diri anindaki performansi

zi (Mbit/sn}

i aktarin hi:

ver

s

200

408 688 888 1008

send buffer bayutu {Byte}

12600 1488

Sekil 8. Linux netfilter ve farkli sayida kural ile
saldirt altindayken TCP_STREAM testi degerleri

OpenBSD PF ile yapilan testler;

Sekil 9’da OpenBSD igletim sistemi {izerinde
calisan PF ile farkli kural kiimeleri ve 64, 512 ve
1400 Byte’lik farkli paket gdénderim boyutlar ile
saldin  altindayken  yapilan TCP_STREAM
testlerinin sonuglar1 verilmistir.

Netperf TCP_STREAM OpenBSD FH’in saldiri anindaki performansi

i aktarim hizi {(nbit/sn)

ver:

208 408 688 888 1088

Send buffer boyutu {Byte)

Sekil 9. OpenBSD PF ve farkli sayida kural ile
saldir1 altindayken TCP_STREAM testi degerleri

12608 1488

OpenBSD isletim sistemi saldir1 altindayken bile PF
etkin olmamasmna ragmen GNU/Linux’a gore c¢ok
daha iyi sonuglar elde etmistir. PF etkinlestirildikten
sonra veri aktarim performansi bir miktar artmis
ancak kurallar eklendik¢e gittikge diismeye
baslamistir. En dramatik diisiis 500 ve 1000 kuralda
yasanmistir. Ancak buna ragmen 1’den 10 kurala
kadar Linux ve netfilter ikilisinden daha iyi
performans elde etmistir. Ayrica dramatik diisiis
goriilen 500 ve 1000 kuralda da yine 200Mbit/sn
seviyesinde veri aktarim performans: elde
edilmistir.



4. SONUCLAR

Bu makalede, donanim tabanli ve pahali sistemler
yerine alternatif olugturabilecek AKK yazilim
tabanli firewall sistemlerinden en fazla kullanilan iki
tanesi ele alinmistir. Bu iki firewall sisteminin,
standart bir PC sinifi makine {izerinde ¢alismasi
halinde bile, gigabit aglarda kullanilabilecek kadar
iyi sonuglar alabildigi gosterilmistir.

Her iki firewall sisteminin performansin diisiiren en
onemli nedenlerden biri, kural sayisinin artmasidir.
Benzer ozelliklere sahip kurallar guruplar halinde
kural tabanina yerlestirilirse, kural degerlendirme

islemi hizlanmaktadir. Bu yontem sayesinde,
firewall sistemlerinin performansi
artirilabilmektedir.

Diger yandan bu ¢alismada, PF’in kural sayisi artsa
bile kural degerlendirme isleminin netfilter’e gore
daha iyi ¢alistig1 tespit edilmistir.

Firewall sistemlerininin performansini etkileyen
nedenlerden biri de saldir1 altinda yonlendirebildigi
trafik miktaridir. Calismada her iki firewall sistemi
de saldir1 altindayken test edilmistir. Her iki firewall
sisteminde performansin olduk¢a diistligii ancak
gorevlerine devam ettikleri gozlenmistir.

Bu calismada elde edilen performans sonuglari,
daha iyi veri yollarma ve daha iyi ag arabirim
kartlarina sahip bilgisayar sistemleri kullanilarak
gelistirilebilir. Burada elde edilen bulgular, diisiik
maliyetli bir bilgisayarin AKK yazilim tabanh
firewall’lar kullanilmasi ile pahali cihazlara bir
alternatif  olusturmasmi  gostermesi  agisindan
olduk¢a 6nemlidir.
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GNU/Linux sistemlerde yapilan ayarlar:
# Send buffer
net.core.wmem_max=16777216
net.core.wmem_default=16777216

# Receive buffer
net.core.rmem max=16777216
net.core.rmem_default=16777216

net.ipvé.tcp_tw_recycle=1
net.ipvd.tcp_tw_reuse=1

# TIME WAIT buckets yiikseltildi
net.ipv4d.tcp_max_tw_buckets=65535



# FIN timeout diistirildi
net.ipv4.tcp_fin_timeout=15

# SYN backlog yiikseltildi
net.ipv4.tcp_max_syn backlog=65536

# Netdev backlog ytikseltildi
net.core.netdev_max_backlog=200000

# TCP mem ayarlar

net.ipvd.tcp_mem = 4096 87380 16777216
net.ipvd.tcp_wmem = 4096 65535 16777216
net.ipv4d.tcp_rmem = 4096 87380 16777216

net.ipv4.tcp_timestamps = 0

OpenBSD sistemlerde yapilan ayarlar:
# Permit forwarding of IPv4 packets
net.inet.ip.forwarding=1

# Tunning
net.inet.tcp.recvspace=65536
net.inet.tcp.sendspace=65536

net.inet.udp.recvspace=65536
net.inet.udp.sendspace=65536
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