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Kablosuz sensor aglar yiizlerce, bazen binlerce sensor
diigiimiinden olusmaktadir. Bu diigiimler kisitli kaynaklara
sahiptir. Kisith enerji kaynagi, sensér diigiimlerinde hayati
6neme kavusur. Bunun nedenini anlamak igin sensor aglarin
kullanim alanlarim incelemek gerekir. Kablosuz sensor aglar
askeri uygulamalar basta olmak iizere, ¢evre gbzlem, tibbi
gozlem gibi alanlarda birgok amaca yonelik kullanilmaktadir.
Ozellikle askeri operasyonlarin her gecen giin gesitlenip tiim
diinyaya yayilmasi ve bu operasyonlarda ¢ogu zaman kablosuz
sensor aglarin kullanilmaya baslanmasi, dayaniklilik ve uzun
yasam siiresini kablosuz sensor aglar i¢in olmazsa olmaz
ozellikle arasina katmugtir.

1. Giris

Mikroelektromekanik ~ Sistemler (MEMS) ve Radyo
Frekanslarindaki (RF) hizli gelisim; az gii¢ tiiketen ucuz, ag
iizerinde kullanilabilir mikro sensérlerin gelistirilmesini
miimkiin kild1. Bu sensor diiglimleri cesitli fiziksel bilgilerin;
sicaklik, basing, bir cismin hareketi vs. yakalanmasini
saglamaktadir. Bununla beraber ¢evrenin fiziki 6zelliginin de
nicel dl¢limlerle eslenmesini saglayabilmektedir [1,2].

2. Kablosuz Sensor Aglar

Tipik bir Kablosuz Sensoér Ag (Wireless Sensor Network -
WSN) kablosuz bir ortam aracilify ile birbirine baglanmis
yiizlerce hatta binlerce sensor diigiimiinden olusur. Bu
diiglimler kendi aglarini kendileri organize ederler, 6nceden
programlanmig bir ag topolojisi s6z konusu degildir. Pil
omriine bagli olan kisitlamalar yiiziinden, sensor digiimleri
¢ok bilylik bir zamam disiik gilic tiiketimi ile “uyku”
modunda gecirirler ya da diigiim verisini isler. WSN’ler
giivenli izleme igin yeni bir paradigma olusturmustur, biyik,
pahalt  makrosensorler  kullanan, kullanictya  kadar
kablolamaya ihtiya¢c duyan geleneksel sensorlii sistemlerin
¢ok Otesinde bir performans gostermisglerdir.

2.1. Kablosuz Sensor Aglarin Kullanim Alanlar

WSN lerin giivenilirlik, kendini organize etme, esneklik ve
kurulum kolayliklar1 sebebiyle mevcut ve olast uygulamalari
genis bir cesitlilik kazanmaktadir. Ayn1 zamanda neredeyse
tim cevre ortamlarinda uygulanabilirler, 6zellikle mevcut
kablolu aglarin ¢alismasinin imkansiz oldugu ya da
kullanilamayacag1 durumlarda kullamilabilirler.
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e Askeri Uygulamalar

e Cevre Algilamasi ve Izleme

e Felaketten Korunma ve Kurtarma
o Tibbi Hizmetler

e Akilli Ev Uygulamalar1

e Akilli Alanlar

o Bilimsel Arastirmalar

o Etkilesimli Cevreleme

e Nezaret-Gozetim Uygulamalari

2.2. Kablosuz Sensor Aglarin Mimari Yapisi

Sensér aglarin  yapisim  su  katman/diizeyler altinda
toplayabiliriz[3];

e Diigiimlerin iizerinde bulunan bilesenler (islemci,
haberlesme {initesi, bellek, sensdr ve/veya erisim
diizenegi ve gii¢c kaynagi )

e Diigiim (node) diizeyi

e Dagitilmis Network Sistemi diizeyi

2.2.1.  Sensér Ag Diigiimlerinin Bilesenleri

Bu diigimler genelde 6 tip bilesenden olusur [3]. Bunlar;
islemci, bellek iinitesi, giic kaynagi, sensor ve/ veya erisim
diizenegi ve son olarak haberlesme alt sistemidir (radyo).
Standart islemcilerin DSP (Sayisal Isaret isleme) ile takviye
edildigi, yardimct islemciler ve ASIC {initeleri ile diisiik
enerji seviyelerinde calisabildigi, bu sayede yeterli
yeteneklere sahip oldugu goriinmektedir. Erisim diizenekleri
(actuators) cagdaslik bakimindan heniiz SN diigiimlerinde
kullanilabilecek seviyede degildir. Bu sebeple, dikkatler
diger bes bilesen iizerindedir. Sekil 1’de bir mikro sensor
diiglimiiniin sistem mimarisi karakterize edilmistir.
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Sekil 1: Mikro sensor diigiimiiniin sistem mimarisi.

Kablosuz sensor ag temel elemanlar: algilama, veri isleme ve
haberlesme oOzelligine sahip sensor diigiimlerdir. Bilindigi
gibi sensor diigiimler, herhangi bir kablo olmaksizin,
izleyecekleri ortama rastgele sagilmig halde bulunurlar. Sekil
2 bir kablosuz sensdr ag mimarisini karakterize etmektedir.
Izlemenin yapildig: ortamda toplanan veri genelde 3 seviyede
islenilir [4].

e Izlenilecek ortamdaki olaylar, sensér  diigiimler
tarafindan algilanir. Her bir sensér diigiim elde ettigi
veriyi ayr1 ayr1 islemektedir.

e ikinci seviye de her diigiim algilayip, isledikleri veriyi
komsularina yollamaktadir.

e Sensor ag haberlesmesindeki en iist katman, islenmis
verinin baz (base) olarak adlandirilan merkeze
yollanilmasidir.

Bazen gonderilen veri eger baska kistaslar esliginde tekrar
analiz edilecekse ya da baska amaglar igin kullanilacaksa bu
islemlerin yapilacag: sistemlere ya da merkezlere iletimi
saglanir.

goriilmektedir. Baz, gorev yonetici diiglimler internet ya da
uydu aracilig ile haberlesebilir.
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Sekil 2:Kablosuz sensor ag mimarisi.

2.3. Sensor Aglarda Haberlesme Mimarisi

Sensor diigiimleri genelde Sekil 2’de karakterize edildigi gibi
sensor alanmna dagitilmis haldedirler. Bu dagitilmis
diigiimlerin her birinin veriyi toplaylp baz istasyonuna
yollama yetenekleri vardir. Verinin herhangi bir mimari
altyapiya sahip olmadan baz istasyonuna yollanist Sekil 3°de

Sekil 3: Sensor ag haberlesme mimarisi.

Sensér  diigiimlerin  tasarimi  birgok etken tarafindan
etkilenmektedir. Bunlar; hata toleransi, Olgeklenebilirlik,
iretim maliyetleri, calistirma ortami, sensdr ag topolojisi,
donanim kisitlamalari, iletim ortam ve gii¢ tiiketimidir. [5]

2.3.1.  Protokol Yigim

Seki 3’de gosterilen sensér diigiimii ve baz tarafindan
kullanilan protokol yigimt Sekil 4’de gosterilmistir [5]. Bu
protokol yigim1 giicii ve yonlendirme bilincini birlestirir,
veriyi ag kurma protokolleriyle entegre eder, kablosuz ortam
araciligl ile giicii verimli bir sekilde kullanarak haberlesmeyi
saglar ve sensor diiglimlerinin  birbirleriyle ortak
calismalarini daha verimli hale getirir.

Bu protokol yigin1 Fiziksel Katman, Veri Baglanti Katmani,
Ag Katmani, Tagima Katmani, Uygulama Katmani, Giig
Yonetim Diizlemi, Tasginirlik (Mobility) Yonetim Diizlemi ve
Gorev Yonetim Diizleminden olusur. Fiziksel Katman basit
fakat dayanikli kipleme, iletim ve alim tekniklerini adresler.
Ortamin  giiriiltiilii ve sensdr diiglimlerinin  hareketli
olmasindan &tiiri, ortam erisim kontrol (MAC — medium
access control) protokolii giic faktoriinii g6z 6niinde tutmali
ve komsu diiglimlerin yaymlar1 ile ¢arpismayr en aza
indirebilmelidir. Ag katmani iletim katmani tarafindan
kendisine saglanan verinin yonlendirilmesinden
sorumludur.iletim katman1 , sensér ag uygulamasi gereksinim
duymasi halinde veri akiginin gii¢clendirilmesine yardim eder.
Algilama gorevlerine bagli olarak , fakli tiplerde uygulama
yazilimlari,  uygulama  katmani  {izerine  kurulup
kullanilabilir.Bunlara ek olarak gii¢, tasmirlik ve gorev
yonetim diizlemleri sensdr diiglimleri arasindaki giicii,
hareketleri ve gorev dagilimini izler.Bu diizlemler algilama
gorevinin koordineli bir sekilde gerceklestirilmesi igin
diiglimlere yardimci olur ve toplam gii¢ tiikketimini azaltir.Giig
yonetim diizlemi bir sensér diiglimiiniin, gii¢ kullanimini
yonetir. Ornek olarak sensor diigiimii, alicisini, komsu
diigiimden mesaj aldiktan sonra kapatabilir.Bu kopyalanmis
mesaj alimini engeller.Ayn1 zamanda, sensor diiglimiiniin giic
seviyesi azaldiginda, komsu diigiimlere mesaj
yonlendirmelerine katilamayacagini bildirir. Geriye kalan gii¢
algilamaya ayrilir. Tasmirlik yonetim diizlemi, sensor
diigiimlerinin hareketlerini tespit edip kaydeder, boylece
kullaniciya doniis yolu her zaman korunmus olur ve sensor
diigimi komsu diiglimlerinin kim oldugunu izleyebilir.



Sensor diiglimiiniin komsu diiglimlerini bilmesi sayesinde,
diiglimler giic ve gorev kullanimini dengeleyebilir. Gorev
yonetim diizlemi, belirli bir bolgedeki algilama gorevlerini
dengeler ve zamanlamasini yapar. Belirli bir bolgedeki sensor
diigiimlerinin tamaminin ayn1 anda algilama gorevini yerine
getirmesi gerekli degildir.Bu dogrultuda giic seviyelerine
bagli olarak bazi diigiimler algilama gorevini diger diiglimlere
gore daha fazla yerine getirirler. Bu yOnetim diizlemleri,
sensor digiimlerinin etkin bir glic kullanimui ile birlikte
calismalari,veriyi  tasinabilir  sensér ag  igerisinde
yonlendirebilmeleri ve kaynaklar1 diigiimler arasinda
paylastirabilmeleri igin gereklidirler.
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Sekil 4:Kablosuz sensor ag mimarisi.

2.4. Kablosuz Sensor Aglarda Giivenlik

Giivenlik ve Gizlilik birgok WSN (Wireless Sensor Network)
uygulamasinda asir1  derecede Oneme sahiptir. Bu
uygulamalardan bazilari; savas alanlarinda kullanilan hedef
izleme ve takip sistemleri, kanun yaptirimi uygulamalari,
otomotiv telemetrik uygulamalari, isyerlerinde odalarin
izlenmesi, benzin istasyonlarinda sicaklik ve basing 6lgiimleri
ve orman yangin tespit sistemleridir. Tiim bu uygulamalar
¢ok sayida yarara sahiptir ve gelistirilme potansiyelleri
yiiksektir; ancak, sensor bilgisi diizglin bir sekilde korunmaz
ise, bilginin yanlis sonuglara yol agacak sekilde tahrip
edilmesi olasidir.

Sensor ag caligmalar1 en hizli bigimde askeri uygulamalarda
kendini gostermektedir, bu alandaki giivenligin Onemi
herkesge bilinmektedir. Savas alani hakkinda bilgiyi,
kimsenin hayatin1 riske atmadan toplayabilmesine karsin,
tatmin edici bir sekilde korunmayan WSN’ler diismanin eline
gectiginde giicli bir silah olarak kullanilabilir. Bu tip
uygulamalar i¢in saglam giivenlik dnlemleri alinmalidir.

WSN” lerin ticari uygulamalarinda ise “Gizliligin Korunumu”
meselesi, agin giivenli ve stabil halde calisir olmasi1 kadar
o6nemle ele alinmalidir. Kisiler hakkindaki fizyolojik ya da
psikolojik  bilginin giivenligi her kullanici tarafindan
korunmas1 gereken bilgiler igerisindedir. WSN uygulamalari
ne kadar yaygimnlasirsa ve karmasiklasirsa, bu sistemlerin
yetkisiz kullanicilara karsi korunmasinin 6nemi artacaktir.
Sensor Network uygulamalart gok ¢esitli fiziksel ortamlarda

ve kisitlamalar altinda c¢alismaktadir. Sensdr network
diigiimlerinin etkin bir sekilde kullanilmas1 igin her
uygulama i¢in farkli uyarlamalar ve tasarimlar gerekecektir.
Ciinkii  giivenlik ve gizliligin saglanmast O6nemli dlciide
hesaplama ve depolama kaynagimin kullanilmasini gerektirir.
Gilivenligi saglamak i¢in gerekli mekanizmalar, hedef
uygulamanin mimari yapisina ve i¢inde bulundugu fiziksel
cevreye uygun hale getirilmelidir [6,7,8,9].

3. Kablosuz Sensor Aglarda Enerji Tiiketimi ve
Simiilasyon Calismasi

Kablosuz sensor aglar yiizlerce bazen binlerce sensor
diiglimiinden olugmaktadir. Bu diigimler Onemli o6lgiide
sinirli kaynaklara sahiptir. Bu kaynaklar; islemci, depolama,
haberlesme ve enerji {niteleridir. Siirli enerji teknolojik
gelismelerin Oniindeki en biiyiik engellerden biridir. Bu etken
zaten sinirl kaynaklara sahip olan sensor diiglimlerinde daha
hayati 6neme kavusur. Bundan dolayr sensor diiglimlerinin
enerjilerini bilingli kullanmalar1 gerekmektedir.

Bu calismada gelistirilen simiilasyon program: bu amaca
yonelik hazirlanmistir.

Program, diigiim sayisinin, diigiim yayilimmimn, diigim
algilama araliklarinin, paket iletimi igin gerekli olan
enerjinin, digimlerin  konusabildigi alanin, paketin
gonderilmesi i¢in gerekli olan alanin, diigiim tarafindan paket
gonderebilmesi  igin gerekli olan enerji miktarimin,
gonderilmis olan bir paketin baska bir diiglim tarafindan
alinabilmesi i¢in gerekli olan enerji miktarinin elle
girilebilecegi  simiilasyon programudir. Belirlenen bu
degerlerle diiglimlerin davranislarinin, enerji tiiketiminin ve
yasam siiresinin izlenebilmesine imkan tanmimaktadir. Sekil
5°de, gelistirilen simiilasyonun arayiizii gosterilmektedir.
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Sekil 5:Gelistirilen simiilasyon arayiizii .



3.1. Gergeklestirilen Testler 3.1.3.  Enerji Tiiketiminde Sensor Periyodunun Etkisi

Yapilan testlerde bir parametre degisirken diger parametreler ] Kablosuz Sensir Ag Test EEX
sabit kalmaktadir ve iletimde kullanilan ydnlendirme
dogrudan yonelendirmedir.

3.1.1.  Enerji Tiiketiminde Ag Boyutunun Etkisi

14 Kablosuz Senstr Ag Simiilatérii

T (a) Minimum sensor periyoduna sahip olan agin ortalama
Lo adim sayisi

Kablosuz Senstr Ag Test

Tt Vangapt

= [~
ol kR uum: Tamarmland. Ortalama adimlar: 603 1]’
=

(b)Orta sensor periyoduna sahip olan agin ortalama adim
say1s1

-
—
@ Dojrutan - . D w
© Rasgele (gl [Feea |

Radr Kablosuz Sensar Ag Test

Sekil 6: Minimum sayida diiglim iceren agin sonuglari.

|urum: Tamamandy Ortalama adimlar: 573 oK

(c) Maksimum sensor periyoduna sahip olan agin ortalama
3.1.2.  Enerji Tiiketiminde Sensér Yarigapinin Etkisi adim sayist

[ire—

Sekil 8: Minimum sayida diiglim iceren agin sonuglari.

3.1.4.  Enerji Tiiketiminde Sensér Enerjisinin Etkisi

]ulum Tamamland. Ortalama adimlar: 814 ok

(a)Minimum boyutta sensor yarigapina sahip olan agin
ortalama adim sayisi
Kablosuz Senstr A Test Q@ng

ablosuz Sensor Ag Test E‘E‘El

[urum: T amarmlandh. Ortalama adimlar: 510 0K

(a)Minimum sensor enerjisine sahip olan agin
ortalama adim say1s1

wrun: Tamamland. Ortalama adimlar: 372

- I A
(b)Orta boyutta sensor yarigapina sahip olan agin ortalama R SanE, 0 o EBX
adim say1s1

Kablosuz Sensir, Ag Test

I |urum Tamamlandi Ortalama adimlar 444 oK

(b)Orta sensdr enerjisine sahip olan agin ortalama
adim say1s1

= e
Jurum: Tamarmland. Drtalama adimlar; 302 ak Kablosuz Sensir Ag Test Q@@

(c)Maksimum boyutta sensdr yarigapina sahip olan agin
ortalama adim say1s1

Sekil 7:Enerji tiiketiminde sensor yarigaplarinin etkisi.

|u|4‘n Tamamland.. Ortalama adimlar: 350 oK

(c)Maksimum sensdr enerjisine sahip olan agin
ortalama adim say1s1

Sekil 9:Enerji tiiketiminde sensor enerjisinin etkisi.



3.1.5.  Enerji Tiiketiminde Iletim Yaricapinin Etkisi

Kablosuz Sensar Ag Test

rum: Tamamland. Oitalama adimlar: 573

(a)Minimum iletim yarigapina sahip olan agin ortalama adim
saylsl

Kablosuz Senscr Ag Test

‘urum. Tamamlands. Ortalama admlar] 503 oK

(b)Orta iletim yarigapina sahip olan agin ortalama adim sayisi

Kablosuz Sensdr Ag Test g@@

urum: Tamamlands. Otalama adimlar| 511 oK

(c)Maksimum iletim yarigapina sahip olan agin ortalama
adim say1s1
Sekil 10: Enerji tiketiminde iletim yarigapinin etkisi

3.1.6.  Enerji Tiiketiminde Yonlendirme Seklinin Etkisi

Kablosuz Sensdr Ag Test El@gl

‘urum Tamarnland.. Ortalama adimlar: 349 ak

(a)Rasgele yonlendirme kullanan agin ortalama adim sayis1

Kablosuz Sensdr Ag Test E”E‘gl

Iurum. [T amamland. Ortalama adimlar: 463 ok

(b)Dogrudan yonlendirme kullanan agin ortalama adim sayis1
g Yl
Sekil 11: Enerji tiiketiminde yonlendirme seklinin etkisi

4. Sonuglar

Agmn biiyiikliigli yani sahip oldugu diigiim sayis1 arttikca
harcadig1 enerji miktar1 da o oranda artmakta, dmrii ise ters
orantili olarak azalmaktadir. Diiglimler arasinda fazla sayida
baglanti oldugunda paketlerin iletiminde fazla enerji
harcandigindan dolay1 sensor diigiimleri sahip olduklar
enerjileri ¢ok kisa siirede kaybetmekte ve agm Omril
kisalmaktadir.

Sensor diigiimlerinin yarigap: yani algilama alanlari arttikca
enerjilerini daha kisa siirede kaybetmekteler ve agin dmrii de
kisalmaktadir. ~ Diiglimlerin  enerjilerini  kisa  siirede
kaybetmelerinin nedeni algilama alanlar1  biyiidiikge
isledikleri paket sayis1 artmast ve daha fazla paketi komsu
diigiimlere gondermeleridir.

Sensér periyodu, yani algilama araliklar1 biiyiidiikce
diigiimler sahip olduklar1 enerjiyi daha wuzun siire
kullanabilmektedirler. Algilama araliklarinin kisa oldugu
durumlarda diigiimler kisa siirede daha fazla paket isleyip, bu
paketleri komsu diigiimlerine gonderdikleri igin enerjilerini
kisa siirede kaybetmektedirler ve agm oOmrii de kisa
olmaktadir.

Sensor enerjisi, yani diigiimiin uygun vektor bulmasi ve paket
gonderebilmesi i¢in gerekli olan minimum enerji miktar:
arttikga diiglimler sahip olduklar1 enerjileri kisa siirede
tiiketmekte, agin Omrii kisalmakta ve daha az paket
islenmektedir.

fletim yarigap1 yani iki diigiimiin konusabilmesi igin gerekli
olan mesafe arttikca enerji kullanimlar1 da artmaktadir;
¢liinkii bu durumda diigiimler uzak komsu diigiimlere de
isledikleri paketleri gonderebilmekteler.Tabi bu durumda
enerji fazla kullanildigi igin diiglimlerin enerjileri ¢abuk
tilkkenmekte ve agin 6mrii kisalmaktadir.

Kablosuz sensor aglarda yonlendirme rasgele yapildiginda
daha fazla enerji harcanmaktadir. Dogrudan yonlendirme
kullanildiginda enerji daha tasarruflu kullanilmakta ve agin
omrii rasgele yonlendirmeye gore daha uzun olmaktadir.
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