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Abstract

A secure transmission application of State Controlled
Cellular Neural Network (SC-CNN)-based circuit is
presented. Since SC-CNN-based circuit has feedback
connections between the cells, it is very suitable for
realizing chaotic masking system with feedback
algorithm. Therefore, we have constructed a chaotic
masking system with feedback using SC-CNN circuit.
The PSpice simulation experiments verify that the
proposed SC-CNN-based secure communication
system exhibits a good performance over a wide range
of amplitude and spectral characteristics of the
information signal. The feedback method which had
been verified using different chaos generators such as
Lorenz system and Chua’s circuit in the literature was
also verified in this work by wusing another
inductorless chaos generator SC-CNN circuit.

1. Giris
Son on yil igerisinde, kaotik devreler ve kaotik
devrelerin  kullamildigi  gilivenilir ~ haberlesme

uygulamalar1 biiylik bir ilgi odagi haline gelmistir.
Kaos-tabanli haberlesme sistemlerinin  biiyiikk bir
cogunlugu  kaotik  senkronizasyonu  kullanarak
olusturulmustur [1-2]. Bu c¢alismalara ilaveten son
yillarda kaotik senkronizasyon kullanmayan dijital
haberlesme yonelik kaotik sistemler de gelistirilmistir
[3-4]. Kaotik senkronizasyonu kullanan kaos-tabanli
haberlesme sistemlerinde bildiri isareti iletilen kaotik
isaret icerisine dogrudan modiilasyon, maskeleme ve
diger bagka metotlar kullanilarak gomiilmektedir. Eger
iki  sistem arasinda  kaotik  senkronizasyon
saglanabilirse giiriiltiilye benzeyen bu isaretten bildiri
isaretinin tekrar elde edilmesi miimkiin olmaktadir.
Kaos-tabanli haberlesme sistemlerinde farkli bir ¢ok
kaos iiretegleri kullanilmigtir. Otonom Chua devresi
[5] basit bir yapiya sahip olmasi ve olduk¢a zengin
kaotik davranig sergilemesinden dolay1 en g¢ok tercih
edilen kaos iireteci konumundadir.

Diger taraftan, Hiicresel Sinir Aglar1 (HSA) lineer
olmayan elektronik sistemlerin bagka bir sahasini
olusturmaktadir. Chua ve Yang [6] tarafindan ilk
olarak 1988’de tanitilmasindan itibaren, HSA oldukc¢a

ilgi uyandirmis ve HSA ile ilgili bir ¢ok teorik ve
deneysel c¢alisma literatiirde yer almustir. Bu
caligmalar arasinda oldukga ilgi ¢ekici olanlardan
birisi de, genellestirilmis ti¢ HSA hiicresinin uygun bir
baglantt ile Chua devresinin  dinamiklerinin
olusturulmasinda kullamlmasidir [7]. Ozellikle bu
caligsmadan sonra Durum Kontrollii Hiicresel Sinir Ag1
(DK-HSA) tabanli Chua devresinin kullanildig1 bir
cok uygulama literatiirde yer almistir [8]. Yapilan bu

caligmalardaki ana fikir; DK-HSA tabanli Chua
devresinin, HSA-tabanli  giivenli  haberlesme
uygulamalarinda  bir  kaos  {ireteci olarak

kullanilmasidir. DK-HSA tabanli kaotik haberlesme
sistemlerinde iletim metodu, anlik senkronizasyon
saglayan ve orijinal bildiri isaretini V-I-V isaret
cevrimini kullanarak kaotik olarak sifreleyen bir
eslenik (inverse) sistemi yaklagimidir.

Bu ¢alismada, DK-HSA-tabanli devrenin kullanildig:
giivenilir bir haberlesme sistemi sunulmaktadir. DK-
HSA-tabanli devrenin hiicreler arasinda geribesleme
baglantililarina sahip olmasindan dolay1 geribesleme
algoritmast ile kaotik maskeleme sisteminin
gergeklestirilmesine uygundur. Bu nedenle DK-HSA-
tabanli bir devre kullanilarak bir geribeslemeli kaotik
maskeleme sistemi tasarlanmistir. PSpice simiilasyon
benzetim sonuglari, dnerilen DK-HSA-tabanli giivenli
haberlesme sisteminin, bildiri sinyalini oldukca genis
genlik ve spektral karakteristiklerinde oldukga iyi bir
performans  sergiledigini = gdstermistir.  Ayrica
literatiirdeki Chua devresi ve Lorenz sistemi gibi farkli
kaos iretecleri kullanilarak dogrulanan geribesleme
metodu bir diger indiiktorsiiz kaos iireteci olan DK-
HSA devresi kullanilarak da dogrulanmustir.

Bildirinin organizasyonu su seklidedir. Bolim 2’de
DK-HSA tabanli Chua devresi, tamimlar1 ve durum
denklemleri ile verilmektedir. B6liim 3’te ise, Onerilen
DK-HSA devreleri kullanan geribesleme algoritmasi
ile kaotik maskeleme sistemi tanitilmaktadir. Bolim
4’ te simiilasyon sonuglar1 verilmekte ve son boliimde
de sonug ve degerlendirme kisimlart yer almaktadir.



2.Genellestirilmis HSA Hiicreleri ve
CHUA Devresi

Giinimiize  kadar  kaos-tabanli  giivenilir  bir
haberlesme sistemi olusturmak {izere bir ¢ok kaos-
tabanli haberlesme sistemleri ve farkli kaotik devreler
geligtirilmistir. Kaos-tabanli  giivenilir haberlesme
sistemlerinin ~ biiyiikk  ¢ogunlugu Chua  devresi
kullanilarak tasarlanmig ve gergeklestirilmistir. Chua
devresi Sekil-1(a)’ da goriildiigii lizere ii¢ tane enerji
depolayan eleman, bir tane dogusal direng ve bir tane
de Chua diyotu olarak adlandirilan dogrusal olmayan
direng Ny icermektedir. Chua devresi asagidaki durum
denklemleri ile tantmlanmaktadir.
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Burada, f{(Vz), Sekil-1(b)’de goriilen pargalineerli bir
fonksiyon olup,

l.R:f(VR):Gb‘VR-'-JD(Ga_Gb)x
2 (2)
(‘ VR+BP‘_‘ VR_BP‘)

Yukaridaki denklemde G, ve Gy, sirastyla i¢ ve dis
bolgelerdeki egimleri gostermektedir. Denklem (1),
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doniisiimleri kullanarak Chua devresinin Denklem (3)’
deki boyutsuz haline dontistiiriilebilir.
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Sekil-1. a)Chua devresi b)Chua devresindeki lineer
olmayan direncin (Ng) i-v karakteristigi.

Diger taraftan, Arena [7] genellestirilmis iic adet
hiicresel sinir ag1 hiicresinin uygun bir baglantisiyla
Chua devresinin yeni bir gergeklestirimini elde
etmistir. Arena olusturdugu HSA yapisini bir durum
kontrolliit HSA olarak adlandirmaktadir. Orijinal HSA
ile DK-HSA yapilar1 arasindaki temel fark, komsu
hiicrelerin dahili durumlar1 arasindaki baglantiy1
temsil eden bir “durum kontrol” sablonunun
bulunmasidir. Bu durum HSA mimarisini daha esnek
ve bir ¢ok dogrusal olmayan otonom dinamik
devrelerin gergeklestirilmesinde daha etkili
yapmaktadir. Genellestirilmis hiicre modeli boyutsuz
dogrusal olmayan durum denklemleri ile su sekilde
tanimlanmaktadir.

X, ==x,;ta,y,+G, +G +i, (5

x; durum degiskenini, a; sabit bir parametreyi, i; esik

degerini  gosterirken, j ise hiicre indeksini
gostermektedir. Vi ise asagidaki sekilde
gosterilmektedir.
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Denklem (5)’teki Gy ve Gy sirasiyla komsu hiicrelerin
cikiglarmi  ve durum degiskenlerinden yapilan
baglantilar1 gostermektedir. Onerilen DK-HSA modeli
orijinal Chua ve Yang tanimlamasindan G, terimi ile
farklilik gostermektedir [6] . Denklem (5)’te verilen
durum denkleminden yola ¢ikilarak i¢ hiicreli bir
HSA yapist1 asagidaki gibi tanimlanmaktadir.
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3
Xy ==Xy tayy, tayy, vays t+ ZSkak +i, (7)
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Burada x;,x, ve x3 durum degigkenlerini y;, y, ve y3
ise bunlara karsilik gelen ¢ikiglart géstermektedir. a;,=
a13= = a3~ a3~ a3= a1~ a31=0; 5137 83;= 5»=0; i=
i,= ;=0 secilmek suretiyle Denklem (7) yeniden
yazilacak olursa:

X, =—x tay, tspx tspx,
X, = =X, 5, x, 5,5, )
Xy = X3t 855, X, ¥ 55X,

Dikkat edilirse, Denklem (8)’ deki

(a) ve (s)

parametreleri  a, = a \m, —mo);s33 =1-vy;
Sy =8, =1 s, =l-alm; s,=a ; ve
81, =—,B seklinde belirlenerek ve x;, X, ve X3

sirastyla Denklem (3)’teki es deger boyutsuz durum
denklemleri x, y ve z’ ye esit segilerek, Chua
devresinin durum denklemlerini elde etmek miimkiin
olmaktadir. Arena tarafindan 6nerilen genellestirilmis
hiicre devresi ve hiicrelerin baglanti semas1 Sekil-2(a)
ve (b)’de sirasiyla verilmektedir.
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Sekil-2. a) Arena’nin 6nerdigi tek bir DK-HSA
hiicresi [7]. b) Chua devresinin Arena’nin
onerdigi ti¢ DK-HSA hiicresi kullanilarak
modellenmesi.

3. DK-HSA Devreleri ile Tasarlanan
Geribesleme Algoritmah Kaotik
Maskeleme Sistemi

Bu bolimde DK-HSA hiicrelerinin  kullanilarak
geribeslemeli kaotik maskeleme sisteminin
tasarlanabilecegi gosterilecektir. Bu amagla, HSA
hiicreleri ile modellenmis Chua devresinin kullanildig:
geribesleme  sistemine dayali kaotik maskeleme
sistemi gergeklestirilmistir. Onerilen DK-HSA-tabanli
geribeslemeli kaotik maskeleme sistemi Sekil 3’te
verilmektedir. Sekil-3’te goriildiigi tizere vericinin ilk
hiicresi siiriicli sistemi ve diger iki hiicre de cevap alt
sistemlerini  olusturmaktadir.  Birinci  hiicrenin
cikisindan ikinci hiicrenin girisine yapilan baglanti
kesilip  yerine toplam isareti  m(t)=x;(t)+s(t)
uygulandigi durumda verici modiil asagidaki durum
denklemleri ile tanimlanur.

X, =-—x,tay, tspx, ts,x,
X, = —Xx, * SZlm(t)+ SpX;s (€))
Xy = —xy b s, x, tosg o,

Benzer sekilde alici modiil de asagidaki durum
denklemleri ile tanimlanir.

Xy ==x;tay s xS, X,

Xy, = —x, +s,,m(t)+ s,,x; (10)

Xy = —xy t sy 0, sy xg
Arena, elde edilen bu esitliklerdeki hiicre
parametrelerinin, Chua devresindeki [ =14.286,
a=9, y=0, my=-1/7 ve m=2/7

parametrelerine bagli olarak bir kaotik ¢ift-ceker
(double-scroll attractor) olusturmasi i¢in,

a, :a(ml _mo)§ Sy =l=ys sy =8y =1
s, =l-alim; s, =0; se¢misti. Buradan

harcketle de a,;=3.857, s;;= - 1.5714, s3, = -14.286,
512:9, S21= Sp3= S33:1 olarak bellrlemlstlr [7]

Yukaridaki parametreleri kullanarak tasarlanan, DK-
HSA tabanli alic1 ve verici devrelerden olusan,
geribeslemeli  kaotik maskeleme sisteminin  blok
diyagrami Sekil-4’de ve bu tasarlanan sistemin agik
devre semasi ise Sekil-5’te verilmektedir. Sekil-5’teki
devrenin eleman degerleri ise:

1.Hiicre:R;;=13.2KQ;R,=5.7KQ;R;3=20KQ;
R15=390Q; R;s=100KQ; R;~100KQ; R;=74.8KQ;
Rig5=970KQ; R;y=27KQ ; R;(=2.22KQ; C;=51nF.
2.Hiicre:R,,;=R,,=R,;=R,5=R,~=100KQ;R,,=1KQ;
C,=51nF.
3.Hiicre:R;,=7.8KQ;R3,=R33=R35=R3=100KQ
R;,=1KQ; C;=51nF; Rp=100K’dir.

Gii¢ Kaynaklari: Vo= +15V; Vigeg=-15V tur.
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Sekil-3. DK-HSA-tabanli geribeslemeli kaotik maskeleme sisteminin blok diyagram.

4. Simiilasyon Sonuglari

Sekil 4’te verilen geribeslemeli kaotik maskeleme
sisteminin performansim1  gdstermek {izere farkli
analog isaretler, farkli genlik ve frekanslarda
kullamlmglardir.  ilk  simiilasyon uygulamasinda
bildiri isareti siniis ve licgen dalga formlarinda, 1KHz
ve 1-2V genlik ile uygulanmaktadir. Yiiksek genlikli
bildiri isaretlerinin iletiminde kaotik senkronizasyo-
nun bozulmadigint gostermek iizere yiiksek-seviyeli
bildiri isareti kullanilmigtir. Sekil 5, alici ve verici
arasindaki senkronizasyon grafigini gostermektedir.
Bu grafikteki 45”lik dogru, alic1 devre ile verici devre

arasinda neredeyse milkemmel bir senkronizasyonun
saglandigint ve korundugunu gdstermektedir. Sekil 6
ve Sekil 7°de ise, DK-HSA tabanli devrenin kaotik
dinamigi, kanaldaki bildiri isareti ile toplanmis iletim
isareti, vericideki bildiri ve alicida elde edilen bildiri
isareti sinlis ve {iggen dalga igin sirasiyla
verilmektedir. Sekillerden elde edilen simiilasyon
sonuclari, DK-HSA tabanli geribeslemeli kaotik
maskeleme sisteminin, farkli bildiri isaretleri igin
miikemmel bir performans sergiledigini
gostermektedir.
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Sekil-4. DK-HSA-tabanli geribeslemeli kaotik maskeleme sisteminin devre semasi.
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Sekil-6. Siniis dalga bildiri isareti i¢in,

a) x;=DK-HSA tabanli devrenin kaotik dinamigi.
b) m(t)=kanalda iletilen isaret.

¢) s(t)=vericideki bildiri igareti.

d) s (t)= alicida elde edilen bildiri isareti.
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Sekil-7. Uggen dalga bildiri isareti igin,
a) x;=DK-HSA tabanli devrenin kaotik dinamigi.
b) m(t)=kanalda iletilen isaret.
¢) s(t)=vericideki bildiri isareti.
d) s (t)= alicida elde edilen bildiri isareti.

5. SONUC

Bu caligmada farkli analog sinyaller icin DK-HSA
tabanli geribesleme algoritmasi kullanan bir kaotik
maskeleme sistemi dnerilmistir. Onerilen bu yapi ile
DK-HSA-tabanl kaotik devrelerin eslenik teknigine
dayali giivenilir iletisim sistemlerine ek olarak,
bildiri isaretinin olduk¢a genis genlik ve spektral
karakteristiklerinde etkili olarak kullanilabilen
geribesleme  algoritmali  kaotik  maskeleme
sisteminin ger¢ceklenmesinde de kullanilabilecegi
gosterilmistir. Ayrica Lorenz sistemi ve Chua
devresi gibi farkli kaos ireteglerinin kullanildigi
geribesleme metodunun ayni zamanda bir diger
kaos iireteci olan DK-HSA-tabanli kaotik devre
kullanilarak da gergeklestirilebilecegi gosterilmistir.
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