Daha Cok Denetim, Daha Cok Sansiir!

Tirkiye’de internet
tehlikeyle karsi  karsiyal
saylll yasada yapilmasi O6nerilen
degisikliklerle; URL bazli erisim
engelleme, TiB Baskani ve Bakan
emriyle erisim engellemeleri, daha
fazla takip ve sansir hayatimiza
giriyor. Yok olan basin 6zgurliginin
ardindan internet de tamamen
kontrol ve denetim altina alinmak
isteniyor.

Turkiye’de internet’le ilgili ik
yasal duzenleme olarak 5651
sayili Iinternet Ortaminda Yapilan
Yayinlarin Dlzenlenmesi ve Bu
Yayinlar Yoluyla islenen Suglarla
Muicadele Edilmesi Hakkinda Kanun,
2007 yilinda ydrarlige girmistir.
Yasanin uygulanmasiyla baglayan
erisim engellemeleri, internet
kullanicilarinin biytk ¢ogunlugunun
yararlandigi hizmetleri de kapsadikca
dizenlemeye karsi tepkiler artmisg,
kullanicilar internet  ortaminda
blyUyen tepkilerin ardindan ilk olarak
19 Haziran 2010'da gerceklestirilen
bir eylemle, “Sansiirsiiz internet”
isteklerini sokakta dile getirmislerdir.

2010 yilinda “internet’in Giivenli
Kullanimina iligkin Usul ve Esaslar’
yonetmeligiyle giindeme gelen “Aile
ve Cocuk Filtresi” dlUzenlemeleri
ile  birlikte sansir tartismalar
alevlenmis ve 15 Mayis 2011
tarihinde Turkiye’nin bircok ilinde
kitlesel eylemler gerceklestirilmistir.

5651 sayili yasa konusunda,
basta yurticinden uzmanlarin
ve konuyla ilgili demokratik kitle
Orgltlerinin yogun elestirileri, yapilan
calistaylar, uluslararasi tepkiler ve
AIHM karari [1] varken; biitiin bunlar
dikkate alinmadigi gibi Internet
Uzerinden vyapilan yayinlar daha
yogun bir baski ve denetim altina
almak Uzere vyeni bir duzenleme
Onerisi 6ntimize getirilmigtir.

TBMM Baskanhgrna yine bir

yeni  bir
5651

“torba yasa” igerisinde sunulan
kanun degisikligi teklifi [2] ile, 5651
saylll yasada yapilmasi 6ngérilen
degisikliklerin baglicalari sunlardir:

- Engelleme o6ncesi, “Uyar-
Kaldir” mekanizmasinin isletilmesi
one cikarilmaktadir.

« Erisim Saglayacilar  Birligi
kurularak, TIB ve mahkeme
kararlarinin  bu birlik Gzerinden

uygulanmasi éngérilmektedir.

- DNS tabanli engellemenin yani
sira, URL ve IP tabanli engelleme
ile engelleme yéntemleri
genisletilmektedir.

« TiB Baskan! veya ilgili Bakan’in
talimatiyla erisim engelleme mumkun
hale getiriimektedir.

+ Yer saglayicilara yonelik
hapis cezasi para cezasina
donustiriilmektedir.

« internet trafik bilgisinin zorunlu
tutulma slresi 6 aydan 1 yila
cikariimaktadir.

* Hukuki karar siireclerinin
daha cabuk sonuclandiriimasi
hedeflenmektedir.

ik olarak Gezi Direnisi boyunca
“d¢ maymun”u oynayan merkez
medyaya alternatif olarak, insanlarin
internet ve ozellikle sosyal medya
Uzerinden dogru bilgiye ulagsmasinin
sonrasinda gundeme gelen bu
dizenleme ile ilgili Temmuz 2013'te
cikan haberlere gore; Ulastirma
Bakanhgi kullanici bilgilerini
alabilmek icin Twitter'’dan Turkiye'de
ofis agmasi isteginde bulunmustur.
Twitter ise 6ncelikle hapis yerine
para cezasl olmak Uzere yasal
dizenlemelerde  degisikligi  sart
kosmustur [3].

Degisiklikler Ne Anlama Geliyor?

- Erisim engelleme, buglnku
haliyle, mahkeme karari veya
Telekomiinikasyon iletigim

Bagkanhigrnin (TiB) bazi katalog
suclar icin re’sen karar vermesiyle

uygulanmaktadir. Yeni degisikliklerle,
TiB Bagkani veya Bakanin
talimatiyla erisimin  engellenmesi,
ifade Ozgulrliginin 6nlindeki en
blylk tehditlerden biridir.

- “Uyar-Kaldir” uygulamasi
halihazirda, buayuk Olcekli icerik
saglayicilarin kendi iclerinde — dogru
yadayanhgs—kullandigi bir yéntemdir.
Bu diizenleme kuguk o6lcekli, 6zellikle
yerel icerik saglayicilar agisindan
baski ve otosansir mekanizmasina
dénusecektir. Bu ayni zamanda,
icerige yonelik midahalelerin
takibinin de artik olanakl
olamayacagi anlamina gelmektedir.

- URL tabanli  engelleme,
daha gelismis denetim ve takip
altyapilarinin kullaniimasini
gerektirecektir. Bu altyapilarin nasil
kullanilacagini, TiB’in izleme ve takip
konusundaki koétu siciline bakarak
6ngérmek olanakhdir.

- Erisim Saglayicilari  Birligi’nin
asli gorevi erisim engellemek olarak
tanimlanmigtir. Ayrica birlikle ilgili
mali dizenlemeler ve denetim
altyapilari, Tarkiye’'de internet
erisiminin maliyetini artiracaktir.

- Kayitlarin uzun sdre tutulacak
olmasi, verinin islenmesi ve figsleme
uygulamalarinin dntind agmaktadir.

- Karar alma suireclerinin daha
cabuk sonuglanmasi igin getirilen
zaman kriterleri, konuya uzak adli
personelin hatali karar almasina
neden olabilecektir.



Bunlarin étesinde,

* Yer saglayicilarin siniflandiriimasi,
hak ve yukumlulikler bakimindan
farklilastinimasi  (yonetmelik ile
dizenlenecek),

+ URL engelleme igleminde, anah-
tar kelime bazli engelleme
kullaniimasi,

« Ozellikle sosyal medya dust-
nuldiginde ‘“Tekzip” yayimlama
uygulamasi,

+ Erisim saglayicinin alternatif erisim
yollarini  engelleyici  tedbirleri
almasi,

gibi net olmayan ve ucu agik

degisiklikler, uygulama bicimine bagli

olarak endige uyandirici niteliktedir.
Genel Degerlendirme
Mevcut haliyle dahi ¢cokca elestiri
almis ve tepki gérmuls 5651 sayil

yasay! iyilestirmek vyerine, gelen
tim elestiri ve tepkilere kulaklarini
tikayarak  sansuri  ve takibin
kapsamini artiran bu degisiklik

Onerisi iktidarin demokrasi anlayigini

bilgiye ugrasma araci olarak daha

da ®nem kazanmistir. internet’in
sagladigi bilgiye erisim ve ifade
O6zglrligh  ortamindan  duyulan

rahatsizlik, basta Bagbakan olmak
Uzere iktidarin birgok farkl temsilcisi
tarafindan dile getirilmistir.

iste bu rahatsizigin ve korkunun
bir sonucu olarak uygulamaya
sokulmak istenen diizenleme,
cagimizi ve Interneti anlamaktan
uzak, arkaik bir zihniyetin son
hezeyanlaridir. Bugune kadar
interneti  kontrol altina almaya
calisan her muidahaleye Kkarsi
alternatif araclar ve ydntemler
geligtirilmis, bu diazenlemeler
internet’in kayit digi kismini (darknet/
deepweb) blylitmekten bagka bir ise
yaramamistir.

5651 sayili yasa ile ilgili bugiine
kadar insan haklari, teknik ve hukuki
cercevede pek cok degerlendirme
ve Onerinin bu duzenleme teklifiyle
birlikte hicbir gecerliliginin kalmadigi

gindeme alinmazken, jet hiziyla
alt komisyondan gecerek TBMM'ye
sunulan  bu degisiklik teklifiyle
birlikte, bir internet kollugu olarak
engelleme ve takipten sorumlu
Telekomunikasyon iletisim
Baskanligi'na bir MIT gérevlisinin
atanmasi  da, TIiBin  gecmis
uygulamalarini aratacak bir sansur
ve denetim surecinin habercisidir.

Haziran  direniginin  egemen
blokta yarattigi kiriimayla hukukun
uygulanmasindaki keyfiyet, devlet
idaresindeki sorumsuzluk ve
yolsuzluk, yoénetenlerin ve onlarin
medyasinin yalanlari ortaya
sacilmistir. Higbir sansir uygulamasi
bu pisligi kapatmaya yetmeyecektir,
halkin adalet, demokrasi ve 6zgurlik
istegini bastiramayacaktir.
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