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2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

ÖNSÖZ

Mobil elektronik ortamlarda bilgi güvenliðinin tartýþýlmasý, e-devlet,
e-ticaret, uzaktan eðitim, e-güvenlik, ve tüm diðer bilgi eriþim, paylaþým
ve að uygulamalarýnda, kiþisel veya kurumsal bilginin gizliliðinin ve
doðruluðunun korunmasý, doðruluðunun teyidi, güvenliðinin saðlanmasý
hususlarýnda  geliþtirilen yeni yaklaþýmlarýn sunulmasý, yeni uygulamalarýn
geliþtirilmesi, doðabilecek problemlerin giderilmesi, yapýlabilecek yeni
araþtýrmalara ve uygulamalara katkýlar saðlamasý açýsýndan oldukça
önem arz etmektedir.

 Að ve bilgi güvenliði alanýnda çalýþan akademisyenlerin, araþtýrýcýlarýn
ve uygulayýcýlarýn bir araya gelmesi saðlanmakta, çalýþmalarýn sunulmasý
ve tartýþýlmasý için uygun  bir alan yaratma amacý ile Að ve Bilgi Güvenliði
Ulusal Sempozyumu (ABG 2008), bu yýl ikinci kez TMMOB Elektrik
Mühendisleri Odasý (EMO) Kocaeli Þubesi, Kýbrýs TMMOB Elektrik
Mühendisleri Odasý, Kýbrýs TMMOB Bilgisayar Mühendisleri Odasý tarafýndan
16 � 18 Mayýs 2008 tarihleri arasýnda Kýbrýs Girne�de düzenlenmiþtir.

ABG 2008�de güncel tartýþma konularýný kapsayan 2 ayrý panel
programlanmýþtýr. Bu paneller sýrasýyla I) E-Devlet�te Güvenlik, II) Biliþim
Hukuku : Kiþisel Haklarýn Ýhlali konularýnda gerçekleþmiþtir.

E-Devlette Güvenlik Paneli 16 Mayýs 2008 tarihinde Yakýn Doðu Üniversitesi
Elektrik-Elektronik Mühendsiliði Bölümü�nden Doç Dr. Kadri Bürüncük
yönetiminde Gebze Yüksek Teknoloji Enstitüsü Bilgisayar Mühendisliði
Bölüm Baþkaný  Doç Dr. Ýbrahim Soðukpýnar, K.K.T.C. Baþbakanlýk Biliþim
Danýþmaný Eralp Curcioðlu, Eczacýbaþý Biliþim A.Þ. Ýþ Geliþtirme Müdürü
Zafer Babur, TUBÝTAK UEKAE Kamu Sertifikasyon Merkezi Yöneticisi
Ersin Gülaçtý ve Kamu Yönetimi Araþtýrma Derneði Baþkaný Ömer
Yurdagül�ün panel sunumlarýyla gerçekleþmiþtir. Panele 98 kiþi katýlým
saðlamýþtýr.

Biliþim Hukuku Paneli 17 Mayýs 2008 tarihinde TMMOB EMO Baþkaný
Musa Çeçen yönetiminde Ýstanbul Emniyeti Asayiþ Þube Müdürlüðü
Biliþim Suçlarý Büro Amirliði�nden Baþkomiser Dinçer Ay, Ýstanbul Teknik
Üniversitesi Bilgisayar Mühendisliði Bölüm Baþkný Eþref Adalý, Ankara
Barosu�ndan Avukat Özgür Eralp, Doðu Akdeniz Üniversitesi Bilgi Ýþlem
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Merkezi Müdürü Necdet Ýcil, Sanal Banka Maðdurlarý Derneði Yönetim
Kurulu Baþkaný L. Cem Polatoðlu,  Telekom Üst Kurulu Daire Baþkaný
Osman Nihat Þen�in panel sunumlarýyla gerçekleþmiþtir. Panele 118 kiþi
katýlým saðlamýþtýr.

Að ve Bilgi Güvenliði Sempozyumu�na  bildiri gönderen ve sunan
katýlýmcýlara, onur konuklarýmýza, panel yöneticilerine ve panelistlere,
oturum baþkanlarýna, EMO Kocaeli Þubesi Yönetim Kurulu , Kýbrýs EMO
Yönetim Kurulu, Kýbrýs BMO Yönetim Kurulu üyelerine  ve çalýþanlarýna,
ABG 2008 Yürütme Kurulu, Bilim Kurulu ve Danýþma Kurulu üyelerine
özverili katkýlarý nedeniyle teþekkürü bir borç biliriz. ABG 2008�in
katýlýmcýlara ve izleyicilere yararlý olmasýný, ülkemizdeki araþtýrýcýlarýn,
bu alanda bilgi alýþveriþinde bulunmasýna ve konuyla ilgili birikimn
oluþmasýna katkýda bulunmasýný dileriz.

ABG 2008 Yürütme Kurulu
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SEMPOZYUMU
SONUÇ BÝLDÝRGESÝ

TMMOB Elektrik Mühendisleri Odasý Kocaeli Þubesi, Kýbrýs TMMOB
Elektrik Mühendisleri Odasý, Kýbrýs TMMOB Bilgisayar Mühendisleri
Odasý  tarafýndan "Að ve Bilgi Güvenliði Sempozyumu" 16 - 18 Mayýs
2008 tarihleri arasýnda Kuzey Kýbrýs Türk Cumhuriyeti Girne'de
düzenlenmiþtir. Sempozyuma iliþkin genel bilgiler;

1-     9 - 11 Haziran 2005'te Ýstanbul'da TMMOB Elektrik Mühendisleri
Odasý Ýstanbul Þubesi'nce gerçekleþtirilen Að ve Bilgi Güvenliði
Ulusal Sempozyumu (ABG 2005), alanýnda ilk kez Türkçe sunum
yapýlan ulusal bir etkinlikti. O zamandan bugüne ilgi alanlarda
ülkemizde hem ulusal hem de uluslararasý anlamda pek çok
bilimsel etkinlik düzenlendi. ABG 2005 ile ABG 2008
karþýlaþtýrýldýðýnda aþaðýdaki deðerlendirmeler yapýlabilir:

� Ýlk sempozyumda 2 çaðrýlý konuþma, 26 bildiri ve 1 özel sunum
yapýlmýþ, 3 panel düzenlenmiþti. O sempozyumda poster
sunumlarý yoktu. ABG 2008'de ise 2 çaðrýlý konuþma, 33 bildiri,
16 poster sunumu yapýlmýþ, 2 panel düzenlenmiþtir. Sunumlardaki
artýþ sevindiricidir. Bildirilerin % 16 kadarý araþtýrma kurumlarý
ve özel  sektörden gelmiþ; % 84'ü akademisyenler tarafýndan
hazýrlanmýþtýr. Bu oran ABG 2005'te benzer biçimde % 20 - %
80 þeklindeydi.

� ABG 2005'in 3 panelinde elektronik imza, açýk iþletim
sistemlerinde bilgi güvenliði ve RFID uygulamalarý tartýþýlmýþtý.
ABG 2008'in 2 panelinde ise e-devlette güvenlik ve biliþim
hukuku: kiþisel haklarýn ihlali konularý ele alýnmýþtýr. Panel
konularýndaki bu deðiþim, að ve bilgi güvenliðinde teknik
anlamda yeterli bir olgunluk düzeyine ulaþýldýðý; tartýþmalarýn
güvenlikle ilgili uygulamalarýn yaygýnlaþmasýna ve yaþamýmýza
etki ler ine odaklandýð ý  þekl inde yorumlanabi l i r.

� ABG 2005'te, 8 ayrý oturumda Telsiz Aðlarda Güvenlik, Taþýnabilir
Kod Güvenliði, Saldýrý Belirleme, Tasarsýz Aðlarda Güvenlik,
Biliþim Hukuku ve Güvenlik, Biyometri Uygulamalarý, Þifreleme
Yöntemleri, Asýllama, Veri Bütünlüðü, Akýllý Kart Uygulamalarý,
Bilgi Güvenliði Yönetimi, Güvenli Örün Uygulamalarý ve Güvenlik
Araçlarý konularýndaki bildiriler tartýþýlmýþtý. ABG 2008'de ise
toplam 8 oturum Bilgi Güvenliði, Kriptoloji, Kablosuz Aðlar,
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1. Enerji Verimliliði ve Kalitesi Sempozyumu 2005

Performans Deðerlendirmesi, Að Güvenliði, Sektör Uygulamalarý,
Güvenlik Yönetimi konularýndaki sözlü ve poster sunumlara
ayrýlmýþtýr. Ele alýnan konularda belirgin bir farklýlaþma göze
çarpmamýþtýr.

2-     ABG 2008 katýlýmcýlarýnýn bazýlarýnýn belirttiði bir husus
ülkemizde biliþim mevzuatýndaki koordinasyon sorunlarýnýn
üstesinden gelinebilmesi için biliþim sorunlarýný doðrudan
deðerlendirip yönetimsel kararlar almada katalizör olabilecek
bir "biliþim bakanlýðý"nýn kurulmasý gerekliliðidir. Mevcut durumda
biliþim konularý birçok farklý bakanlýk tarafýndan ayrý ayrý ele
alýnmakta yada bazen konu ile ilgili makam bulunmamakta bu
da koordinasyonu zorlaþtýrmaktadýr. Ancak bu konuda meslek
odalarýnýn düþüncelerinin de dikkate alýnmasý iþleyiþin saðlýklý
olabilmesi açýsýndan önemlidir.

3-     Ülkemizde kurumlarýn güvenlik planlarýný oluþturmaya yeterince
önem vermedikleri, bunun da güvenlik açýklarý yarattýðý
belirlenmiþtir. Gerçekten de çok az kurumda bilgi güvenliði
yönetim sistemleri iþler durumdadýr. Bu eksikliðin giderilmesi
için yasal mevzuat ve bilinçlendirme amacýyla gerekli
düzenlemelerin yapýlmasý gerekliliði vurgulanmýþtýr.

4-     Ülkemizde e-devlet uygulamalarý hýzla artmaktadýr. Uygulama
yazýlýmlarýnýn sertifikalandýrýlmasýnda gözlenen eksiklikler de
kullanýcýnýn bilinçlendirilmesi gereðini ortaya çýkarmaktadýr.
Olasý açýklarýn yaratabileceði bilgi kaçaðý kurumlarýn prestijlerini
yitirmelerine ve vatandaþýn e-devletin kolaylýklarýndan uzak
durmasýna yol açabilir.

5-     Yakýn dönemde yürürlüðe giren "Internet ortamýnda yapýlan
yayýnlarýn düzenlenmesi ve bu yayýnlar yoluyla iþlenen suçlarla
mücadele" alanýndaki yasanýn yeterli katýlýmla hazýrlanmadýðý
ve yetersiz olduðu dile getirilmiþtir. Bu ve benzeri yasa
hazýrlýklarýnýn konunun ilgilendirdiði tüm taraflarýn geniþ katýlýmý
ile gerçekleþtirilmesinin önemi vurgulanmýþtýr.

6-     Ülkemizde biliþim suçlarýnýn takibinin mevcut yasalarla layýkýyla
yapýlmasýnýn zorluðu ortaya koyulmuþ; bu baðlamda bilirkiþilik
müessesesinin de ýslahý gereði öne çýkmýþtýr. Üniversitelerde
hukuk biliminin altýnda biliþim hukuku anabilim dalýnýn kurulmasý,
ayrýca bilgisayar ve biliþim mühendisliði bölümlerinde seçmeli
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olarak biliþim hukuku dersinin okutulmasýnýn yararlý olacaðý
ifade edilmiþtir. Bilirkiþi atamalarýnda, mevcut bilirkiþilik
mevzuatýnda aksamalar görülmekle birlikte, diðer meslek
disiplinlerinde olduðu gibi biliþim alanýnda da uzmanlarýn meslek
odalarýndan talep edilmesinin bu konuda yaþanan sorunlarýn
aþýlmasýnda çözüm olacaðýna deðinilmiþtir. Bilirkiþilik sorununun
aksayan yönlerinin doðru tespit edilmesi doðru çözüm için önemli
olacaktýr.

7-     Kablosuz aðlarýn dünyada olduðu gibi ülkemizde de hýzla
yaygýnlaþtýðý, kullanýcýlarýn güvenli að kullanýmýna dikkat ettikleri
istatistiklerle ortaya koyulmuþtur.

8-     KKTC'de að güvenliði alanýnda kýsa zamanda önemli yol kat
edildiði, yavru vatanýn gerekli mevzuat deðiþikliklerini
gerçekleþtirmede ve tek elden koordinasyonun saðlanmasýnda
bilinçli bir yol izlediði memnuniyetle kaydedilmiþtir.

9-     Diðer mühendislik projelerinde olduðu gibi biliþim tabanlý
projelerin hazýrlanma, kontrol ve onayý ile ilgili kanuni süreçlerin
yetersiz olduðu, bu projelerde onay mekanizmasýna ilgili meslek
kuruluþlarýnýn dahil edilmesi, bu alanda eðitim almýþ kiþilerin
yönetiminde bu projelerin yapýlmasý ve bununla birlikte, bilgisayar
ve biliþim mühendislerinin henüz ayrý bir meslek odasý olmadýðý
vurgulanmýþtýr. Halen Elektrik Mühendisleri Odasý içinde yer
alan Bilgisayar ve Yazýlým Mühendislerinin  meslek odasýnýn
gerekli koþullar oluþtuðunda KKTC'de olduðu gibi Anavatanda
da ayrý bir oda olarak kurulmasýnýn önemi vurgulanmýþtýr.

10- ABG2008'i izlemek ve katký sunmak üzere Zonguldak'tan yola
çýkan TMMOB Elektrik Mühendisleri Odasý Kocaeli Þubesine baðlý
Zonguldak Ýl Temsilcisi Vehbi ASLAN'ý 15 Mayýs 2008 sabah
saatlerinde Ereðli ile Alaplý ilçeleri arasýndaki yolun Göktepe
mevkiinde meydana gelen trafik kazasýnda kaybettik. Vehbi
ASLAN'ý kaybetmenin derin üzüntüsünü yaþýyoruz. ASLAN'ýn
ailesine, arkadaþlarýna ve EMO camiasýna baþsaðlýðý, kazada
yaralananlara acil þifalar diliyoruz. ABG2008 Sempozyumu'nu
Vehbi ASLAN'nýn anýsýna ithaf ediyoruz.

Að ve Bilgi Güvenliði Ulusal Sempozyumu  2
Yürütme Kurulu
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-PANEL-

�BÝLÝÞÝM HUKUKU: KÝÞÝSEL HAKLARIN ÝHLALÝ�

17 Mayýs 2008 / KIBRIS

MUSA ÇEÇEN (Panel Yöneticisi)- Hepinize merhaba.

Sizlerle tekrar birlikte olmaktan son derece mutluyuz.

Bu panelimizi, panelistlerimizin de katýlýmlarýyla, gelirken
yolda kaybettiðimiz Vehbi aðabeye ithaf etmek istiyoruz.

Bugünkü oturumda biraz biliþim hukukunu konuþmak istiyoruz.
Þu anda yaþanan çok sayýda sorun olduðunu biliyorsunuz.

Ýlk olarak Eþref beye vereceðiz sözü. Necdet bey ikinci sýrada
konuþacaklar. Dinçer bey, Cem Polatoðlu bey, Osman Nihat Þen
ve Özgür Eralp beyle de sürdüreceðiz panelimizi.

Yaptýðýmýz deðerlendirmede, 15�er dakikalýk sunumlar yapacaðýz,
daha sonraki soru ve cevap kýsmýnda sizlerden gelen katký ve
sorular düzleminde konuþmacýlarýmýz konuyu geniþletmeye
çalýþacaklar.

Ýlk sözü Eþref hocama vermek istiyorum.

Buyurun hocam.

Prof. Dr. EÞREF ADALI (ÝTÜ)- Hepinize merhabalar.

Bugün burada bulunma nedenim, Biliþim Yasasý Hazýrlama
Komisyonu Baþkanlýðý yapmam dolayýsýyladýr.

Bu iþler nasýl yürütülüyor, birazcýk onlarý da anlatmaya
çalýþacaðým. 30 kiþilik komisyon davet edildi. Daha önce benzer
bir yasa tasarýsý hazýrlanmaya çalýþýldýðý zaman, her konuþulan
duyulmuþ, her konuþulan duyunca kanun kadük oldu. Onun için,
�Etrafa yaymadan ciddi bir çalýþma yapalým, o çalýþmanýn sonucu
ortaya çýktýðý zaman bunu tartýþmaya açalým� denildi ve o þekilde
yapýldý. Üniversitelere bildirildi,  kamu kuruluþlarýna bildirildi,
sivil toplum örgütlerine bildirildi, hatta bu arada Avrupa Birliðinden
gelenler oldu. Her þey yolunda giderken, Bursa�da bir ... çýktý.
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Baþbakan, �Hemen bir kanun hazýrlayýn� dedi. Sonra baktýk ki,
oradan 3 tane maddeyi alýp kanun tasarýsý hazýrlamýþlar. Sonra
3 tane daha madde alýndý, 6 maddeyle kanun tasarýsý çýktý. Bunu
yaparken, birtakým sözcükleri deðiþtirmiþler, tanýmlarda deðiþiklik
var ve þu anda çýkan Kanunda maalesef hiçbir þey yok, acayip bir
kanun.

Yakýn zamanda konuþtum yine Kanunlar Dairesi Baþkanýyla.
�Bu hazýrlanmýþ olan tasarýyý mutlaka gündeme getirip çýkaracaðýz�
dedi bana. Artýk ne kadar yaparlar, bilmiyorum.

Tasarýnýn neyi kapsadýðýný görelim kýsaca. Amaç, kapsam ve
tanýmlar var. Dediðim gibi, komisyon 30 kiþi. Büyük bir çoðunluðu
hukukçu, kamu kuruluþlarýnýn temsilcileri. Bir-iki tane mühendis
kökenli insan vardý. En çok problem çýkan þey tanýmlarla ilgiliydi,
çünkü kanunlarda anlaþamýyorsunuz. Þu odada bulunanlara,
�Veriyle bilgi arasýndaki fark nedir?� diye sorsam, herkes bilir;
ama en az 3 toplantý, veriyle bilginin farklý þeyler olduðunu
anlatmakla geçti.

Sonra sorumluluklar, yükümlülükler var. Burada gördüðünüz
gibi, bilgilerin gizliliði, bütünlüðü, elde edinmesine iliþkin suçlar
var. Biliþim sistemiyle baðlantýlý suçlarla içerik baðlantýlý suçlar
var, soruþturma kovuþturma usulleri var, çeþitli hükümler var.

Amacý belli. Ýçerik saðlayýcý, yer saðlayýcý, yer saðlayýcý, ortam
saðlayýcý, toplu kullaným saðlayýcýlarý sorumluluklarý ile biliþim
sisteminde iþlenen suçlarý, bu suçlarýn soruþturulmasý ve
kovuþturulmasýna iliþkin esas ve usulleri düzenlemek; Kanunun
amacý bu.

Tabii, tanýmlarý tekrarlamaya gerek yok; ama dikkat ederseniz,
bilgi, bilgisayar nedir, eriþim aðý nedir, biliþim aðý nedir, biliþim
sistemi, çevre birimleri, elektronik mühür, eriþim, eriþim saðlayýcý,
bütün bunlarý teker teker tanýmlamak zorunda kaldýk. Ýçerik
saðlayýcý, izleme, kurum, ortam saðlayýcý, program, trafik bilgisi,
toplu kullaným saðlayýcý, veri, yaramaz ileti, yer saðlayýcý...
Çýkarttýklarý Yasada buradan alýntýlar var. Mesela, toplu kullaným
saðlayýcýlar, bir yerde Internet cafe�leri tanýmlayan yahut da
üniversiteler, ticaret kuruluþlarý gibi toplu Internet baðlantýsý
yapanlarý tanýmlýyor.
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Sorumluluk, yükümlülüklere geldiðimiz zaman, bilgiye eriþim
ve ifade özgürlüðü, serbestlik ilkesi, bilgilendirme, özel
bilgilendirme, içerik saðlayýcýnýn, yer saðlayýcýnýn, hepsinin
sorumluluklarýný teker teker göreceðiz.

�Bilgiye eriþim ve ifade özgürlüðünde, kiþilerin bilgiye eriþim
ve ifade özgürlüðü esastýr.� Bu özgürlükler ancak kanunla belirtilen
hallerde sýnýrlandýrýlabilir. Yasanýn ilk maddesi, Internet veya
eriþim ortamýndan yararlanmanýn serbestisini özellikle vurguluyor.
Çünkü daha öncekilerde hep sansür kavramý vardý. Burada, ilk
maddede, bunun serbest olacaðý; ancak belirli hallerde sýnýrlar
getireceði söylendi.

Serbestlik ilkesinde, �Biliþim aðý hizmetlerine iliþkin faaliyetler
serbesttir. Bu faaliyetlere baþlama, yürütme ve sona erdirme izne
veya baþka bir koþula baðlý deðildir� denilmektedir. Yani siz web
sitesi açmak isterseniz veya içerik saðlýyorsanýz, kimseden izin
almak zorunda deðilsiniz, sadece bilgi vermekle yükümlüsünüz.

5. Madde, genel bilgilendirme yükümlülükleri. �Yer ve eriþim
saðlayýcýlar aþaðýdaki bilgilerin biliþim aðý üzerinde -kendi web
sayfalarýnda- kendi içeriklerinde, kullanýcýlarýn kolayca
eriþebilecekleri þekilde bulundurmakla sorumludur� denilmektedir.
Yani siz, herhangi bir içerik saðlayýcýnýn sayfasýna girdiðiniz zaman,
o sayfanýn kime ait olduðunu, sorumlusunun kim olduðunu,
yetkilisinin kim olduðunu açýk açýk görmek zorundasýnýz.

Bunun üzerinde çok fazla durmaya gerek yok.

Ýçerik saðlayýcýnýn sorumluluklarýna gelince, Internet üzerinden
verilen hizmetlerin en önemli sorumlusu olan kiþi içerik saðlayýcý.
Herhangi bir gazetenin web sayfasýna bakýyorsunuz, o web sayfasýna
girilen bütün bilgilerin sorumlusu o web sayfasýna o bilgileri koyan
kiþidir. Normal gazete olarak düþünürseniz, sorumlu yazý iþleri
müdürüdür. Artý, o yazýyý yazmýþ olan kiþi sorumludur. Örneðin,
dedikodu sayfalarý var; o dedikodu sayfalarýnda birçok þey yazýlýyor.
Hoþ karþýlýyorsunuz, ilgilenmiyorsunuz; ama o dedikodularýn
yayýnlanmasýndan dolayý bir reklam kazancý var. Dolayýsýyla, o
dedikodu sayfalarýný açanlar, yürütenler hiçbir zaman sorumsuz
deðiller. Bazýlarý dava konusu oluyor, ama hâlâ sorumluluk
getirilmiyor. Þöyle diyelim: sizin gazetenize herkes birtakým þeyleri
yazýyor, bu yazdýklarý þeylerde hakaret içeren þeyler var; ama
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diyor ki yazý iþleri müdürü, �Bununla benim âlâkam yok, onlar
koymuþlar. Herhalde doðrudur. Beni rahatsýz etmiyor. Sizi rahatsýz
ediyorsa, cevabýnýzý yazýn.� Böyle bir teknik olmaz.

Yer saðlayýcýya gelince, eðer içerikte problem varsa, o içeriði
barýndýran bilgisayar iþletmecisine haber verdiði takdirde, o
hizmeti durdurmakla yükümlü. Eðer hizmeti durdurmazsa, suç
iþlemiþ olur.

Eriþim saðlayýcý da ayný þekilde. Eriþim saðlayýcý, hiçbir þekilde
kendi üzerinden saðlanan eriþimleri izlemek, oradan bilgi toplamak,
engellemek gibi haklara sahip deðil. Bugün dünyanýn her yerinde
bu problem var. Bu, aslýnda insanlarýn kiþisel haklarýna tecavüzden
baþka bir þey deðil. Bununla ilgili hüküm var; bunlar göz önüne
alýnmalý.

Bilgilerin korunmasý konusunda, �Ýçerik saðlayýcýlardan ve
müþterilerinden, kanunda belirtilen ve yönetmelikte belirtilen
þeyler hariç, bu bilgeleri kiþilerin rýzasý dýþýnda elde edemez�
deniliyor. Bu, biraz sonra konuþacaðýmýz kiþilerin hakkýnýn
saklanmasý açýsýndan çok önemli. Ayrýca, �Ýletiþime aracýlýk ettiði
içeriklerin bütünlüðünü ve gizliliðini saðlamakla sorumludur.
Verdiði hizmeti kullananlara iliþkin bilgileri baþkasýnýn elde
etmesini, yönetmelikte belirlenecek esaslara uygun olarak engeller.
Bu bilgileri hizmeti kullananlarýn açýk onayý olmaksýzýn üçüncü
kiþilere iletemez, baþka amaçla kullanamaz� denilmektedir.
Bankada çalýþan bazý kiþiler ciddi hesabý olan müþterilerin bilgilerini
baþka bankalara satmaktadýr. �Nereden buldunuz?� dediðiniz
zaman cevap veremiyorlar. Karþý bankanýn çalýþaný da, itibarlý
sayýlabilecek müþterilerin bilgilerini baþka bir bankaya satýyor.

Toplu kullaným saðlayýcýlara gelince, burada þöyle bir ayrým
yaptýk: �Ticari amaçlý toplu kullaným saðlayanlar� diye bir ayrým
yaptýk. Yani bir üniversitenin yapmasý gerekenle bir Internet
cafe�nin yapmasý gereken þeyler arasýnda fark vardýr. Internet
cafe�ler neden önemli? Internet evi ve Internet kahvesi diye ikiye
ayýrmak gerekiyor. Bazýlarý gerçekten Internet'e eriþmek için
ortam saðlýyor, ama diðerleri baþka amaçlarla çalýþýyor. Kumar
var bunun içerisinde, fuhuþ var. Bunlar hiç konuþulmuyor. Þu
andaki Internet kahvelerinin büyük bir kýsmý ... baþka bir þey
deðil ve bunun son derece rahatsýzlýðý çekiliyor. Bunlarýn açýlýþ
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ve kapanýþlarýyla ilgili olarak þu anda hiçbir yasal düzenleme yok.
Bunlarla ilgili maddeler konuldu.

Ýçeriðin düzenlenmesi ve eriþimin engellenmesi, hepsi bundan
dolayý geliyor. Maalesef, tekniðin dýþýnda olan kiþiler Internet'ten
gelen bilgilerin nasýl kapatma konusu olduðunu bilmiyorlar.
Aklýnýzda kalsýn diye sizlere biraz bundan bahsedeyim. Çoðunuz
biliyorsunuz ki, Internet üzerinden yapýlan yayýnlarýn kesilmesi
için, en baþta bu içeriði saðlayanla anlaþmak lazým. Kapatmýyorsa,
yapabileceðiniz tek þey, hangi sunucunun üstündeyse, ona
söyleyeceksiniz kapat diye. Türkiye'ye bu nereden geliyor; ya
ttnet�in hatlarýndan geliyor, ya baþka bir yerden. �Kapat�
denildiðinde, gazeteler, radyolar baþlýyorlar; �Ufacýk bir þey için
her þeyi kapatmak mümkün deðil.� Sadece orayý kapatmak da
teknik olarak mümkün deðil. Yani bir gazete gibi düþünürseniz,
60�lý yýllarda sansür uygulandýðý zaman, bazý sayfalar beyaz çýkardý.
Internet'te bu mümkün deðil. Internet�te her bir yazýyý tek tek
engellemek teknik olarak mümkün deðil. O zaman ne yapar;
gazetenin tamamýný kapatýr. Þu anda yaþanan problem bu. Bunlarla
ilgili uzun uzun yazmýþ.

Ýkinci kýsým þu: Baþkasýna ait bilgilere eriþmek, elde etmek,
onlarý baþkalarýna vermek, onlara menfaat saðlamak gibi, bilgilerin
gizliliði, bu bilgilerin ihlal edilmesiyle sýnýrlý. Þu anda bu 15.
Madde, bizim Türk Ceza Kanununda olan; ama bir ... yanlýþ
düþüncesinden dolayý þu anda kapalý. Yani þöyle birtakým hatalar
var: Birileri yazýyor tasarýyý, ama kanunlaþýrken, orada anlamlar
deðiþiyor. Siz, hakkýnýz olmayan bir sisteme girdiniz ve o sistemde
bir þeye baktýnýz; bu bir suç. Bu girdiðiniz yerden hukuka aykýrý
olarak veriler topladýnýz; bu biraz daha katmerli suç. Ondan sonra
aldýðýnýz bu bilgileri baþkasýna verdiniz menfaat karþýlýðý; bu biraz
daha aðýr bir suç. Bunu tasnif ettik. Mevcut Yasada bu çok iyi
tasnif edilmiþ deðil. Þimdi tam olarak hatýrlamýyorum, ama �Bir
sisteme girmiþ olmak suç da, kalmýþ olmak suç deðil� gibi ters
bir anlamý var.

Ýkinci olay, burada veri almýyorsunuz, verilerin ve programlarýn
bütünlüðünü bozmaya çalýþýyorsunuz. Bu daha tehlikeli bir olay.
Diyelim ki, bir askeri sisteme girdiniz veya bir bankaya girdiniz,
para yerlerini deðiþtirdiniz; sizin paranýz yokken paranýz oldu
veyahut bir baþkasýnýn parasý varken parasý kayboldu. Bu da bir
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suç tabii. Cezalarý okumamýza gerek yok.

Mesela, hâlâ Türkiye'de þunun suç sayýlýp sayýlmayacaðý belli
deðil: Bugün, elektronik pasajlarýna gidin, kredi kartlarýný kopya
etmek için makine satýldýðýný görüyorsunuz. Bununla yapýlan bir
dolandýrýcýlýk var. Kredi kartý çalýnýyor yahut bir yerde bulunuyor,
o kartý alýyorlar, o kartýn manyetik kýsmýný alýyorlar ve o kiþinin
hesabýndan harcama yapýyorlar. Bunun denetlemesi kolay; ama
nedense, bu olmuyor. Þöyle olmuyor: Diyelim ki, benzinciye
gidiyorsunuz, benzin alýyorsunuz, kredi kartýyla aldýðýnýzda sizin
hüviyetiniz soruluyor; ama kartýn üstündeki yazanla manyetik
þeritteki ismin ayný olup olmadýðýna bakýlmýyor. Ondan sonra
attýnýz imzayý, kimin imzasý olduðuna bakýlýyor. Bu tip bir makineyle
herhangi bir kredi kartýnýn kopyasýný alýp, onlarla hýrsýzlýk yapmak
mümkün.

Bunlar þöyle yakalanýyor: Asýl kredi kartý sahibi yakýn zamanda
alýþveriþ yaparsa, kullanýldýðý mekân uzak bir yerse... Þöyle
söyleyelim: Bir þahsýn kartýný kopya ettiniz, Ankara'da alýþveriþ
yapýyorsunuz; ama kredi kartýnýn asýl sahibi o saatlerde baþka bir
yerde alýþveriþ yaptýysa, bunun tespiti çok kolay oluyor.

Ýkinci bir madde, biliþim sistemleri üzerinde iþlenen suçlar.
Bunlarýn içinde, sahtecilik yapabiliyorsunuz, biliþim ortamýndan
yarar saðlayabiliyorsunuz, banka ve kredi kartlarýný kötüye
kullanabiliyorsunuz, yanýltarak bilgi toplayabiliyorsunuz, taklit
yoluyla yanýltabiliyorsunuz.

Sahte belge düzenlemek amacýyla biliþim sistemine girip silip
deðiþtiren... Mesela, askerlik þubesine geliyorsunuz, askerlik
þubesinde sizi askerlik yapmýþ olarak gösterebiliyorsunuz; ama
askerlik þubesindekilerin haberi yok. 5 gün sonra gidiyorsunuz,
bir yerde iþe baþlayacaksýnýz, askerlikle iliþiðiniz olmadýðýna dair
kaðýt istiyorlar. Bakýyorlar, �Evet, askerliðini yapmamýþ� diyorlar,
çaðýrýlýyorsunuz ve gidiyorsunuz.

Yarar saðlamak konusuna gelince, bankalar güzel bir örnek
olabilir. Biliþim sisteminde deðiþiklikler yaparak, maddi-manevi
birtakým avantajlar saðlarsanýz, bu suçtur.

Kredi kartlarý konusundan az evvel bahsettim. Mesela, þu
andaki Kanunda, baþkasýna ait kredi kartýný sokakta bulursanýz,
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�Bu kartýn sahibi kim?� diye sorarsanýz saðda solda, baþkasýnýn
kartýný taþýmaktan dolayý siz suçlusunuz. Yani akýl kârý bir þey
deðil, ama böyle.

Bu, bankacýlýktan çok kullanýlan bir yöntem, baþkalarýnýn
bilgilerini elde etmek için Türkiye'de çok yaþanan bir olay;
�Hesaplarýnýzda deðiþiklik yapacaðým, lütfen bana bilgi verin�
deniliyor. Bu, hâlâ yapýlabiliyor.

Taklit yoluyla yanýltmak olayýna gelince, bu, kamu kurumlarýný
taklit etmek yoluyla yapýlýyor.

Bunlarýn bazýlarýný hýzlý geçeceðim, ama çocuk pornosu ilginç
bir olay. Dünyada, biliþim suçlarý konusunda anlaþýlan tek konu
bu. Diðer konularýn hiçbirisinde anlaþma yok. Yani uluslararasý
düzeyde, Biliþim Suçlarý Yasasýnda tek anlaþýlabilen konu çocuk
pornografisi.

Hemen ikinci konuya geçelim. Ýkinci konumuz, kiþisel bilgilerin
mahremiyeti olayý. Konu þu: Yaþadýðýmýz dünyada, her kuruluþ
bilgisayar sistemine geçmeye çalýþýyor. Yalnýz, bunun getireceði
sakýncalarý bilmek zorundayýz. 2000 yýlýndan bu yana yapýlan
hiçbir þey yok. Bunlar neler olabiliyor? Sizin kiþisel haklarýnýz
nedir? Bunlarýn hangilerinin açýk, hangilerinin kapalý olmasý
gerekiyor? Kredi kartýný kullandýðýnýz zaman, kredi kartý yoluyla
sizin bütün alýþveriþ alýþkanlýklarýnýzý ve günlük hayatýnýzý takip
edebiliyor. Eðer bunlarý bir zapturapt altýna almazsanýz, her þey
ortaya çýkar ve bununla çok insan yakalanmýþtýr. Bu insanlar bazen
iyi, bazen kötüdürler. Çok dikkat edilmesi gereken noktalardan
bir tanesi bu.

Telefon ayný þekilde. Bugün sabit telefonla veya cep telefonuyla,
sizin hangi saatte nerede olduðunuz tespit edilebiliyor. Aþaðý
yukarý 100 metre doðrulukta nerede olduðu biliniyor. Bu da kötüye
kullanýlabilecek olaylardan bir tanesi. Ama þu da yapýlýyor:
Özellikle uyuþturucu ticareti yapanlarýn takibi için, izin bile
almaksýzýn konuþmalarý dinlenebiliyor. Suçlularý yakalamak için
kullanýlýyor, ama ayný þeyler kötüye kullanýlýrsa da... Mesela,
arayan numaranýn görünmesi olayý var. Amerika'da, �Arayan
numaranýn kim olduðu resmi olarak görülecektir� diye kanun
çýkarýldý. Bize hiç kimse, �Telefon numaralarýnýn görünmesi iyi
mi, kötü mü?� diye sormadý, pat diye kanun çýktý. Þu anda 100
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binden fazla vatandaþta her türlü bilgi var, yani sizin etnik
kökeninizi çýkartabiliyor. Þu andaki kullanýlan yöntemde, basit
bir insanýn, sizin vatandaþlýk numaranýza bakarak sizin etnik
kökeninizi bulmasý mümkün. 1774 sayýlý bir Yasa var; bu da ikamet
bilgileriyle ilgili. Bu bilgilere de muhtarlar ve karakollar sahip.

Sonuçta, biliþim ortamýnda bulunan verilerin güvenliðini
saðlayamazsanýz, yararýndan çok zararý olacaðý açýk.

Internet bankacýlýðý bizde 10. yýlýný doldurdu. 10 yýl boyunca
ciddi problemler yaþandý. Þu anda en çok yaþanan þey þu: Sizin
parolanýz bir þekilde öðreniliyor. Þu yeþil suçlu, þu sarý suça ortak
oluyor, ama ortak olduðunu bilmiyor. Adam, �500 lira kazanmak
istiyor musun?� diyor. Diðeri, �Nasýl kazanacaðým?� diyor. �Bana
bir banka kartý vereceksin, parolasýný söyleyeceksin, biz sana
telefon ettiðimiz zaman bankayý arayýp, �Ben, cüzdanýmý çaldýrdým.
Parolam cüzdanýmýn içinde� diyeceksin� diyor. Bu kartý alan kiþinin
hesabýna, masum insanlarýn hesabýna paralar aktarýlýyor. Parayý
nakde çevirebilmek için, ATM�den parayý çekmek. Ondan sonra
kuyumcuya gidiyorsunuz, �Yarýn bir düðümüz var, biraz ziynet
eþyasý alacaðýz� diyorsunuz. Diyelim ki, 30 bin lira tuttu. Cebinizde
bu kadar paranýz yok. �Sen bana hesap numaraný ver, havale
yapayým� diyorsunuz. Kuyumcu da �Peki� diyor. Gidiyorsunuz,
havale yapýyorsunuz. Ayný þeyi cep telefonu üzerinden yapýyorlar.
Bu senaryoyu mahkeme olaylarýnda görebiliriz.

Bu biraz daha karmaþýk. Bu, hâlâ üzerinde çalýþýlan, tam
çözülememiþ bir olay. Siz bankaya baðlý olduðunuzu
zannediyorsunuz, ama bankaya doðrudan baðlý deðilsiniz; aradaki
adam üzerinden baðlantý yapýyorsunuz. Aradaki adam hiçbir þey
yapmýyor; sizden gelenleri bankaya, bankadan gelenleri size
gönderiyor. Siz, havale yapmak noktasýna geldiðiniz zaman, sizin
bütün paralarýnýzý, her þeyinizi öðrenmiþ oluyor. Bu, çok zor
çözümü olan, bir-iki bankanýn çözebildiði bir problem. Yani þu
anda Türkiye'de yaþanan bu ve buna benzer iki tane problem var
banka soygunuyla ilgili. Ama þunu söyleyeyim: Türkiye'de banka
soygunu önce ufak tefek Internet kahveleri yahut da bilgisayar
satýcýlarýyla yapýldý, daha sonra Rus mafyasý bu iþe girdi, yani
uluslararasý bir hedef haline geldi.

Dinlediðiniz için teþekkür ediyorum.
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PANEL YÖNETÝCÝSÝ- Deðerli hocam, teþekkür ederiz.

Biraz uzunca bir sunum oldu; ancak, böyle bir giriþle baþlamak
istedik.

Ýkinci konuþmacýmýz Sayýn Necdet Ýcil.

Buyurun Sayýn Ýcil.

NECDET ÝCÝL (Doðu Akdeniz Üniversitesi)- Deðerli katýlýmcýlar;
Doðu Akdeniz Üniversitesinde görev yapmaktayým. Ayný zamanda
da Baþbakanlýk Kamunet Üst Kurulu Üyesiyim.

Bilgi toplumunun açýklamasýný yazmadým, ama bilgi toplumu
olmanýn gerektirdiði bazý þeyleri kýsaca açýklamak istedim. Avrupa
Birliði bilgi toplumuna geçerken, sadece bilgi güvenliðine
geçmemiþtir; bunlara uygun kural ve düzenlemeleri yaparak
geçmiþlerdir. Bu kurallar ve düzenlemeler yerinde olduðu müddetçe
bilgi toplumuna doðru gitmemiz daha saðlýklý olacaktýr. O yüzden,
þu anda Avrupa Birliðinin uyguladýðý 25 tane yasanýn birkaçýný
burada ifade ettim. En önemlisi, kiþinin bilgi edinme hakkýndan
baþlayýp, Kiþisel Verilerin Korunmasý Yasasýna, Elektronik Ýmza
Yasasý, Arþiv Yasasý, Telif Haklarý Yasasýna kadar birçok yasa vardýr.
Eðer yasal düzenlemeler geride kalýrsa, o zaman kaos olur. Kaosun
gerçek nedeni, bu düzenlemelerin zamanýnda yapýlmamýþ olmasýdýr.

Avrupa hukukuna baktýðýmýzda, kiþisel hak ve özgürlüðün ön
planda olduðunu görüyoruz. Birey ön plandadýr. Ama bildiðimiz
gibi, özgürlük sýnýrsýz deðildir. Her bir bireyin özgürlüðünün bittiði
yerde diðerlerinin özgürlüðü baþlar veya tam tersi. Yani hiçbir
bireyin bir baþkasýnýn özgürlüðüne müdahale etme hakký
bulunmamaktadýr. Kiþisel haklarý da vardýr ayný zamanda, kimlik
hakký vardýr, kiþisel bilgisine eriþim haklarý vardýr, mülkiyet
dediðimiz haklarý vardýr ve bir bilgi edinme hakký da vardýr. Her
türlü þeyin bilgisini elde etme hakký; devletten, idari kurumlardan,
bilgiyi üretenden bu bilgiyi edinme hakký kesinlikle vardýr. Bilgi
edinme özgürlüðü þu anda dünyada beþinci özgürlük diye
tanýmlanýyor.

Bilgi teknolojisi, aðlarýn geliþimi 1990�dan sonra geliþti. Yani
18 yýllýk bir geçmiþi olan biliþim teknolojisi karþýsýnda hukukumuz
maalesef oldukça geç kalmýþtýr. Biliþim hukuku tamamýyla apayrý
bir konudur. Bu apayrý konuda hukuk fakültelerimiz yeterince
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eleman, yeterince uzman yetiþtiremediði için, maalesef çok dar
bir çevreyle Türkiye bu teknolojiye ayak uyduracak, bu teknolojiyi
sýnýr altýna alabilecek, bireyi bu teknolojiden koruyabilecek kural
ve düzenlemeleri çok geç yapabilmektedir. Biliþim Hukuku
konusunda Biliþim ve Hukuk dergisini çýkaran Ankara Barosunu
tebrik ederiz. Türkiye�de bir ilk.

Hukuk biliminin altýnda yepyeni bir bilim dalý oluþmasý
gerekmektedir hukuk fakültelerinde ve her türlü teknolojiye
bakabilecek, teknik ekiplerle çalýþabilecek bir alt anabilim dalý
olarak biliþim hukuku oluþturulmasý gerekmektedir. AB�de, Eu
Information Society Legislation Bürosu, 100-150 kiþinin çalýþtýðý
bir büro. Daha teknoloji gelmeden önce, teknolojinin üretildiði
yerlerde teknolojinin gereklerini ve getirilerini görüp, ona karþý
hemen düzenlemeler yapýlýyor.

Kiþisel haklarýn ihlali, baþkasý adýna mail adresi alma ve
kullanma, kiþiye özel mail�i okuma, kiþiye ait sisteme girme, bilgi
okuma vesaire. Internet'in getirdiði her türlü tehdit þu anda kiþisel
haklarý ihlaldir. Buna uygun idari düzenlemeler zaten yapýlmaktadýr
uluslararasý alanda. Bunu engellemek mümkün müdür?
Engellediðimiz takdirde, karþýlýðýnda ne yapýyoruz yasal olarak
insanlara veya ne yapacaðýz?

Kuzey Kýbrýs'taki durumu anlatmak istiyorum biraz. KamuNet
1998�de kurulmasýna raðmen, BT yasalarýna 2001 yýlýnda baþladýk
biz. Esasýnda biz de geç baþladýk çalýþmaya, çünkü diðer doneleri
elde etmemiz biraz geç oldu. 2003 Annan Planý içerisinde 650
sayfalýk BT yasalarý vardý. Geçtiðimiz yýl Bilgi Edinme Hakký,
Kiþisel Bilgileri Koruma ve Elektronik Ýmza yasalarýný çýkarttýk.

Þahadet Yasasýnda, bilgisayardan çýkan veya bilgisayardan elde
edilen veriler veri kabul edilmiyordu mahkemelerde. Biz, elektronik
ortamda çýkan verilerin de delil olarak kabul edilmesi için Þahadet
Yasasýnda düzeltmeler yaptýk.

Hazýrlanacak yasa taslaklarý, Elektronik Haberleþme Yasasý,
Biliþim Suçlarý Yasasý. Telif Haklarý Yasamýz maalesef  çok eski.
Bu nedenle çok sýkýntý çekiyoruz. Ulusal Arþiv Yasasý oldukça
önemli. Bunlar Bilgi Toplumu ve Internet kullanýmý açýsýndan çok
önemli yasalar. Elektronik Yönetim yasasý da önemli. Bazý ülkelerde
var.



14

2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

Biliþim suçlarý Internet'i kýsýtlayarak önlenebilir mi?

Ýlk soru bu. Bu soruya bir türlü cevap alamýyoruz, Internet
kullanýcýlarý da alamýyor. Biliþim suçlarýný nasýl engelliyoruz?
Bugün benim Üniversitemde üç tane ayrý hattým vardýr Internet'e
baðlanan. Ýki hattým Türkiye�ye baðlý olduðu için bazý kapanan
sitelere girilemiyor, diðer hattýmdan girilebiliyor. Kýsýtlamayla ne
kadar biliþim suçlarýný önleyebiliriz? Gerçekten bu konuda bir
soru iþareti var.

Ýkinci soru Siteyi kapattýðýnýzda, diðer yararlý bilgilerin de
bulunduðu bu site ne olacak? Bu konuda da hâlâ daha soru
iþaretleri var. Bir kitap yasak diye kütüphane kapatýlýr mý?

Üçüncü soru, cezayý kesen biliþim bilgisine sahip mi; yani
kapatan kiþi neyin kapattýðýnýn farkýnda mý? Bu konuda biraz soru
iþaretlerim var. Biliþim bilgisi, istenilen þeyin ne olduðu konusunda
gerçekten bazen sorunlar çýkýyor. Belki de henüz yeterince eleman
olmayýþýndan kaynaklanýyor. 5 milyon kullanýcýdan bahsediyoruz.

Suç ve cezaya geldik. Belki de suçu eðitimle engellemek de
mümkün. Biz, belki yeterince eðitim vermiyoruz. Çocuk
pornosundan bahsediyoruz. Peki, ailelere eðitim verdik mi
çocuklarýný nasýl eðiteceklerine dair? Öðretmenlere böyle bir
eðitim verdik mi; hayýr. Beyaz Saray�ýn sayfasýna girdiðinizde ilk
gördüðünüz sayfada cyberethics konusu yer alýr. Hiçbir yerde,
hiçbir sayfamýzda, bunlarý elde edecek, bunu eðitimle elde edecek
bir tek sayfamýz yok maalesef. Aile bakanlýðý sayfasý gibi bir sayfa
yok. Kamu personeli bu konuda ne kadar eðitiliyor, o da ayrý bir
soru iþareti.

5651 sayýlý Biliþim Suçlarý Yasanýn tanýmlarýný görüyorsunuz
burada. AB metninde tanýmlar 4 adet, 5651 sayýlý yasada 15-16
adet. Konvansiyon bütün ülkelerin iç hukukunda kendi
düzenlemelerini yapmasýna izni veriyor. Bu, yanýlmýyorsam 4
sayfalýk bir yasa. Hem AB, hem ABD ülkelerinin ortak konvansiyonu.
Ama içeriðinde yasaklayýcý bir anlayýþ yok.

Beni dinlediðiniz için teþekkür ediyorum. (Alkýþlar)

PANEL YÖNETÝCÝSÝ- Teþekkür ediyoruz.

Aslýnda çok güzel sorular da soruldu. Aslýnda panelin bu anlamda
rayýna doðru girdiðini düþünüyorum. Gerçekten biliþim suçlarýný
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Internet'i sýnýrlandýrarak önleyebilir miyiz?

Þimdiki konuþmacýmýz, Ýstanbul Emniyet Müdürlüðünden deðerli
bir katýlýmcýmýz. Dinçer Ay, bu konuda yaþanmýþ olaylar üzerinden
bir sunum gerçekleþtirecek sanýrým.

Buyurun.

DÝNÇER AY (Ýstanbul Emniyet Müdürlüðü)- Konuþmama
baþlamadan önce, bu organizasyonu saðlayan herkesin eline,
koluna, beynine saðlýk diyorum. Hakikaten çok isabetli bir çalýþma.
Burada örnek olaylarla biraz daha, bazýlarýnýn güleceði, bazýlarýnýn
sevinebileceði, bazýlarýnýn ��Internet'i acaba iptal mi edelim?�
diyeceði, bazýlarýnýn da �Internet çok faydalý� diyebileceði; ama
neticede, hepimizin bir þeyler alabileceði bir sunum hazýrlamaya
çalýþtým size.

Anlatacaðým konular, öncelikle bireysel anlamda dikkat
edeceðiniz hususlarý; daha sonra aileyle ilgili, çocuklarýnýzla ilgili
alabileceðiniz tedbirleri; son olarak kurumsal olarak ne gibi
almamýz gereken tedbirleri kapsamaktadýr. Çünkü bize gelen
müracaatlarda þunu görüyoruz: Internet üzerinde gerekli tedbirleri
almazsanýz, çok büyük zararlara uðrayabiliyorsunuz. Ancak ufak
tefek püf noktalarla bu zararlardan kurtulabileceksiniz.

Okula giden bir çocuðunuz varsa, eve Internet almak
zorundasýnýz. Eskiden biz, kütüphanelere gidiyorduk ödev
hazýrlamak için, fakat þimdi durum farklý; öðretmenler ödev
verirken, �Internet'ten þu konuyu araþtýrýn, getirin� diyor. Öðrenci
onlarý araþtýrýyor, geliyor. Tez hazýrlayanlar, bilimsel çalýþma
yapanlar interneti kullanmak zorundalar. Geçenlerde bir
sempozyuma katýlmýþtým. Doktorasýný sýrf Internet'ten topladýðý
þeylerle yazanlar, tezlerini Internet'ten topladýðý kaynaklarla
yazan arkadaþlarýmýz var. Dolayýsýyla internet vazgeçilmez bir
unsur haline geldi  ve bunu kullanacaðýz. Internet'le yaþamayý
öðreneceðiz.

Benim anlatacaðým her olayla ilgili onlarca müracaat var; o
þekilde deðerlendirin. Diyelim ki, þirketiniz var; gýda imalatýnda
olabilir, baþka bir konuda olabilir, birtakým formülleriniz var.
Bilgisayarýnýzda depoluyorsunuz bunlarý ve size rakip bir þirket
var; þirket, sizin elinizdeki bu verileri almak istiyor. Hepinizin
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aklýndan þöyle þeyler geçiyor: �Bunlar bir hacker bulurlar,
hacker�dan bizim sistemimize girerler, oradan bilgisayarýmýza
girerler� filan diye düþünüyorsunuz, ama böyle olmuyor genelde.
Genellikle sizin þirketinizden bir eleman temin ediyorlar. Bir bilgi
iþlem elemanýný asgari ücretle bulmak çok zor, genellikle dolar
usulü çalýþýrlar ve sayýlarý azdýr. Dolayýsýyla, bu insanlarý bulmak,
çalýþtýrmak ve kontrol altýnda tutmak çok zordur.

Firmanýn yaptýðý þey þu: Mesela, 2 bin dolara bulacaðýnýz bir
elemaný, A þirketindeki bilgileri almak için kullanacaksýnýz;
diyorsunuz ki, �Git, oraya 500 dolara iþe baþla. Ben sana 1500
dolarý vereceðim. Burada bir ay çalýþacaksýn, bir ay neticesinde
onlarýn güvenini saðladýktan sonra tüm verilerini bana getireceksin.�
Þahýs gidiyor o þirkete, A þirketine, �Ben bir bilgi iþlemciyim�
diyor. �Ne kadara çalýþýrsýn?� diyorlar, �Asgari ücretle çalýþýrým�
diyor. Firma diyor ki, �Çok iyi. Ben bu elemaný alayým, bu iþyerine
koyayým.� Alýyor elemaný, iþyerine koyuyor. Bir ay çalýþýyor,
bilgisayarlarý kuruyor, format atýyor, virüs programlarýný filan
kuruyor. Sizin güveninizi kazandýktan sonra, her türlü bilgiye
ulaþan ofisi veriyorsunuz þahsa. Bir gün gidiyor, sizin yýllarca
biriktirmiþ olduðunuz know-how�larýnýzý veya müþteri portföyünüzü
alýyor ve sizden ayrýlýyor. Bu verileri diðer firmaya veriyor ve
karþýlýðýnda 1500 dolar alýyor. Diðer firma birden sizin ürünlerinizin
aynýsýný yapmaya baþlýyor ve siz de ispat edemiyorsunuz ne yazýk
ki ayný ürün olduðunu. Ýçinde ufacýk bir formülle bir þeyi deðiþtirdiði
zaman, patentini almýþ olsanýz bile, �Bizimki farklýdýr, aynýsý
deðil� diyor.

Diyelim ki, bir yerde çalýþýyorsunuz; bilgisayarýnýzdan sizin
þifrelerinizi vesaireyi almýyor. Genellikle herkes bilgisayarýndaki
þifresini, çocuðunun ismi veya doðum tarihi, tutmuþ olduðu takýmýn
ismi veyahut basit þifreler koyuyorlar. Daha karýþýk þifre oluþturanlar
da unutmamak için küçük bir kaðýda yazýyor, ajandasýnda filan
taþýyor. Dolayýsýyla, sizi e-postanýza girebiliyor.

 Þifre ele geçirmek için kullanýlan farklý yöntemler mevcut
örneðin alýþveriþ yapýyorsunuz; pizzacý geliyor, pizzayý getiriyor
size, kredi kartýnýzý veriyorsunuz. Internet'ten alýþveriþ yapabilmek
için, kredi kartýnýzýn ön tarafýnda bulunan son iki haneli rakam,
son kullanma tarihi ve arkasýnda üç haneli rakam olacak. Geliyor
pizzacý, sizin kredi kartýnýzý alýyor. Pizzacýnýn orada ezberlediði
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8 tane rakam, bir de arkasýndaki 3 tane rakamý kafasýnda tutuyor,
cep telefonun yazýyor. Sizden ayrýlýr ayrýlmaz hemen gidiyor,
Internet cafe�den, Internet üzerindeki herhangi bir alýþveriþ
sitesinden, bir kargo þirketinin adresini göstererek veya herhangi
bir adres veriyor. Daha sonra kargo þirketine gidip diyor ki, �Ben,
þu adreste oturuyorum. ismim de bu.�

Anlatmýþ olduðum olaylar tamamen hacker�larýn, bilgisayar
korsanlarýnýn dýþýnda, tamamen kiþilerin ihmalleri neticesinde
olan þeyler. Kredi kartýnýzý veriyorsunuz yemek yedikten sonra,
gidiyor þahýs, kredi kartýný silipten çekiyor, tamamen kredi
kartýnýzdaki bilgileri ele geçirebiliyor veya bankamatikten para
çekmeye gidiyorsunuz, para çekmeye gittiðinizde müþteri
numarasýna bakýyorlar, oradan bilgilerinizi alabiliyorlar veyahut
bankamatikte iþlem yapýyorsunuz. Kartýnýzýn girdiði yere encoder
cihazý yerleþtiriyor. Kart bilgilerinizi kopyaladýðý gibi, þifrelerinizi
girdiðiniz yerde ayný þekilde bir panel yerleþtiriyor, siz þifrenizi
oraya giriyorsunuz, akþamleyin yüzlerce kart bilgisi þahýsta oluyor.
Bunlar tamamen kiþilerin dikkatsizliklerinden faydalanan
dolandýrýcýlarýn elde ettiði bilgilerle iþlenen suçlar.

Tamam, Internet Kanunumuz yeni çýktý, birtakým eksikliklerini
eleþtiriyoruz; ancak, 2005 yýlýndaki olay sayýsý 400 civarýndaydý.
Her yýl ikiye, üçe katlanarak gidiyor bu sayý, yani olay sayýsý.
Ýstanbul için konuþuyorum. Þu an 2 bini geçtik bize gelen olay
sayýsý olarak. Bu þekilde binlerce olay oluyor. Bunun sebebi, bu
alandaki boþluklarýn çok olmasý filan deðil; bu alanlarda artýþ
oluyor, ama mektupla tehdit etme oranlarý sýfýra indi mesela.
Telefon açýp hakaret etme olaylarý çok aza indi. Suçlar artýk kýlýf
deðiþtirmeye baþladý. Yani birisi gelip sizin evinizden cep
telefonunuzu çalmýyor; ama sizin þifrenizi çalarak, sizin þifrenizle,
kart bilgilerinizle cep telefonu alýyor. Birisi size tehdit mektubu
atmýyor; ama sizinle ilgili olarak, size mail atýyor ya da bir web
sitesi açýyor, sizin hakkýnýzda olur olmadýk þeyler yayýnlýyor. Biz
de bunlarý deðerlendirirken, biliþim suçlarýnda sanki bir artýþ gibi
oluyor.

Artýþ olmasýnýn diðer bir sebebi de, teknolojiye kolay
eriþebilmek. Oturduðunuz yerden, hiç kimseye zahmet etmeden,
binlerce kiþiye birden haber ulaþtýrabiliyorsunuz. Suçlarýn niteliði
deðiþince, önceden sokakta hýrsýz ararken, yani suç alanýnýz



18

2. Að ve Bilgi Güvenliði Ulusal Sempozyumu

sokaklar olurken, artýk siber alanlara kayýyorsunuz ve böyle bir
alan ortaya çýkýyor.

Mesela, evinizde bilgisayarýnýzý kurdunuz, çocuklarýnýz bilgisayar
kullanýyorlar. Biz þunu diyoruz: Tamam, mutlaka çocuklarýnýza
bilgisayar alýn, hatta kurslara gitsinler; ama bilgisayarlarý
kullandýklarý zaman, onlarý takip edin anne ve babalar olarak.
Bunu söylemek kolay, 6 yaþýndaki çocuðun þifre çaldýðýný biliyorum.
Yine 8 yaþýndaki çocuðun kimlik deðiþtirerek baþkalarýný tehdit
ettiðini biliyorum. 11 yaþýndaki çocuðun Bursa�daki bayaný Ýstanbul'a
buluþmak için getirttiðini biliyorum. Kendisi gitmedi olay yerine,
ama... Bayan, �Yetiþkin gibiydi konuþtuðu cümleler filan� diyor.
(Gülüþmeler)

Siz, istediðiniz kadar filtre programý kurun, istediðiniz kadar
deðiþik programlar kurun, girmek istediði siteye giriyor insanlar.
Çünkü bilgisayar artýk yeni nesilde çok ileri seviyede biliniyor.
Tek çekindikleri nokta var; bir, bilgisayar ekranýný herkesin
görebileceði bir þekilde yerleþtirin, mümkünse salonda, kendi
odasýndaysa da girince direkt ekraný görecek þekilde. Web kamera
kullanýmý da mutlaka sizin bilginiz  dahilinde olsun.

Örnek olaylar anlatýyorum yine. 17 yaþýnda bir kýz, arkadaþýyla
konuþtuðunu sanýyor. Arkadaþý, �Babam sutyen aldý. Bir sürü
sutyen getirmiþ. Bunlarý daðýtacaðýz arkadaþlara. Sen kaç numara
giyiyorsun� diyor. �Bilmiyorum ki� diyor kýz. �Soyun, ben bakarým.
Üstüne göre sana vereyim� diyor. Kýz soyunuyor, görüntüleri
kaydediyor ve daha sonra diyor ki, �Ben erkeðim.� Bir hafta
boyunca kýza Internet'te istediðini yaptýrmýþ. �Eðer bunlarý
yapmazsam, bunu þuraya göndereceðim, buraya göndereceðim�
diye tehdit etmiþ. Kýz, yemeden içmeden kesilince, anne-babasý,
�Kýzým, ne oldu?� filan diyor, o þekilde çýkýyor ortaya. Olay bize
intikal etti ve þahsý bulduk. Maðdur Ýstanbul'daydý. Bizim þüphelimiz
Erzincan�da çýktý. Þüpheli internet cafede suçüstü yakalandý.

Diðer önemli konu ise Internet'te chat olayýdýr. Eðer Internet�iniz
varsa, bilgisayarý açar açmaz hemen messenger sayfasý açýlýr ve
konuþmalar yapýlýr, ondan sonra iþe baþlanýr. Bu, artýk âdet
olmuþtur. Bazýlarý iþyerine gelince gazete haberlerini okur, bazýlarý
mail�lerine bakar.

Ýþin enteresaný þu: Teknoloji o kadar geliþti ki, siz sanýyorsunuz
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ki, karþýnýzda bayan var. Sadece resimle kandýrmýyorlar sizi,
erkekleri kandýrmak için görüntüler var. Bunu çok rahatlýkla
internetten bulabilirsiniz. Erkek sanýyor ki, karþýsýnda bayanla
sohbet ediyor. Bayanýn da deðiþik görüntüleri var. Mesela, birinci
görüntü normal yazma görüntüsü, ikinci görüntü üstünü soyunma
görüntüsü, üçüncü görüntü alt taraf soyunma görüntüsü, dördüncü,
beþinci... Siz tahmin edin sonraki bölümleri. Her kesimden birçok
kiþinin baþýna geldi. (Gülüþmeler)

Ýþin enteresaný, web tasarýmcýsýnýn baþýna geldi. Zaaflarýnýz
varsa -ki, erkekseniz zaafýnýz vardýr- kandýrýlabiliyorsunuz.
(Gülüþmeler)

Mesela, bir doktor örneði var. Masanýn üzerine çýkmýþ...
(Gülüþmeler)

Bu, herkesin baþýna gelebiliyor.

Daha sonra biz, þahýslarý bulduk. Þahýslar nereden çýktý, bilin
bakalým. Bunu yapan bir bilgisayar mühendisi filan deðil, 17
yaþýndaki bir çocuk. Urfa Siverek�ten çýktý þahýs. Urfa Siverek�te
90 küsur tane Internet cafe var. Diyor ki, �Beyefendi, senin bende
görüntün var; ister 20 bin kontör gösterirsin, istersen ben Internet'e
veriyorum. Ýnanmýyorsan, buyur, izle.� 20 bin kontörü verip
kurtulsa, tamam, �Lanet olsun� diyecek; ama ardý arkasý kesilmiyor.
Operasyonun detaylarýna girmeyeceðim. Biz, oraya üç þahýs için
gitmiþtik. Baktýk, oradaki tüm Internet cafe�lerde kontör satýlýyor.
Mesela, 100 kontör ne kadar þimdi; 15 YTL filan civarýnda olmasý
lazým. Orada 1000 kontörü 20 YTL�ye alýyorsunuz ve orada
yaþayanlarýn birçoðu Internet cafe�den kontör alýyor. Bütün
Internet cafe�lerde hazýr görüntüler var; sarýþýn, esmer...

 Diðer dolandýrýcýlýk olayý ise; sizin telefonunuzu biri çaldýrýp
kapatýyor, arýyorsunuz, �Biliþim suçlarýndan arýyorum. Sizin
telefonunuz .... Sizi göz altýna alacaðým. Siz suçlusunuz. Lütfen,
hatta kalýr mýsýnýz?� diyorlar. Suriye vatandaþlarýna yapýyorlarmýþ
bunu. Suriye�deki vatandaþlarý arýyorlar, �Hatta kal� diyorlar. 4
saat hatta kaldýðý zaman, aran-kazan�dan kazandýðý kontör miktarý
artýyor. Daha sonra ilgili savcýlýklara, kurumlara yazdýk, �Aran-
kazan� kampanyasý bir ara iptal oldu. Bu sefer þuna baþladýlar:
�Biz bunu yapacaðýz. Turkcell�e ücretsiz yapýyoruz, ama Telsim�le
anlaþmamýz yok. Siz, bize 10 tane 250�lik Telsim kontörü gönderin.�
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Beyefendi, �Param yok� diyor. �Kredi kartýyla al� diyorlar. En
sonunda diyor ki adam, �Yahu, ne biçim polissin kardeþim! Polis
böyle iþ mi yapar!� diyor.

Yüzbaþýnýn bir tanesi 9 milyarlýk kontör almýþ bu þekilde. Artýk
marketteki çocuk, �Aðabey, bu normal bir þey deðil� demiþ.

Hakikaten, bu iþi yapan þüpheliler arasýnda  okuma-yazma
bilmeyen adamlar var; yüzlerce sim kart, 10 tane adam telefonun
baþýnda. Baz istasyonu Suriye�yi gösteriyor, daha fazla yazsýn
diye. Ýllegal bu kazançlarý ile ev yaptýranlar, araba alanlar var.

Internet'te en çok karþýlaþtýðýmýz olaylar, tehdit, hakaret,
kiþisel bilgilerin ele geçirilmesi.

Þunu da anlatayým size: Mesela, çocuk pornografisiyle ilgili
birçok operasyon yaptýk. 2006 yýlýnda 70 tane operasyon yapýldý.
Bizim ülkemiz diðer ülkelere göre bu konuda gayet iyi.
Operasyonlarýmýz gayet güzel geçti. Ben, FBI�yla da çok çalýþma
yaptým, Alman polisiyle de operasyon yaptýk. Ýnceleme yöntemleri
vesaire bizimkiyle ayný. Nihayetinde, Windows XP dünyanýn her
yerinde ayný. Dolayýsýyla, biliþim suçlarýyla mücadelede teknoloji
bakýmýndan biz geride deðiliz.

Þu sýkýntýmýz var: Sayýmýz ne kadar? Yani tamam, Ýstanbul'da
bu iþte bir yer var; ama Çorum�daki adam ne yapacak? En kýsa
zamanda bu sorunlarýn giderileceðinden eminim. Þu an için geçici
olarak bölge merkezleri oluþturuldu. Bu konuyla ilgili bir müracaat
geldiðinde, bölge merkezlerinden neticeler geliyor, bu iþlemler
takip ediliyor.

Trojen�in nasýl çalýþtýðýný anlatacaðým. Trojen basit bir yazýlým.
Diyelim ki, size birisi resimlerini gönderiyor. �Tanýmadýðýnýz
mail�leri açmayýn� filan diyoruz ya, gönderen bayan olunca
genellikle açýyor karþý taraftaki erkekse. Mail�i açarken bilgisayar
diyor ki, �Virüs tehdidi yoktur.� Virüs programý size özel yazýlmýþsa,
genellikle tanýyor virüsü. Bu gerçek bir olay. �Bu dosyayý açmak
mý, kaydetmek mi istiyorsunuz?� diyor bilgisayar. Bilgisayarýnýz
Trojen�i yedi. Bu þahýs messenger�a girmiþ. Bu þahsýn Beþiktaþlý
olduðunu tespit ediyoruz, çünkü bir sürü bilgisi var. Bir defa,
hangi sitelere girdiðini görebiliyorsunuz, buradan hangi konularý
araþtýrdýðýný görebiliyorsunuz. Zaten bunlarý bildikten sonra, az
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çok adamýn karakterini  f i lan çýkartabi l iyorsunuz.

Bakýn, bunlar konuþma metinleri. Adam diyor ki, �Parayla ...
karý bulamýyorduk.� Öbürü de diyor ki, �Ben buldum gibi.
Evleneceðiz. 5 yýldýr birlikteyiz. Çok güzel deðil, ama önemli
deðil zaten. Çirkin deðil de, boyu biraz kýsa. Olsun. Evden
çýkt ýð ýmda gözüm arkada kalmaz.� (Gülüþmeler)

Bu da baþka bir þahsa ait. �Geldim bir tanem, evdeyim. Kamera
var, deðil mi? Caným benim, eðlenceye gidiyor muyum bu gece,
izin var mý? Zaten gitmiyorum bebeðim. Çið köfte yapalým� diyor.

Bakýn, kredi kartý bilgilerini görüyor musunuz? Þu son kullanma
þeyi, arkasýndaki üç haneli rakam. Dolayýsýyla, bu kredi kartý
bilginiz de o þahsýn eline geçebiliyor. Adamýn girmiþ olduðu siteleri
görüyorsunuz. Alýþveriþler filan yapmýþ. Tabii, kurumsal bakýmdan
alacaðýnýz tedbirler filan var.

Dinlediðiniz için teþekkür ediyorum. (Alkýþlar)

PANEL YÖNETÝCÝSÝ- Biz teþekkür ediyoruz.

Dördüncü konuþmacýmýz, Sayýn Cem Polatoðlu. Kendisi, Garanti
Bankasý Maðdurlar Derneði Baþkaný. Bize biraz maðdurlarýn
cephesinden bakmaya çalýþacak.

Buyurun Sayýn Polatoðlu.

L. CEM POLATOÐLU (Garanti Bankasý Maðdurlar Derneði)-
Merhaba. Hepiniz hoþ geldiniz. Hepiniz benim için geldiniz diye
düþünüyorum.

2004 kriziydi, nisan ayý, Internet bankacýlýðýný yeni kullanmaya
baþlamýþýz.

Turizmciyim. Bu arada, Kahire�de bir ofisimi var; orada da
Internet bankacýlýðýný kullanýyoruz. Daha geliþmiþ bir metotlarý
var; örneðin, e-kart kullanýyorlar. Bir aparat var; e-kartýnýzý içine
sokuyorsunuz, kredi kartý þifrenizi giriyorsunuz, banka sizi görüyor
karþý taraftan ve size iþlem yetkisi veriyor. Daha sonra bankanýn
þifre ve parolasýný giriyorsunuz ve tüm bankacýlýk iþlemlerini
yapýyorsunuz. Bunu inceledim ben, hiçbir bankada böyle bir sistem
yok. Bir tek banka da vardý, o da çok zayýf bir bankaydý; Koç
Bank. Bir tek Koç Bankta vardý; ama kimse Koç Bankla çalýþmýyordu
ve opsiyonlu, 200 bin lira para bile koyamýyorsunuz. O yüzden,
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þifreni, parolaný bilen herkes oturup girer. Nitekim, 21 Nisan
2004�te bankanýn aldýðý en büyük önlem, belli bir miktarýn üzerinde
havale veya EFT yaparsan, cep telefonuna mesaj geliyor. Bu
bakýmdan, bankanýn çok güvenli olduðunu söylüyorlar, ilanlarý da
böyle; �En kolay girilebilen Internet sitesi.� Reklam bu þekilde.
Hacker�lar da girdi bu bankaya, 3-4 milyarým çalýndý. Bankama
telefon açtým, çünkü cep telefonuma mesaj geldi. �Savcýlýða
gitmeniz lazým, prosedür böyle� dediler. Yahu, sen bul kardeþim,
benimle çalýþýyorsun sen. �Önce savcýlýða gidip faks çekmeniz
lazým, ondan sonra durdurabiliriz� dediler. Þaka gibi. �Peki, param
nereye gitti?� dedim, �Bilmem ne þubesine gitti� dediler. Gittim,
EFT yaptýðý bankayý buldum þahsi çabalarýmla ve o bankadan,
beni hiç tanýmayan bankadan hesabý buldurttum; yani para
çekilmeden durdurttum. Faks çektim, bankama gittim, �Demiþtim
ben size. Olmaz böyle� dedim. Müdür odasýndayým, bir saat geçti,
müdür bir türlü gelmiyor. Artýk patladým, �Ne oldu param? Geliyor
mu, gelmiyor mu? Gelmiyorsa gideyim, yarýn gelsin� dedim. �Size
söylemeyi unuttuk; sizin paranýzýn sadece þu kadar miktarý bu
bankaya gitmiþ, gerisi öbür bankaya gitmiþ� dediler. Benim param
gitti. Çok az bir kýsmýný öbür bankadan kurtarabildik, büyük bir
kýsmý hacker tarafýndan alýndý.

Mahkemede bilirkiþi atandý, üç tane atandý, ikisi bankacý.
�Hâkim bey, itiraz ediyorum� dedim. Benim babam demiryolcu.
Demiryolu aleyhine bir dava açsanýz biriniz, benim babam da
burada bilirkiþi olsa... Ýtiraz ettik, deðiþtirdiler. Niye iki bankacý
atadýlar? Niçin diye araþtýrdýk; o bankaya iþ yapan bir þirkete
yazýlým veren bir þirketle çalýþýyorlar. Tabii, kaybettim davayý.
4�te 1 beni haklý gördüler. Sanki trafik  kazasý yapýlýyor da... Þu
an temyizde devam ediyor 2004�ten beri.

Daha sonra bir yahoo grup kurdum; sanalbankamagdurlarý.com.
diye bir sitemiz oluþtu. 10 gün geçmedi, 3 bin 500 maðdur olduðunu
anladýk. Bir tek ben zannediyordum, 3 bin 500 kiþi birden çýktý.
Tabii ki, insanlar birtakým yardýmlar istiyorlar.

Bizim tespitlerimize göre, þu anda 100 binin üzerinde Internet
bankasý maðduru var. Sizin bir arkadaþýnýz katýldý toplantýmýza,
Zafer bey. 1 milyon Internet bankasý müþterisi olan bir bankanýn
yetkili kiþisi orada itiraf etti, kayýtlarda vardýr; �Mudilerimizin
yarýsý ...� Bunlarý baðýrýp çaðýramýyorsunuz, basýnda
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yazamýyorsunuz. Bana her cuma sistematik olarak, Ýstanbul'un
bütün Cumhuriyet savcýlýklarýndan, saat 15.30�da memur arkadaþlar
gelir. Niçin; savcýlýkta ifade vermem için. Fakat bu mücadele
devam edecek, ta ki Türkiye'de tek bir Internet bankasý maðduru
veyahut da kredi kartý maðduru kalmayana kadar. Ben de istiyorum
ki, kapatayým bu Derneði, bununla uðraþmayayým ve kendi iþime
bakayým.

Benim anlatacaklarým aþaðý yukarý bunlar.

Sizlerden ricam, hukuksal olarak da, teknik olarak da bunlarýn
ele alýnmasý. Sonuçta, Allah bizleri bir daha sizlerin karþýsýna
çýkartmasýn.

Bir de özellikle bizim istediðimiz þey, geliþmiþ bir ülkeyiz ve
halen biliþim mahkememiz yok. Kahire�de var, Tayland�da var,
Türkiye'de biliþim mahkemesi yok. Bana bakan hâkimlerin hiçbiri
hayatýnda bilgisayarýn karþýsýna geçmemiþ, sadece onu daktilo
olarak gören insanlar. Haklýlar, yani onlarýn bir kabahati yok.

Bu arada, memur arkadaþlar gerçekten çok iyi. Hiç
beklemiyordum. 2004�te ilk karþýlaþtýðýmda bilgi düzeyleri hakikaten
çok düþüktü; ama çeþitli panellerde sizler gibi deðerli arkadaþlara
rastladým, hakikaten onlarýn çok deðerli insanlar olduðunu gördüm.

Çok önemli bir þey daha söyleyeyim. Beni hac�leyen kiþi
yakalandý, erkek kardeþi ihbar etti. Minareyi çalan, kýlýfýný
hazýrlamýþ. Bu olayý yapmadan evvel, nüfus kaðýdýný çaldýrdýðýna
dair gerekli belgeleri toparlamýþ. Kardeþiyle anlaþmazlýða düþüyorlar
ve kardeþinin ihbarý sonucu yakalandý. Gayrettepe�de bir gece
kaldý, ertesi gün çýktý. Yani beni hac eden kiþi ortada ve ben hâlâ
paramý alamýyorum.

Tarihi not edin; 14 Þubat 2007. Bir tek CD�de, bir tek bankaya
ait 1 milyon þifre ve parola var. Hacker�lardan birinin bir þifreyi
hac etmek için kaç saate ihtiyacý var? Biz, iki saat diye düþündük.
1 milyon þifre için 2 bin küsur seneye ihtiyaç var. Nasýl geldi bu
bilgiler; koyun CD�yi, çýkartýn. Bundan sonra banka, benim paramý
benim çaldýðýmý iddia etti. Her cuma günü karþýmda baþka bir
Cumhuriyet savcýlýðýndan arkadaþý görüyorum.

Bir dahaki sefere bu þekilde karþýlaþmak istemiyorum.
(Gülüþmeler)
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Çok teþekkür ederim. (Alkýþlar)

PANEL YÖNETÝCÝSÝ- Evet, sanal banka maðdurlarýyla biz de bu
þekilde görüþmek istemiyoruz.

Hatýrlarsanýz, dünkü panelde çok eksik kaldýðýný düþündüðüm
bir nokta vardý. Bilgisayar mühendisliði alanýna dair eksikliklerini
nasýl tamamlanacaðýný ve bu yapýnýn içine bilirkiþilik kavramýnýn
nereye monte edileceði konusu gerçekten son derece önemli.
Gerçekten son dönemlerde hükümetler bilirkiþilik ... oluþturmaya
kalktýlar. Toplumdaki adalet duygusunun karþýlanmasýný hizmet
olarak yürüten kiþiyse bilirkiþi, o zaman, deðerli konuþmacýlarýmýzýn
da biliþim alanýndaki suçlara karþýlýk bilirkiþilik konusuna ve o
anlamda da bilgisayar mühendislerinin, kamu kurumu niteliðindeki
meslek odalarýnýn nereye konulmasý konusunda þu anda yapýlan
yasal çalýþmalardaki eksikliklere deðinmelerini rica ederek, bu
beklentimle birlikte devam etmek istiyorum.

Beþinci konuþmacýmýz, Sayýn Osman Nihat Þen. Kendisi, Telekom
Üst Kurulu Daire Baþkanlýðýndan.

Buyurun efendim.

OSMAN NÝHAT ÞEN (Telekom Üst Kurulu Daire Baþkanlýðý)-
Teþekkür ediyorum Sayýn Baþkan.

Sunumumda birkaç hususta deðiþiklik yaptým. Bir miktar
Kanundan bahsedeceðim, belki birkaç cümleyle de gündemdeki
birkaç konudan bahsedeceðim.

Bu benim düþüncem, ama birçok kiþinin de inandýðýný
zannediyorum: Ýnsanlýðýn hizmetine sunulan teknolojilerin herhalde
en önemlisi Internet. Internet'in vazgeçilmez olduðunu, ben dahil,
birçok kiþinin kabul ettiðini zannediyorum. Bir hava örneði var;
biraz abartýlý, ama o örneði vermek istiyorum duymayanlar için.
Internet, hava gibidir; hava olmadýðýnda insanlar ölebilir, ama
Internet olmadýðýnda da insanlar ölebilir. Internet'te iyi ve faydalý
þeyler olduðu kadar, problemli içerikler de var.

Burada bir miktar üzerinde durulmasý gereken konu, Internet'in
nasýl kullanýlmasý gerektiði. Aslýnda hayatýn kendisinden çok farklý
deðil Internet. Hayatta insanlarýn belirli kurallarý vardýr sosyal
yaþamda; her bulduðunu yemez, her bulduðunu içmez, herkesle
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temasa geçmez. Internet de öyle; yani her siteye baðlanýlmaz.
Ýnsanlar, �Ne demek siteye baðlanýlmasý?� dediðinde, �Sokakta
bulduðunuz her suyu içer misiniz?� diyorum bende. Genelde birçok
insan duraksýyor.

Internet�in kiþisel bilgisayarlarda yoðun kullanýlmasýndan sonra
çok haklý bir durum ortaya çýktý. Artýk bilgiler çok daha transfer
edilebilir. Bu güzel bir yaný. Ama bu transfer, çok güzel örneklerde
de olduðu gibi, sorunlara da sebebiyet verebiliyor.

Son 10 yýldýr Amerika'daki en önemli biliþim suçu kimlik hýrsýzlýðý.
Neden kimlik hýrsýzlýðý? Bugün aslýnda Türkiye'de de az çok anlýyoruz
kimlik hýrsýzlýðýnýn niye bu kadar önemli olduðunu. Birçok Türk
Internet kullanýcýsý, Internet'in bazý þeyleri yapmak için güvenli
olmadýðýný düþünüyor. Ama bunu çözmenin bazý yol ve yöntemleri
var. Bunun en önemli yöntemi, belki 99�dan bu yana Avrupa'da
çok yoðun üzerinde durulan Internet'in güvenli kullanýlmasý. Bunun
yanýnda, bir de doðru kullanýlmasýný ekleyelim. Bunlarýn çok
önemli olduðunu düþünüyorum. Baþkanlýðýmýz, bu konuda 20
Kasýmdan bu yana çok ciddi çalýþmalar yaptý. Önümüzdeki dönemde
buna iliþkin bazý açýklamalarýmýz olacak.

Peki, kiþiler neler yapabilir? Bir defa, kiþiler kendilerine ait
bilgileri Internet'e kendi iradesiyle koymamalý. Internet'le iletiþim
kurulurken hiçbir bilgi verilmemesi lazým. Bazý kurallar var.
Internet bankacýlýðýný 4-5 yýldýr kullanýyorum. Allah�a þükür, þu
ana kadar hiçbir þey yaþamadým. Yani kurallar konusunda dikkatli
olunmasý lazým. Internet hizmetleri kullanýlýrken dikkatli olunmasý
lazým. Bana göre, Internet kullanýcýlarýnýn en büyük
problemlerinden bir tanesi bu. Internet'te kullandýðýnýz her þey
sizin için bir tuzak olabilir. �Hiçbir þey bedava deðildir� diye güzel
bir atasözü var. Ýngilizce�de de çok benzer atasözleri var. Yani
bir kiþi bir hizmet alýyorsa, onun arkasýnda bir þey olacaðýný
düþünmesi lazým. Internet filtreleme yazýlýmlarý bu kapsamda
önemli bir baþlýk, özellikle çocuklar için önemli bir baþlýk olduðunu
düþünüyoruz.

Buradaki konularýn çoðunun farkýndalýk temelinden yola çýktýðýný
düþünüyoruz. Yani birçok þeyin farkýnda olmazsanýz, bir dereye
kapýlýrsýnýz, nerede sonlanacaðýnýz hiç belli olmaz.

Önemli bir konu da, gerekli mevzuat düzenlemesi. Burada
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belki bir cümlelik bir baþlýk verebilirim. Necdet bir soru sordu
kendi sunumu esnasýnda, �Kiþisel bilgiler konusunda bir mevzuat
var mýdýr?� diye. Bu da aslýnda kendi içinde güzel bir konu. 4
yýldýr Baþbakanlýkta bekleyen yasa tasarýsý þu an Meclise gönderildi,
Mecliste toplantýlar baþladý. Yakýn bir dönemde, Kiþisel Verileri
Koruma Yasasý da çýkacaktýr.

Kanunumuzdan bir miktar bahsedeyim. Çok atýf yapýldý,
Kýbrýs�tan Necdet bey de bir miktar bahsetti. Süreci
anlatmayacaðým da, Kanunla ilgili kýsaca bilgi vereceðim. Eðer
istenirse, ayrýntýlara girebilirim. 5641 sayýlý Kanun, 4 Mayýsta
Mecliste kabul edildi, 23 Mayýsta onaylandý. Adý, Internet Ortamýnda
Yapýlan Yayýnlarýn Düzenlenmesi ve Bu Yayýnlar Yoluyla Ýþlenen
Suçlarla Mücadele Edilmesi Hakkýnda Kanun. Bu Kanun kapsamýnda,
Telekomünikasyon Kurumu Ýletiþim Baþkanlýðý altýnda bir Internet
Daire Baþkanlýðý kuruldu. Baþkanlýðýmýz da yaklaþýk 6 ay kadar
önce faaliyete baþladý. Bu Kanun kapsamýnda þu ana kadar 3
yönetmelik çýktý. Birincisinin Resmi Gazete tarihi 24 Ekim, ikincisi
1 Kasým, üçüncüsü 30 Kasým. Birincisi, eriþim ve yer saðlayýcýlarýn
faaliyet belgesi almalarýna iliþkin usulleri düzenliyor. Ýkincisi,
Internet kullaným saðlayýcýlarý, ticari amaçlý Internet kullaným
saðlayýcýlarý. Üçüncüsü de, Kanunun ana çerçevesi olan eriþimin
engellenmesi ve içeriðin yayýndan çýkarýlmasý hususlarýný düzenleyen
30 Kasým yönetmeliði.

Hýzlýca, ayrýntýlarýna girmeden, bu düzenlemelerle, kanun ve
yönetmeliklerle neler geldi, onlardan bahsetmek istiyorum. Bir,
Internet ortamýnda hangi suçlardan dolayý Türkiye'de eriþimi
engelleme yapýlabileceðinin çerçevesi belirlenmiþ oldu. Ýki, eriþimi
engelleme itiraz usulü. Bu belki çok basit gibi gözükebilir; ama
Kanun sürecinde, çok büyük bir gazetenin çok önemli bir web
sitesine bir engelleme olmuþtu da, nereye itiraz edeceklerini
bilememiþlerdi. Ben canlý þahidiyim. Olayýn bir parçasýydýk o
zaman.  Hukuki olarak bu çok önemli bir konu. Usul belirlenmiþ
oldu. Üçüncüsü, Türkiye için yine çok önemli bir konu. Bu kapsamda
aslýnda üçüncü baþlýkta toplantýya katýldýk. Geçen nisan ayý
baþýnda, Stasbourg�da Avrupa Komisyonunun bir toplantýsýna
katýldýk. Avrupa'daki bütün ülkeler, Türkçe�de �Cevap ve düzeltme
hakký� dediðimiz, �Ýhbar et, haber ver, kaldýrýlsýn� çerçevesinde
bir þey yapmak istiyor; fakat metnin nasýl düzenleneceði konusunda
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bir türlü karar birliðine varýlamýyor. 5651, içeriðin yayýndan
çýkartýlmasý veya cevap ve düzeltme hakký konusunda bir çerçeve
getirmiþ oldu. Önemli bir konu bu. 2001-2002�de Yargýtay�ýn bazý
içtihatlarý var. Internet aktörleri kimdir; hak, sorumluluk ve
yükümlülükleri nedir, bunlarýn belirlenmesine iliþkin birçok dava
sonuçsuz kalmýþtý. Bunlar belirlenmiþ oldu Kanunla. Internet
aktörlerinin tutmalarý gereken trafik bilgilerine iliþkin düzenlemeler,
faaliyet belge alma; Internet toplu kullaným saðlayýcýlarý, Internet
cafe�ler, normal Internet kullaným saðlayýcýlar, üniversiteler, kamu
kuruluþlarý, bunlarýn neler yapmalarý gerektiði belirlendi. Internet
cafe�ler, Türkiye'de belki yaklaþýk 10 yýldýr var olan bu olguya
iliþkin hiçbir kanuni düzenleme yoktu. Bazý yönetmeliklerde atýflar
vardý; ama faaliyet belge almalarý, yapmalarý gerekenler, sorumlu
müdürlerin almalarý gereken eðitimler vesaire birçok baþlýk var.
Onlar belirlendi. Türkiye'deki Internet ortamýndaki yayýnlarla ilgili
de bir Internet ihbar merkezi kuruldu. Avrupa'da, Internet ihbar
merkezi olmayan birkaç ülkeden biriydi Türkiye. Internet konusunda
herhangi bir hususla karþýlaþýlýrsa katalog suçlarý kapsamýnda,
haber vereceðiniz bir ihbar merkezi. Küçük bir baþlýk da, sorumlu
ve görevlilere, koordinasyonlara iliþkin, Türkiye'de biliþimle ilgili
ana düzenleme. Belki bakanlýk gibi talepler var da, uluslararasý
koordinasyon kapsamýnda koordinasyonda bulunacak birimi
belirlemiþ oldu.

Bu kapsamda hýzlýca bizim sitelerden de bahsedebilirim. Ýletiþim
Baþkanlýðýnýn resmi Internet sitesi, . Burada, birçok konuda sýkça
sorun sorulara cevaplar var. Hiçbir kuruma bize sorulduðu kadar
soru sorulduðunu zannetmiyorum; yani binlerce, on binlerce soru
soruluyor.

Ýhbar merkezine birkaç yöntemle, SMS, telefon ve e-postayla
ihbarlar yapýlabiliyor. Bir de daha sonra Internet'in güvenliðine
ve nasýl doðru ve güvenli kullanýlacaðýna iliþkin istatistiki bilgileri,
birçok þeyi içeren bir sitemiz açýlacak. Zannediyorum, gelecek
hafta Sayýn Bakan açacak gibi bir þeyimiz var. Þu an aslýnda ilk
defa sunuyoruz da, normalde açýklamýyorduk.

Benim arz edeceklerim þu an için bitti, ama bir konuda belki
küçük bir açýklama yapmak isterim. Dün bir konuþmacý, panel
esnasýnda, �Mevzuat konusunda akademisyenlere sorulmuyor?�
gibi bir cümle söylemiþti. Benim bildiðim kadarýyla, Türkiye'de
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mevzuat düzenleme kapsamýnda bütün ilgili paydaþlar, bütün
herkes þikayetçi; yani akademisyenler þikayetçi, kamu kurumlarý
þikayetçi, sivil toplum þikayetçi, vatandaþ þikayetçi. Burada belki
küçük bir fikrimi müsaadenizle arz etmek isterim. Þu ana kadar
4 mevzuat hazýrlanmasýnda direkt çalýþtým, 2 tanesinde de dolaylý
olarak bulundum. Süreci baþýndan sonuna kadar bütün alternatif
yollarýyla biliyorum. Birincisi, Türkiye'de normal, standart yürüyen
bir mevzuat hazýrlama prosedürü... Normal prosedür þu þekilde:
Bir kurumun bir mevzuat ihtiyacý olur, kendisi ya da sivil toplum
ya da diðer kurumlar �Þu kapsamda bir mevzuat hazýrlayýn� diye
bir talepte bulunur. O kurum, o bakanlýk mevzuatý hazýrladýktan
sonra Adalet Bakanlýðýna gönderir, Adalet Bakanlýðý Kanunlar Genel
Müdürlüðü var. Kanunlar Genel Müdürlüðü bunun üzerinden geçer.
Sivil topluma sorabilir, kamuya sorabilir, akademisyenlere sorabilir.
Ondan sonra Baþbakanlýða gelir. Genelde çok yapýlmaz aslýnda,
kamuya belki sorulabilir; ama hüküm olarak, sivil toplum, kamu,
özel sektör, akademisyenler, hepsine sorulabilir. En son Meclise
gelir, Meclisten komisyona gelir, komisyon alt komisyona havale
eder genelde mevzuatý; yani Baþbakanlýktan geldiði gibi kabul
etmezler genelde. Alt komisyonda da yine ayný iþlem yapýlabilir.
5651 alt komisyonunda, sivil toplum, akademisyenler, kamu...
Yani Mecliste söylenen, 40-50 farklý kiþi geldiði, yani yaklaþýk 15-
20 farklý yer. Bu normal düzen.

Bu normal düzenin genel istisnasý, Adalet Bakanlýðýnýn
atlanmasýdýr. 5651, bunun canlý örneklerinden bir tanesidir. Aslýnda
mevzuat olarak Adalet Bakanlýðýna uðramak zorunda, fakat direkt
Baþbakanlýða gelebilir. Hiçbir zaman atlanmayacak nokta,
Baþbakanlýkla Meclis arasýndaki aþamadýr. Baþbakanlýktan gitmezse,
Mecliste direkt baþlanmaz. Ama Mecliste teklifle de vekiller kanun
yapmayý teklif edebilir. Ya Hükümetin teklif ettiði bir hükümet
tasarýsý olabilir ya da milletvekilinin teklifleri olabilir. Milletvekili
teklifleri genelde çok olmaz.

Dediðim gibi, yaklaþýk 6-7 yýldýr özellikle hukuki konularda,
biliþim konularýnda çok fazla mevzuat çalýþmasýnýn içinde bulundum.
Aþamalar yapýlýrken, ilk önce bütün herkes Türkiye'de bu konuda
bir kitap olup olmadýðýna bakar. Ýki, Türkiye'de bu konuda yazýlan
bir makale var mý, buna bakýlýr. Üç, bu konuya özgü konferans
vesaire þeyler yapýlmýþ mý, buna bakýlýr. Dört, bunlardan sonra
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ortaya çýkan bir fikir var mý; beþ, ortaya çýkan bir metin var mý,
buna bakýlýr. 5651 hazýrlanýrken, hocam haklý olarak bir kopya
olarak söylüyor; o doðru. 5651, bu beþinci aþamayý aslýnda belki
farklý niyetlerle kullanmýþ oldu. Adalet Bakanlýðýnýn bir yasa
tasarýsý var, bir metin var; metin ortaya konulurken Hükümet
tasarýsý olarak gelirken, maddeler düþürüldü.

Birileri mevzuat hazýrlama sürecine girmek istiyorsa Türkiye'de,
bu yöntemler kapsamýnda þunu çok rahat yapabilir: Bir, bu konuda
kitap yazar; iki, bu konuda güzel bir makale yazar; üç, bu konuda
olabilecek konferanslardan çok güzel notlar düzenleyip, bunlarýn
ilgili olabilecek bütün kurumlarla paylaþýlmasý saðlanýr.

Buna bir örnek vererek konuþmamý tamamlayayým. 5651�e
iliþkin olarak, þu ana kadar Kanunu inceleyen, irdeleyen bir kiþi
tarafýndan -yaklaþýk 1 yýl geçti- bir genç avukat tarafýndan makale
yazýldý. Biz çok dikkatli ve çok düzenli, elimizden geldiðince takip
etmeye çalýþýyoruz. O, daha aslýnda birinci aþamayý yapýyor,
Kanunu açýklýyor. Kanunu bazen çok  küçük miktarlarda yapýcý
olarak eleþtiriyor, ama karþý bir teklif de sunmuyor. Sürecin içinde
bulunmuþ ve süreci bilen birisi olarak þunu çok net olarak
söylüyorum: Bir þeyden memnun deðilseniz, yazýn, bir kenara
koyun, ilgili insanlarýn ulaþabileceði yerlere koyun. Çok net
deðerlendiriliyor. Bundan 10 sene önce mevzuat yazýlma sürecinin
içinde deðildim; ama benim bulunduðum 6-7 sene içerisinde çok
net olarak deðerlendiriliyor.

Eðer bir þeylere katýlmak istiyorsanýz, kesinlikle yazýp, mantýklý
biri þekilde, alternatifleriyle birlikte, açýklamalarýyla birlikte bir
kenara konulmasý lazým; bu deðerlendirilir. Yoksa, diðer türlü,
süreçten haberdar olmak gerçekten zor bir þey; yani çok hýzlý
geçiyor.

Ben, 2004 yýlýnda Ýçiþleri Bakanlýðýnda komisyondaydým. 4 yýldýr
Baþbakanlýkta bekliyor. Ama Baþbakanlýktan Meclise gittikten 3
hafta sonra... Burada bunu daha önceden duyan, bilen var mýydý,
bilmiyorum. Yani birçok insanýn bu süreci duymasý, bilmesi çok
zor. Mecliste de kýsa bir süre içinde bitirilip Genel Kurula indirilir.
Biliyorsunuz, Genel Kuruldan sonra metin üzerinde oynama
yapýlamaz; yani o süreç geçmiþtir. Bu süreçleri takip edebilmek
için, yazýlýmýn haricinde baþka bir yöntem yok.
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Dünkü konuþulan konulara iliþkin, Çanakkale�de yaklaþýk 60
slaytta konuþulan hususlarý içeren bir sunuyu buraya koydum.
Ýsteyen arkadaþlar alabilir, mail de atabilirim veya buradan da
kopyalanabilir. Mail adresim orada var.

Bütün herkese saygýlar sunuyorum. (Alkýþlar)

PANEL YÖNETÝCÝSÝ- Çok teþekkür ederiz.

Þimdi, Ankara Barosundan Sayýn Özgür Eralp�ý dinleyeceðiz.

Buyurun Sayýn Eralp.

ÖZGÜR ERALP (Ankara Barosu)- Merhaba.

Ben biraz hukuki boyuttan bakmaya çalýþacaðým konuya. Ben
de mevzuat üzerinde biraz  çalýþma yaptým. Bu nedenle size biraz
mevzuattan bahsedeceðim.

Yaptýðýnýz iþlemlerin aslýnda bir suç olduðunu, yaptýðýnýz suçun
cezasýnýn büyük boyutlu veya küçük boyutlu olduðunu
deðerlendirebilmeniz için, aslýnda bununla ilgili maddeleri de
bilmeniz lazým. Diyelim ki, arkadaþýmýn MSN þifresini aldým,
MSN�ine girdim veya kýz arkadaþýmýn þifresini ele geçirmiþtim de,
sadece mail�lerini okuyorum, hiçbir þey yapmýyorum. Ne þifresini
deðiþtirdim, ne baþka bir þey yaptým, sadece baktým. Bu suç
mudur, deðil midir? Genelde biliþim suçlarý açýsýndan verdiðimiz
örnekler böyle iliþkiler üzerinden oluyor. Emniyetten arkadaþýmýz
da bu þekilde örnekler veriyorlar. Maalesef, Türkiye'de biliþim
hukuku ve biliþim suçlarýnýn boyutu bu þekilde gerçekten. Ankara'da
biliþim suçlarý ile ilgilenen üç biliþim suçlarý savcýmýz var ve bu
savcýlarýmýzýn hepsi artýk mustarip. Diyorlar ki, �Biliþim diye bize
getirdikleri konularýn yüzde 80�i cinsel içerikli.� Mesela kýz
�Benim çýplak görüntülerim çekilmiþ internette yayýnlanmýþ� diye
þikayette bulunuyor.

Ben 5-6 sene içerisinde Türkiye�de  gerçekten biliþim suçlusu
diyebileceðim 2-3 kiþi ile karþýlaþtým. Onun dýþýnda, ufak tefek
iþler yapan, basit hilelerle banka müþterilerinden para çalan genç
çocuklar oluyor genelde.

Burada sizlere özellikle mevzuat açýsýndan, özel ahlakýn gizliliði
ve kiþisel verilerin korunmasýyla ilgili olarak, hiç aklýmýza gelmeyen
þeyler sunmaya çalýþacaðým. Mesela burada bir panel yapýyoruz



ve önümde ses kayýt cihazý var. Benim sesimi kaydediyorsunuz.
Lobide otururken bu ses kayýt cihazýný arkadaþ buraya koymuþ
olsa, bir þey fark eder mi? Yukarýda, lobide koysak fark eder mi?
Aslýnda cihaz ayný, mekânýmýz ayný yer, aslýnda dinlenilen kiþi
de ayný kiþi; ama bunun için farklýlýklar var mý acaba? Bunlar
konular artýk aramýzda sohbet, tartýþma konusu deðil. Türk Ceza
Kanununda yaptýrýma baðlanmýþ olaylar. Madde 132, haberleþmenin
gizliliðine vurgu yapmýþ. Diyor ki, �Kiþiler arasýndaki haberleþmenin
gizliliðini ihlal eden kimse, 6 aydan 2 yýla kadar hapisle
cezalandýrýlýr.� Ýkincisi de, �Kiþiler arasý haberleþme içeriklerini
hukuka aykýrý olarak ifþa eden kimse 1 yýldan 3 yýla kadar
cezalandýrýlýr� diyor. Biliyorsunuz, MSN kayýtlarýnýn history�sini
tutuluyor. Diyelim ki, history belgesinde kaydediyorsunuz, alýp
bir yerde sundunuz, �Bakýn, size bir kiþinin MSN kayýtlarýný
sunuyorum� dediniz. Bu durumun 1 yýldan 3 yýla kadar hapis
cezasý var.

Burada sizlere özellikle mevzuat açýsýndan, özel ahlakýn gizliliði
ve kiþisel verilerin korunmasýyla ilgili olarak, hiç aklýmýza gelmeyen
þeyler sunmaya çalýþacaðým. Mesela burada bir panel yapýyoruz
ve önümde ses kayýt cihazý var. Benim sesimi kaydediyorsunuz.
Lobide otururken bu ses kayýt cihazýný arkadaþ buraya koymuþ
olsa, bir þey fark eder mi? Yukarýda, lobide koysak fark eder mi?
Aslýnda cihaz ayný, mekânýmýz ayný yer, aslýnda dinlenilen kiþi
de ayný kiþi; ama bunun için farklýlýklar var mý acaba? Bunlar
konular artýk aramýzda sohbet, tartýþma konusu deðil. Türk Ceza
Kanununda yaptýrýma baðlanmýþ olaylar. Madde 132, haberleþmenin
gizliliðine vurgu yapmýþ. Diyor ki, �Kiþiler arasýndaki haberleþmenin
gizliliðini ihlal eden kimse, 6 aydan 2 yýla kadar hapisle
cezalandýrýlýr.� Ýkincisi de, �Kiþiler arasý haberleþme içeriklerini
hukuka aykýrý olarak ifþa eden kimse 1 yýldan 3 yýla kadar
cezalandýrýlýr� diyor. Biliyorsunuz, MSN kayýtlarýnýn history�sini
tutuluyor. Diyelim ki, history belgesinde kaydediyorsunuz, alýp
bir yerde sundunuz, �Bakýn, size bir kiþinin MSN kayýtlarýný
sunuyorum� dediniz. Bu durumun 1 yýldan 3 yýla kadar hapis
cezasý var.

Kendi MSN konuþmalarýnýzý baþka bir arkadaþýnýza gönderdiðiniz
zaman; ne olacaðý hakkýnda kanunda �Kendisiyle yapýlan
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haberleþmelerin içeriðini diðer tarafýn rýzasý olmaksýzýn alenen
ifþa eden kiþi 6 aydan 2 yýla kadar hapis, adli para cezasýyla
cezalandýrýlýr� deniliyor.

Ben maddeleri söyleyeceðim, siz kafanýzda yorumlara
gideceksiniz. Bu maddeye þu uyar mý: Ben, Ali�yle MSN�de sohbet
ettim, MSN�deki yazýþmalarýmý da Internet sitemde yayýnladým;
bu maddeye girer mi, girmez mi?

SALONDAN- Girer.

ÖZGÜR ERALP- Çok basit gibi görünen bir olay, 6 aydan 2 yýla
kadar hapis cezasýyla cezalandýrýlýyor.

Bir de ilginç olan ne, biliyor musunuz; diyor ki, �Kiþiler arasýndaki
haberleþmenin içeriðini basýn ve yayýn yoluyla yayýnlanmasýnda,
ceza yarýsý oranýnda arttýrýlýr.� Basýn ve yayýn deyince, �Internet
basýn ve yayýna girmez� derseniz, Ceza Kanununun 6. Maddesindeki
tanýmlar bölümünde diyor ki, �Basýn ve yayýndan, her türlü yazýlý,
görsel, iþitsel ve elektronik kitle iletiþim aracýyla yapýlan yayýnlar
anlaþýlýr.� Biz her zaman bunlarý tartýþmalý olarak konuþsak da,
basýn ve yayýn Internet olarak algýlanýyor. Bu cezayý yarý oranýnda
arttýrdýðýnýz zaman, yaklaþýk 3 sene gibi bir cezayla karþý karþýya
olduðunuzu göreceksiniz.

Madde 133, �Kiþiler arasýndaki konuþmalarý taraflardan herhangi
birinin rýzasý olmaksýzýn bir aletle dinleyen veya bunlarý bir ses
alma cihazýyla kaydeden kiþi 2 aydan 6 aya kadar hapis cezasýyla
cezalandýrýlýr� diyor.

Cep telefonlarý çok geliþti. Cep telefonlarýyla neredeyse artýk
gerçek bir kamera kalitesiyle çekim yapabiliyorsunuz, sesleri
kaydedebiliyorsunuz. Hemen devamýnda diyor ki aleni olan veya
olmayan ayrýmý yaparken, �Aleni olmayan bir söyleþiyi -yani
buradaki gibi aleni deðil- diðer konuþanlarýn rýzasý olmadan ses
alma cihazýyla kayda alan kiþi 6 aya kadar hapis veya adli para
cezasýyla cezalandýrýlýr.�
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Özel hayatýn gizliliðinde, kiþilerin özel hayatýnýn gizliðini ihlal
ettiðiniz zaman           - bu zaten klasik bir suç- 6 aydan 2 yýla
kadar hapis cezasýyla cezalandýrýlýyorsunuz. Fakat gizliliðin, görüntü
veya seslerin kayda alýnmasý suretiyle ihlal edilmesi halinde cezanýn
alt sýnýrý 1 yýldan az olmayacak. Kiþilerin özel hayatýna iliþkin o
kadar aþýrý görüntü olmasýna gerek yok. Bilindiði gibi özel hayat
göreceli bir kavram. Size göre, sadece bir pastanede birisiyle
oturup konuþmak özel hayatýnýzdýr, baþkasý için bu daha farklý bir
þeydir; ama kiþilerin özel hayatýna iliþkin görüntü ve sesleri ifþa
eden kimse 1 yýldan 3 yýla kadar hapis cezasýyla cezalandýrýlýyor.
Biraz önceki neydi; basýn ve yayýn yoluyla iþlenmesi halinde ceza
yarý yarýya artýyor. 3 yýl, üzerine 1,5 koyun; 4,5 seneye kadar
yargýlanma ihtimali olan bir cezayla karþý karþýyayýz.

Özellikle bilgi iþlem merkezi anlamýnda da önemli bir konu,
kiþisel verilerin kaydedilmesidir. Peki kiþisel veri neyi ifade ediyor?
Biraz önce hocam açýlýþý yaparken, belki haklý bir serzeniþte
bulundu, �Veriyle bilgi arasýdaki farký hukukçular bilmiyor veya
bilmek istemiyor veya anlatamýyor� diye. Gerçekten öyle. Biz,
bilgiyle veriyi ayný þekilde kullanmýyoruz. Bizim için, veri de ayný,
bilgi de ayný. Veri nedir; benim adým mý, benim soyadým mý, benim
cep telefonum mu, benim elektronik posta adresim mi? Diyor ki,
�Hukuka aykýrý olarak kiþisel verileri kaydeden kimseye 6 aydan
3 yýla kadar hapis cezasý verilir.� Kanunun 2. Fýkrasýnda, kiþilerin
siyasi, felsefi veya dini görüþlerine, ýrki kökenlerine, ahlaki
eðilimlerine ve cinsel yaþamlarýna, saðlýk durumlarýna veya sendikal
baðlantýlarýna iliþkin bilgileri kiþisel veri olarak kaydeden kimse
yukarýdaki fýkra hükmüne göre cezalandýrýldýðý gibi, farlý bir boyut
vermeye çalýþýyor.

Mesela benim de üyesi bulunduðum Anlara Barosu�nda 8 bin
500 civarýnda avukat var; adresleri, e-posta adresleri ve cep
telefonlarý bizde mevcut. Bazen bazý kurumlar, þirketler, kiþiler
veya seçim çalýþmalarýnda baþkan adaylarý geliyor, bunu istiyor.
Çünkü bizim tuttuðumuz kayýt, hangi okuldan mezun, doðum yeri
neresi, doðum tarihi ne, bütün bunlarý içeriyor. Ben doðum tarihimi
verdiðim zaman, siz, 35 yaþýndan sonraki avukatlar kim, bunu
bulursunuz. Bir çizgi çizersiniz, dersiniz ki, �Doðum yeri kökeni
olarak Doðulu avukatlar kim, Güney kökenli olanlar kim? Ankara
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Hukuk Fakültesinden mezun kaç avukat var, Kocaeli'nden mezun
kaç avukat var, Kýbrýs'tan mezun kaç avukat var?� Siz, belki bu
verileri bir SMS atsýn diye veriyorsunuz. Demek ki, kiþisel verilerin
hukuka aykýrý olarak bir baþkasýna veren, yayan veya ele geçiren
kiþiye 1 yýldan 4 yýla kadar hapis cezasý veriliyor. Bakýn, az bir
cezasý yok. Diyelim ki, sen geldin, bunu yaydýn; 1 yýldan 4 yýla
kadar ceza veriliyor. �Bir de senin görevine bakalým. Sen, kamu
görevlisi tarafýndan verilen yetki mi, belli bir meslek sahasýnýn
saðladýðý kolaylýk mý? Eðer bu þekilde yaparsanýz, cezayý yarýsý
oranýnda arttýrýrým� diyor. Bu cezalarýn ciddiyetini sizin
dikkatlerinize sunuyorum.

Tabii, bununla ilgili olarak, Kiþisel Verilerin Korunmasý Hakkýnda
Kanun olacak. Verileri yok etmeme diye bir kavram var. Bu da ne;
kanunlarýn belirlediði sürelerin geç olmasýna karþýn, verileri sistem
içinde yok etmekle yükümlü olanlar da görevlerini yerine
getirmediklerinde 6 aydan 1 yýla kadar hapis cezasý verilir. Mesela,
seçimde gittiniz, oy kullandýnýz. Seçime itiraz süresi bitti, seçimler
sonuçlandý, bunlar hâlâ tutuluyor. Diyor ki, �Neden tutuyorsun
artýk? Bu adam hangi sandýkta oy kullanmýþ, bunun artýk sana bir
faydasý var mý?� Bu tip yasal düzenlemelerle birlikte bunlarý da
engelleme yoluna gidecekler.

Bazen bilirkiþilik dosyalarý geliyor. Ýstememeye, almamaya
çalýþýyorum. Vicdanen kendimi rahatsýz hissediyorum. Neden
rahatsýz hissediyorum? Kýskanç mizaçlý -Türk insanlarý biraz kýskanç,
biraz da meraklý bir yapýda- birisi, taþradan biliþim kursuna geliyor;
adam, kýz arkadaþýyla ayrýlmýþ. Ayrýlma sebebi olarak da baþka bir
oðlanýn onu kandýrdýðýný düþünüyor. Kýz arkadaþýnýn MSN þifresini
alýyor, MSN þifresinin içerisine giriyor, içerisinden oðlaný buluyor,
o oðlanla yazýþmaya baþlýyor sanki kýz arkadaþýymýþ gibi. Olayýn
özü bu. Diðer çocuk geliyor, �Bu, hukuki olarak nereye girer?�
diyor. Teknik anlamda, hukuk açýsýndan giren madde metnine
uyuyor mu bunun yaptýðý eylem? MSN þifresini almýþ, içine girmiþ,
oradaki birisiyle de yazýþmýþ, yazýþmak için de þifresini deðiþtirmiþ.
Bu, 244/2�ye giriyor. �Girmiyor� diyebilir mi burada hiç kimse?
Þifreyi deðiþtirmiþ, girmiþ. 6 aydan 3 yýla kadar hapisle
cezalandýrýlýyor.
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Elektronik imza kullanýcýlarýyla ilgili bir cezai maddemiz var.
Birisinin rýzasý dýþýnda elektronik imzasýný elde etmiþseniz, 1 yýldan
3 yýla kadar hapisle cezalandýrýlýyorsunuz.

Diyelim ki, bilgisayarýnýzda korsan yazýlýmýnýz var veyahut da
Internet'teki telif haklarýyla ilgili problemleriniz var. Fikir ve Sanat
Eserleri Kanunumuz var; çok aðýr maddeleri var, ama yavaþ yavaþ
deðiþiyor. Diyelim ki, Müslüm Gürses�in klibini alýn, üzerine bir
ekleme yapýn, youtube atýn; Fikir ve Sanat Eserleri Kanununa
göre, �Hak sahibi kiþinin izni olmaksýzýn, alenileþmemiþ bir eserin
muhtevasý hakkýnda kamuya açýklamaktan dolayý 6 aydan 1 yýla
kadar hapis cezasýyla cezalandýrýlýr� deniliyor.

Artý, bunlarla beraber bir de koruyucu programý etkisiz kýlmaya
yönelik... Bu da yeni gelen bir þey. Mesela, youtube�a attýnýz klibi,
Müslüm Gürses�i koydunuz, orada bir þekilde görüntüsü geldi; sizi
Kanun kapsamýna alýyor.

Bunlarýn yaný sýra mesela bilgisayar oyunlarý var. Ýçinde bir tane
crack dosyasý var; crack dosyasýný çalýþtýrýyorsunuz, oynuyorsunuz.
Ýçinde, kopyalamaya karþý bir teknik koruma yapmaya çalýþýyor.
Bunun da kýrýlmasý çok basit. Bunun önüne geçmek amacýyla
oluþturulmuþ ilave programlarý etkisiz kýlmaya yönelik program
veya teknik donanýmlarý üreten, arz eden, satan veya kiþisel
kullaným amacý dýþýnda bulunan kiþi 6 aydan 2 yýla kadar hapis
cezasýyla cezalandýrýlýyor.

Soruþturma ve kovuþturma, savcýlýk aþamasý var. Ben, sadece
burada kötü olan ve halen devam eden bir maddeyi söyleyeceðim,
Ek Madde 4. Internet sitelerinin kapatýlmasýndan önce kullanýlan
bir madde bu; hâlâ var. Burada, servis saðlayýcýyla, bilgi içerik
saðlayýcýyla ilgili bir açýklama yapýlýyor. Burada, �Bilgi içerik
saðlayýcýsý, her ayýn ilk iþ günü bakanlýða bildirir� gibisinden, çok
farklý yöntemler kullanýlmaya çalýþýlýyor. 4. Fýkrasý 23 Ocaktaki
düzenlemeyle kaldýrýldý.

Þu katalog suçlar varsa sitenizde, direkt olarak da bu tip bir
tehlikeyle karþýlaþmak durumundasýnýz: Çocuklarýn cinsel istismarý,
uyuþturucu veya uyarýcý madde kullanýlmasýný kolaylaþtýrmak,
saðlýk için tehlikeli madde temini, müstehcenlik gibi suçlar hakkýnda
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eðer bir yayýnýnýz varsa, kapatýlmasý kuvvetle muhtemel.

Polis kapýyý çaldý, �Biz geldik. Bilgisayarýnýzda, biliþimle ilgili
cihazlarýnýzda arama yapacaðýz. Hakkýnýzda ihbar var� dedi. �Bu,
bir þekilde olabilir mi?� diye sorarsanýz iþin açýkçasý Amerikan
filmlerinden biraz biraz alýþtýk. vatandaþlar oradan bilgi alýyor.
Yurtdýþýnda hemen sorarlar, �Arama kararýnýz var mý?� diye. Bizim
için bu lükstür. �Arama kararýnýz var mý?� demek, bize hâlâ lüks
gelen bir þey.

Ceza Muhakemesi Kanunu Madde 134�te  �Bilgisayar
programlarýný arama, kopyalama, el koyma.� Deniyor. Peki nasýl
yapýlabilir bu? Cumhuriyet savcýsýnýn istemesi gerekli. Üzerinde
þüphelinin kullandýðý bilgisayar programlarýnýn arama yapýlmasýna,
bilgisayar kayýtlarýnýn kopyasýnýn çýkarýlmasý, bu kayýtlarýn çözülerek
bir metin haline getirilmesine hâkim tarafýndan karar verilir. Bakýn,
emniyet de deðil, savcý da deðil, hakim kararý olacak. Emniyet
savcýya iletebilir, savcý da bunu hâkime verecek, hâkim karar
verecek. Karar verdiði zaman, eðer þifresi veya benzeri nedenlerle
girememiþse, gizlenmiþ bilgilere ulaþamamýþlarsa, gerekli kopyalarýn
alýnmasý için araç ve gereçlere el koyabilirler. Þifrenin çözümünün
yapýlmasý, gerekli kopyalarýn alýnmasý halinde, el konulan cihazýn
gecikme olmaksýnýz iade edilmesi gerekir. Her ne kadar maddemizde
varsa da, istediðiniz kadar uðraþýn, bu bilgisayarlarýnýzýn size
verilmesinde bir engelle karþýlaþýrsýnýz. Bilgisayarý geri almak çok
kolay deðil.

Bakýn, uygulanmayacak þeyler var. �Kopyasý alýnabilir� diyor.
�Kopyasý alýnan veriler kaðýda yazdýrýlarak, ilgililer tarafýndan
imza altýna alýnýr� deniliyor. Bu kadar veriyi nasýl bir kaðýda
yazacaksýnýz, o ayrý bir konu. Yani ilginç bir þekilde,
uygulanamayacaðý bile bile madde bu haliyle yasalaþmýþ durumda.

Maddenin 4. Fýkrasý, �Ýstemesi halinde bu yedekten bir kopya
çýkarýlarak, þüpheliye veya vekiline verilip, imza altýna alýnýr�
deniliyor. �Bunun bir kopyasýný çýkartýp -çünkü orada verilerin
deðiþme þansý olabilir- bunu da bir tutanakla bana teslim etmesini
istiyorum� demek gibi bir hakkýnýz da var.

Telefonunuz dinlenebilir mi resmi makamlar tarafýndan? �Ben
bir dinleme þebekesinin baþýndayým, teknik cihazlarým müsait.
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Ali�yi de dinleyeyim, Veli�yi de dinleyeyim, Mehmet�i de dinleyeyim�
diyebilir misin? Bununla ilgili Madde 135, yine ayný þekilde, savcý
gecikmesi durumunda verilen hâkim kararýyla alýnabiliyor. Ama
uygulamada bununla ilgili de çok sýkýntý var. Hakim kararý olmaksýzýn
da teknik izleme yapýldýðýný duyuyor ve görüyoruz. Resmi
makamlarýn dýþýnda bu iþi yapabilmek teknik açýdan mümkün
olduðundan bu iþlemlerin denetlenmesi de çok güç gözüküyor.

En büyük sýkýntýlardan bir tanesi, müstehcen yayýn ve çocuk
pornografisiyle ilgili. Ceza Kanunundaki 226/3 ve 4 önemli maddeler.
Eðer bilgi iþlem merkezi yöneticisi deðilseniz, eðer bilgisayar olan
bir yerden sorumluysanýz, bilgisayar sizin bilgisayarýnýz olmayabilir;
bilgisayarýn içerisinde bu tip bir yayýn varsa çok tehlikeli. Neden
tehlikeli? 226/3 ve 4�te deniliyor ki, �Müstehcen görüntü, yayýn
veya ürünlerin üretimi kullanan kiþi 5 yýldan 10 yýla kadar hapisle
cezalandýrýlýr.� Ayrýca, �Ürünü ülkeye sokan, sunan ve satýþa arz
eden, nakleden, depolayan, ihraç eden, bulunduran ya da
baþkalarýnýn kullanýmýna sunan kiþi 2 yýldan 5 yýla kadar hapis
cezasýyla cezalandýrýlýr� deniliyor. Nakliye eden kim, bulunduran
kim, baþkalarýnýn kullanýmýna sunan kim? Sizin bir klasörünüz var;
klasörü sað tuþ yaptýnýz, paylaþým yaptýnýz. Bunun teknik adý
paylaþým, deðil mi; diðer kullanýcýlarla bu klasörü paylaþmýþ
oluyorsunuz. Buradaki paylaþým, acaba baþkalarýnýn kullanýmýna
sunan kiþi olur musunuz, olmaz mýsýnýz, bunlarla ilgili maalesef
tartýþmalar var. Maalesef, bize bu þekilde sýkýntýlar geliyor.

Banka þifresiyle ilgili konulara da deðinildi. Ben sadece ilgili
kanun maddelerini söyleyeyim. Biliþim suçlarý dýþýnda ayrý biri
maddemiz var. Biliþim suçu sürekli iþlenirse ceza artýrýmý var;
bunlar 3 yýldan baþlayýp, 6-7 seneye kadar gidiyor.

Kumar oynamak suç mu, Internet'te kumar oynamak suç mu?
Bizde, genel olarak, kumar oynanmasý için yer ve imkân saðlayan
kiþi 1 yýla kadar hapis ve adli para cezasýyla cezalandýrýlýyor. Kumar
oynayanlar 125 YTL civarýnda bir para cezasýyla cezalandýrýlýyor.

Özellikle bilirkiþilik konusunda biz çok sýkýntý çekiyoruz. 3 kiþilik
heyetler oluþturuluyor. Bilgisayarla, Internet'le ilgili bir þey geldiði
zaman hâkim diyor ki, �Elektrik mühendisi mi olsun, bilgisayar
mühendisi mi olsun?� diyor. Bazen elektrik mühendisi arkadaþlarýmýz
geliyor, bazen bilgisayar mühendisi arkadaþlarýmýz geliyor. Mesela,
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bir CD var; bilgisayar mühendisi arkadaþ diyor ki, �Hâkim bana
bilirkiþilik dosyasý verdi. Bir tane CD çýktý. CD�nin içerisinde,
bankayla telefon görüþmesi yapmýþlar, bunu ben kayda
dökecekmiþim. Bu, benim aðýrýma gidiyor bu iþi yapmak istemiyorum
diyor sonra da Hakim bana sen Bilgisayar mühendisi deðil misin
sen yapamazsan kim yapacak bu iþi bana diyor. Hakim de cdyi
görünce diyor ki Bunu kim anlar; bilgisayar mühendisi anlar.� Hani
hikaye vardýr askere gidersin de aranýzda bilgisayar mühendisi var
mý diye sorarlar elini kaldýranlara da oradaki bilgisayarlarý baþka
bir yere taþýtýrlar � Bizdeki uygulama da biraz buna benziyor gibi.
Hakimlerimiz Bilgisayar mühendisine 100 YTL karþýlýðýnda 15-20
dakikalýk bir telefon görüþmesini döktürmeye çalýþýyor.

Bildiðim kadarýyla, bu konuda çalýþma yapabilecek, oluþturulmuþ
olan bir oda yok ve böyle bir meslek de net olarak oturmuþ deðil.
Ancak takdir edersiniz ki, bir donanýmcý, bir yazýlýmcý gibi farklý
farklý sektörlerden kiþiler, ne tam elektrik mühendisi, ne bilgisayar
mühendisi, belki de hepsinin bileþkesi olmasý gerekir.  Araþtýrdým,
ama böyle bir oda göremedim. Bunun çalýþmalarý belki baþlatýlabilir.

Teþekkür ediyorum. Sað olun.

PANEL YÖNETÝCÝSÝ- Biz teþekkür ediyoruz.

Ben kendi açýmdan çok yararlandým diye düþünüyorum. Sunum
yapan bütün arkadaþlarýmýza, düþüncelerini bizlerle paylaþtýklarý
için çok teþekkür ediyoruz.

Bu arada, yazýlý olarak gelen sorular var. Çok fazla soru
almayacaðýz. Aksi takdirde bir sonraki oturuma yetiþme þansýmýz
yok. Takriben 7 dakika sonra bir sonraki oturum baþlayacak. Henüz
yemek ihtiyacýmýzý karþýlayamadýk.

Arkadaþlar; sözlü soru almayacaðýz. Sorularý yazýlý olarak
alacaðýmýzý ifade ettik. Üzgünüm.

Sizden baþlayalým Sayýn Dinçer. Buyurun.

DÝNÇER AY- Banka hesabýnýza iliþkin olarak, �Benim hesabýmdan
transfer yapýlýrken, telefonla beni arayýn, beni arayýn� diyorsunuz.
Cep telefonlarýna müdahale edebiliyorlar mý, nasýl oluyor? Çünkü
ben, cep telefonundan banka onayý talimatý vermedim. Bir þekilde
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benim telefonuma girmiþler, banka aradýðýnda demiþler ki, �Onay
veriyorum. Bu þekilde para transferi olmuþ. Nasýl olmuþ? Çok
karmaþýk bir olay deðil; çok basit, bizim Türk insanýn ince
zekalarýndan birisi. Sizin Turkcell hattýnýz var; þahýs sizin kimliðinizi
alýyor, �Benim ismim Dinçer Ay� diyor. Gidiyor Turkcel bayiine,
�Ben hattýmý kaybettim. Ayný numarayla yeni bir hat almak
istiyorum� diyor. Bu iþlem genellikle akþamlarý oluyor. Hepinizin
baþýna gelmiþtir; kartýnýz kýrýldýðýnda, bozulduðunda ayný numarayý
kullanabiliyorsunuz. Dolayýsýyla, sizin hattýnýz kapanýyor. Akþam
olduðu için de, genellikle telefon görüþmesi yapmadýðýnýzda farkýna
varmýyorsunuz. Akþamleyin transfer yapýlýrken, banka Dinçer Ay�ý
aramýyor. Dinçer Ay hangi numarayý kaybetmiþ; þu þu numarayý.
Bu numarayý arýyor, �Dinçer bey, siz misiniz?� diyor. Karþýdaki kiþi,
�Buyurun, benim� diyor. �100 milyarlýk bir transferiniz var; onay
veriyor musunuz?� diyor. �Veriyorum kardeþim. Vermesem niye
iþlem yapacaðým?� diyor, bir de fýrçalýyor oradaki operatörü. Ýþlem
bu þekilde yapýlýyor. Yani çok karmaþýk bir olay deðil, basit bir
þekilde yapýlýyor. Bir kiþi sizin kimlik bilgilerinizle gidip, sizin
adýnýza sizin kartýnýzý iptal edip, ayný numarayla bir daha alýyor.

SALONDAN- Kurumsal telefon hattýysa, yani þirkette kayýtlý bir
telefon hattýysa nasýl oluyor?

Prof. Dr. EÞREF ADALI- Bu olay tespit edildiði için, þu anda
telefon iþleticileri 24 saat izin vermiyor. Yani siz böyle bir olayda
gidip yeni bir sim kart almýþsanýz, 24 saat o telefon kullanýlamýyor.
Bu problem ortadan kalkmýþtýr.

DÝNÇER AY- O zaman, þirket yetkilisi kimliðiyle kim kartý
deðiþtirmiþse onun kimliðini alýyorlar. Þirket sorumlusu, oradaki
hatlardan birisi iptal olduðunda açamýyor mu? Müracaat ediyor,
o hattý açýyorlar tekrar.

Prof. Dr. EÞREF ADALI- Bu nedenle 24 saat kullanýma açmýyor.

DÝNÇER AY- Diyelim ki, A þirketiniz var, A þirketinizde 1000 tane
hat var ve bu hatlardan bir tanesini... Þirketin yetkilisi kimse veya
o iþlerle ilgili sorumlu kiþi kimse açtýrabiliyorsa, yine ayný þekilde
açtýrabiliyor.

SALONDAN- Ama daha zor, deðil mi?

DÝNÇER AY- Daha zor. Þirketlerle âlâkalý bir problemle
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karþýlaþmadým, ama þahýslarla âlâkalý yapmýþ olduðumuz þeylerde
bu neticeye vardýk.

SALONDAN- Size, mesajýn aynýsý kopya olarak geliyor.

DÝNÇER AY- O konu çok daha deðiþik bir konu. Cep telefonunuza
eðer iþletim sistemi filan yüklenebiliyorsa, cep telefonunuzu
dinleme, cep telefonunuzdaki mesajlarý kopyalamak ayný þekilde
olabiliyor.

Ýkinci soru, �... olmasý güvenlik açýsýndan yeterli mi?� þeklinde.
Yüzde 99 verileriniz dýþarýya çýkmasýný engelliyor. Ancak, kimse
yüzdeyüz güvenlik veremez. Mesela, Ýngiltere'de bankadan ticari
iþlem yapmak istediðinizde, sisteminizi yetkili þeye denetletip,
onun sertifikasýný kullanmak zorundasýnýz. Ancak, bunu belirli
periyotlarla yine yapmak zorundasýnýz. Belli aralýklarla
güncellemelerinizi yapmanýz lazým.

Üçüncü soru, �Çocuklarýn zararlý sayfalarý görmesini nasýl
engelleyebiliriz?� þeklinde. Yüzdeyüz engelleme yöntemi yok.
Çeþitli filtre programlarý var. Mesela, oyun diye arattýrýyorsunuz,
oyun sitesi çýkýyor, hakikaten oyun sitesi. Oyun sitesinde, bir
çocuklar için, bir yetiþkinler için diye koymuþlar. Çocuklar araba
yarýþý oynuyor, yetiþkinler de puan kazandýkça manken filan soyuyor.
Çocuk böyle bir siteye girdiðinde... �18 yaþýndan küçükseniz, bu
siteye girmeyin� uyarýsýný filan dinler mi çocuk; dinlemez.
Dolayýsýyla, çocuklarýnýzý karþýnýza alacaksýnýz, �Bak, böyle böyle
bir þey yaparsan þu olur� diyeceksiniz. Biraz önce de söylediðim
gibi, görebileceðiniz bir yerde olsun bilgisayar.

�Kredi kartýný mail yoluyla kapattýrmak güvenlik açýsýndan
yeterli mi?� diye sorulmuþ. Siz bankaya böyle bir talimat vermiþseniz
ve sizin kredi kartýnýzda mail yoluyla bir alýþveriþ olmamýþsa,
bankanýn kusuru olduðu için, banka sizin zararýnýzý tazmin eder.
Sizin kimlik bilginizle, biraz önce anlattýðým þekillerde sizin þeyinizi
kullanarak, mail�i oradan baþka birisi açýp, tekrarýnda kullanabilir.
Orada da, tespit edilmesi durumunda banka sizin zararýnýzý tazmin
eder. Mesela, benimki kapalý, Internet'ten alýþveriþ yapacaðým
zaman açýyorum, iþlemimi yapýyorum, tekrar kapatýyorum. Ama
herkes böyle uðraþmak istemez. En güzeli, bir tane limiti küçük
kredi kartý veya sanal kartlar filan var; öyle bir þeyle alýþveriþ
yapmanýz diye düþünüyorum.
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Evet, sorular bu kadar.

PANEL YÖNETÝCÝSÝ- Teþekkür ediyoruz.

Buyurun.

ÖZGÜR ERALP-  Sorulara hýzlý hýzlý cevap vereyim, ama dýþarýda
daha detaylý olarak diðer arkadaþlarýmýza cevap verebiliriz.

�Elektronik ortamda olan yazýlý haberleþmeyi yayýnlamak için
kiþilerin rýzasýný alma iþlemi nasýl oluyor? Karþý tarafýn rýzasýný
aldýðýmý nasýl ispatlarým?� diye sorulmuþ. Ýspat açýsýndan, elektronik
imza var. Bir kere, þu þekilde kesinlikle yapmayýn: �Mail�i bana
gönderdi, �Evet, bu Internet yazýþmalarýnýn hepsini Internet'te
yayýnlayabilirsin� dedi� þeklinde bir delille sakýn gelmeyin. Elbette
daha saðlam bir delilinizin olmasý lazým.

Bir ticari þirket olarak, e-postayla taahhüt de verseniz, mail
de atsanýz, bir ispat hukukuyla karþý karþýya kalacaksýnýz ki, o da
çok daha farklý bir konu; ama �Bir mail�le bana gönderdi� demek
doðru deðil. Mesela, siz böyle bir yazý göndermiþsiniz; siz bunu
inkar etseniz mahkemede, yazýnýzdan belki ispat edebiliriz.
Ýmzanýzýn bulunmasý lazým. Bakýn, bunda bile imza eksik. Ýspat
geçerliliði açýsýndan burada bile bir sýkýntý var. Özetle bu þekilde
söyleyeyim.

�Sanal dedektiflik mesajlarý alýyoruz� denilmiþ. Ne olursa olsun,
hukuka aykýrý olarak elde edilmiþ bir veri elbette bir suç teþkil
edecek. Internet'te dolaþan bu tür arkadaþlar var. Bir dedektiflik
kanunu henüz ülkemizde mevcut deðil. Biliyorsunuz, Amerika'da
özel dedektiflik þirketleri var. Nasýl ki özel güvenlik þirketleri
kuruldu, emniyetten veya askeriyeden emekli olan arkadaþlarýn
kurduðu güvenlik þirketleriyle aslýnda daha sýký sýkýya baðlý iliþkinin
olduðunu gördük. Bu þekilde bir dedektiflik olayý olabilir; ama bu
yapýlan iþlemlerin eðer yasal anlamda bir karþýlýðý olmazsa, polis
bile gelip sizin telefonunuzu istediði zaman dinleyebiliyor, istediði
zaman sizi kaydedebiliyor. Hâkimden arama kararý, dinleme kararý
almasý lazým. Polisin olmayan bir yetkiyi, sanal dedektif denilen
bir kiþinin elinde bulundurmasý þu an için kesinlikle mümkün deðil.

Bankalarla ilgili bir soru sorulmuþ. .Bankalar ne olursa olsun
güçlü Türkiye'de. Ama Yargýtay kararýyla olsun, ama mahkeme
kararýyla olsun, biraz önce arkadaþýmýzýn da söylediði gibi, bankalara
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karþý bir iþlem yapabilmek çok kolay deðil; mevzuat ve uygulama
açýsýndan biraz sýkýntýlý. Ama bu tipi verileri mahkeme kanalýyla
istediðini zaman almanýz lazým. Hem bilirkiþilik yapýyorum, hem
davalara giriyorum. Ben, banka þubesinde avukatýndan istiyorum,
alamýyorum; banka þubesinden istiyorum, alamýyorum; bankanýn
merkezinden istiyorum, alamýyorum; mahkeme kararýyla istiyorum,
hâkimle istiyorum, alamýyorum. En son bir tane belge geldi.
Demiþler ki, �Ýstediðiniz belgeler iþ bu dilekçenin ekinde
sunulmuþtur.� Ekinde belge yok. Hâkime diyor ki, �Efendim,
yazdýk, gönderdik.� Arkasýnda eki yok. Mahkeme bankaya yazýyor,
�Siz, bize bir yazý gönderdiniz. �Ekinde kamera kayýtlarýný, banka
kayýtlarýný sunduk� diyorsunuz; fakat ekiniz yok� diyor. Ben, 4
aydan beri sadece bu olumsuzluðu çözmekle uðraþýyorum. Yani
bankalardan bir bilgi istemek maalesef hiç kolay bir iþ deðil.
Dediðim gibi, yaptýrýmý da, eðer ciddi hâkimler, savcýlar olursa
      -ceza yargýlamasý olduðu için savcýlar biraz daha sýkýþtýrýyorlar-
 bankalardan bu þekilde bilgi alýnabilir. Onun dýþýnda, zaten bilgi
verme durumlarý yok.

PANEL YÖNETÝCÝSÝ- Çok teþekkür ederiz.

Buyurun.

OSMAN NÝHAT ÞEN- Bana iki soru var. Ýlk soruyu EMO Ýzmir
Þubeden Emre beyefendi sormuþ. �5651 sayýlý Yasaya iliþkin ...
görüþüne baþvurdunuz mu?� diye sormuþ. Süreci birkaç cümleyle
yeniden anlatayým. Zannediyorum, süreç anlaþýlmamýþ herhalde.

Kanun hazýrlanýrken, ya Hükümet tasarýsý olur, ya
milletvekillerinin teklifi olur. Hükümet tasarýsý, tasarýyý hazýrlayan
kurum ya da bakanlýk götürür, bakanlýk Baþbakanlýða götürür.
Süreç bu þekilde. 5651 sayýlý Yasa Hükümet tasarýsýdýr. Tasarýyý
Ulaþtýrma Bakanlýðý hazýrladý. Ben, Ulaþtýrma Bakanlýðýnda
çalýþmýyorum; fakat Yasa hazýrlanýrken, Ulaþtýrma Bakanlýðýyla
iliþkili Bakanlýk olarak Telekomünikasyon Kurumuna görüþ soruldu.
Metni hazýrlayan ve tasarýyý hazýrlayan deðildik biz. Yani soru,
sanki biz hazýrlýyormuþuz gibi sorulmuþ. Ulaþtýrma Bakanlýðýnýn
metniydi. Hazýrlanan metin de 5651 deðildi, daha farklý bir metindi,
zaten madde baþlýðý ve madde içerikleri de farklýydý.

Burada sorulmamýþ, ama þöyle söyleyebilirim: 5651 sayýlý Yasayý
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4 Mayýsta Mecliste kabul ettirdikten sonra, 23 Mayýsta onaylandýktan
sonra, Kurumumuza görev verildikten sonra, orada yaklaþýk 40
ayrý derneðe yazý yazýlý, belki 100 civarýnda grup mail�ine mail
atýldý. Kurumun yöntemlerinden bir tanesi de, zannedersem, 3
hafta kadar web sayfasýnýn bir bölümünde görüþe açýldý. Görüþe
açýlma yöntemlerinden bir tanesi o. Yani Yasa kapsamýnda görüþ
sorulanlar listesindeydik biz. Dediðim gibi, Ulaþtýrma Bakanlýðý
tarafýndan hazýrlandý Yasa. Yönetmelikler öncesinde görüþ soruldu.

�Yasa çýktýktan sonraki süreçte EMO�nun dergi ve bültenlerinde
çýkan yazýlarý incelediniz mi?� diye sorulmuþ. Bir, yazýlý olarak
birçok dergiye abone olunmuþ durumda. Elektrik Mühendisleri
Odasýnýn dergisine üye deðiliz. Ýki, abone olunmayanlara da, eðer
Internet'te sayfasý varsa, Internet'te içerikleri yayýnlanýyorsa, bir
medya þirketiyle anlaþmamýz var; kelime bazlý kanun ve
yönetmelikler, bizimle ilgili çýkan bütün meseleleri günlük olarak
bize gönderiyorlar. Eðer EMO�nun dergisindeki konular Internet'te
varsa gelmiþtir bize. Dediðim gibi, 30 civarýnda arkadaþ inceliyor.
Bir de bana özgün fikir içerenleri getiriyorlar. Yani EMO�dan bir
þey geldiðini hatýrlamýyorum. Kanun ve yönetmeliklere iliþkin
orijinal fikirleri içerenleri rapor olarak ben görüyorum. EMO�ya
iliþkin bir þey hatýrlamýyorum.

PANEL YÖNETÝCÝSÝ- Hocam, �Bir þey söyleyeceðim� demiþtiniz.

Prof. Dr. EÞREF ADALI- Bugün Internet bankacýlýðýnda bizim
bankalarýn eriþtiði düzey, dünya standartlarýnýn çok üstünde.
Karþýlaþtýðý problemleri de biliyoruz; ama güvenli Internet
bankacýlýðý yapmak istiyorsanýz, müþteri olarak da sizin takip
etmeniz gereken bazý þeyler var. Bankalarýn büyük bir kýsmýnda
hesaplarýnýza sýnýr koymak hakký var; bunu lütfen kullanýn. Yani
diyelim ki, 2 bin, 3 bin liranýn üstünde transfer ediyorsanýz sýnýr
koyuyor. Vadeli hesaplarýnýzýn bozulmamasý konusunda bazý þeyler
var. Size banka havalesi sýrasýnda online kodu gönderen banka
varsa, özellikle onunla çalýþýn. Bunlarý da itibar etmezseniz, þunu
söyleyeyim: Maðdur arkadaþýmýz belki alýnabilir, ama maðdur
denilen insanlar içinde sahtekârlar olabileceðini düþünüyoruz.
Zamanýnda, Ýstanbul'da, Boðaz�da kendi evini yakýp, sigortadan
para alanlar vardý. Buna teþebbüs edenler de olabilir diye
düþünmekte fayda var. Suçladýðým için söylemiyorum, olasýlýk
diye söylüyorum.
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Internet bankacýlýðý bugün için her bakýmdan iyi; çünkü
oturduðunuz yerden iþlem yapýyorsunuz, masraf ödemiyorsunuz
ve bütün imkanlarý saðlýyorsunuz. Ama bunu yaparken, lütfen,
bankalarýn neler saðladýðýný teker teker okuyun ve kendinizi
güvence altýna almaya çalýþýn.

PANEL YÖNETÝCÝSÝ- Deðerli konuþmacýlarýmýza çok teþekkür
ediyoruz. Misafirlerimize de teþekkür ediyoruz.

Sizi yemekten mahrum ettik, ama ben çok yararlandýðýmý
düþünüyorum bu panelden. Bu vesileyle, maðdurlar, Yasayý
düzenleme aþamalarýnda katký koyan Telekomünikasyon Kurumu,
hukukçular, adli kovuþturmayý yürüten kiþiler, hepimiz bir arada
olduk.

Bu arada, �Elektrik Mühendisleri Odasýnýn dergisine üye deðiliz�
dediniz. Dergiye üye olmayan siz deðilsiniz, lisans eðitimi alan
arkadaþlarýmýz. Onlar Odaya üye olsa, ücretsiz olarak zaten
gelecek. Galiba problem biraz burada. Bu da 1980�de yaþanan
darbeden sonra, Türk Mühendis Mimar Odalarý Birliðinin kamu
kurumlarýyla olan iliþkilerinin kýsýtlanmasý, zayýflatýlmasý için
düzenlenen bir þey. 12 Eylül yasalarýyla düzenlendiðini biliyoruz.
Türk Mühendis Mimar Odalarý Birliði bu noktada, kamu çýkarlarýný
ve ülke çýkarlarýný korumak üzere kamu kurumu niteliðinde bir
meslek örgütü olarak, görevini sonuna kadar sürdürmeye kararlý.

�Görüþ alýyoruz� diyorlar, ama görüþ aldýktan sonra bu görüþlerin
nerelerde kullanýldýðý da çok önemli.

Bu Að ve Bilgi Güvenliði Sempozyumu bence bir aþamadýr, bir
adýmdýr.

Öncelikle katýlýmcýlara, sabýrla bizleri, deðerli konuþmacýlarý
dinledikleri için teþekkür ediyorum. Deðerli katýlýmcýlarýmýza,
bilgilerini, birikimlerini bizlerle paylaþtýklarý için çok teþekkür
ediyorum.

Evet, katýlým belgelerimiz var; bunlarý takdim edeceðiz.


