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2. A¢ ve Bilgr Guvenligi Ulusal Sermpozyumuy

ONSOZ

Mobil elektronik ortamlarda bilgi glivenliginin tartisilmasi, e-devlet,
e-ticaret, uzaktan egitim, e-giivenlik, ve tim diger bilgi erisim, paylasim
ve ag uygulamalarinda, kisisel veya kurumsal bilginin gizliliginin ve
dogrulugunun korunmasi, dogrulugunun teyidi, glivenliginin saglanmasi
hususlarinda gelistirilen yeni yaklasimlarin sunulmasi, yeni uygulamalarin
gelistirilmesi, dogabilecek problemlerin giderilmesi, yapilabilecek yeni
arastirmalara ve uygulamalara katkilar saglamasi acisindan oldukca
onem arz etmektedir.

Ag ve bilgi glivenligi alaninda calisan akademisyenlerin, arastiricilarin
ve uygulayicilarin bir araya gelmesi saglanmakta, calismalarin sunulmasi
ve tartisilmasi icin uygun bir alan yaratma amaci ile Ag ve Bilgi Givenligi
Ulusal Sempozyumu (ABG 2008), bu yil ikinci kez TMMOB Elektrik
Muhendisleri Odas1 (EMO) Kocaeli Subesi, Kibris TMMOB Elektrik
Muhendisleri Odasi, Kibris TMMOB Bilgisayar Miihendisleri Odas1 tarafindan
16 - 18 Mayis 2008 tarihleri arasinda Kibris Girne’de dizenlenmistir.

ABG 2008’de guincel tartisma konularini kapsayan 2 ayri panel
programlanmistir. Bu paneller sirasiyla I) E-Devlet’te Givenlik, II) Bilisim
Hukuku : Kisisel Haklarin Ihlali konularinda gerceklesmistir.

E-Devlette Giivenlik Paneli 16 Mayis 2008 tarihinde Yakin Dogu Universitesi
Elektrik-Elektronik Miihendsiligi Boliimii’nden Doc Dr. Kadri Biiriinciik
yonetiminde Gebze Yiiksek Teknoloji Enstitiisii Bilgisayar Miihendisligi
Boliim Baskam Doc Dr. ibrahim Sogukpinar, K.K.T.C. Basbakanlik Bilisim
Damsmam Eralp Curcioglu, Eczacibasi Bilisim A.S. is Gelistirme Miidiirii
Zafer Babur, TUBITAK UEKAE Kamu Sertifikasyon Merkezi Yoneticisi
Ersin Giilact1 ve Kamu Yonetimi Arastirma Dernegi Baskani Omer
Yurdagul’iin panel sunumlariyla gerceklesmistir. Panele 98 kisi katiim
saglamistir.

Bilisim Hukuku Paneli 17 Mayis 2008 tarihinde TMMOB EMO Baskani
Musa Cecen yénetiminde istanbul Emniyeti Asayis Sube Miidiirliigii
Bilisim Suclan Biiro Amirligi’nden Baskomiser Dincer Ay, istanbul Teknik
Universitesi Bilgisayar Miihendisligi Boliim Baskm Esref Adali, Ankara
Barosu’ndan Avukat Ozgiir Eralp, Dogu Akdeniz Universitesi Bilgi islem
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Merkezi Miidiirii Necdet icil, Sanal Banka Magdurlarn Dernegi Yonetim
Kurulu Baskani L. Cem Polatoglu, Telekom Ust Kurulu Daire Baskani
Osman Nihat Sen’in panel sunumlariyla gerceklesmistir. Panele 118 kisi
katiim saglamistir.

Ag ve Bilgi Giivenligi Sempozyumu’na bildiri gonderen ve sunan
katilimcilara, onur konuklarimiza, panel yoneticilerine ve panelistlere,
oturum baskanlarina, EMO Kocaeli Subesi Yonetim Kurulu , Kibris EMO
Yonetim Kurulu, Kibris BMO Yonetim Kurulu Uyelerine ve calisanlarina,
ABG 2008 Yiritme Kurulu, Bilim Kurulu ve Danisma Kurulu lyelerine
ozverili katkilari nedeniyle tesekkiru bir borc¢ biliriz. ABG 2008’in
katiimcilara ve izleyicilere yararli olmasini, lilkemizdeki arastiricilarin,
bu alanda bilgi alisverisinde bulunmasina ve konuyla ilgili birikimn
olusmasina katkida bulunmasini dileriz.

ABG 2008 Yiriutme Kurulu
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SEMPOZYUMU _
SONUC BILDIRGESI

TMMOB Elektrik Mihendisleri Odas1 Kocaeli Subesi, Kibris TMMOB
Elektrik Mihendisleri Odas1, Kibris TMMOB Bilgisayar Miihendisleri
Odas1 tarafindan "Ag ve Bilgi Giivenligi Sempozyumu” 16 - 18 Mayis
2008 tarihleri arasinda Kuzey Kibris Turk Cumhuriyeti Girne'de
diizenlenmistir. Sempozyuma iliskin genel bilgiler;

1- 9 - 11 Haziran 2005'te istanbul'da TMMOB Elektrik Miihendisleri
Odasi Istanbul Subesi'nce gerceklestirilen Ag ve Bilgi Giivenligi
Ulusal Sempozyumu (ABG 2005), alaninda ilk kez Tirkce sunum
yapilan ulusal bir etkinlikti. O zamandan bugiine ilgi alanlarda
ulkemizde hem ulusal hem de uluslararas1 anlamda pek cok
bilimsel etkinlik dizenlendi. ABG 2005 ile ABG 2008
karsilastirildiginda asagidaki degerlendirmeler yapilabilir:

« ik sempozyumda 2 cagrili konusma, 26 bildiri ve 1 6zel sunum
yapilmis, 3 panel duzenlenmisti. O sempozyumda poster
sunumlan yoktu. ABG 2008'de ise 2 cagrili konusma, 33 bildiri,
16 poster sunumu yapilmis, 2 panel diizenlenmistir. Sunumlardaki
artis sevindiricidir. Bildirilerin % 16 kadar arastirma kurumlan
ve ozel sektorden gelmis; % 84'U akademisyenler tarafindan
hazirlanmistir. Bu oran ABG 2005'te benzer bicimde % 20 - %
80 seklindeydi.

« ABG 2005'in 3 panelinde elektronik imza, acik isletim
sistemlerinde bilgi glivenligi ve RFID uygulamalan tartisilmisti.
ABG 2008'in 2 panelinde ise e-devlette givenlik ve bilisim
hukuku: kisisel haklarin ihlali konular ele alinmistir. Panel
konularindaki bu degisim, ag ve bilgi giivenliginde teknik
anlamda yeterli bir olgunluk diizeyine ulasildigi; tartismalarin
guivenlikle ilgili uygulamalarin yayginlasmasina ve yasamimiza
etkilerine odaklandig1 seklinde yorumlanabilir.

« ABG 2005'te, 8 ayr oturumda Telsiz Aglarda Giivenlik, Tasinabilir
Kod Gilivenligi, Saldirn Belirleme, Tasarsiz Aglarda Giivenlik,
Bilisim Hukuku ve Guvenlik, Biyometri Uygulamalari, Sifreleme
Yontemleri, Asillama, Veri Bitunlugi, Akilli Kart Uygulamalan,
Bilgi Giivenligi Yonetimi, Giivenli Oriin Uygulamalar ve Giivenlik
Araclan konularindaki bildiriler tartisitmisti. ABG 2008'de ise
toplam 8 oturum Bilgi Giivenligi, Kriptoloji, Kablosuz Aglar,
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Performans Degerlendirmesi, Ag Giivenligi, Sektor Uygulamalan,
Guvenlik Yonetimi konularindaki sozlu ve poster sunumlara
aynlmistir. Ele alinan konularda belirgin bir farklilasma goze
carpmamistir.

ABG 2008 katilimcilarinin bazilarinin belirttigi bir husus
Ulkemizde bilisim mevzuatindaki koordinasyon sorunlarinin
Ustesinden gelinebilmesi icin bilisim sorunlarini dogrudan
degerlendirip yonetimsel kararlar almada katalizor olabilecek
bir "bilisim bakanlig1’mn kurulmasi gerekliligidir. Mevcut durumda
bilisim konulan bircok farkli bakanlik tarafindan ayri ayr ele
alinmakta yada bazen konu ile ilgili makam bulunmamakta bu
da koordinasyonu zorlastirmaktadir. Ancak bu konuda meslek
odalarinin diistincelerinin de dikkate alinmasi isleyisin saglikli
olabilmesi acisindan onemlidir.

Ulkemizde kurumlarin giivenlik planlarim olusturmaya yeterince
onem vermedikleri, bunun da giivenlik aciklar yarattig
belirlenmistir. Gercekten de ¢ok az kurumda bilgi glivenligi
yonetim sistemleri isler durumdadir. Bu eksikligin giderilmesi
icin yasal mevzuat ve bilinclendirme amaciyla gerekli
diizenlemelerin yapilmasi gerekliligi vurgulanmistir.

Ulkemizde e-devlet uygulamalan hizla artmaktadir. Uygulama
yazilimlarinin sertifikalandirilmasinda gozlenen eksiklikler de
kullanicinin bilinglendirilmesi geregini ortaya cikarmaktadir.
Olasi aciklann yaratabilecegi bilgi kacagi kurumlarin prestijlerini
yitirmelerine ve vatandasin e-devletin kolayliklarindan uzak
durmasina yol acabilir.

Yakin donemde vyiiriirliige giren "Internet ortaminda yapilan
yayinlarin dizenlenmesi ve bu yayinlar yoluyla islenen suclarla
miicadele” alanindaki yasanin yeterli katiimla hazirlanmadigi
ve yetersiz oldugu dile getirilmistir. Bu ve benzeri yasa
hazirliklarinin konunun ilgilendirdigi tiim taraflarnn genis katilim
ile gerceklestirilmesinin onemi vurgulanmistir.

Ulkemizde bilisim suclarimin takibinin mevcut yasalarla layikiyla
yapilmasinin zorlugu ortaya koyulmus; bu baglamda bilirkisilik
miessesesinin de 1slah1 geregi éne cikmistir. Universitelerde
hukuk biliminin altinda bilisim hukuku anabilim dalinin kurulmas,
ayrica bilgisayar ve bilisim miihendisligi boliimlerinde se¢cmeli
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olarak bilisim hukuku dersinin okutulmasinin yararli olacag
ifade edilmistir. Bilirkisi atamalarinda, mevcut bilirkisilik
mevzuatinda aksamalar goriilmekle birlikte, diger meslek
disiplinlerinde oldugu gibi bilisim alaninda da uzmanlarin meslek
odalarindan talep edilmesinin bu konuda yasanan sorunlarin
asilmasinda ¢oziim olacagina deginilmistir. Bilirkisilik sorununun
aksayan yonlerinin dogru tespit edilmesi dogru ¢6ziim icin 6nemli
olacaktir.

Kablosuz aglarin diinyada oldugu gibi iilkemizde de hizla
yayginlastigi, kullanmcilarin giivenli ag kullanimina dikkat ettikleri
istatistiklerle ortaya koyulmustur.

KKTC'de ag glivenligi alaninda kisa zamanda onemli yol kat
edildigi, yavru vatanin gerekli mevzuat degisikliklerini
gerceklestirmede ve tek elden koordinasyonun saglanmasinda
bilincli bir yol izledigi memnuniyetle kaydedilmistir.

Diger miihendislik projelerinde oldugu gibi bilisim tabanli
projelerin hazirlanma, kontrol ve onay ile ilgili kanuni sureclerin
yetersiz oldugu, bu projelerde onay mekanizmasina ilgili meslek
kuruluslarinin dahil edilmesi, bu alanda egitim almis kisilerin
yonetiminde bu projelerin yapilmasi ve bununla birlikte, bilgisayar
ve bilisim miihendislerinin heniiz ayr bir meslek odas1 olmadig
vurgulanmistir. Halen Elektrik Mihendisleri Odasi icinde yer
alan Bilgisayar ve Yazilim Mihendislerinin meslek odasinin
gerekli kosullar olustugunda KKTC'de oldugu gibi Anavatanda
da ayn bir oda olarak kurulmasinin onemi vurgulanmistir.

ABG2008'i izlemek ve katki sunmak lzere Zonguldak'tan yola
cikan TMMOB Elektrik Miihendisleri Odas1 Kocaeli Subesine bagli
Zonguldak il Temsilcisi Vehbi ASLAN'1 15 Mayis 2008 sabah
saatlerinde Eregli ile Alapli ilceleri arasindaki yolun Goktepe
mevkiinde meydana gelen trafik kazasinda kaybettik. Vehbi
ASLAN"1 kaybetmenin derin Uzuntisuni yasiyoruz. ASLAN'1INn
ailesine, arkadaslarina ve EMO camiasina bassagligi, kazada
yaralananlara acil sifalar diliyoruz. ABG2008 Sempozyumu'nu
Vehbi ASLAN'n1n anisina ithaf ediyoruz.

Ag ve Bilgi Giivenligi Ulusal Sempozyumu 2
Yiirtitme Kurulu
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-PANEL-
“BILiSIM HUKUKU: KiSISEL HAKLARIN iHLALI”
17 May1s 2008 / KIBRIS

MUSA CECEN (Panel Yoneticisi)- Hepinize merhaba.
Sizlerle tekrar birlikte olmaktan son derece mutluyuz.

Bu panelimizi, panelistlerimizin de katilimlanyla, gelirken
yolda kaybettigimiz Vehbi agabeye ithaf etmek istiyoruz.

Bugunku oturumda biraz bilisim hukukunu konusmak istiyoruz.
Su anda yasanan c¢ok sayida sorun oldugunu biliyorsunuz.

ilk olarak Esref beye verecegiz sozii. Necdet bey ikinci sirada
konusacaklar. Dincer bey, Cem Polatoglu bey, Osman Nihat $en
ve Ozgiir Eralp beyle de siirdirecegiz panelimizi.

Yaptigimiz degerlendirmede, 15’er dakikalik sunumlar yapacagiz,
daha sonraki soru ve cevap kisminda sizlerden gelen katki ve
sorular duzleminde konusmacilarimiz konuyu genisletmeye
calisacaklar.

ilk s6zii Esref hocama vermek istiyorum.
Buyurun hocam.
Prof. Dr. ESREF ADALI (iTU)- Hepinize merhabalar.

Buglin burada bulunma nedenim, Bilisim Yasas1 Hazirlama
Komisyonu Baskanligi yapmam dolayisiyladir.

Bu isler nasil yurutuluyor, birazcik onlarn da anlatmaya
calisacagim. 30 kisilik komisyon davet edildi. Daha once benzer
bir yasa tasarisi hazirlanmaya calisildig1 zaman, her konusulan
duyulmus, her konusulan duyunca kanun kaduk oldu. Onun icin,
“Etrafa yaymadan ciddi bir calisma yapalim, o calismanin sonucu
ortaya ciktigi zaman bunu tartismaya acalim” denildi ve o sekilde
yapildi. Universitelere bildirildi, kamu kuruluslarina bildirildi,
sivil toplum orglitlerine bildirildi, hatta bu arada Avrupa Birliginden
gelenler oldu. Her sey yolunda giderken, Bursa’da bir ... cikt1.
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Basbakan, “Hemen bir kanun hazirlayin” dedi. Sonra baktik ki,
oradan 3 tane maddeyi alip kanun tasarisi hazirlamislar. Sonra
3 tane daha madde alindi, 6 maddeyle kanun tasarisi ¢ikti. Bunu
yaparken, birtakim sozcikleri degistirmisler, tammlarda degisiklik
var ve su anda ¢ikan Kanunda maalesef hicbir sey yok, acayip bir
kanun.

Yakin zamanda konustum yine Kanunlar Dairesi Baskaniyla.
“Bu hazirlanmis olan tasariy1 mutlaka giindeme getirip cikaracagiz”
dedi bana. Artik ne kadar yaparlar, bilmiyorum.

Tasarinin neyi kapsadigin1 gorelim kisaca. Amac, kapsam ve
tanimlar var. Dedigim gibi, komisyon 30 kisi. Biyiik bir cogunlugu
hukukcu, kamu kuruluslarinin temsilcileri. Bir-iki tane muhendis
kokenli insan vardi. En cok problem cikan sey tamimlarla ilgiliydi,
cunki kanunlarda anlasamiyorsunuz. Su odada bulunanlara,
“Veriyle bilgi arasindaki fark nedir?” diye sorsam, herkes bilir;
ama en az 3 toplanti, veriyle bilginin farkli seyler oldugunu
anlatmakla gecti.

Sonra sorumluluklar, yikimliliikler var. Burada gordiigiiniiz
gibi, bilgilerin gizliligi, biitiinligli, elde edinmesine iliskin suclar
var. Bilisim sistemiyle baglantili suclarla icerik baglantili suclar
var, sorusturma kovusturma usulleri var, cesitli hukimler var.

Amaci belli. icerik saglayici, yer saglayici, yer saglayici, ortam
saglayici, toplu kullanim saglayicilarn sorumluluklan ile bilisim
sisteminde islenen suclar, bu suclarin sorusturulmasi ve
kovusturulmasina iliskin esas ve usulleri duzenlemek; Kanunun
amaci bu.

Tabii, tanimlan tekrarlamaya gerek yok; ama dikkat ederseniz,
bilgi, bilgisayar nedir, erisim ag1 nedir, bilisim ag1 nedir, bilisim
sistemi, cevre birimleri, elektronik miihiir, erisim, erisim saglayici,
butun bunlan teker teker tanimlamak zorunda kaldik. Icerik
saglayici, izleme, kurum, ortam saglayici, program, trafik bilgisi,
toplu kullanim saglayici, veri, yaramaz ileti, yer saglayici...
Cikarttiklan Yasada buradan alintilar var. Mesela, toplu kullanim
saglayicilar, bir yerde Internet cafe’leri tanimlayan yahut da
Universiteler, ticaret kuruluslan gibi toplu Internet baglantis
yapanlar1 tanimlyor.
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Sorumluluk, yikimliliklere geldigimiz zaman, bilgiye erisim
ve ifade ozglrlugli, serbestlik ilkesi, bilgilendirme, ozel
bilgilendirme, icerik saglayicinin, yer saglayicinin, hepsinin
sorumluluklarini teker teker gorecegiz.

“Bilgiye erisim ve ifade ozgirliigiinde, kisilerin bilgiye erisim
ve ifade Ozglirlligii esastir.” Bu ozgiirliikler ancak kanunla belirtilen
hallerde sinirlandirilabilir. Yasanin ilk maddesi, Internet veya
erisim ortamindan yararlanmanin serbestisini 6zellikle vurguluyor.
Cunku daha oncekilerde hep sansur kavrami vardi. Burada, ilk
maddede, bunun serbest olacagi; ancak belirli hallerde sinirlar
getirecegi soylendi.

Serbestlik ilkesinde, “Bilisim ag1 hizmetlerine iliskin faaliyetler
serbesttir. Bu faaliyetlere baslama, yuriutme ve sona erdirme izne
veya baska bir kosula bagli degildir” denilmektedir. Yani siz web
sitesi acmak isterseniz veya icerik sagliyorsaniz, kimseden izin
almak zorunda degilsiniz, sadece bilgi vermekle yiikiimlisiiniiz.

5. Madde, genel bilgilendirme yukumlulukleri. “Yer ve erisim
saglayicilar asagidaki bilgilerin bilisim ag1 lizerinde -kendi web
sayfalarinda- kendi iceriklerinde, kullanicilarin kolayca
erisebilecekleri sekilde bulundurmakla sorumludur” denilmektedir.
Yani siz, herhangi bir icerik saglayicimin sayfasina girdiginiz zaman,
o sayfanin kime ait oldugunu, sorumlusunun kim oldugunu,
yetkilisinin kim oldugunu acik acik gormek zorundasiniz.

Bunun Uzerinde cok fazla durmaya gerek yok.

icerik saglayicinin sorumluluklarina gelince, Internet lizerinden
verilen hizmetlerin en onemli sorumlusu olan kisi icerik saglayici.
Herhangi bir gazetenin web sayfasina bakiyorsunuz, o web sayfasina
girilen butin bilgilerin sorumlusu o web sayfasina o bilgileri koyan
kisidir. Normal gazete olarak dusunurseniz, sorumlu yazi isleri
muduridir. Arti, o yaziy1 yazmis olan kisi sorumludur. Ornegin,
dedikodu sayfalan var; o dedikodu sayfalarinda bircok sey yaziliyor.
Hos karsiliyorsunuz, ilgilenmiyorsunuz; ama o dedikodularin
yayinlanmasindan dolay1 bir reklam kazanci var. Dolayisiyla, o
dedikodu sayfalarini acanlar, yurutenler hicbir zaman sorumsuz
degiller. Bazilarn dava konusu oluyor, ama hala sorumluluk
getirilmiyor. Soyle diyelim: sizin gazetenize herkes birtakim seyleri
yaziyor, bu yazdiklar seylerde hakaret iceren seyler var; ama
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diyor ki yaz1 isleri miidiri, “Bununla benim alakam yok, onlar
koymuslar. Herhalde dogrudur. Beni rahatsiz etmiyor. Sizi rahatsiz
ediyorsa, cevabinizi yazin.” Boyle bir teknik olmaz.

Yer saglayiciya gelince, eger icerikte problem varsa, o icerigi
barindiran bilgisayar isletmecisine haber verdigi takdirde, o
hizmeti durdurmakla yiikiimli. Eger hizmeti durdurmazsa, suc
islemis olur.

Erisim saglayici da aym sekilde. Erisim saglayici, hicbir sekilde
kendi lizerinden saglanan erisimleri izlemek, oradan bilgi toplamak,
engellemek gibi haklara sahip degil. Bugiin diinyanin her yerinde
bu problem var. Bu, aslinda insanlarin kisisel haklarina tecaviizden
baska bir sey degil. Bununla ilgili hiikiim var; bunlar g6z oniine
alinmali.

Bilgilerin korunmasi konusunda, “icerik saglayicilardan ve
musterilerinden, kanunda belirtilen ve yonetmelikte belirtilen
seyler haric, bu bilgeleri kisilerin rnzasi1 disinda elde edemez”
deniliyor. Bu, biraz sonra konusacagimiz kisilerin hakkinin
saklanmasi acisindan cok onemli. Ayrica, “lletisime aracilik ettigi
iceriklerin butlinligini ve gizliligini saglamakla sorumludur.
Verdigi hizmeti kullananlara iliskin bilgileri baskasinin elde
etmesini, yonetmelikte belirlenecek esaslara uygun olarak engeller.
Bu bilgileri hizmeti kullananlarin acik onay1 olmaksizin ucuncu
kisilere iletemez, baska amacla kullanamaz” denilmektedir.
Bankada calisan bazi kisiler ciddi hesabi olan musterilerin bilgilerini
baska bankalara satmaktadir. “Nereden buldunuz?” dediginiz
zaman cevap veremiyorlar. Kars1 bankanin calisani da, itibarli
sayilabilecek musterilerin bilgilerini baska bir bankaya satiyor.

Toplu kullanim saglayicilara gelince, burada soyle bir ayrim
yaptik: “Ticari amacl toplu kullamim saglayanlar” diye bir ayrim
yaptik. Yani bir Universitenin yapmasi gerekenle bir Internet
cafe’nin yapmasi gereken seyler arasinda fark vardir. Internet
cafe’ler neden onemli? Internet evi ve Internet kahvesi diye ikiye
ayirmak gerekiyor. Bazilan gercekten Internet'e erismek icin
ortam sagliyor, ama digerleri baska amaclarla calisiyor. Kumar
var bunun icerisinde, fuhus var. Bunlar hi¢c konusulmuyor. Su
andaki Internet kahvelerinin buyuk bir kismi ... baska bir sey
degil ve bunun son derece rahatsizlig1 ¢ekiliyor. Bunlarin acilis
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ve kapanislaryla ilgili olarak su anda hicbir yasal duzenleme yok.
Bunlarla ilgili maddeler konuldu.

icerigin diizenlenmesi ve erisimin engellenmesi, hepsi bundan
dolay1 geliyor. Maalesef, teknigin disinda olan kisiler Internet'ten
gelen bilgilerin nasil kapatma konusu oldugunu bilmiyorlar.
Aklinizda kalsin diye sizlere biraz bundan bahsedeyim. Cogunuz
biliyorsunuz ki, Internet lizerinden yapilan yayinlarin kesilmesi
icin, en basta bu icerigi saglayanla anlasmak lazim. Kapatmiyorsa,
yapabileceginiz tek sey, hangi sunucunun Ustiindeyse, ona
soyleyeceksiniz kapat diye. Turkiye'ye bu nereden geliyor; ya
ttnet’in hatlarindan geliyor, ya baska bir yerden. “Kapat”
denildiginde, gazeteler, radyolar basliyorlar; “Ufacik bir sey icin
her seyi kapatmak miimkiin degil.” Sadece oray1 kapatmak da
teknik olarak miimkiin degil. Yani bir gazete gibi diisliniirseniz,
60’1 yillarda sansiir uygulandig1 zaman, bazi sayfalar beyaz cikardi.
Internet'te bu mimkiin degil. Internet’te her bir yaziy1 tek tek
engellemek teknik olarak miimkiin degil. O zaman ne yapar;
gazetenin tamamini kapatir. Su anda yasanan problem bu. Bunlarla
ilgili uzun uzun yazmis.

ikinci kisim su: Baskasina ait bilgilere erismek, elde etmek,
onlar baskalarina vermek, onlara menfaat saglamak gibi, bilgilerin
gizliligi, bu bilgilerin ihlal edilmesiyle sinirli. Su anda bu 15.
Madde, bizim Turk Ceza Kanununda olan; ama bir ... yanlis
dusuncesinden dolayi su anda kapali. Yani soyle birtakim hatalar
var: Birileri yaziyor tasariyl, ama kanunlasirken, orada anlamlar
degisiyor. Siz, hakkiniz olmayan bir sisteme girdiniz ve o sistemde
bir seye baktiniz; bu bir suc. Bu girdiginiz yerden hukuka aykiri
olarak veriler topladiniz; bu biraz daha katmerli suc. Ondan sonra
aldiginiz bu bilgileri baskasina verdiniz menfaat karsiligi; bu biraz
daha agir bir suc. Bunu tasnif ettik. Mevcut Yasada bu cok iyi
tasnif edilmis degil. Simdi tam olarak hatirlamiyorum, ama “Bir
sisteme girmis olmak suc¢ da, kalmis olmak suc degil” gibi ters
bir anlam var.

ikinci olay, burada veri almiyorsunuz, verilerin ve programlarin
butlinllglinii bozmaya calisiyorsunuz. Bu daha tehlikeli bir olay.
Diyelim ki, bir askeri sisteme girdiniz veya bir bankaya girdiniz,
para yerlerini degistirdiniz; sizin paraniz yokken paraniz oldu
veyahut bir baskasinin parasi varken parasi kayboldu. Bu da bir
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suc tabii. Cezalarn okumamiza gerek yok.

Mesela, hala Tirkiye'de sunun suc sayilip sayilmayacagi belli
degil: Bugiin, elektronik pasajlarina gidin, kredi kartlarin1 kopya
etmek icin makine satildigin1 goriiyorsunuz. Bununla yapilan bir
dolandincilik var. Kredi karti calintyor yahut bir yerde bulunuyor,
o karti aliyorlar, o kartin manyetik kismini aliyorlar ve o kisinin
hesabindan harcama yapiyorlar. Bunun denetlemesi kolay; ama
nedense, bu olmuyor. Soyle olmuyor: Diyelim ki, benzinciye
gidiyorsunuz, benzin aliyorsunuz, kredi kartiyla aldiginizda sizin
huviyetiniz soruluyor; ama kartin ustundeki yazanla manyetik
seritteki ismin ayni1 olup olmadigina bakilmiyor. Ondan sonra
attimz imzay1, kimin imzas1 olduguna bakiliyor. Bu tip bir makineyle
herhangi bir kredi kartinin kopyasim alip, onlarla hirsizlik yapmak
mumkin.

Bunlar soyle yakalaniyor: Asil kredi kart1 sahibi yakin zamanda
alisveris yaparsa, kullanildigi mekan uzak bir yerse... Soyle
soyleyelim: Bir sahsin kartin1 kopya ettiniz, Ankara'da alisveris
yapiyorsunuz; ama kredi kartinin asil sahibi o saatlerde baska bir
yerde alisveris yaptiysa, bunun tespiti cok kolay oluyor.

ikinci bir madde, bilisim sistemleri iizerinde islenen suclar.
Bunlarn icinde, sahtecilik yapabiliyorsunuz, bilisim ortamindan
yarar saglayabiliyorsunuz, banka ve kredi kartlarin1 kotiiye
kullanabiliyorsunuz, yaniltarak bilgi toplayabiliyorsunuz, taklit
yoluyla yaniltabiliyorsunuz.

Sahte belge diizenlemek amaciyla bilisim sistemine girip silip
degistiren... Mesela, askerlik subesine geliyorsunuz, askerlik
subesinde sizi askerlik yapmis olarak gosterebiliyorsunuz; ama
askerlik subesindekilerin haberi yok. 5 gun sonra gidiyorsunuz,
bir yerde ise baslayacaksiniz, askerlikle ilisiginiz olmadigina dair
kagit istiyorlar. Bakiyorlar, “Evet, askerligini yapmamis” diyorlar,
cagirliyorsunuz ve gidiyorsunuz.

Yarar saglamak konusuna gelince, bankalar giizel bir 6rnek
olabilir. Bilisim sisteminde degisiklikler yaparak, maddi-manevi
birtakim avantajlar saglarsaniz, bu suctur.

Kredi kartlar1 konusundan az evvel bahsettim. Mesela, su
andaki Kanunda, baskasina ait kredi kartin1 sokakta bulursaniz,
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“Bu kartin sahibi kim?” diye sorarsaniz sagda solda, baskasinin
kartin1 tasimaktan dolayi siz suclusunuz. Yani akil kar bir sey
degil, ama boyle.

Bu, bankaciliktan cok kullanilan bir yontem, baskalarinin
bilgilerini elde etmek icin Turkiye'de cok yasanan bir olay;
“Hesaplarinizda degisiklik yapacagim, litfen bana bilgi verin”
deniliyor. Bu, hala yapilabiliyor.

Taklit yoluyla yaniltmak olayina gelince, bu, kamu kurumlarini
taklit etmek yoluyla yapiliyor.

Bunlarin bazilarin1 hizli gececegim, ama ¢ocuk pornosu ilging
bir olay. Dlinyada, bilisim suclar konusunda anlasilan tek konu
bu. Diger konularin hicbirisinde anlasma yok. Yani uluslararasi
duzeyde, Bilisim Suclan Yasasinda tek anlasilabilen konu ¢ocuk
pornografisi.

Hemen ikinci konuya gecelim. ikinci konumuz, kisisel bilgilerin
mahremiyeti olay1. Konu su: Yasadigimiz diinyada, her kurulus
bilgisayar sistemine gecmeye calisiyor. Yalniz, bunun getirecegi
sakincalar bilmek zorundayiz. 2000 yilindan bu yana yapilan
hicbir sey yok. Bunlar neler olabiliyor? Sizin kisisel haklariniz
nedir? Bunlarin hangilerinin acik, hangilerinin kapali olmasi
gerekiyor? Kredi kartin1 kullandiginiz zaman, kredi karti yoluyla
sizin butln alisveris aliskanliklarimizi ve guinluk hayatimzi takip
edebiliyor. Eger bunlan bir zapturapt altina almazsaniz, her sey
ortaya cikar ve bununla cok insan yakalanmistir. Bu insanlar bazen
iyi, bazen kotudurler. Cok dikkat edilmesi gereken noktalardan
bir tanesi bu.

Telefon ayni sekilde. Bugun sabit telefonla veya cep telefonuyla,
sizin hangi saatte nerede oldugunuz tespit edilebiliyor. Asagi
yukar1 100 metre dogrulukta nerede oldugu biliniyor. Bu da kétiye
kullanilabilecek olaylardan bir tanesi. Ama su da yapiliyor:
Ozellikle uyusturucu ticareti yapanlarin takibi icin, izin bile
almaksizin konusmalar dinlenebiliyor. Suclular yakalamak icin
kullamliyor, ama aym seyler kotuye kullanilirsa da... Mesela,
arayan numaranin gorinmesi olay1 var. Amerika'da, “Arayan
numaranin kim oldugu resmi olarak goriilecektir” diye kanun
cikarildi. Bize hi¢ kimse, “Telefon numaralarinin gorinmesi iyi
mi, kotu mu?” diye sormadi, pat diye kanun ¢ikti. Su anda 100
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binden fazla vatandasta her turlu bilgi var, yani sizin etnik
kokeninizi cikartabiliyor. Su andaki kullanilan yontemde, basit
bir insanin, sizin vatandastik numaraniza bakarak sizin etnik
kokeninizi bulmasi mumkin. 1774 sayili bir Yasa var; bu da ikamet
bilgileriyle ilgili. Bu bilgilere de muhtarlar ve karakollar sahip.

Sonucta, bilisim ortaminda bulunan verilerin giivenligini
saglayamazsaniz, yararindan c¢ok zarari olacagir acik.

Internet bankacilig1 bizde 10. yilin1 doldurdu. 10 yil boyunca
ciddi problemler yasandi. Su anda en cok yasanan sey su: Sizin
parolaniz bir sekilde 6greniliyor. Su yesil suclu, su sar suca ortak
oluyor, ama ortak oldugunu bilmiyor. Adam, “500 lira kazanmak
istiyor musun?” diyor. Digeri, “Nasil kazanacagim?” diyor. “Bana
bir banka kart1 vereceksin, parolasin1 soyleyeceksin, biz sana
telefon ettigimiz zaman bankay1 arayip, ‘Ben, clizdanimi caldirdim.
Parolam clizdammin icinde’ diyeceksin” diyor. Bu kart1 alan kisinin
hesabina, masum insanlarin hesabina paralar aktariliyor. Parayi
nakde cevirebilmek icin, ATM’den parayi cekmek. Ondan sonra
kuyumcuya gidiyorsunuz, “Yarin bir diigiimiiz var, biraz ziynet
esyasi alacagiz” diyorsunuz. Diyelim ki, 30 bin lira tuttu. Cebinizde
bu kadar paraniz yok. “Sen bana hesap numarani ver, havale
yapayim” diyorsunuz. Kuyumcu da “Peki” diyor. Gidiyorsunuz,
havale yapiyorsunuz. Ayni seyi cep telefonu Uzerinden yapiyorlar.
Bu senaryoyu mahkeme olaylarinda gorebiliriz.

Bu biraz daha karmasik. Bu, hala lizerinde calisilan, tam
coziilememis bir olay. Siz bankaya bagli oldugunuzu
zannediyorsunuz, ama bankaya dogrudan bagl degilsiniz; aradaki
adam iizerinden baglanti yapiyorsunuz. Aradaki adam hicbir sey
yapmiyor; sizden gelenleri bankaya, bankadan gelenleri size
gonderiyor. Siz, havale yapmak noktasina geldiginiz zaman, sizin
biitiin paralarinizi, her seyinizi 6grenmis oluyor. Bu, cok zor
¢ozlimi olan, bir-iki bankanin ¢ozebildigi bir problem. Yani su
anda Turkiye'de yasanan bu ve buna benzer iki tane problem var
banka soygunuyla ilgili. Ama sunu soyleyeyim: Turkiye'de banka
soygunu once ufak tefek Internet kahveleri yahut da bilgisayar
saticilanyla yapildi, daha sonra Rus mafyasi bu ise girdi, yani
uluslararasi bir hedef haline geldi.

Dinlediginiz icin tesekkir ediyorum.
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PANEL YONETICISi- Degerli hocam, tesekkiir ederiz.

Biraz uzunca bir sunum oldu; ancak, boyle bir girisle baslamak
istedik.

ikinci konusmacimiz Sayin Necdet icil.
Buyurun Sayin icil.

NECDET ICiL (Dogu Akdeniz Universitesi)- Degerli katiimcilar;
Dogu Akdeniz Universitesinde gorev yapmaktayim. Ayn1 zamanda
da Basbakanlik Kamunet Ust Kurulu Uyesiyim.

Bilgi toplumunun aciklamasin1 yazmadim, ama bilgi toplumu
olmanin gerektirdigi baz1 seyleri kisaca aciklamak istedim. Avrupa
Birligi bilgi toplumuna gecerken, sadece bilgi giivenligine
gecmemistir; bunlara uygun kural ve duzenlemeleri yaparak
gecmislerdir. Bu kurallar ve diizenlemeler yerinde oldugu miiddetce
bilgi toplumuna dogru gitmemiz daha saglikli olacaktir. O yiizden,
su anda Avrupa Birliginin uyguladig1 25 tane yasanin birkacim
burada ifade ettim. En 6nemlisi, kisinin bilgi edinme hakkindan
baslayip, Kisisel Verilerin Korunmasi Yasasina, Elektronik Imza
Yasas1, Arsiv Yasasi, Telif Haklan Yasasina kadar bircok yasa vardir.
Eger yasal diizenlemeler geride kalirsa, o zaman kaos olur. Kaosun
gercek nedeni, bu duzenlemelerin zamaninda yapilmarms olmasidr.

Avrupa hukukuna baktigimizda, kisisel hak ve 6zgirliigiin 6n
planda oldugunu goriiyoruz. Birey on plandadir. Ama bildigimiz
gibi, ozglrliik sinirsiz degildir. Her bir bireyin 6zglirlligiiniin bittigi
yerde digerlerinin 6zgirliigli baslar veya tam tersi. Yani hicbir
bireyin bir baskasinin ozgiirliigline miidahale etme hakki
bulunmamaktadir. Kisisel haklar da vardir ayn1 zamanda, kimlik
hakki vardir, kisisel bilgisine erisim haklar vardir, mulkiyet
dedigimiz haklar vardir ve bir bilgi edinme hakki da vardir. Her
turlu seyin bilgisini elde etme hakki; devletten, idari kurumlardan,
bilgiyi Uretenden bu bilgiyi edinme hakki kesinlikle vardir. Bilgi
edinme o6zgiirligli su anda diinyada besinci ozgiirlik diye
tanimlaniyor.

Bilgi teknolojisi, aglarin gelisimi 1990’dan sonra gelisti. Yani
18 yillik bir gecmisi olan bilisim teknolojisi karsisinda hukukumuz

maalesef oldukca gec kalmistir. Bilisim hukuku tamamiyla apayri
bir konudur. Bu apayr konuda hukuk fakiltelerimiz yeterince
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eleman, yeterince uzman yetistiremedigi icin, maalesef cok dar
bir cevreyle Tirkiye bu teknolojiye ayak uyduracak, bu teknolojiyi
sinir altina alabilecek, bireyi bu teknolojiden koruyabilecek kural
ve duzenlemeleri cok gec¢ yapabilmektedir. Bilisim Hukuku
konusunda Bilisim ve Hukuk dergisini ¢ikaran Ankara Barosunu
tebrik ederiz. Turkiye’de bir ilk.

Hukuk biliminin altinda yepyeni bir bilim dali olusmasi
gerekmektedir hukuk fakultelerinde ve her turlu teknolojiye
bakabilecek, teknik ekiplerle calisabilecek bir alt anabilim dali
olarak bilisim hukuku olusturulmasi gerekmektedir. AB’de, Eu
Information Society Legislation Biirosu, 100-150 kisinin calistig
bir biiro. Daha teknoloji gelmeden once, teknolojinin iretildigi
yerlerde teknolojinin gereklerini ve getirilerini gorup, ona karsi
hemen dizenlemeler yapiliyor.

Kisisel haklarin ihlali, baskas1 adina mail adresi alma ve
kullanma, kisiye ozel mail’i okuma, kisiye ait sisteme girme, bilgi
okuma vesaire. Internet'in getirdigi her tiirli tehdit su anda kisisel
haklan ihlaldir. Buna uygun idari diizenlemeler zaten yapilmaktadir
uluslararast alanda. Bunu engellemek miumkin mudur?
Engelledigimiz takdirde, karsiliginda ne yapiyoruz yasal olarak
insanlara veya ne yapacagiz?

Kuzey Kibris'taki durumu anlatmak istiyorum biraz. KamuNet
1998’de kurulmasina ragmen, BT yasalarina 2001 yilinda basladik
biz. Esasinda biz de gec basladik calismaya, ciinkii diger doneleri
elde etmemiz biraz gec oldu. 2003 Annan Plani icerisinde 650
sayfalik BT yasalar vardi. Gectigimiz yil Bilgi Edinme Hakki,
Kisisel Bilgileri Koruma ve Elektronik Imza yasalarini ¢cikarttik.

Sahadet Yasasinda, bilgisayardan ¢ikan veya bilgisayardan elde
edilen veriler veri kabul edilmiyordu mahkemelerde. Biz, elektronik
ortamda cikan verilerin de delil olarak kabul edilmesi icin Sahadet
Yasasinda dizeltmeler yaptik.

Hazirlanacak yasa taslaklari, Elektronik Haberlesme Yasasi,
Bilisim Suclan Yasasi. Telif Haklarn Yasamiz maalesef cok eski.
Bu nedenle cok sikinti cekiyoruz. Ulusal Arsiv Yasasi oldukca
onemli. Bunlar Bilgi Toplumu ve Internet kullanimi acisindan cok
onemli yasalar. Elektronik Yonetim yasasi da onemli. Bazi lilkelerde
var.
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Bilisim suclar1 Internet'i kisitlayarak onlenebilir mi?

itk soru bu. Bu soruya bir tiirlii cevap alamiyoruz, Internet
kullamcilart da alamiyor. Bilisim suclarin nasil engelliyoruz?
Bugiin benim Universitemde U¢ tane ayri hattim vardir Internet'e
baglanan. lki hattim Tiirkiye’ye bagli oldugu icin baz1 kapanan
sitelere girilemiyor, diger hattimdan girilebiliyor. Kisitlamayla ne
kadar bilisim suclarin1 onleyebiliriz? Gercekten bu konuda bir
soru isareti var.

ikinci soru Siteyi kapattiginizda, diger yararli bilgilerin de
bulundugu bu site ne olacak? Bu konuda da hala daha soru
isaretleri var. Bir kitap yasak diye kutuphane kapatilir mi?

Uctincii soru, cezayi kesen bilisim bilgisine sahip mi; yani
kapatan kisi neyin kapattiginin farkinda mi? Bu konuda biraz soru
isaretlerim var. Bilisim bilgisi, istenilen seyin ne oldugu konusunda
gercekten bazen sorunlar cikiyor. Belki de henuz yeterince eleman
olmayisindan kaynaklaniyor. 5 milyon kullanicidan bahsediyoruz.

Suc ve cezaya geldik. Belki de sucu egitimle engellemek de
mimkin. Biz, belki yeterince egitim vermiyoruz. Cocuk
pornosundan bahsediyoruz. Peki, ailelere egitim verdik mi
cocuklarini nasil egiteceklerine dair? Ogretmenlere boyle bir
egitim verdik mi; hayir. Beyaz Saray’in sayfasina girdiginizde ilk
gordiigliniiz sayfada cyberethics konusu yer alir. Hicbir yerde,
hicbir sayfamizda, bunlan elde edecek, bunu egitimle elde edecek
bir tek sayfamiz yok maalesef. Aile bakanligi sayfasi gibi bir sayfa
yok. Kamu personeli bu konuda ne kadar egitiliyor, o da ayri bir
soru isareti.

5651 sayili Bilisim Suclar Yasanin tanimlarin1 goriyorsunuz
burada. AB metninde tanimlar 4 adet, 5651 sayili yasada 15-16
adet. Konvansiyon butun ulkelerin i¢ hukukunda kendi
diizenlemelerini yapmasina izni veriyor. Bu, yanilmiyorsam 4
sayfalik bir yasa. Hem AB, hem ABD lilkelerinin ortak konvansiyonu.
Ama iceriginde yasaklayici bir anlayis yok.

Beni dinlediginiz icin tesekkiir ediyorum. (Alkislar)
PANEL YONETICISI- Tesekkiir ediyoruz.

Aslinda cok guzel sorular da soruldu. Aslinda panelin bu anlamda
rayina dogru girdigini diisiiniyorum. Gercekten bilisim suclarin
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Internet’i sinirlandirarak onleyebilir miyiz?

Simdiki konusmacimiz, istanbul Emniyet Miidiirliglinden degerli
bir katilimcimiz. Dincer Ay, bu konuda yasanmis olaylar uzerinden
bir sunum gerceklestirecek sanirim.

Buyurun.

baslamadan 6nce, bu organizasyonu saglayan herkesin eline,
koluna, beynine saglik diyorum. Hakikaten cok isabetli bir calisma.
Burada ornek olaylarla biraz daha, bazilarimn giilecegi, bazilarinin
sevinebilecegi, bazilarinin “”Internet’i acaba iptal mi edelim?”
diyecegi, bazilarinin da “Internet cok faydali” diyebilecegi; ama
neticede, hepimizin bir seyler alabilecegi bir sunum hazirlamaya
calistim size.

Anlatacagim konular, oncelikle bireysel anlamda dikkat
edeceginiz hususlar; daha sonra aileyle ilgili, cocuklarinizla ilgili
alabileceginiz tedbirleri; son olarak kurumsal olarak ne gibi
almamiz gereken tedbirleri kapsamaktadir. Clinku bize gelen
muracaatlarda sunu goruyoruz: Internet lizerinde gerekli tedbirleri
almazsaniz, cok bilyiik zararlara ugrayabiliyorsunuz. Ancak ufak
tefek puf noktalarla bu zararlardan kurtulabileceksiniz.

Okula giden bir cocugunuz varsa, eve Internet almak
zorundasinmiz. Eskiden biz, kutiuphanelere gidiyorduk odev
hazirlamak icin, fakat simdi durum farkli; 6gretmenler 6dev
verirken, “Internet'ten su konuyu arastirin, getirin” diyor. Ogrenci
onlan arastinyor, geliyor. Tez hazirlayanlar, bilimsel calisma
yapanlar interneti kullanmak zorundalar. Gecenlerde bir
sempozyuma katilmistim. Doktorasini sirf Internet'ten topladig
seylerle yazanlar, tezlerini Internet'ten topladig1 kaynaklarla
yazan arkadaslarimiz var. Dolayisiyla internet vazgecilmez bir
unsur haline geldi ve bunu kullanacagiz. Internet'le yasamay1
ogrenecegiz.

Benim anlatacagim her olayla ilgili onlarca miiracaat var; o
sekilde degerlendirin. Diyelim ki, sirketiniz var; gida imalatinda
olabilir, baska bir konuda olabilir, birtakim formulleriniz var.
Bilgisayarinizda depoluyorsunuz bunlar ve size rakip bir sirket
var; sirket, sizin elinizdeki bu verileri almak istiyor. Hepinizin



2. Ag ve Bilgi Glivenligi Ulusal Sempozyumu

aklindan soyle seyler geciyor: “Bunlar bir hacker bulurlar,
hacker’dan bizim sistemimize girerler, oradan bilgisayarimiza
girerler” filan diye dusunuyorsunuz, ama boyle olmuyor genelde.
Genellikle sizin sirketinizden bir eleman temin ediyorlar. Bir bilgi
islem elemanini asgari uUcretle bulmak cok zor, genellikle dolar
usulu calisirlar ve sayilar azdir. Dolayisiyla, bu insanlar bulmak,
calistirmak ve kontrol altinda tutmak cok zordur.

Firmanin yaptigi sey su: Mesela, 2 bin dolara bulacaginiz bir
elemani, A sirketindeki bilgileri almak icin kullanacaksiniz;
diyorsunuz ki, “Git, oraya 500 dolara ise basla. Ben sana 1500
dolarn verecegim. Burada bir ay calisacaksin, bir ay neticesinde
onlarin giivenini sagladiktan sonra tiim verilerini bana getireceksin.”
Sahis gidiyor o sirkete, A sirketine, “Ben bir bilgi islemciyim”
diyor. “Ne kadara calisirsin?” diyorlar, “Asgari ucretle calisinm”
diyor. Firma diyor ki, “Cok iyi. Ben bu eleman1 alayim, bu isyerine
koyayim.” Aliyor elemani, isyerine koyuyor. Bir ay calisiyor,
bilgisayarlar1 kuruyor, format atiyor, viris programlarini filan
kuruyor. Sizin guveninizi kazandiktan sonra, her turlu bilgiye
ulasan ofisi veriyorsunuz sahsa. Bir gun gidiyor, sizin yillarca
biriktirmis oldugunuz know-how’larimizi veya miisteri portfoyiiniizii
aliyor ve sizden ayriliyor. Bu verileri diger firmaya veriyor ve
karsihiginda 1500 dolar aliyor. Diger firma birden sizin lrlinlerinizin
aymsin1 yapmaya basliyor ve siz de ispat edemiyorsunuz ne yazik
ki aynm Uriin oldugunu. Icinde ufacik bir formiille bir seyi degistirdigi
zaman, patentini almis olsamiz bile, “Bizimki farklidir, aynis
degil” diyor.

Diyelim ki, bir yerde calisiyorsunuz; bilgisayarinizdan sizin
sifrelerinizi vesaireyi almiyor. Genellikle herkes bilgisayarindaki
sifresini, cocugunun ismi veya dogum tarihi, tutmus oldugu takimin
ismi veyahut basit sifreler koyuyorlar. Daha kansik sifre olusturanlar
da unutmamak icin kiiciik bir kagida yaziyor, ajandasinda filan
tasiyor. Dolayisiyla, sizi e-postaniza girebiliyor.

Sifre ele gecirmek icin kullamlan farkli yontemler mevcut
ornegin alisveris yapiyorsunuz; pizzaci geliyor, pizzay1 getiriyor
size, kredi kartinizi veriyorsunuz. Internet'ten alisveris yapabilmek
icin, kredi kartimizin on tarafinda bulunan son iki haneli rakam,
son kullanma tarihi ve arkasinda u¢ haneli rakam olacak. Geliyor
pizzaci, sizin kredi kartimzi aliyor. Pizzacinin orada ezberledigi
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8 tane rakam, bir de arkasindaki 3 tane rakami kafasinda tutuyor,
cep telefonun yaziyor. Sizden aynlir ayrilmaz hemen gidiyor,
Internet cafe’den, Internet Uzerindeki herhangi bir alisveris
sitesinden, bir kargo sirketinin adresini gostererek veya herhangi
bir adres veriyor. Daha sonra kargo sirketine gidip diyor ki, “Ben,
su adreste oturuyorum. ismim de bu.”

Anlatmis oldugum olaylar tamamen hacker’larin, bilgisayar
korsanlarinin disinda, tamamen kisilerin ihmalleri neticesinde
olan seyler. Kredi kartiniz1 veriyorsunuz yemek yedikten sonra,
gidiyor sahis, kredi kartini silipten cekiyor, tamamen kredi
kartimzdaki bilgileri ele gecirebiliyor veya bankamatikten para
cekmeye gidiyorsunuz, para cekmeye gittiginizde miisteri
numarasina bakiyorlar, oradan bilgilerinizi alabiliyorlar veyahut
bankamatikte islem yapiyorsunuz. Kartinizin girdigi yere encoder
cihaz1 yerlestiriyor. Kart bilgilerinizi kopyaladigi gibi, sifrelerinizi
girdiginiz yerde aym sekilde bir panel yerlestiriyor, siz sifrenizi
oraya giriyorsunuz, aksamleyin yuzlerce kart bilgisi sahista oluyor.
Bunlar tamamen Kkisilerin dikkatsizliklerinden faydalanan
dolandiricilarin elde ettigi bilgilerle islenen suclar.

Tamam, Internet Kanunumuz yeni cikti, birtakim eksikliklerini
elestiriyoruz; ancak, 2005 yilindaki olay sayis1 400 civarindaydi.
Her yil ikiye, Uce katlanarak gidiyor bu say1, yani olay sayisi.
Istanbul icin konusuyorum. Su an 2 bini gectik bize gelen olay
sayis1 olarak. Bu sekilde binlerce olay oluyor. Bunun sebebi, bu
alandaki bosluklarin cok olmasi filan degil; bu alanlarda artis
oluyor, ama mektupla tehdit etme oranlan sifira indi mesela.
Telefon ac¢ip hakaret etme olaylarn cok aza indi. Suclar artik kilif
degistirmeye basladi. Yani birisi gelip sizin evinizden cep
telefonunuzu calmiyor; ama sizin sifrenizi calarak, sizin sifrenizle,
kart bilgilerinizle cep telefonu aliyor. Birisi size tehdit mektubu
atmiyor; ama sizinle ilgili olarak, size mail atiyor ya da bir web
sitesi aciyor, sizin hakkinizda olur olmadik seyler yayinliyor. Biz
de bunlar degerlendirirken, bilisim suclarinda sanki bir artis gibi
oluyor.

Artis olmasinin diger bir sebebi de, teknolojiye kolay
erisebilmek. Oturdugunuz yerden, hic kimseye zahmet etmeden,
binlerce kisiye birden haber ulastirabiliyorsunuz. Suclarin niteligi
degisince, onceden sokakta hirsiz ararken, yani su¢ alaniniz
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sokaklar olurken, artik siber alanlara kayiyorsunuz ve boyle bir
alan ortaya cikiyor.

Mesela, evinizde bilgisayarimzi kurdunuz, cocuklanniz bilgisayar
kullanmyorlar. Biz sunu diyoruz: Tamam, mutlaka ¢cocuklariniza
bilgisayar alin, hatta kurslara gitsinler; ama bilgisayarlari
kullandiklar1 zaman, onlan takip edin anne ve babalar olarak.
Bunu soylemek kolay, 6 yasindaki cocugun sifre caldigini biliyorum.
Yine 8 yasindaki cocugun kimlik degistirerek baskalarini tehdit
ettigini biliyorum. 11 yasindaki cocugun Bursa’daki bayani Istanbul'a
bulusmak icin getirttigini biliyorum. Kendisi gitmedi olay yerine,
ama... Bayan, “Yetiskin gibiydi konustugu ciimleler filan” diyor.
(Gulusmeler)

Siz, istediginiz kadar filtre programi kurun, istediginiz kadar
degisik programlar kurun, girmek istedigi siteye giriyor insanlar.
Cunku bilgisayar artik yeni nesilde cok ileri seviyede biliniyor.
Tek cekindikleri nokta var; bir, bilgisayar ekranin1 herkesin
gorebilecegi bir sekilde yerlestirin, miimkiinse salonda, kendi
odasindaysa da girince direkt ekran gorecek sekilde. Web kamera
kullanim1 da mutlaka sizin bilginiz dahilinde olsun.

Ornek olaylar anlatiyorum yine. 17 yasinda bir kiz, arkadasiyla
konustugunu saniyor. Arkadasi, “Babam sutyen aldi. Bir siirii
sutyen getirmis. Bunlarn dagitacagiz arkadaslara. Sen ka¢ numara
giyiyorsun” diyor. “Bilmiyorum ki” diyor kiz. “Soyun, ben bakarim.
Ustune gore sana vereyim” diyor. Kiz soyunuyor, goruntuleri
kaydediyor ve daha sonra diyor ki, “Ben erkegim.” Bir hafta
boyunca kiza Internet'te istedigini yaptirmis. “Eger bunlar
yapmazsam, bunu suraya gonderecegim, buraya gonderecegim”
diye tehdit etmis. Kiz, yemeden icmeden kesilince, anne-babas,
“Kizim, ne oldu?” filan diyor, o sekilde ¢ikiyor ortaya. Olay bize
intikal etti ve sahs1 bulduk. Magdur Istanbul'daydi. Bizim siiphelimiz
Erzincan’da ¢ikti. Stpheli internet cafede sucustu yakaland.

Diger onemli konu ise Internet'te chat olayidir. Eger Internet’iniz
varsa, bilgisayar acar acmaz hemen messenger sayfasi acilir ve
konusmalar yapilir, ondan sonra ise baslanir. Bu, artik adet
olmustur. Bazilar isyerine gelince gazete haberlerini okur, bazilan
mail’lerine bakar.

isin enteresam su: Teknoloji o kadar gelisti ki, siz sanyorsunuz
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ki, karsinizda bayan var. Sadece resimle kandirmiyorlar sizi,
erkekleri kandirmak icin goruntuler var. Bunu cok rahatlikla
internetten bulabilirsiniz. Erkek saniyor ki, karsisinda bayanla
sohbet ediyor. Bayanin da degisik goriintiileri var. Mesela, birinci
goruntu normal yazma goruntusu, ikinci goruntu ustlini soyunma
goruntusu, Ucuncu goruntu alt taraf soyunma goruntusu, dorduncu,
besinci... Siz tahmin edin sonraki bolumleri. Her kesimden bircok
kisinin basina geldi. (Gulusmeler)

isin enteresan1, web tasarimcisinin basina geldi. Zaaflariniz
varsa -ki, erkekseniz zaafimz vardir- kandirlabiliyorsunuz.
(Gulusmeler)

Mesela, bir doktor 6rnegi var. Masanin iizerine ¢ikmis...
(Gulusmeler)

Bu, herkesin basina gelebiliyor.

Daha sonra biz, sahislar bulduk. Sahislar nereden cikti, bilin
bakalim. Bunu yapan bir bilgisayar miihendisi filan degil, 17
yasindaki bir cocuk. Urfa Siverek’ten cikti sahis. Urfa Siverek’te
90 kusur tane Internet cafe var. Diyor ki, “Beyefendi, senin bende
gorlntun var; ister 20 bin kontor gosterirsin, istersen ben Internet'e
veriyorum. Inanmiyorsan, buyur, izle.” 20 bin kontoru verip
kurtulsa, tamam, “Lanet olsun” diyecek; ama ardi arkasi kesilmiyor.
Operasyonun detaylarina girmeyecegim. Biz, oraya ¢ sahis icin
gitmistik. Baktik, oradaki tum Internet cafe’lerde kontor satiliyor.
Mesela, 100 kontor ne kadar simdi; 15 YTL filan civarinda olmasi
lazim. Orada 1000 kontoru 20 YTL'ye aliyorsunuz ve orada
yasayanlarin bircogu Internet cafe’den kontor aliyor. Biitiin
Internet cafe’lerde hazir gorintuler var; sarisin, esmer...

Diger dolandincilik olayi ise; sizin telefonunuzu biri caldirp
kapatiyor, ariyorsunuz, “Bilisim suclarindan ariyorum. Sizin
telefonunuz .... Sizi g6z altina alacagim. Siz suclusunuz. Liitfen,
hatta kalir misimz?” diyorlar. Suriye vatandaslarina yapiyorlarmis
bunu. Suriye’deki vatandaslar anyorlar, “Hatta kal” diyorlar. 4
saat hatta kaldig1 zaman, aran-kazan’dan kazandigi kontor miktar
artiyor. Daha sonra ilgili savciliklara, kurumlara yazdik, “Aran-
kazan” kampanyasi bir ara iptal oldu. Bu sefer suna basladilar:
“Biz bunu yapacagiz. Turkcell’e iicretsiz yapiyoruz, ama Telsim’le
anlasmarmz yok. Siz, bize 10 tane 250’lik Telsim kontoru gonderin.”
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Beyefendi, “Param yok” diyor. “Kredi kartiyla al” diyorlar. En
sonunda diyor ki adam, “Yahu, ne bicim polissin kardesim! Polis
boyle is mi yapar!” diyor.

Yuzbasinin bir tanesi 9 milyarlik kontor almis bu sekilde. Artik
marketteki cocuk, “Agabey, bu normal bir sey degil” demis.

Hakikaten, bu isi yapan supheliler arasinda okuma-yazma
bilmeyen adamlar var; yuzlerce sim kart, 10 tane adam telefonun
basinda. Baz istasyonu Suriye’yi gosteriyor, daha fazla yazsin
diye. Illegal bu kazanclan ile ev yaptiranlar, araba alanlar var.

Internet'te en cok karsilastigimiz olaylar, tehdit, hakaret,
kisisel bilgilerin ele gecirilmesi.

Sunu da anlatayim size: Mesela, cocuk pornografisiyle ilgili
bircok operasyon yaptik. 2006 yilinda 70 tane operasyon yapildi.
Bizim Ulkemiz diger llkelere gore bu konuda gayet iyi.
Operasyonlarnimiz gayet guzel gecti. Ben, FBI’yla da ¢ok calisma
yaptim, Alman polisiyle de operasyon yaptik. Inceleme yontemleri
vesaire bizimkiyle ayni. Nihayetinde, Windows XP diinyanin her
yerinde ayni. Dolayisiyla, bilisim suclarnyla mucadelede teknoloji
bakimindan biz geride degiliz.

Su stkintimiz var: Sayimiz ne kadar? Yani tamam, istanbul'da
bu iste bir yer var; ama Corum’daki adam ne yapacak? En kisa
zamanda bu sorunlarin giderileceginden eminim. Su an icin gecici
olarak bolge merkezleri olusturuldu. Bu konuyla ilgili bir muracaat
geldiginde, bolge merkezlerinden neticeler geliyor, bu islemler
takip ediliyor.

Trojen’in nasil calistigini anlatacagim. Trojen basit bir yazilim.
Diyelim ki, size birisi resimlerini gonderiyor. “Tanimadiginiz
mail’leri agmayin” filan diyoruz ya, gonderen bayan olunca
genellikle aciyor karsi taraftaki erkekse. Mail’i acarken bilgisayar
diyor ki, “Virus tehdidi yoktur.” Virls programi size o0zel yazilmissa,
genellikle taniyor virusu. Bu gercek bir olay. “Bu dosyay1 acmak
m1, kaydetmek mi istiyorsunuz?” diyor bilgisayar. Bilgisayariniz
Trojen’i yedi. Bu sahis messenger’a girmis. Bu sahsin Besiktash
oldugunu tespit ediyoruz, clinki bir siirii bilgisi var. Bir defa,
hangi sitelere girdigini gorebiliyorsunuz, buradan hangi konulan
arastirdigin gorebiliyorsunuz. Zaten bunlan bildikten sonra, az
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cok adamin karakterini filan cikartabiliyorsunuz.

Bakin, bunlar konusma metinleri. Adam diyor ki, “Parayla ...
kari bulamiyorduk.” Oburu de diyor ki, “Ben buldum gibi.
Evlenecegiz. 5 yildir birlikteyiz. Cok gilizel degil, ama onemli
degil zaten. Cirkin degil de, boyu biraz kisa. Olsun. Evden
ciktigimda goziim arkada kalmaz.” (Gillismeler)

Bu da baska bir sahsa ait. “Geldim bir tanem, evdeyim. Kamera
var, degil mi? Canim benim, eglenceye gidiyor muyum bu gece,
izin var mi? Zaten gitmiyorum bebegim. Cig kofte yapalim” diyor.

Bakin, kredi kart1 bilgilerini gorilyor musunuz? Su son kullanma
seyi, arkasindaki Uc¢ haneli rakam. Dolayisiyla, bu kredi karti
bilginiz de o sahsin eline gecebiliyor. Adamin girmis oldugu siteleri
goruyorsunuz. Alisverisler filan yapmis. Tabii, kurumsal bakimdan
alacagimz tedbirler filan var.

Dinlediginiz icin tesekkir ediyorum. (Alkislar)
PANEL YONETICISI- Biz tesekkiir ediyoruz.

Dordiincii konusmacimiz, Sayin Cem Polatoglu. Kendisi, Garanti
Bankas1 Magdurlar Dernegi Baskani. Bize biraz magdurlarin
cephesinden bakmaya calisacak.

Buyurun Sayin Polatoglu.

L. CEM POLATOGLU (Garanti Bankas1 Magdurlar Dernegi)-
Merhaba. Hepiniz hos geldiniz. Hepiniz benim icin geldiniz diye
dusunuyorum.

2004 kriziydi, nisan ay1, Internet bankaciligini yeni kullanmaya
baslamisiz.

Turizmciyim. Bu arada, Kahire’de bir ofisimi var; orada da
Internet bankaciligin1 kullaniyoruz. Daha gelismis bir metotlan
var; érnegin, e-kart kullaniyorlar. Bir aparat var; e-kartimizi icine
sokuyorsunuz, kredi karti sifrenizi giriyorsunuz, banka sizi goruyor
kars1 taraftan ve size islem yetkisi veriyor. Daha sonra bankanin
sifre ve parolasini giriyorsunuz ve tum bankacilik islemlerini
yapiyorsunuz. Bunu inceledim ben, hi¢cbir bankada boyle bir sistem
yok. Bir tek banka da vardi, o da cok zayif bir bankaydi; Koc
Bank. Bir tek Koc Bankta vardi; ama kimse Ko¢ Bankla calismiyordu
ve opsiyonlu, 200 bin lira para bile koyamiyorsunuz. O yizden,
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sifreni, parolan bilen herkes oturup girer. Nitekim, 21 Nisan
2004’te bankanin aldig1 en bliyiik onlem, belli bir miktarin Gizerinde
havale veya EFT yaparsan, cep telefonuna mesaj geliyor. Bu
bakimdan, bankanin cok giivenli oldugunu soyliyorlar, ilanlar da
boyle; “En kolay girilebilen Internet sitesi.” Reklam bu sekilde.
Hacker’lar da girdi bu bankaya, 3-4 milyarim calindi. Bankama
telefon actim, ciinkii cep telefonuma mesaj geldi. “Savciliga
gitmeniz lazim, prosedur boyle” dediler. Yahu, sen bul kardesim,
benimle calistyorsun sen. “Once savciliga gidip faks cekmeniz
lazim, ondan sonra durdurabiliriz” dediler. Saka gibi. “Peki, param
nereye gitti?” dedim, “Bilmem ne subesine gitti” dediler. Gittim,
EFT yaptig1 bankay1 buldum sahsi cabalarimla ve o bankadan,
beni hic tanimayan bankadan hesab1 buldurttum; yani para
cekilmeden durdurttum. Faks cektim, bankama gittim, “Demistim
ben size. Olmaz boyle” dedim. Mudur odasindayim, bir saat gecti,
mudur bir turld gelmiyor. Artik patladim, “Ne oldu param? Geliyor
mu, gelmiyor mu? Gelmiyorsa gideyim, yarin gelsin” dedim. “Size
soylemeyi unuttuk; sizin paranizin sadece su kadar miktari bu
bankaya gitmis, gerisi obur bankaya gitmis” dediler. Benim param
gitti. Cok az bir kismin obur bankadan kurtarabildik, buyuk bir
kism1 hacker tarafindan alindi.

Mahkemede bilirkisi atandi, Uc¢ tane atandi, ikisi bankaci.
“Hakim bey, itiraz ediyorum” dedim. Benim babam demiryolcu.
Demiryolu aleyhine bir dava agsaniz biriniz, benim babam da
burada bilirkisi olsa... Itiraz ettik, degistirdiler. Niye iki bankaci
atadilar? Nicin diye arastirdik; o bankaya is yapan bir sirkete
yazilim veren bir sirketle calisiyorlar. Tabii, kaybettim davay1.
4’te 1 beni hakli gorduler. Sanki trafik kazasi yapiliyor da... Su
an temyizde devam ediyor 2004’ten beri.

Daha sonra bir yahoo grup kurdum; sanalbankamagdurlari.com.
diye bir sitemiz olustu. 10 giin gecmedi, 3 bin 500 magdur oldugunu
anladik. Bir tek ben zannediyordum, 3 bin 500 kisi birden cikt1.
Tabii ki, insanlar birtakim yardimlar istiyorlar.

Bizim tespitlerimize gore, su anda 100 binin Uzerinde Internet
bankas1 magduru var. Sizin bir arkadasiniz katildi toplantimiza,
Zafer bey. 1 milyon Internet bankas1 musterisi olan bir bankanin
yetkili kisisi orada itiraf etti, kayitlarda vardir; “Mudilerimizin
yarist ...” Bunlari bagirip cagiramiyorsunuz, basinda
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yazamiyorsunuz. Bana her cuma sistematik olarak, istanbul'un
butiin Cumhuriyet savailiklarindan, saat 15.30’da memur arkadaslar
gelir. Nicin; savcilikta ifade vermem icin. Fakat bu mucadele
devam edecek, ta ki Tirkiye'de tek bir Internet bankas1 magduru
veyahut da kredi kart1 magduru kalmayana kadar. Ben de istiyorum
ki, kapatayim bu Dernegi, bununla ugrasmayayim ve kendi isime
bakayim.

Benim anlatacaklarim asag1 yukari bunlar.

Sizlerden ricam, hukuksal olarak da, teknik olarak da bunlarin
ele alinmasi. Sonucta, Allah bizleri bir daha sizlerin karsisina
c¢ikartmasin.

Bir de ozellikle bizim istedigimiz sey, gelismis bir lilkeyiz ve
halen bilisim mahkememiz yok. Kahire’de var, Tayland’da var,
Tirkiye'de bilisim mahkemesi yok. Bana bakan hakimlerin hicbiri
hayatinda bilgisayarin karsisina gecmemis, sadece onu daktilo
olarak goren insanlar. Haklilar, yani onlarin bir kabahati yok.

Bu arada, memur arkadaslar gercekten cok iyi. Hic
beklemiyordum. 2004’te ilk karsilastigimda bilgi diizeyleri hakikaten
cok dusiiktli; ama cesitli panellerde sizler gibi degerli arkadaslara
rastladim, hakikaten onlarin ¢cok degerli insanlar oldugunu gordim.

Cok onemli bir sey daha soyleyeyim. Beni hac’leyen kisi
yakalandi, erkek kardesi ihbar etti. Minareyi calan, kilifim
hazirlamis. Bu olay1 yapmadan evvel, niifus kagidini caldirdigina
dair gerekli belgeleri toparlamis. Kardesiyle anlasmazliga diistiyorlar
ve kardesinin ihbar sonucu yakalandi. Gayrettepe’de bir gece
kaldi, ertesi glin ¢ikt1. Yani beni hac eden kisi ortada ve ben hala
parami alamiyorum.

Tarihi not edin; 14 Subat 2007. Bir tek CD’de, bir tek bankaya
ait 1 milyon sifre ve parola var. Hacker’lardan birinin bir sifreyi
hac etmek icin kac saate ihtiyaci var? Biz, iki saat diye dusunduk.
1 milyon sifre icin 2 bin kusur seneye ihtiyac var. Nasil geldi bu
bilgiler; koyun CD’yi, cikartin. Bundan sonra banka, benim parami
benim caldigimi iddia etti. Her cuma giinii karsimda baska bir
Cumhuriyet savciigindan arkadasi goriiyorum.

Bir dahaki sefere bu sekilde karsilasmak istemiyorum.
(Gulusmeler)
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Cok tesekkur ederim. (Alkislar)

PANEL YONETICISI- Evet, sanal banka magdurlariyla biz de bu
sekilde gorusmek istemiyoruz.

Hatirlarsaniz, diinkii panelde cok eksik kaldigini diisiindiiglim
bir nokta vardi. Bilgisayar miihendisligi alanina dair eksikliklerini
nasil tamamlanacagini ve bu yapinin icine bilirkisilik kavraminin
nereye monte edilecegi konusu gercekten son derece onemli.
Gercekten son donemlerde hukumetler bilirkisilik ... olusturmaya
kalktilar. Toplumdaki adalet duygusunun karsilanmasini hizmet
olarak yiriiten kisiyse bilirkisi, 0 zaman, degerli konusmacilarimizin
da bilisim alanindaki suclara karsitik bilirkisilik konusuna ve o
anlamda da bilgisayar miihendislerinin, kamu kurumu niteligindeki
meslek odalarinin nereye konulmasi konusunda su anda yapilan
yasal calismalardaki eksikliklere deginmelerini rica ederek, bu
beklentimle birlikte devam etmek istiyorum.

_ Besinci konusmacimiz, Sayin Osman Nihat $en. Kendisi, Telekom
Ust Kurulu Daire Baskanligindan.

Buyurun efendim.

OSMAN NiHAT SEN (Telekom Ust Kurulu Daire Baskanhg)-
Tesekklr ediyorum Sayin Baskan.

Sunumumda birka¢ hususta degisiklik yaptim. Bir miktar
Kanundan bahsedecegim, belki birkac ciimleyle de glindemdeki
birkac konudan bahsedecegim.

Bu benim diislincem, ama bircok kisinin de inandigini
zannediyorum: Insanligin hizmetine sunulan teknolojilerin herhalde
en onemlisi Internet. Internet'in vazgecilmez oldugunu, ben dahil,
bircok kisinin kabul ettigini zannediyorum. Bir hava ornegi var;
biraz abartili, ama o ornegi vermek istiyorum duymayanlar icin.
Internet, hava gibidir; hava olmadiginda insanlar olebilir, ama
Internet olmadiginda da insanlar olebilir. Internet'te iyi ve faydali
seyler oldugu kadar, problemli icerikler de var.

Burada bir miktar lizerinde durulmasi gereken konu, Internet'in
nasil kullamlmasi gerektigi. Aslinda hayatin kendisinden cok farkli
degil Internet. Hayatta insanlarin belirli kurallar vardir sosyal
yasamda; her buldugunu yemez, her buldugunu icmez, herkesle
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temasa gecmez. Internet de Oyle; yani her siteye baglamlmaz.
Insanlar, “Ne demek siteye baglanilmasi?” dediginde, “Sokakta
buldugunuz her suyu icer misiniz?” diyorum bende. Genelde bircok
insan duraksiyor.

Internet’in kisisel bilgisayarlarda yogun kullanilmasindan sonra
cok hakli bir durum ortaya cikti. Artik bilgiler cok daha transfer
edilebilir. Bu guizel bir yani. Ama bu transfer, cok guzel orneklerde
de oldugu gibi, sorunlara da sebebiyet verebiliyor.

Son 10 yildir Amerika'daki en onemli bilisim sucu kimlik hirsiziig1.
Neden kimlik hirsizigi? Bugiin aslinda Tiirkiye'de de az cok anliyoruz
kimlik hirsizliginin niye bu kadar énemli oldugunu. Bircok Tiirk
Internet kullanicisi, Internet'in bazi seyleri yapmak icin guvenli
olmadigim disiiniyor. Ama bunu ¢c6zmenin bazi yol ve yontemleri
var. Bunun en onemli yontemi, belki 99’dan bu yana Avrupa'da
cok yogun Uzerinde durulan Internet'in giivenli kullanilmasi. Bunun
yaninda, bir de dogru kullanilmasini ekleyelim. Bunlarin cok
onemli oldugunu diisiinliyorum. Baskanligimiz, bu konuda 20
Kasimdan bu yana cok ciddi calismalar yapti. Onumiizdeki donemde
buna iliskin baz1 aciklamalarimiz olacak.

Peki, kisiler neler yapabilir? Bir defa, kisiler kendilerine ait
bilgileri Internet'e kendi iradesiyle koymamali. Internet'le iletisim
kurulurken hicbir bilgi verilmemesi lazim. Bazi kurallar var.
Internet bankaciligin1 4-5 yildir kullaniyorum. Allah’a sikdr, su
ana kadar hicbir sey yasamadim. Yani kurallar konusunda dikkatli
olunmasi lazim. Internet hizmetleri kullamlirken dikkatli olunmasi
lazim. Bana gore, Internet kullanicilarinin en buyuk
problemlerinden bir tanesi bu. Internet'te kullandiginiz her sey
sizin i¢in bir tuzak olabilir. “Hicbir sey bedava degildir” diye giizel
bir atasozu var. Ingilizce’de de cok benzer atasozleri var. Yani
bir kisi bir hizmet aliyorsa, onun arkasinda bir sey olacagini
distinmesi lazim. Internet filtreleme yazilimlar bu kapsamda
onemli bir baslik, 6zellikle cocuklar icin 6nemli bir baslik oldugunu
dusuniyoruz.

Buradaki konularin cogunun farkindalik temelinden yola ¢iktigini
dusunuyoruz. Yani bircok seyin farkinda olmazsaniz, bir dereye
kapilirsiniz, nerede sonlanacaginiz hic belli olmaz.

Onemli bir konu da, gerekli mevzuat diizenlemesi. Burada
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belki bir cumlelik bir baslik verebilirim. Necdet bir soru sordu
kendi sunumu esnasinda, “Kisisel bilgiler konusunda bir mevzuat
var midir?” diye. Bu da aslinda kendi icinde guzel bir konu. 4
yildir Basbakanlikta bekleyen yasa tasarisi su an Meclise gonderildi,
Mecliste toplantilar basladi. Yakin bir donemde, Kisisel Verileri
Koruma Yasas1 da ¢ikacaktir.

Kanunumuzdan bir miktar bahsedeyim. Cok atif yapildi,
Kibris’tan Necdet bey de bir miktar bahsetti. Sireci
anlatmayacagim da, Kanunla ilgili kisaca bilgi verecegim. Eger
istenirse, ayrintilara girebilirim. 5641 sayili Kanun, 4 Mayista
Mecliste kabul edildi, 23 Mayista onaylandi. Adi, Internet Ortaminda
Yapilan Yayinlarin Duzenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suclarla Micadele Edilmesi Hakkinda Kanun. Bu Kanun kapsaminda,
Telekomiinikasyon Kurumu Iletisim Baskanligi altinda bir Internet
Daire Baskanligi kuruldu. Baskanligimiz da yaklasik 6 ay kadar
once faaliyete basladi. Bu Kanun kapsaminda su ana kadar 3
yonetmelik ¢ikt1. Birincisinin Resmi Gazete tarihi 24 Ekim, ikincisi
1 Kasim, ugiinciisii 30 Kasim. Birincisi, erisim ve yer saglayicilarin
faaliyet belgesi almalarina iliskin usulleri duzenliyor. Ikincisi,
Internet kullanmim saglayicilan, ticari amagli Internet kullanim
saglayicilan. Uclincisii de, Kanunun ana cercevesi olan erisimin
engellenmesi ve icerigin yayindan cikarilmasi hususlarim diizenleyen
30 Kasim yonetmeligi.

Hizlica, aynintilarina girmeden, bu diizenlemelerle, kanun ve
yonetmeliklerle neler geldi, onlardan bahsetmek istiyorum. Bir,
Internet ortaminda hangi suglardan dolay Turkiye'de erigsimi
engelleme yapilabileceginin cercevesi belirlenmis oldu. Iki, erisimi
engelleme itiraz usulu. Bu belki cok basit gibi goziikebilir; ama
Kanun surecinde, cok buyuk bir gazetenin cok onemli bir web
sitesine bir engelleme olmustu da, nereye itiraz edeceklerini
bilememislerdi. Ben canli sahidiyim. Olayin bir parcasiydik o
zaman. Hukuki olarak bu ¢ok énemli bir konu. Usul belirlenmis
oldu. Ucuincusi, Turkiye icin yine cok onemli bir konu. Bu kapsamda
aslinda ucuncu baslikta toplantiya katildik. Gecen nisan ay1
basinda, Stasbourg’da Avrupa Komisyonunun bir toplantisina
katildik. Avrupa'daki butin ulkeler, Turkce’de “Cevap ve diizeltme
hakki” dedigimiz, “lhbar et, haber ver, kaldirilsin” cercevesinde
bir sey yapmak istiyor; fakat metnin nasil diizenlenecegi konusunda



2. Ad ve Bilgi Gtivenligi Ulusal Sempozyumu

bir tiirli karar birligine varilamiyor. 5651, icerigin yayindan
¢ikartilmasi veya cevap ve duzeltme hakki konusunda bir cerceve
getirmis oldu. Onemli bir konu bu. 2001-2002’de Yargitay’in bazi
ictihatlan var. Internet aktorleri kimdir; hak, sorumluluk ve
yukumlulukleri nedir, bunlarin belirlenmesine iliskin bircok dava
sonucsuz kalmisti. Bunlar belirlenmis oldu Kanunla. Internet
aktorlerinin tutmalan gereken trafik bilgilerine iliskin dizenlemeler,
faaliyet belge alma; Internet toplu kullanim saglayicilan, Internet
cafe’ler, normal Internet kullamm saglayicilar, tiniversiteler, kamu
kuruluslari, bunlarin neler yapmalar gerektigi belirlendi. Internet
cafe’ler, Turkiye'de belki yaklasik 10 yildir var olan bu olguya
iliskin hicbir kanuni duzenleme yoktu. Baz1 yonetmeliklerde atiflar
vardi; ama faaliyet belge almalar, yapmalarn gerekenler, sorumlu
mudiirlerin almalarn gereken egitimler vesaire bircok baslik var.
Onlar belirlendi. Turkiye'deki Internet ortamindaki yayinlarla ilgili
de bir Internet ihbar merkezi kuruldu. Avrupa'da, Internet ihbar
merkezi olmayan birkac Ulkeden biriydi Turkiye. Internet konusunda
herhangi bir hususla karsilasilirsa katalog suclari kapsaminda,
haber vereceginiz bir ihbar merkezi. Kiiciik bir baslik da, sorumlu
ve gorevlilere, koordinasyonlara iliskin, Turkiye'de bilisimle ilgili
ana diizenleme. Belki bakanlik gibi talepler var da, uluslararasi
koordinasyon kapsaminda koordinasyonda bulunacak birimi
belirlemis oldu.

Bu kapsamda hizlica bizim sitelerden de bahsedebilirim. iletisim
Baskanliginin resmi Internet sitesi, . Burada, bircok konuda sikca
sorun sorulara cevaplar var. Hicbir kuruma bize soruldugu kadar
soru soruldugunu zannetmiyorum; yani binlerce, on binlerce soru
soruluyor.

ihbar merkezine birkac yontemle, SMS, telefon ve e-postayla
ihbarlar yapilabiliyor. Bir de daha sonra Internet'in giivenligine
ve nasil dogru ve giivenli kullanmlacagina iliskin istatistiki bilgileri,
bircok seyi iceren bir sitemiz acilacak. Zannediyorum, gelecek
hafta Sayin Bakan acacak gibi bir seyimiz var. Su an aslinda ilk
defa sunuyoruz da, normalde aciklamiyorduk.

Benim arz edeceklerim su an icin bitti, ama bir konuda belki
kiicuk bir aciklama yapmak isterim. Dun bir konusmaci, panel
esnasinda, “Mevzuat konusunda akademisyenlere sorulmuyor?”
gibi bir climle soylemisti. Benim bildigim kadanyla, Tirkiye'de
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mevzuat duzenleme kapsaminda butun ilgili paydaslar, butun
herkes sikayetci; yani akademisyenler sikayetci, kamu kurumlarn
sikayetci, sivil toplum sikayetci, vatandas sikayetci. Burada belki
kiicuk bir fikrimi musaadenizle arz etmek isterim. Su ana kadar
4 mevzuat hazirlanmasinda direkt calistim, 2 tanesinde de dolayli
olarak bulundum. Sureci basindan sonuna kadar butun alternatif
yollanyla biliyorum. Birincisi, Turkiye'de normal, standart yuriyen
bir mevzuat hazirlama proseduru... Normal prosedir su sekilde:
Bir kurumun bir mevzuat ihtiyaci olur, kendisi ya da sivil toplum
ya da diger kurumlar “Su kapsamda bir mevzuat hazirlayin” diye
bir talepte bulunur. O kurum, o bakanlik mevzuati hazirladiktan
sonra Adalet Bakanligina gonderir, Adalet Bakanligi Kanunlar Genel
Midirliigli var. Kanunlar Genel Mudiirliigli bunun iizerinden gecer.
Sivil topluma sorabilir, kamuya sorabilir, akademisyenlere sorabilir.
Ondan sonra Basbakanliga gelir. Genelde cok yapilmaz aslinda,
kamuya belki sorulabilir; ama hukium olarak, sivil toplum, kamu,
ozel sektor, akademisyenler, hepsine sorulabilir. En son Meclise
gelir, Meclisten komisyona gelir, komisyon alt komisyona havale
eder genelde mevzuati; yani Basbakanliktan geldigi gibi kabul
etmezler genelde. Alt komisyonda da yine ayni islem yapilabilir.
5651 alt komisyonunda, sivil toplum, akademisyenler, kamu...
Yani Mecliste soylenen, 40-50 farkli kisi geldigi, yani yaklasik 15-
20 farkli yer. Bu normal duzen.

Bu normal diizenin genel istisnasi, Adalet Bakanliginin
atlanmasidir. 5651, bunun canli orneklerinden bir tanesidir. Aslinda
mevzuat olarak Adalet Bakanligina ugramak zorunda, fakat direkt
Basbakanliga gelebilir. Hicbir zaman atlanmayacak nokta,
Basbakanlikla Meclis arasindaki asamadir. Basbakanliktan gitmezse,
Mecliste direkt baslanmaz. Ama Mecliste teklifle de vekiller kanun
yapmayi teklif edebilir. Ya Hiikiimetin teklif ettigi bir hiikimet
tasanisi olabilir ya da milletvekilinin teklifleri olabilir. Milletvekili
teklifleri genelde cok olmaz.

Dedigim gibi, yaklasik 6-7 yildir 6zellikle hukuki konularda,
bilisim konularninda cok fazla mevzuat calismasinin icinde bulundum.
Asamalar yapilirken, ilk once butin herkes Turkiye'de bu konuda
bir kitap olup olmadigina bakar. Iki, Tiirkiye'de bu konuda yazilan
bir makale var mi, buna bakilir. Ug, bu konuya 6zgii konferans
vesaire seyler yapilmis mi, buna bakilir. Dort, bunlardan sonra
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ortaya ¢ikan bir fikir var mi; bes, ortaya cikan bir metin var mi,
buna bakilir. 5651 hazirlanirken, hocam hakli olarak bir kopya
olarak soyliiyor; o dogru. 5651, bu besinci asamay aslinda belki
farkli niyetlerle kullanmis oldu. Adalet Bakanliginin bir yasa
tasaris1 var, bir metin var; metin ortaya konulurken Hukiimet
tasarisi olarak gelirken, maddeler dusuruldu.

Birileri mevzuat hazirlama surecine girmek istiyorsa Turkiye'de,
bu yontemler kapsaminda sunu cok rahat yapabilir: Bir, bu konuda
kitap yazar; iki, bu konuda guizel bir makale yazar; Ug¢, bu konuda
olabilecek konferanslardan cok guzel notlar diizenleyip, bunlarin
ilgili olabilecek bitiin kurumlarla paylasilmasi saglanir.

Buna bir ornek vererek konusmami tamamlayayim. 5651’e
iliskin olarak, su ana kadar Kanunu inceleyen, irdeleyen bir kisi
tarafindan -yaklasik 1 yil gecti- bir genc avukat tarafindan makale
yazildi. Biz cok dikkatli ve cok diizenli, elimizden geldigince takip
etmeye calisiyoruz. O, daha aslinda birinci asamay1 yapiyor,
Kanunu acikliyor. Kanunu bazen cok kulicuik miktarlarda yapici
olarak elestiriyor, ama kars bir teklif de sunmuyor. Surecin icinde
bulunmus ve sureci bilen birisi olarak sunu cok net olarak
sOyliyorum: Bir seyden memnun degilseniz, yazin, bir kenara
koyun, ilgili insanlarin ulasabilecegi yerlere koyun. Cok net
degerlendiriliyor. Bundan 10 sene 6nce mevzuat yazilma siirecinin
icinde degildim; ama benim bulundugum 6-7 sene icerisinde cok
net olarak degerlendiriliyor.

Eger bir seylere katilmak istiyorsaniz, kesinlikle yazip, mantikli
biri sekilde, alternatifleriyle birlikte, aciklamalanyla birlikte bir
kenara konulmasi lazim; bu degerlendirilir. Yoksa, diger tirli,
surecten haberdar olmak gercekten zor bir sey; yani cok hizh
geciyor.

Ben, 2004 yilinda icisleri Bakanliginda komisyondaydim. 4 yildir
Basbakanlikta bekliyor. Ama Basbakanliktan Meclise gittikten 3
hafta sonra... Burada bunu daha onceden duyan, bilen var miydi,
bilmiyorum. Yani bircok insanin bu sureci duymasi, bilmesi cok
zor. Mecliste de kisa bir sure icinde bitirilip Genel Kurula indirilir.
Biliyorsunuz, Genel Kuruldan sonra metin Uzerinde oynama
yapilamaz; yani o sure¢ gecmistir. Bu suirecleri takip edebilmek
icin, yaziimin haricinde baska bir yontem yok.
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Dinku konusulan konulara iliskin, Canakkale’de yaklasik 60
slaytta konusulan hususlari iceren bir sunuyu buraya koydum.
Isteyen arkadaslar alabilir, mail de atabilirim veya buradan da
kopyalanabilir. Mail adresim orada var.

Butun herkese saygilar sunuyorum. (Alkislar)

PANEL YONETICISi- Cok tesekkiir ederiz.

Simdi, Ankara Barosundan Sayin Ozgiir Eralp’1 dinleyecegiz.
Buyurun Sayin Eralp.

OZGUR ERALP (Ankara Barosu)- Merhaba.

Ben biraz hukuki boyuttan bakmaya calisacagim konuya. Ben
de mevzuat Uzerinde biraz calisma yaptim. Bu nedenle size biraz
mevzuattan bahsedecegim.

Yaptiginiz islemlerin aslinda bir su¢ oldugunu, yaptiginiz sucun
cezasinin biiyiik boyutlu veya kicik boyutlu oldugunu
degerlendirebilmeniz icin, aslinda bununla ilgili maddeleri de
bilmeniz lazim. Diyelim ki, arkadasimin MSN sifresini aldim,
MSN’ine girdim veya kiz arkadasimin sifresini ele gecirmistim de,
sadece mail’lerini okuyorum, hicbir sey yapmiyorum. Ne sifresini
degistirdim, ne baska bir sey yaptim, sadece baktim. Bu suc
mudur, degil midir? Genelde bilisim suclari agisindan verdigimiz
ornekler boyle iliskiler Uzerinden oluyor. Emniyetten arkadasimiz
da bu sekilde ornekler veriyorlar. Maalesef, Turkiye'de bilisim
hukuku ve bilisim suclarinin boyutu bu sekilde gercekten. Ankara'da
bilisim suclar ile ilgilenen uc bilisim suclar savcimiz var ve bu
savcilarimizin hepsi artik mustarip. Diyorlar ki, “Bilisim diye bize
getirdikleri konularin yizde 80’i cinsel icerikli.” Mesela kiz
“Benim ciplak goruntilerim cekilmis internette yayinlanmis” diye
sikayette bulunuyor.

Ben 5-6 sene icerisinde Turkiye’de gercekten bilisim suclusu
diyebilecegim 2-3 kisi ile karsilastim. Onun disinda, ufak tefek
isler yapan, basit hilelerle banka musterilerinden para calan geng
cocuklar oluyor genelde.

Burada sizlere 6zellikle mevzuat agisindan, 6zel ahlakin gizliligi
ve kisisel verilerin korunmasiyla ilgili olarak, hic aklirmmza gelmeyen
seyler sunmaya calisacagim. Mesela burada bir panel yapiyoruz
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ve oniimde ses kayit cihazi var. Benim sesimi kaydediyorsunuz.
Lobide otururken bu ses kayit cihazin1 arkadas buraya koymus
olsa, bir sey fark eder mi? Yukanda, lobide koysak fark eder mi?
Aslinda cihaz ayni, mekanimiz ayni yer, aslinda dinlenilen kisi
de aym kisi; ama bunun icin farkliliklar var m1 acaba? Bunlar
konular artik aramizda sohbet, tartisma konusu degil. Tiirk Ceza
Kanununda yaptirima baglanmis olaylar. Madde 132, haberlesmenin
gizliligine vurgu yapms. Diyor ki, “Kisiler arasindaki haberlesmenin
gizliligini ihlal eden kimse, 6 aydan 2 yila kadar hapisle
cezalandinlir.” lkincisi de, “Kisiler aras1 haberlesme iceriklerini
hukuka aykir olarak ifsa eden kimse 1 yildan 3 yila kadar
cezalandinlir” diyor. Biliyorsunuz, MSN kayitlarinin history’sini
tutuluyor. Diyelim ki, history belgesinde kaydediyorsunuz, alip
bir yerde sundunuz, “Bakin, size bir kisinin MSN kayitlarim
sunuyorum” dediniz. Bu durumun 1 yildan 3 yila kadar hapis
cezasi var.

Burada sizlere 6zellikle mevzuat agisindan, 6zel ahlakin gizliligi
ve kisisel verilerin korunmasiyla ilgili olarak, hic aklimiza gelmeyen
seyler sunmaya calisacagim. Mesela burada bir panel yapiyoruz
ve oniimde ses kayit cihazi var. Benim sesimi kaydediyorsunuz.
Lobide otururken bu ses kayit cihazim arkadas buraya koymus
olsa, bir sey fark eder mi? Yukanda, lobide koysak fark eder mi?
Aslinda cihaz ayni, mekanimiz ayni yer, aslinda dinlenilen kisi
de ayni kisi; ama bunun icin farkliliklar var m1 acaba? Bunlar
konular artik aramizda sohbet, tartisma konusu degil. Tiirk Ceza
Kanununda yaptinma baglanmis olaylar. Madde 132, haberlesmenin
gizliligine vurgu yapms. Diyor ki, “Kisiler arasindaki haberlesmenin
gizliligini ihlal eden kimse, 6 aydan 2 yila kadar hapisle
cezalandinlir.” lkincisi de, “Kisiler aras1 haberlesme iceriklerini
hukuka aykir olarak ifsa eden kimse 1 yildan 3 yila kadar
cezalandinlir” diyor. Biliyorsunuz, MSN kayitlarinin history’sini
tutuluyor. Diyelim ki, history belgesinde kaydediyorsunuz, alip
bir yerde sundunuz, “Bakin, size bir kisinin MSN kayitlarim
sunuyorum” dediniz. Bu durumun 1 yildan 3 yila kadar hapis
cezasi var.

Kendi MSN konusmalarimizi baska bir arkadasiniza gonderdiginiz
zaman; ne olacag1 hakkinda kanunda “Kendisiyle yapilan
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haberlesmelerin icerigini diger tarafin rizasi olmaksizin alenen
ifsa eden kisi 6 aydan 2 yila kadar hapis, adli para cezasiyla
cezalandinlir” deniliyor.

Ben maddeleri soyleyecegim, siz kafanizda yorumlara
gideceksiniz. Bu maddeye su uyar mi: Ben, Ali’yle MSN’de sohbet
ettim, MSN’deki yazismalarimi da Internet sitemde yayinladim;
bu maddeye girer mi, girmez mi?

SALONDAN- Girer.

OZGUR ERALP- Cok basit gibi gériinen bir olay, 6 aydan 2 yila
kadar hapis cezasiyla cezalandinliyor.

Bir de ilginc olan ne, biliyor musunuz; diyor ki, “Kisiler arasindaki
haberlesmenin icerigini basin ve yayin yoluyla yayinlanmasinda,
ceza yarisi oraninda arttinlir.” Basin ve yayin deyince, “Internet
basin ve yayina girmez” derseniz, Ceza Kanununun 6. Maddesindeki
tanimlar bolimunde diyor ki, “Basin ve yayindan, her turli yazily,
gorsel, isitsel ve elektronik kitle iletisim araciyla yapilan yayinlar
anlasiir.” Biz her zaman bunlar tartismali olarak konussak da,
basin ve yayin Internet olarak algilaniyor. Bu cezay1 yar oraninda
arttirdiginiz zaman, yaklasik 3 sene gibi bir cezayla kars1 karsiya
oldugunuzu goreceksiniz.

Madde 133, “Kisiler arasindaki konusmalan taraflardan herhangi
birinin rnzasi olmaksizin bir aletle dinleyen veya bunlar bir ses
alma cihaziyla kaydeden kisi 2 aydan 6 aya kadar hapis cezasiyla
cezalandinlir” diyor.

Cep telefonlan cok gelisti. Cep telefonlaryla neredeyse artik
gercek bir kamera kalitesiyle cekim yapabiliyorsunuz, sesleri
kaydedebiliyorsunuz. Hemen devaminda diyor ki aleni olan veya
olmayan ayrimi yaparken, “Aleni olmayan bir soylesiyi -yani
buradaki gibi aleni degil- diger konusanlarin rnzasi olmadan ses
alma cihaziyla kayda alan kisi 6 aya kadar hapis veya adli para
cezasiyla cezalandinlir.”
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Ozel hayatin gizliliginde, kisilerin 6zel hayatinin gizligini ihlal
ettiginiz zaman - bu zaten klasik bir suc- 6 aydan 2 yila
kadar hapis cezasiyla cezalandiriliyorsunuz. Fakat gizliligin, goriintii
veya seslerin kayda alinmasi suretiyle ihlal edilmesi halinde cezamn
alt sinin 1 yildan az olmayacak. Kisilerin 6zel hayatina iliskin o
kadar asir1 goriintli olmasina gerek yok. Bilindigi gibi 6zel hayat
goreceli bir kavram. Size gore, sadece bir pastanede birisiyle
oturup konusmak 6zel hayatimzdir, baskasi icin bu daha farkli bir
seydir; ama kisilerin 6zel hayatina iliskin goruntu ve sesleri ifsa
eden kimse 1 yildan 3 yila kadar hapis cezasiyla cezalandiriliyor.
Biraz onceki neydi; basin ve yayin yoluyla islenmesi halinde ceza
yari yariya artiyor. 3 yil, uzerine 1,5 koyun; 4,5 seneye kadar
yargilanma ihtimali olan bir cezayla karsi1 karsiyayiz.

Ozellikle bilgi islem merkezi anlaminda da 6nemli bir konu,
kisisel verilerin kaydedilmesidir. Peki kisisel veri neyi ifade ediyor?
Biraz once hocam acilis1 yaparken, belki hakli bir serzeniste
bulundu, “Veriyle bilgi arasidaki farki hukukcular bilmiyor veya
bilmek istemiyor veya anlatamiyor” diye. Gercekten oOyle. Biz,
bilgiyle veriyi ayn sekilde kullanmiyoruz. Bizim icin, veri de ayni,
bilgi de ayni. Veri nedir; benim adim mi1, benim soyadim mi, benim
cep telefonum mu, benim elektronik posta adresim mi? Diyor ki,
“Hukuka aykir olarak kisisel verileri kaydeden kimseye 6 aydan
3 yila kadar hapis cezasi verilir.” Kanunun 2. Fikrasinda, kisilerin
siyasi, felsefi veya dini goruslerine, 1rki kokenlerine, ahlaki
egilimlerine ve cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse
yukandaki fikra hiikmiine gore cezalandinldigi gibi, farli bir boyut
vermeye calisiyor.

Mesela benim de liyesi bulundugum Anlara Barosu’nda 8 bin
500 civarinda avukat var; adresleri, e-posta adresleri ve cep
telefonlan bizde mevcut. Bazen bazi kurumlar, sirketler, kisiler
veya secim calismalarinda baskan adaylar geliyor, bunu istiyor.
Ciinkii bizim tuttugumuz kayit, hangi okuldan mezun, dogum yeri
neresi, dogum tarihi ne, biitlin bunlar iceriyor. Ben dogum tarihimi
verdigim zaman, siz, 35 yasindan sonraki avukatlar kim, bunu
bulursunuz. Bir cizgi ¢izersiniz, dersiniz ki, “Dogum yeri kokeni
olarak Dogulu avukatlar kim, Giiney kokenli olanlar kim? Ankara
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Hukuk Fakultesinden mezun kac¢ avukat var, Kocaeli'nden mezun
kac avukat var, Kibris'tan mezun kac¢ avukat var?” Siz, belki bu
verileri bir SMS atsin diye veriyorsunuz. Demek ki, kisisel verilerin
hukuka aykir olarak bir baskasina veren, yayan veya ele geciren
kisiye 1 yildan 4 yila kadar hapis cezasi veriliyor. Bakin, az bir
cezasi1 yok. Diyelim ki, sen geldin, bunu yaydin; 1 yildan 4 yila
kadar ceza veriliyor. “Bir de senin gorevine bakalim. Sen, kamu
gorevlisi tarafindan verilen yetki mi, belli bir meslek sahasinin
sagladig1 kolaylik mi1? Eger bu sekilde yaparsaniz, cezayi yarisi
oraninda arttirirnm” diyor. Bu cezalarin ciddiyetini sizin
dikkatlerinize sunuyorum.

Tabii, bununla ilgili olarak, Kisisel Verilerin Korunmasi Hakkinda
Kanun olacak. Verileri yok etmeme diye bir kavram var. Bu da ne;
kanunlann belirledigi siirelerin gec olmasina karsin, verileri sistem
icinde yok etmekle yiukumlu olanlar da gorevlerini yerine
getirmediklerinde 6 aydan 1 yila kadar hapis cezas verilir. Mesela,
secimde gittiniz, oy kullandimz. Secime itiraz suresi bitti, secimler
sonuclandi, bunlar hala tutuluyor. Diyor ki, “Neden tutuyorsun
artik? Bu adam hangi sandikta oy kullanmis, bunun artik sana bir
faydas1 var mi?” Bu tip yasal diizenlemelerle birlikte bunlar da
engelleme yoluna gidecekler.

Bazen bilirkisilik dosyalar geliyor. istememeye, almamaya
calisiyorum. Vicdanen kendimi rahatsiz hissediyorum. Neden
rahatsiz hissediyorum? Kiskan¢ mizacli -Turk insanlan biraz kiskanc,
biraz da merakl bir yapida- birisi, tasradan bilisim kursuna geliyor;
adam, kiz arkadasiyla aynlmis. Ayrilma sebebi olarak da baska bir
oglanin onu kandirdigin1 disiiniiyor. Kiz arkadasinin MSN sifresini
aliyor, MSN sifresinin icerisine giriyor, icerisinden oglan buluyor,
o oglanla yazismaya basliyor sanki kiz arkadasiymis gibi. Olayin
0zii bu. Diger cocuk geliyor, “Bu, hukuki olarak nereye girer?”
diyor. Teknik anlamda, hukuk acisindan giren madde metnine
uyuyor mu bunun yaptig eylem? MSN sifresini almis, icine girmis,
oradaki birisiyle de yazismis, yazismak icin de sifresini degistirmis.
Bu, 244/2’ye giriyor. “Girmiyor” diyebilir mi burada hic kimse?
Sifreyi degistirmis, girmis. 6 aydan 3 yila kadar hapisle
cezalandiriliyor.
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Elektronik imza kullanicilanyla ilgili bir cezai maddemiz var.
Birisinin nzas1 disinda elektronik imzasini elde etmisseniz, 1 yildan
3 yila kadar hapisle cezalandinliyorsunuz.

Diyelim ki, bilgisayarimizda korsan yazilimimz var veyahut da
Internet'teki telif haklaryla ilgili problemleriniz var. Fikir ve Sanat
Eserleri Kanunumuz var; cok agir maddeleri var, ama yavas yavas
degisiyor. Diyelim ki, Muslim Giirses’in klibini alin, lizerine bir
ekleme yapin, youtube atin; Fikir ve Sanat Eserleri Kanununa
gore, “Hak sahibi kisinin izni olmaksizin, alenilesmemis bir eserin
muhtevasi hakkinda kamuya ac¢iklamaktan dolay1 6 aydan 1 yila
kadar hapis cezasiyla cezalandirilir” deniliyor.

Art1, bunlarla beraber bir de koruyucu programi etkisiz kilmaya
yonelik... Bu da yeni gelen bir sey. Mesela, youtube’a attinmiz klibi,
Muslum Giirses’i koydunuz, orada bir sekilde goriintusu geldi; sizi
Kanun kapsamina aliyor.

Bunlarin yan sira mesela bilgisayar oyunlari var. icinde bir tane
crack dosyasi var; crack dosyasim calistiriyorsunuz, oynuyorsunuz.
Icinde, kopyalamaya kars1 bir teknik koruma yapmaya calisiyor.
Bunun da kirilmasi ¢cok basit. Bunun oniine gecmek amaciyla
olusturulmus ilave programlan etkisiz kilmaya yonelik program
veya teknik donanimlan Ureten, arz eden, satan veya kisisel
kullanim amaci disinda bulunan kisi 6 aydan 2 yila kadar hapis
cezasiyla cezalandinliyor.

Sorusturma ve kovusturma, savcilik asamasi var. Ben, sadece
burada kotii olan ve halen devam eden bir maddeyi soyleyecegim,
EK Madde 4. Internet sitelerinin kapatilmasindan once kullanilan
bir madde bu; hala var. Burada, servis saglayiciyla, bilgi icerik
saglayiciyla ilgili bir aciklama yapiliyor. Burada, “Bilgi icerik
saglayicisi, her ayin ilk is glinii bakanliga bildirir” gibisinden, cok
farkli yontemler kullanilmaya calisiliyor. 4. Fikras1 23 Ocaktaki
diizenlemeyle kaldirildi.

Su katalog suclar varsa sitenizde, direkt olarak da bu tip bir
tehlikeyle karsilasmak durumundasiniz: Cocuklarin cinsel istismar,
uyusturucu veya uyarici madde kullanilmasini kolaylastirmak,
saglik icin tehlikeli madde temini, mistehcenlik gibi suclar hakkinda
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eger bir yayinimz varsa, kapatilmasi kuvvetle muhtemel.

Polis kap1y1 caldi, “Biz geldik. Bilgisayarimizda, bilisimle ilgili
cihazlarimzda arama yapacagiz. Hakkinizda ihbar var” dedi. “Bu,
bir sekilde olabilir mi?” diye sorarsaniz isin acikcasi Amerikan
filmlerinden biraz biraz alistik. vatandaslar oradan bilgi aliyor.
Yurtdisinda hemen sorarlar, “Arama kararimz var m?” diye. Bizim
icin bu lukstir. “Arama karariniz var mi?” demek, bize hala liks
gelen bir sey.

Ceza Muhakemesi Kanunu Madde 134’te “Bilgisayar
programlarini arama, kopyalama, el koyma.” Deniyor. Peki nasil
yapilabilir bu? Cumhuriyet savcisinin istemesi gerekli. Uzerinde
stiphelinin kullandig1 bilgisayar programlarinin arama yapilmasina,
bilgisayar kayitlarinin kopyasinin ¢cikarilmasi, bu kayitlarn coziilerek
bir metin haline getirilmesine hakim tarafindan karar verilir. Bakin,
emniyet de degil, savcl da degil, hakim karan olacak. Emniyet
savciya iletebilir, savc1 da bunu hakime verecek, hakim karar
verecek. Karar verdigi zaman, eger sifresi veya benzeri nedenlerle
girememisse, gizlenmis bilgilere ulasamamislarsa, gerekli kopyalarin
alinmasi icin arac ve gereclere el koyabilirler. Sifrenin coziiminin
yapilmasi, gerekli kopyalarin alinmasi halinde, el konulan cihazin
gecikme olmaksimz iade edilmesi gerekir. Her ne kadar maddemizde
varsa da, istediginiz kadar ugrasin, bu bilgisayarlarimizin size
verilmesinde bir engelle karsilasirsiniz. Bilgisayar geri almak cok
kolay degil.

Bakin, uygulanmayacak seyler var. “Kopyasi alinabilir” diyor.
“Kopyas1 alinan veriler kagida yazdirlarak, ilgililer tarafindan
imza altina alinir” deniliyor. Bu kadar veriyi nasil bir kagida
yazacaksiniz, o ayr1 bir konu. Yani ilgin¢c bir sekilde,
uygulanamayacagi bile bile madde bu haliyle yasalasmis durumda.

Maddenin 4. Fikrasi, “istemesi halinde bu yedekten bir kopya
cikarilarak, supheliye veya vekiline verilip, imza altina alinir”
deniliyor. “Bunun bir kopyasini ¢ikartip -clinkii orada verilerin
degisme sansi olabilir- bunu da bir tutanakla bana teslim etmesini
istiyorum” demek gibi bir hakkiniz da var.

Telefonunuz dinlenebilir mi resmi makamlar tarafindan? “Ben
bir dinleme sebekesinin basindayim, teknik cihazlarim musait.
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Ali’yi de dinleyeyim, Veli’yi de dinleyeyim, Mehmet’i de dinleyeyim”
diyebilir misin? Bununla ilgili Madde 135, yine ayni sekilde, savci
gecikmesi durumunda verilen hakim karariyla alinabiliyor. Ama
uygulamada bununla ilgili de cok sikinti var. Hakim karar olmaksizin
da teknik izleme yapildigini duyuyor ve goriiyoruz. Resmi
makamlarin disinda bu isi yapabilmek teknik acidan mumkun
oldugundan bu islemlerin denetlenmesi de cok glic gozikiyor.

En buyik sikintilardan bir tanesi, mustehcen yayin ve cocuk
pornografisiyle ilgili. Ceza Kanunundaki 226/3 ve 4 onemli maddeler.
Eger bilgi islem merkezi yoneticisi degilseniz, eger bilgisayar olan
bir yerden sorumluysaniz, bilgisayar sizin bilgisayariniz olmayabilir;
bilgisayarin icerisinde bu tip bir yayin varsa cok tehlikeli. Neden
tehlikeli? 226/3 ve 4’te deniliyor ki, “Mustehcen gorunti, yayin
veya urunlerin uretimi kullanan kisi 5 yildan 10 yila kadar hapisle
cezalandinlir.” Aynica, “Uriinu Ulkeye sokan, sunan ve satisa arz
eden, nakleden, depolayan, ihra¢ eden, bulunduran ya da
baskalarinin kullanimina sunan kisi 2 yildan 5 yila kadar hapis
cezasiyla cezalandinlir” deniliyor. Nakliye eden kim, bulunduran
kim, baskalarinin kullanimina sunan kim? Sizin bir klasoruniz var;
klasorl sag tus yaptiniz, paylasim yaptiniz. Bunun teknik adi
paylasim, degil mi; diger kullanicilarla bu klasérii paylasmis
oluyorsunuz. Buradaki paylasim, acaba baskalarinin kullanimina
sunan kisi olur musunuz, olmaz misiniz, bunlarla ilgili maalesef
tartismalar var. Maalesef, bize bu sekilde sikintilar geliyor.

Banka sifresiyle ilgili konulara da deginildi. Ben sadece ilgili
kanun maddelerini soyleyeyim. Bilisim suclar1 disinda ayn biri
maddemiz var. Bilisim sucu surekli islenirse ceza artirnm var;
bunlar 3 yildan baslayip, 6-7 seneye kadar gidiyor.

Kumar oynamak suc mu, Internet'te kumar oynamak su¢ mu?
Bizde, genel olarak, kumar oynanmasi icin yer ve imkan saglayan
kisi 1 yila kadar hapis ve adli para cezasiyla cezalandinliyor. Kumar
oynayanlar 125 YTL civarinda bir para cezasiyla cezalandirnliyor.

Ozellikle bilirkisilik konusunda biz cok sikint1 cekiyoruz. 3 kisilik
heyetler olusturuluyor. Bilgisayarla, Internet'le ilgili bir sey geldigi
zaman hakim diyor ki, “Elektrik miihendisi mi olsun, bilgisayar
muhendisi mi olsun?” diyor. Bazen elektrik muhendisi arkadaslarimiz
geliyor, bazen bilgisayar muhendisi arkadaslarimz geliyor. Mesela,
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bir CD var; bilgisayar miihendisi arkadas diyor ki, “Hakim bana
bilirkisilik dosyasi verdi. Bir tane CD ¢ikti. CD’nin icerisinde,
bankayla telefon gorismesi yapmislar, bunu ben kayda
dokecekmisim. Bu, benim aginma gidiyor bu isi yapmak istemiyorum
diyor sonra da Hakim bana sen Bilgisayar miihendisi degil misin
sen yapamazsan kim yapacak bu isi bana diyor. Hakim de cdyi
gorunce diyor ki Bunu kim anlar; bilgisayar muhendisi anlar.” Hani
hikaye vardir askere gidersin de aramzda bilgisayar muhendisi var
m1 diye sorarlar elini kaldiranlara da oradaki bilgisayarlari baska
bir yere tasitirlar “ Bizdeki uygulama da biraz buna benziyor gibi.
Hakimlerimiz Bilgisayar miihendisine 100 YTL karsiliginda 15-20
dakikalik bir telefon gorusmesini dokturmeye calisiyor.

Bildigim kadaryla, bu konuda calisma yapabilecek, olusturulmus
olan bir oda yok ve boyle bir meslek de net olarak oturmus degil.
Ancak takdir edersiniz ki, bir donanimci, bir yaziimc gibi farkl
farkli sektorlerden kisiler, ne tam elektrik muhendisi, ne bilgisayar
muhendisi, belki de hepsinin bileskesi olmas1 gerekir. Arastirdim,
ama boyle bir oda goremedim. Bunun calismalan belki baslatilabilir.

Tesekkiir ediyorum. Sag olun.

PANEL YONETICISI- Biz tesekkiir ediyoruz.

Ben kendi acimdan cok yararlandim diye dustintiyorum. Sunum
yapan butun arkadaslarimiza, dusuncelerini bizlerle paylastiklan
icin cok tesekkur ediyoruz.

Bu arada, yazili olarak gelen sorular var. Cok fazla soru
almayacagiz. Aksi takdirde bir sonraki oturuma yetisme sansimiz
yok. Takriben 7 dakika sonra bir sonraki oturum baslayacak. Henuiz
yemek ihtiyacimizi karsilayamadik.

Arkadaslar; sozlu soru almayacagiz. Sorulari yazili olarak
alacagimizi ifade ettik. Uzgiiniim.

Sizden baslayalim Sayin Dincer. Buyurun.

DINCER AY- Banka hesabiniza iliskin olarak, “Benim hesabimdan
transfer yapilirken, telefonla beni arayin, beni arayin” diyorsunuz.
Cep telefonlarina mudahale edebiliyorlar mi, nasil oluyor? Cunku
ben, cep telefonundan banka onayi talimati vermedim. Bir sekilde



2. Ad ve Bilgi Gtivenligi Ulusal Sempozyumu

benim telefonuma girmisler, banka aradiginda demisler ki, “Onay
veriyorum. Bu sekilde para transferi olmus. Nasil olmus? Cok
karmasik bir olay degil; cok basit, bizim Tirk insanin ince
zekalarindan birisi. Sizin Turkcell hattimz var; sahis sizin kimliginizi
aliyor, “Benim ismim Dincer Ay” diyor. Gidiyor Turkcel bayiine,
“Ben hattimi1 kaybettim. Ayni1 numarayla yeni bir hat almak
istiyorum” diyor. Bu islem genellikle aksamlari oluyor. Hepinizin
basina gelmistir; kartimz kinldiginda, bozuldugunda ayn1 numaray1
kullanabiliyorsunuz. Dolayisiyla, sizin hattimz kapaniyor. Aksam
oldugu icin de, genellikle telefon gorlismesi yapmadiginizda farkina
varmiyorsunuz. Aksamleyin transfer yapilirken, banka Dincer Ay’1
aramiyor. Dincer Ay hangi numaray1 kaybetmis; su su numaray.
Bu numaray1 ariyor, “Dincer bey, siz misiniz?” diyor. Karsidaki kisi,
“Buyurun, benim” diyor. “100 milyarlik bir transferiniz var; onay
veriyor musunuz?” diyor. “Veriyorum kardesim. Vermesem niye
islem yapacagim?” diyor, bir de fircaliyor oradaki operatorii. Islem
bu sekilde yapiliyor. Yani cok karmasik bir olay degil, basit bir
sekilde yapiliyor. Bir kisi sizin kimlik bilgilerinizle gidip, sizin
adiniza sizin kartimiz1 iptal edip, ayni numarayla bir daha aliyor.

SALONDAN- Kurumsal telefon hattiysa, yani sirkette kayitl bir
telefon hattiysa nasil oluyor?

Prof. Dr. ESREF ADALI- Bu olay tespit edildigi icin, su anda
telefon isleticileri 24 saat izin vermiyor. Yani siz boyle bir olayda
gidip yeni bir sim kart almissaniz, 24 saat o telefon kullanilamiyor.
Bu problem ortadan kalkmistir.

DINCER AY- O zaman, sirket yetkilisi kimligiyle kim karti
degistirmisse onun kimligini aliyorlar. Sirket sorumlusu, oradaki
hatlardan birisi iptal oldugunda acamiyor mu? Miiracaat ediyor,
o hatti aciyorlar tekrar.

Prof. Dr. ESREF ADALI- Bu nedenle 24 saat kullanima acmiyor.

DINGER AY- Diyelim ki, A sirketiniz var, A sirketinizde 1000 tane
hat var ve bu hatlardan bir tanesini... Sirketin yetkilisi kimse veya
o islerle ilgili sorumlu kisi kimse actirabiliyorsa, yine aynm sekilde
actirabiliyor.

SALONDAN- Ama daha zor, degil mi?
DINGCER AY- Daha zor. Sirketlerle alakali bir problemle
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karsilasmadim, ama sahislarla alakali yapmis oldugumuz seylerde
bu neticeye vardik.

SALONDAN- Size, mesajin aynisi kopya olarak geliyor.

DINCER AY- O konu cok daha degisik bir konu. Cep telefonunuza
eger isletim sistemi filan yiiklenebiliyorsa, cep telefonunuzu
dinleme, cep telefonunuzdaki mesajlan kopyalamak ayn sekilde
olabiliyor.

ikinci soru, “... olmasi giivenlik acisindan yeterli mi?” seklinde.
Yuzde 99 verileriniz disariya ¢ikmasim engelliyor. Ancak, kimse
yuzdeyiz giuvenlik veremez. Mesela, Ingiltere'de bankadan ticari
islem yapmak istediginizde, sisteminizi yetkili seye denetletip,
onun sertifikasin1 kullanmak zorundasinmiz. Ancak, bunu belirli
periyotlarla yine yapmak zorundasiniz. Belli araliklarla
guncellemelerinizi yapmaniz lazim.

Uciincii soru, “Cocuklarin zararli sayfalari gérmesini nasil
engelleyebiliriz?” seklinde. Yizdeylz engelleme yontemi yok.
Cesitli filtre programlan var. Mesela, oyun diye arattiriyorsunuz,
oyun sitesi cikiyor, hakikaten oyun sitesi. Oyun sitesinde, bir
cocuklar icin, bir yetiskinler icin diye koymuslar. Cocuklar araba
yarisi oynuyor, yetiskinler de puan kazandikca manken filan soyuyor.
Cocuk boyle bir siteye girdiginde... “18 yasindan kiiciikseniz, bu
siteye girmeyin” uyarisim filan dinler mi cocuk; dinlemez.
Dolayisiyla, cocuklarimzi karsimiza alacaksinmz, “Bak, boyle boyle
bir sey yaparsan su olur” diyeceksiniz. Biraz once de soyledigim
gibi, gorebileceginiz bir yerde olsun bilgisayar.

“Kredi kartin1 mail yoluyla kapattirmak giivenlik acisindan
yeterli mi?” diye sorulmus. Siz bankaya boyle bir talimat vermisseniz
ve sizin kredi kartinizda mail yoluyla bir alisveris olmamissa,
bankanin kusuru oldugu icin, banka sizin zararinizi tazmin eder.
Sizin kimlik bilginizle, biraz 6nce anlattigim sekillerde sizin seyinizi
kullanarak, mail’i oradan baska birisi acip, tekrarinda kullanabilir.
Orada da, tespit edilmesi durumunda banka sizin zararinizi tazmin
eder. Mesela, benimki kapali, Internet'ten alisveris yapacagim
zaman agiyorum, islemimi yapiyorum, tekrar kapatiyorum. Ama
herkes boyle ugrasmak istemez. En giizeli, bir tane limiti kiiciik
kredi kart1 veya sanal kartlar filan var; oyle bir seyle alisveris
yapmaniz diye dustiniyorum.
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Evet, sorular bu kadar.
PANEL YONETICISI- Tesekkiir ediyoruz.
Buyurun.

OZGUR ERALP- Sorulara hizli hizli cevap vereyim, ama disarnda
daha detayli olarak diger arkadaslarimiza cevap verebiliriz.

“Elektronik ortamda olan yazili haberlesmeyi yayinlamak icin
kisilerin nzasin1 alma islemi nasil oluyor? Kars: tarafin rizasini
aldigimi nasil ispatlarim?” diye sorulmus. Ispat acisindan, elektronik
imza var. Bir kere, su sekilde kesinlikle yapmayin: “Mail’i bana
gonderdi, ‘Evet, bu Internet yazismalarinin hepsini Internet'te
yayinlayabilirsin’ dedi” seklinde bir delille sakin gelmeyin. Elbette
daha saglam bir delilinizin olmas1 lazim.

Bir ticari sirket olarak, e-postayla taahhut de verseniz, mail
de atsaniz, bir ispat hukukuyla kars1 karsiya kalacaksiniz ki, o da
cok daha farkl bir konu; ama “Bir mail’le bana gonderdi” demek
dogru degil. Mesela, siz boyle bir yazi gondermissiniz; siz bunu
inkar etseniz mahkemede, yazimzdan belki ispat edebiliriz.
Imzamzin bulunmasi lazim. Bakin, bunda bile imza eksik. Ispat
gecerliligi acisindan burada bile bir sikinti var. Ozetle bu sekilde
soyleyeyim.

“Sanal dedektiflik mesajlar aliyoruz” denilmis. Ne olursa olsun,
hukuka aykir1 olarak elde edilmis bir veri elbette bir suc teskil
edecek. Internet'te dolasan bu tur arkadaslar var. Bir dedektiflik
kanunu heniiz lilkemizde mevcut degil. Biliyorsunuz, Amerika'da
ozel dedektiflik sirketleri var. Nasil ki ozel glivenlik sirketleri
kuruldu, emniyetten veya askeriyeden emekli olan arkadaslarin
kurdugu glivenlik sirketleriyle aslinda daha siki sikiya bagl iliskinin
oldugunu gordik. Bu sekilde bir dedektiflik olayi olabilir; ama bu
yapilan islemlerin eger yasal anlamda bir karsiligi olmazsa, polis
bile gelip sizin telefonunuzu istedigi zaman dinleyebiliyor, istedigi
zaman sizi kaydedebiliyor. Hakimden arama karari, dinleme karar
almas1 lazim. Polisin olmayan bir yetkiyi, sanal dedektif denilen
bir kisinin elinde bulundurmasi su an icin kesinlikle miimkiin degil.

Bankalarla ilgili bir soru sorulmus. .Bankalar ne olursa olsun
gicli Turkiye'de. Ama Yargitay karariyla olsun, ama mahkeme
karariyla olsun, biraz once arkadasimizin da soyledigi gibi, bankalara



2. Ag ve Bilgi Glivenligi Ulusal Sempozyumu

kars1 bir islem yapabilmek cok kolay degil; mevzuat ve uygulama
acisindan biraz sikintili. Ama bu tipi verileri mahkeme kanaliyla
istedigini zaman almaniz lazim. Hem bilirkisilik yapiyorum, hem
davalara giriyorum. Ben, banka subesinde avukatindan istiyorum,
alamiyorum; banka subesinden istiyorum, alamiyorum; bankanin
merkezinden istiyorum, alamiyorum; mahkeme kararyla istiyorum,
hakimle istiyorum, alamiyorum. En son bir tane belge geldi.
Demisler ki, “Istediginiz belgeler is bu dilekcenin ekinde
sunulmustur.” Ekinde belge yok. Hakime diyor ki, “Efendim,
yazdik, gonderdik.” Arkasinda eki yok. Mahkeme bankaya yaziyor,
“Siz, bize bir yazi gonderdiniz. ‘Ekinde kamera kayitlarini, banka
kayitlarini sunduk’ diyorsunuz; fakat ekiniz yok” diyor. Ben, 4
aydan beri sadece bu olumsuzlugu cozmekle ugrasiyorum. Yani
bankalardan bir bilgi istemek maalesef hic kolay bir is degil.
Dedigim gibi, yaptinmi da, eger ciddi hakimler, savcilar olursa

-ceza yargilamasi oldugu icin savcilar biraz daha sikistiriyorlar-
bankalardan bu sekilde bilgi alinabilir. Onun disinda, zaten bilgi
verme durumlari yok.

PANEL YONETICISI- Cok tesekkiir ederiz.
Buyurun.

OSMAN NiHAT SEN- Bana iki soru var. ilk soruyu EMO izmir
Subeden Emre beyefendi sormus. “5651 sayili Yasaya iliskin ...
gorusune basvurdunuz mu?” diye sormus. Sureci birkac cumleyle
yeniden anlatayim. Zannediyorum, surec¢ anlasilmamis herhalde.

Kanun hazirlanirken, ya Hukimet tasarist olur, ya
milletvekillerinin teklifi olur. Hukimet tasansi, tasariy1 hazirlayan
kurum ya da bakanlik gotiiriir, bakanlik Basbakanliga gotiirdir.
Surec bu sekilde. 5651 sayili Yasa Hukumet tasarisidir. Tasariyi
Ulastirma Bakanligi hazirladi. Ben, Ulastirma Bakanliginda
calismiyorum; fakat Yasa hazirlanirken, Ulastirma Bakanligiyla
iliskili Bakanlik olarak Telekomiinikasyon Kurumuna goris soruldu.
Metni hazirlayan ve tasariy1 hazirlayan degildik biz. Yani soru,
sanki biz hazirliyormusuz gibi sorulmus. Ulastirma Bakanliginin
metniydi. Hazirlanan metin de 5651 degildi, daha farkli bir metindi,
zaten madde baslig1 ve madde icerikleri de farkliydi.

Burada sorulmamis, ama soyle soyleyebilirim: 5651 sayil1 Yasay1



2. Ad ve Bilgi Gtivenligi Ulusal Sempozyumu

4 Mayista Mecliste kabul ettirdikten sonra, 23 Mayista onaylandiktan
sonra, Kurumumuza gorev verildikten sonra, orada yaklasik 40
ayn dernege yazi yazili, belki 100 civarinda grup mail’ine mail
atildi. Kurumun yontemlerinden bir tanesi de, zannedersem, 3
hafta kadar web sayfasinin bir bolumiinde goruse acildi. Goruse
acilma yontemlerinden bir tanesi o. Yani Yasa kapsaminda gorus
sorulanlar listesindeydik biz. Dedigim gibi, Ulastirma Bakanlig
tarafindan hazirlandi Yasa. Yonetmelikler oncesinde gorus soruldu.

“Yasa ciktiktan sonraki siirecte EMO’nun dergi ve biiltenlerinde
cikan yazilarn incelediniz mi?” diye sorulmus. Bir, yazili olarak
bircok dergiye abone olunmus durumda. Elektrik Muhendisleri
Odasinin dergisine liye degiliz. Iki, abone olunmayanlara da, eger
Internet'te sayfasi varsa, Internet'te icerikleri yayinlanyorsa, bir
medya sirketiyle anlasmamiz var; kelime bazli kanun ve
yonetmelikler, bizimle ilgili ¢cikan biitlin meseleleri gunlik olarak
bize gonderiyorlar. Eger EMO’nun dergisindeki konular Internet'te
varsa gelmistir bize. Dedigim gibi, 30 civarinda arkadas inceliyor.
Bir de bana ozgin fikir icerenleri getiriyorlar. Yani EMO’dan bir
sey geldigini hatirlamiyorum. Kanun ve yonetmeliklere iliskin
orijinal fikirleri icerenleri rapor olarak ben gortiiyorum. EMO’ya
iliskin bir sey hatirlamiyorum.

PANEL YONETICISI- Hocam, “Bir sey sdyleyecegim” demistiniz.

Prof. Dr. ESREF ADALI- Bugiin Internet bankaciliginda bizim
bankalarin eristigi diizey, diinya standartlarinin cok Ustiinde.
Karsilastig1 problemleri de biliyoruz; ama giivenli Internet
bankacilig1 yapmak istiyorsaniz, misteri olarak da sizin takip
etmeniz gereken bazi seyler var. Bankalarin biyik bir kisminda
hesaplarimza sinir koymak hakki var; bunu lutfen kullanin. Yani
diyelim ki, 2 bin, 3 bin liranin Ustiinde transfer ediyorsaniz sinir
koyuyor. Vadeli hesaplarinizin bozulmamasi konusunda bazi seyler
var. Size banka havalesi sirasinda online kodu gonderen banka
varsa, ozellikle onunla calisin. Bunlar da itibar etmezseniz, sunu
soyleyeyim: Magdur arkadasimiz belki alinabilir, ama magdur
denilen insanlar iginde sahtekarlar olabilecegini dustiniiyoruz.
Zamaninda, Istanbul'da, Bogaz’da kendi evini yakip, sigortadan
para alanlar vardi. Buna tesebbiis edenler de olabilir diye
disiinmekte fayda var. Sucladigim icin sdylemiyorum, olasilik
diye soyluyorum.
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Internet bankacilig1 bugiin icin her bakimdan iyi; clinki
oturdugunuz yerden islem yapiyorsunuz, masraf 6demiyorsunuz
ve bitin imkanlan sagliyorsunuz. Ama bunu yaparken, liitfen,
bankalarin neler sagladigin1 teker teker okuyun ve kendinizi
guvence altina almaya calisin.

PANEL YONETICISIi- Degerli konusmacilarimiza cok tesekkiir
ediyoruz. Misafirlerimize de tesekkur ediyoruz.

Sizi yemekten mahrum ettik, ama ben cok yararlandigimi
disiiniiyorum bu panelden. Bu vesileyle, magdurlar, Yasay1
dizenleme asamalarinda katki koyan Telekomuinikasyon Kurumu,
hukukcular, adli kovusturmayi yuruten kisiler, hepimiz bir arada
olduk.

Bu arada, “Elektrik Miihendisleri Odasinin dergisine liye degiliz”
dediniz. Dergiye lye olmayan siz degilsiniz, lisans egitimi alan
arkadaslarimiz. Onlar Odaya Uye olsa, Ucretsiz olarak zaten
gelecek. Galiba problem biraz burada. Bu da 1980’de yasanan
darbeden sonra, Tirk Miihendis Mimar Odalar1 Birliginin kamu
kurumlarniyla olan iliskilerinin kisitlanmasi, zayiflatilmasi icin
diizenlenen bir sey. 12 Eyliil yasalariyla diizenlendigini biliyoruz.
Tiirk Miihendis Mimar Odalan Birligi bu noktada, kamu cikarlarini
ve lilke ¢ikarlarini korumak iizere kamu kurumu niteliginde bir
meslek orgltl olarak, gorevini sonuna kadar sirdiirmeye kararli.

“Gorus aliyoruz” diyorlar, ama gorus aldiktan sonra bu goruslerin
nerelerde kullanildig1 da ¢ok 6nemli.

Bu Ag ve Bilgi Glivenligi Sempozyumu bence bir asamadir, bir
adimdir.

Oncelikle katiimcilara, sabirla bizleri, degerli konusmacilari
dinledikleri icin tesekkiir ediyorum. Degerli katiimcilarimiza,
bilgilerini, birikimlerini bizlerle paylastiklar icin cok tesekkur
ediyorum.

Evet, katiiim belgelerimiz var; bunlar takdim edecegiz.



