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Ozet

Bilisim teknolojisinde giivenligi saglama konusunda,
kullanict farkindaligi ve kazanilmig davranig aligkanliklari,
en zayif noktalar olarak kabul edilmenin yaninda,
vazgegilmez bilesenleri olusturmaktadir. Bilgisayar ve
iletisim giivenligini yiiksek seviyede saglamak amaciyla
mevcut teknolojilerin  kullanim1 i¢in yogun bir ugras
verilmekteyken, yeterli giivenlik seviyesine erigsmede
kullanicilar ve onlarin ger¢ek hayat uygulamalar1 dnemli rol
oynamaktadir. Bu c¢alismada, gilivenlik farkindaligt ve
uygulamalar1 konusunda 466 katilimci iizerinde yaptigimiz
anket calismasi sonuglarina dayali olarak, kullanicilarin
bilgisayar ve web giivenligi konusundaki hassasiyet ve
farkindaliklari ile yas, cinsiyet, bilgi ve iletisim teknolojileri
kullanim deneyimi ve egitim seviyesi iligkisini belirlemeye
calistik.

Giris

Otomatik veri isleme tekniklerinden faydalanarak is
stireglerinin  gelistirilmesi ve modernizasyonu, bilgisayar
aglarin1  kullanmay1 neredeyse alternatifsiz bir teknoloji
haline getirmistir. Giinlimiizde orta ve biiyiik 6l¢ekli firmalar
hem kendi is siireglerinin idaresi ve takibi i¢cin hem de
miisterilerine verdigi hizmeti ve tanitim1 yayginlastirabilmek
icin bilgisayar aglarindan faydalanmaktadir. Her ne kadar
sadece firma/kurum i¢i bilgisayar ag1 kullanimi miimkiin
olsa da firma dis1 sistemler ile entegrasyon, Internet gibi gok
yaygin bir agin sagladig1 ortam ve hizmetlere ulagsma ihtiyaci
(firma/kurum  fonksiyonlari1  etkin  olarak  yerine
getirebilmek igin), Internet agma cevrim-i¢i erismeyi
gerektirmektedir. internet gibi genele agik ve kontrolii zor bir
ortama baglanti kurmak siiphesiz beraberinde bir ¢ok
giivenlik ihtiyacini da giindeme getirmektedir. Is siireclerinde
gizliligi ve kisiselligi saglamak i¢in bilginin emniyetli ve
giivenli metotlarla islenmesi gereklidir. Bu 6zellikler
genellikle ag ve bilgi giivenligi olarak adlandirilmaktadir.
Sayisal ortamlarda giiven ifadesi aktorlerin kimliginin
onaylanmasint icerirken, gizlilik ifadesi ise yetkisiz
erisimin/dinlemenin, igerik degistirmenin ve hizmet
kesintisinin engellenmesi konularini kapsamaktadir.

Bilgi sistemleri giivenliginin basaris1 bilyilkk oranda son
kullanict davranislart ve farkindaligina baghdir [1]. Giivenlik
mekanizmalari insanlar tarafindan tasarlandigi, uygulandigi,
isletildigi ve ayni zamanda yine insanlar tarafindan ihlal
edildigi i¢in, bu sistemlerin tasariminda insani faktorleri géz
ontine alinmalidir [2]. Bilgisayar ve iletisim giivenligini en
yiksek seviyede saglamak ig¢in mevcut teknolojilerin
kullanim1 konusunda yogun bir ugras verilmekteyken, son
yapilan aragtirmalar giivenlik ihlallerinin yillar bazinda artig
gosterdigini  ortaya koymaktadir. Computer Security
Institute’un 2008 [3] ve 2009 [4] raporlari, kotli amagh
yazilim bulagmasi, e-posta yemlemesi ve web aldatma
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yontemlerini en ¢ok izlenen ihlaller olarak belirtmektedir.
Giivenlik ihlallerinin ¢ogunda temel unsur olarak, kullanici
davraniglarindaki farkindalik eksikligi belirtilmektedir. Buna
ragmen gergek gilivenlik uygulamalarinda, kullanici
farkindalig1 egitimlerinin en az 6nem verilen konu oldugu
tespit edilmistir [1]. Hatta, kullanicilar giivenli kullanimu
temin edecek tedbirlerin teknik olarak farkinda olsalar bile,
yanlig/hatali  davranigta  bulunabilmektedirler.  Giivenli
kullanimi  temin etmede teknik farkindaligin yeterli
olmadigm1 ve kullanicilarin her zaman bilgileri/inanglar
dogrultusunda davranmadiklarina isaret eden arastirmalar
mevcuttur  [5,6].  Uygulamalarda  giivenli  kullanim
yontemlerinin, kullanicilar  tarafindan, kazanilmasi,
icsellestirilmesi ve aligkanlik haline getirilmesine ihtiyag
vardir [6]. Bilgi giivenligi mekanizmalarmi gelistirirken,
kullanict davranislari ve giidiilerine odaklanilmasimin gerekli
oldugu konusunda aragtirmacilar ¢ogunlukla hemfikirdir
[7,8,9]. Diger taraftan, giivenlik mekanizmalarinin etkinligini
degerlendirebilmek i¢in, deneysel laboratuar ortamlarindan
ziyade, gercek hayat uygulamalari incelenmelidir [8].

Sunulan bu ¢alismada, kullanicilarin sayisal ortam giivenligi
konusunda farkindalik seviyelerinin yaninda, ger¢ek hayat
giivenlik uygulamalarini incelemeyi esas aldik. 466 katilimci
ile 12 sorudan olusan bir bilgi giivenligi farkindalig1 anketi
gergeklestirdik. Anketi, is siiregleri ve bilgi paylasiminda en
¢ok kullanilan araglar olmalar1 sebebi ile, kisisel bilgisayar
giivenligi ve bu konudaki davramig sekilleri/kaliplari, ve
giivenli web konular: ile simirh tuttuk. Bunun paralelinde,
katilimcilarin demografik bilgilerini aldigimiz doért sorunun
haricinde anketteki sorular bilgi ve iletisim teknolojileri
kullanimi, kisisel bilgisayar kullaniminda gergek hayat
uygulamalari, giivenli web kullaniminda farkindalik ve
davranig aligkanliklar1 olmak tizere iki ana baglik altinda
gruplandirild.

Metodoloji

Ulusal ve uluslararas: literatiire incelendiginde bilisim
tizerine yapilan c¢alismalarda yas, cinsiyet, egitim ve
deneyimin 6nemli demografik faktorler arasinda yer aldig
goriilmektedir. Ornegin, eserlerinde Rahim, Rahaman, Seyal
[10], Lau, [11] yas, cinsiyet, egitim ve deneyimin bilisim
etigi konusunda bireylerin davraniglart konusunda anlaml
etkisi oldugunu gostermislerdir. Benzer sekilde Levy [12] ve,
Lian ve Lin [13] yapmuis olduklar1 ¢alismada cinsiyet, egitim,
yas gibi demografik faktorlerin bilisim teknolojilerinin
sagladig1 firsatlardan yararlanma iizerinde Onemli etkileri
bulundugunu saptamuslardir. Diger iki ¢alismada ise Colley
ve Maltby [14] ve Yang ve Tung [15] Internet
caligmalarinda sosyo-demografik faktorlerin g6z Oniine
almmasi1 gerektigi ve bu tliirden c¢aligmalarim halen
aragtirilmaya muhtac oldugu belirtilmistir. Nitekim, Zhang
[16] ve Jaeger [17] yapmis olduklar1 ¢alismalarda kisilerin
bazi demografik 0Ozelliklerinin bilisim alaninda gesitli
faktorler ve algilamalar ilizerinde anlamli etkileri oldugu
sonucuna varmislardir.



Yukarida verilen nedenlerle, bu bildiride, secilmis sosyo-
demografik faktorler ile secilmis bilgisayar ve web kullanim
giivenligi farkindaligi arasindaki iliski incelenmektedir.
Calismada kullanilacak olan sosyo-demografik faktorler
bagimsiz degiskenler olarak ele alinmak {izere

1) yas (degisken adi: yas),

2) Cinsiyet (degisken adi: cins),
3) Egitim (degisken ad1: egit),
4) Deneyim (degisken ad1: dene)

kalemlerinden olugmaktadir. Bagimli degiskenler ise
bilgisayar ve web giivenligi farkindaligi altinda iki temel
kategoride ele alinmustir. Bu kategoriler altinda yer alan
degiskenler ile bunlara karsilik gelen hipotezler asagida
verilmektedir.

Bilgisayar Giivenligi: Bu kategoride yer alan degiskenler:
1) Kisinin bilgisayar giivenligi konusunda bilgi diizeyi (Y)),

2)Kisinin kullamilan bilgisayar {izerinde onemli bilgi
saklayip saklamadigi (Y>),

3) Kisinin bilgisayarinda bulunan bilgileri yedekleme siklig1
(Ys),
4)Kisinin bilgisayarinda giivenlik taramast siklig1 (Ya),

5)Kisinin bilgisayarinda lisansli bir viriis koruma sistemi
kullanip kullanmadigi (Ys)

Bu g¢ergevede kurulan hipotezler asagida verilmektedir
(Tablo 1-Tablo 4).

Tablo 1: Yas ve Bilgisayar giivenligi hipotezleri

Hipotez| Tanim

Hlysvi | Yas ile kisinin bilgisayar gilivenligi bilgi diizeyi
arasinda anlamli bir iliski vardir.

Hlygv> | Yas ile kisinin kullanilan bilgisayar {izerinde
6nemli bilgi saklayip saklamadig1 arasinda anlamli
bir iligki vardir.

Hlygys | Yas ile kisinin bilgisayarinda bulunan bilgileri
yedekleme siklig1 arasinda anlamli bir iligki vardir.
H1ygvs | Yas ile kisinin bilgisayarinda giivenlik taramasi
siklig1 arasinda anlaml bir iligki vardir.

Hlyvs | Yas ile kisinin bilgisayarinda lisanslhi bir viris
koruma sistemi kullanip kullanmadigi arasinda
anlaml bir iligki vardir.

Tablo 2: Cinsiyet ve Bilgisayar giivenligi hipotezleri
Hipotez | Tamim

Hlnsy: | Cinsiyet ile kisinin bilgisayar gilivenligi bilgi
diizeyi arasinda anlamli bir iligki vardir.

H1 ¢ins.y2 | Cinsiyet ile kisinin kullanilan bilgisayar {izerinde
o6nemli Dbilgi saklayip saklamadigi arasinda
anlaml bir iligki vardir.

H1 insy3 | Cinsiyet ile kisinin Dbilgisayarinda bulunan
bilgileri yedekleme sikligi arasinda anlamli bir
iligki vardir.

H1 cinsvs | Cinsiyet ile kisinin bilgisayarinda giivenlik
taramasi siklig1 arasinda anlaml bir iligki vardir.
H1 Cinsiyet ile kiginin bilgisayarinda lisansl bir viriis
cins, Y5 koruma sistemi kullanip kullanmadigi arasinda
anlamli bir iligki vardir.

Tablo 3: Egitim ve Bilgisayar giivenligi hipotezleri

Hipotez | Tanim

H1evi | Egitim ile kisinin bilgisayar gilivenligi bilgi diizeyi
arasinda anlamli bir iliski vardir.

H1 eziv> | Egitim ile kiginin kullanilan bilgisayar {izerinde
o6nemli bilgi saklaylp saklamadigi arasinda
anlamli bir iligki vardir.

H1 v | Egitim ile kiginin bilgisayarinda bulunan bilgileri
yedekleme sikligi arasinda anlamli bir iliski
vardir.

H1 eziva | Egitim ile kisinin bilgisayarinda giivenlik taramasi
siklig1 arasinda anlamli bir iligki vardir.

H1 ivs | Egitim ile kisinin bilgisayarinda lisansl bir virus
koruma sistemi kullanip kullanmadigi arasinda
anlamli bir iligki vardir.

Tablo 4: Deneyim ve Bilgisayar giivenligi hipotezleri
Hipotez | Tamim
Hldneyi | Deneyim ile kisinin bilgisayar giivenligi bilgi
diizeyi arasinda anlaml bir iligki vardir.
H1 gene,y2 | Deneyim ile  kisinin  kullanilan  bilgisayar
tizerinde oOnemli bilgi saklayip saklamadigt
arasinda anlamli bir iligki vardir.
H1 4eneys | Deneyim ile kisinin bilgisayarinda bulunan
bilgileri yedekleme siklig1 arasinda anlamli bir
iligki vardir.

H1 gene,vs | Deneyim ile kisinin bilgisayarinda giivenlik
taramasi siklig1 arasinda anlamli bir iligki vardir.

HT dene.vs Deneyim ile kisinin bilgisayarinda lisansh bir
virlis koruma sistemi kullanip kullanmadigi

arasinda anlamli bir iligki vardir.

Web web giivenligi : Bu kategoride yer alan degiskenler:
6) Kisinin web sayfalar1 giivenligi konusunda bilgi diizeyi
(Ye),

7)Kisinin giivenli web sitelerinin nasil ayirt edilecegi
konusundaki bilgisi (Y5),

8) Kisinin web siteleri sertifika hatasi kavranmi hakkinda
bilgisinin olmasi (Ys),

Belirtilen degiskenlere karsilik gelen hipotezler asagidaki
tablolarda verilmektedir (Tablo 5-Tablo 8).

Tablo S: Yas ve web giivenligi hipotezleri

Hipotez| Tanim

H25ve | Yas ile kisinin web sayfalari gilivenligi bilgi
diizeyi arasinda anlamli bir iliski vardir.

H2,.sv7 | Yas ile kisinin glivenli web sitelerinin nasil ayirt
edilecegi konusundaki bilgisi arasinda anlamli bir
iligki vardir.

H2,vs | Yas ile kiginin web siteleri sertifika hatasi
kavrami hakkinda bilgisi arasinda anlamli bir
iligki vardir.

Tablo 6: Cinsiyet ve web giivenligi hipotezleri

Hipotez | Tanim

H2.nsvs | Cinsiyet ile kisinin web sayfalar1 giivenligi bilgi
diizeyi arasinda anlamli bir iligki vardir.

H2 .insv7 | Cinsiyet ile kiginin giivenli web sitelerinin nasil
ayirt edilecegi konusundaki bilgisi arasinda
anlamli bir iligki vardir.

H2 .ins.vs | Cinsiyet ile kisinin web siteleri sertifika hatasi
kavrami hakkinda bilgisi arasinda anlaml bir

iligki vardir.

Tablo 7: Egitim ve web giivenligi hipotezleri



Hipotez Tanim

H2.ive  Egitim ile kisinin web sayfalan giivenligi bilgi
diizeyi arasinda anlamli bir iliski vardir.

H2 v Egitim ile kisinin giivenli web sitelerinin nasil
ayirt edilecegi konusundaki bilgisi arasinda
anlamli bir iligki vardir.

H2ivs  Egitim ile kisinin web siteleri sertifika hatasi

kavrami hakkinda bilgisi arasinda anlamli bir
iligki vardir.

Tablo 8: Deneyim ve web giivenligi hipotezleri

bilgisayarda sizin
icin Snemli bilgi
bulunduruyor
musunuz?

Bilgisayarmizda
bulunan bilgileri
yedekleme
sikliginiz nedir?

cok sik (ayda 2 veya daha
¢ok), sik (ayda 1), orta (2-
6 ayda 1), az (yilda 1),
yedekleme yapmiyorum

Hipotez | Tamm

Bilgisayarmizda
giivenlik taramasi
yedekleme
sikliginiz nedir?

cok sik (ayda 5 veya daha
¢ok), sik (ayda 3-4), orta
(ayda 2), az (ayda 1),
giivenlik taramasi
yapmiyorum

H24eneyvs | Deneyim ile kisinin web sayfalar1 giivenligi

bilgi diizeyi arasinda anlamli bir iligki vardr.

H24eney,y7 | Deneyim ile kisinin giivenli web sitelerinin
nasil ayirt edilecegi konusundaki bilgisi

arasinda anlamli bir iligki vardir.

Bilgisayarmizda
lisansli bir viriis
koruma  sistemi
kullantyor
musunuz?

evet/hayir

H24eney,vs | Deneyim ile kisinin web siteleri sertifika hatasi
kavrami hakkinda bilgisi arasinda anlamli bir

iligki vardir.

10 | Ys

Web sayfalar1
glivenligi  bilgi
diizeyiniz nedir?

¢ok fazla, fazla, orta, az,
hi¢ yok (12. soruya

geciniz)

Arastirma Yontemi

Onerilen hipotezlerin test edilmesi amaciyla bir taslak anket
formu hazirlanmigtir. Bu anket formu uygulanmadan 6nce
bir pilot calisma gergeklestirilmis ve ayrica konunun
uzmani olan kigilerle goriisiilmiistiir. Tiim bu g¢alismalar
sonucunda elde edilen goriis ve Oneriler anket formuna
olabildigince yansitilmaya galigilarak bu form son haline
getirilmistir. Anket formu Tablo 9’da 6zetlenmektedir. Bu
tablodan da goriilecegi gibi, anket formu 12 soru
icermektedir. Bu sorularm tanimlari ve karsilik gelen cevap
degerleri ile degisken sembolleri yine Tablo 9’da
verilmektedir.

Anket Elektrik Miihendisleri Odasi (EMO) tarafindan
degisik ortamlarda vatandaslarla yiizylize goriismelerle
uygulanmis olup sonugta 466 adet cevaplanmis anket elde
edilmistir. Onceki boliimlerde verilen hipotezlerin (Tablo 1-
Tablo 8) analizi igin ¢oklu dogrusal regresyon modeli
kullanilmigtir. Bu model asagida 6zetlenmektedir.

Y= aq + a;yas + a, cins + asegit + a; dene  i=1,2.....,8
Gerektiginde degiskenler arasindaki ikili iligkileri incelemek
amactyla %5 yeterlilik diizeyinde Ki-kare (X?) test yontemi
de kullanilmistur.

Tablo 9: Anket formu o6zeti

11 1Y

Giivenli web
sitelerini nasil
ayurt edersiniz?

Ayirt edemem, erigirken
aldigim uyar ile, site
icerisinde giivenlik
logosunun varligiyla, web
tarayicinin gosterecegi
kiigiik kilit sembol ile

12 | Ys

Web siteleri
sertifika  hatasi
kavrami hakkinda
bilginiz var mi1?

evet/hayir

Tammlayici Bulgular

Anket katilimcilarmin demografik 6zellikleri Tablo-10’da

sunulmustur.

Tablo 10: Katilimc1 Demografik Ozellikleri_

Degisken Miktar| Oran (%)
Yas
<21 95 20
21-30 211 45
31-40 94 20
41-50 49 11
51-60 12
>61 5 1
Cinsiyet
Erkek 255 55
Kadin 205 44
Belirtmemis 6 1
Egitim Durumu
Lise 125 27
Ogrenci(Universite) 113 24
On Lisans 22 5
Lisans 151 32
Doktora/Y.Lis.(Master) 21 5
Diger 34 7
Bilgi ve lletisim Teknolojileri Kullamm
Deneyimi
Deneyimim yok 52 11
1-5 Y1l 154 33
6-10 Y1l 170 36
11-15 Y1l 78 17
16-20 Y1l 7 2
>=21Yil 5 1

SoruDegisken| Tanim Cevap alternatifleri
1 Yas Yasiniz? <21, 21-30, 31-40, 41-50,
51-60, >60
2 [Cinsiyet | Cinsiyetiniz? erkek/kadin
3 | Egit Egitim doktora/yiiksek lisans,
durumunuz? lisans, On lisans, Ogrenci
(iniversite), Lise ve alt1
4 |Dene [Bilisim yok, 1-5, 6-10, 11-15, 16-
deneyiminiz (yi)? [ 20, >21
5 Y, Bilgisayar ¢ok fazla, fazla, orta, az,
giivenligi bilgi hi¢ yok (10. soruya
diizeyiniz nedir? | geciniz)
| 6 | Y, | Kullandiginiz | evet/hayir




Anket katilimeilarinin yas gruplaria dagilimi incelendiginde
katilimeilarin ¢ogunlugunun 40 yasindan daha geng oldugu
goriilmektedir. En biiylik katilim oran1t %45 ile 21-30 yas
grubunda izlenirken, 40 yas ve daha ge¢ gruplarin toplami
%85’tir.  Katilimeilarin ~ cinsiyetlere  gére  dagilimlar
incelendiginde erkeklerin kadinlara nazaran %11 oraninda
daha fazla temsil edildigi goze ¢arpmaktadir. Erkek (%50.98)
ve kadin (%38.54) katilimcilarin biiyiik ¢ogunlugu 21-30 yas
grubundan olugmaktadir. Her iki grupta 40 yas iizeri
katilime1 orami ise erkekler i¢in %13.33, kadinlar igin
%14.17 olup benzer dagilim gostermektedir. Ancak, yas ve
cinsiyet dagilimlar1 arasindaki %5 yeterlilik diizeyinde iligki
anlaml bulunmamstir (X>=10.500; sd=5; p-degeri=0.062).

Lisans seviyesinde egitim sahibi olanlarin oran1 %32 ile en
biiyiik katilimei kategorisini olustururken, bunu %27 ve %24
ile sirasiyla lise ve iiniversite 6grencisi kategorileri takip
etmektedir. Bu dagilim, katilimc1 yas dagilimi ile paralellik
gosterdigi izlenmekte ve aralarindaki iliskinin tutarli oldugu
gozlenmektedir (X*=79.710; sd=4; p-degeri=0.000). Buna
karsilik, egitim ve cinsiyet degiskenleri arasinda ise anlaml
bir iligki bulunamamistir (X*=2.605; sd=1; p-degeri=0.107).

Katilmcilarn Bilgi ve Iletisim Teknolojileri Kullanim
Deneyimleri konusundaki yanitlar1 incelendiginde, 6-10
yillik deneyim kategorisinin %36 ile en biiyik kesimi
olusturdugu, bu kategoriyi %33’liik bir oranla 1-5 yillik
deneyim  gurubunun izledigi  goriilmektedir. = Anket
katilimcilar arasinda Bilgi ve iletisim teknolojileri kullanim
deneyimi 1-10 yil arasinda olan miktar %69 ile biiyiik bir
kesimi olusturmaktadir. Bu bulgunun katilimer yaslart ile
beraber yorumlanmasi neticesinde, gen¢ kusagin bu
teknolojileri daha ¢ok kullandig: yoniindeki yaygin kanaatin
bu ¢aligma bulgulari ile de desteklendigi gériilmektedir. Bu
paralelde yas ve bilisim deneyimi arasinda istatistiksel olarak
anlamli  bir ilisgki bulunmustur (X*=29.60; sd=4; p-
degeri=0.000). Diger taraftan erkek ve kadin katilimcilarin
biiyilk cogunlugunun (erkek=%43; kadin=%41) en az
Onlisans mezunu oldugu goriilmektedir. Egitim ve bilisim
deneyimi i¢in yapilan test sonuglart bu degiskenler arasinda
beklendigi  gibi anlamli  bir iligki bulundugunu
gostermektedir (X*=127.210; sd=20; p-degeri=0.000). Tiim
bunlara ek olarak erkek ve kadin katilimeilarn biiyiik
cogunlugunun bilisim deneyimlerinin 1-10 yil arasinda
oldugu (erkek=%069; kadin=%71) goriilmektedir. Ancak,
cinsiyet ve bilisim deneyimi incelendiginde test sonuglar1 bu
degiskenler aralarindaki iligkinin anlamli  olmadigim
gostermektedir (X*=3.304; sd=4; p-degeri=0.508).

Analiz Sonuglari

Yukarida verilen 32 hipotez (Tablo 1 - Tablo 8) %5 yeterlilik
derecesinde incelenmis ve asagida verilen sonuglara
ulastlmustir.

Bilgisayar Giivenligi: Yapilan regresyon analiz sonuglari
Tablo 11°de verilmektedir.

Tablo 11: Bilgisayar giivenligi farkindahg regresyon
analiz sonuclari

Yas Y2 H1y vo - 0.208 0.000"
Cins Y2 H1cins vo - 0.105 0.080
Egit Y2 H1 g, vz 0.049 0.039"
Deney Y2 H1 gene.x2 0.138 0.000"
Yas Y3 H1ys v -0.306 0.000"
Cins Y3 Hlensys |-0.244 0.022"
Egit Y3 Hlei vs 0.176 0.000"
Deney Y3 H1gene v3 0.382 0.000"
Yag Y4 Hlygvs | -0.440 0.000"
Cins Y4 Hlcnsyva | -0.207 0.041"
Egit Y4 Hl it va 0.144 0.000"
Deney Y4 H1gene v4 0.391 0.000"
Yag Y5 Hly.vs  [-0.254 0.000"
Cins Y5 Hlgnsys |-0.103 0.060
Egit Y5 Hle vs 0.066 0.002"
Deney Y5 Hgeneys 0.144 0.000"

*istatistiksel olarak 5% diizeyinde yeterlilik belirtir.

Bu tabloda verilen alpha degerleri ile %5 istatistiksel
derecesinde yeterlilik  testi i¢in kullanilan p-degerleri
incelendiginde asagida verilen hususlar gdze carpmaktadir.

* Cinsiyet ile kiginin ¢alistig1 bilgisayarda kendisi igin
6nemli bilgiler bulundurmasi (H1ensy2) hususu hari¢ (p-
degeri= 0.080) diger tim bagimsiz degiskenlerin
bilgisayar giivenligi farkindalig1 kategorisi altinda verilen
faktorlerle %S5 yeterlilik diizeyinde istatistiksel olarak
anlamli iligkisi oldugu goriilmektedir.

* Yas ve cinsiyet ile bagimli degiskenler arasindaki iliski
negatif bulunmustur. Buna karsilik egitim diizeyi ve
deneyim ile yine bilgisayar giivenligi kategorisi altinda
verilen faktorler arasindaki iligski pozitif bulunmustur.
Diger bir deyisle kadinlarin ve daha ileri yastakilerin
bilgisayar giivenligi hakkindaki hassasiyetleri
azalmaktadir. Buna karsilik kisilerin egitim ve deneyim
diizeylerinin artisg1 ile bu hassasiyetler ve farkindalik daha
tist diizeye ¢cikmaktadir.

Web Giivenligi: Bu grup igin regresyon analiz sonuglari
Tablo 12’de verilmektedir. Buna gore

Tablo 12: Web giivenligi farkindahg: regresyon analiz

Bagimsiz| Bagimh

degisken | degisken Hipotez [Alpha degeri| p-degeri

sonuglari
g:ggll;l(zlj (iag%;?el:l Hipotez |Alpha degeri| p-degeri’
Yas Yo H2ysvs |-0.374 0.000"
Cins Y6 H2insve | -0.217 0.019
Egit Y6 H2it, vo 0.153 0.000"
Deney Y6 H2enevs 0.437 0.000"
Yas Y7 H2...v7 | -0.629 0.356
Cins Y7 H2:inv7 | -2.230 0.106
Egit Y7 H2ie v7 0.792 0.145
Deney Y7 H2dene y7 1.420 0.032"
Yas Y8 H2y vs | -0.223 0.000"
Cins Y8 H2.ins.vs 0.002 0.979
Egit Y8 H2.ir. vz 0.099 0.000"
Deney Y8 H24enevs | 0.187 0.000"

Yas Y1 Hl. v |-0379 0.000°
Cins Y1 Hlimyi |- 0.329 0.000°
Egit Y1 H1 v 0.115 0.000°

Deney Y1 IH Licne,vi 0.499 0.000"

*istatistiksel olarak 5% diizeyinde yeterlilik belirtir.




Tablo 12°de wverilen alpha degerleri ile %5 istatistiksel
derecesinde yeterlilik  testi i¢in kullanilan p-degerleri
incelendiginde asagida verilen hususlar géze ¢arpmaktadir.

Kisilerin yas, cinsiyet, egitim ile giivenli web sitelerini ayirt
edebilmesi (H2y.5v7, H2cinsy7, H2esiy7) hususu (karsilikli
olarak p-degeriysys = 0.356; p-degericnsys = 0.106; p-
degericsiy7 = 0.145 ) arasindaki iligki anlamli bulunmamustir.
Benzer sekilde cinsiyet ile web siteleri sertifika hatasi
kavrami1 hakkinda bilgisinin olup olmamasi hususu (H2insys)
arasindaki iligki de istatistiksel olarak %5 yeterlilik
diizeyinde anlamli degildir (p-degericinsys = 0.979). Bunun
disinda kalan diger tiim bagimsiz degiskenlerin web
giivenligi kategorisi altinda verilen faktorlerle %5 yeterlilik
diizeyinde istatistiksel olarak anlamli iliskisi oldugu
goriilmektedir.

e Egitim ve deneyim ile web giivenligi kategorisinde yer
alan tim bagimli degiskenler arasindaki iligki pozitif
bulunmustur. Diger bir deyisle bilgisayar gilivenligi
kategorisine benzer sekilde kisilerin egitim ve deneyim
diizeylerinin artis1 ile web konusundaki hassasiyetler ve
farkindalik daha iist diizeye g¢ikmaktadir. Benzer sekilde
kisinin cinsiyet ve web siteleri sertifika hatast kavrami
hakkinda bilgisinin olup olmamas: arasindaki iliski de
anlamli olmamakla birlikte pozitif bulunmustur. Bu ise
kadinlarin erkeklere oranla web siteleri sertifika hatasi
hakkinda daha hassas olduklarina isaret etmektedir. Buna
karsilik yas, cinsiyet ile web sayfalar1 giivenligi hakkinda
bilgi diizeyi, giivenli web sitelerini ayirt edebilme ozelligi
arasindaki iligki negatif bulunmustur. Bu ise erkeklerin ve
daha geng yastakilerin bu konularda daha yetkin olduklarini
gostermektedir. Benzer sekilde yas ve web siteleri sertifika
hatast bilgi diizeyi arasinda negatif bir iliski saptanmistir. Bu
is erken yastakilerin web sayfasi sertifika hatasi bilgi
diizeyinin daha fazla oldugunu gostermektedir.

Sonuglar

Bilisim teknolojilerinin bulundugumuz ¢agin yiikselen degeri
oldugu ve teknolojideki hizli gelismeler sonucunda, bilisim
teknolojilerinin  yasantinin  tiim  alanlarmi  etkiledigi
bilinmektedir. Ancak bilisim teknolojilerinde yasanan bu
gelismelerin basta giivenlik olmak iizere ¢esitli sorunlari da
beraberinde getirdigi agiktir. Giivenlik sorunlar arasinda ise
ag ve bilgi givenligi ilk siwrayr almakta olup bilisim
teknolojileri kullanicisinin  bu konu ile iligkisi Onem
kazanmaktadir.

Bu c¢alismada bilisim  teknolojileri  kullanicilarinin
demografik oOzellikleri ile bilgisayar ve web giivenligi
konular1 arasindaki iligkiler incelenmistir. Bu amagla
EMO’nun o6nemli destegi ve 466 katilimciyla bir anket
caligmas1 gergeklestirilmistir. Elde edilen verilerin analizleri
sonucunda;

®* Yasin artmasi ile bilgisayar giivenligi konusundaki
hassasiyetin azaldigi,

® Kadinlarin  erkeklere oranla bilgisayar  giivenligi
konusunda daha hassas oldugu,

» Egitim seviyesi ylikseldikge bilgisayar giivenliginde daha
hassas davranildigi,

e Bilgi ve iletisim sistemleri kullanim deneyiminin artmasi

ile Dbilgisayar giivenligi konusunda hassasiyet ve
farkindaligin da arttigy,

* Yasin artmast ile web giivenlik uygulamalar
farkindaliginin da arttigi,

® Erkeklerin giivenli web kullanimi1 konusunda kadinlardan
daha yetkin oldugu,

e Egitim seviyesi yiikseldikce web giivenligi konusunda
hassasiyet ve farkindaligin da artti181

¢ Bilgi ve iletisim sistemleri kullanim deneyimin artis1 ile
giivenli web kullaniminda hassasiyetin arttig1

tespit edilmistir.

Yapilan tespitlerde en O6ne ¢ikan husus yas ilerledikge
bilgisayar giivenligi konusunda hassasiyet azalmasina
karsilik web glivenligi konusunda farkindalik ve duyarliligin
artmasidir. Benzer sekilde kadinlar bilgisayar giivenligine
erkeklerden daha c¢ok dikkat ederken erkekler de web
giivenliginde kadinlardan daha dikkatli davranmaktadir. Bilgi
ve iletisim teknolojileri kullanim deneyimi ve Egitim
seviyesi ise hem bilgisayar giivenligi hem de web giivenligi
bagimli degiskenleri ile yondes iligkilidir.

Ulagilan sonuglar paralelinde, bilgisayar giivenligi ve web
giivenliginde  hassasiyet ve  farkindalik  seviyesini
yiikseltmek, kullanicilardan kaynaklanan giivenlik agiklarini
en aza indirebilmek amaci ile, kullanicilarin bilgi ve iletisim
teknolojisi ~ kullanim  deneyimlerinin  ¢esitlendirilerek
artirilmasinin ve kullanict egitim seviyesinin
yiikseltilmesinin ~ olumlu  etki  yaratacagi  sonucuna
ulagtlmugtir.

Tesekkiir

Elektrik Miihendisleri Odasi’na bu ¢alismanin  veri
toplanmast ve bu verinin sayisallagtirilmasi asamalarinda
gostermis olduklar1 desteklerden &tiirii tesekkiir ederiz.
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