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Abstract

Developing technology have raised the need of
protecting our important data. For this aim, to
increase the security of data needed for us, some
techniques such as secret sharing schemes are used
together with encryption or data hiding techniques.
In this way, our important data becomes more
reliable against malicious attacks. In this study, we
examine how secret sharing schemes are used in
image steganography and how that affects the
security of the formed structure.
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1. Giris

Bilgi gizlemenin 6nemli bir alt disiplini olan
Steganografi, bir nesnenin igerisine bir verinin
gizlenmesi olarak tanimlanabilir [1].
Steganografi’nin amaci gizli mesaj ya da bilginin
varligint saklamaktir. Taginmak istenen mesaj bir
baska masum goriiniislii ortamda saklanarak, {iglincii
sahislarin iletilen mesajin varligindan haberdar
olmasi engellenir. Steganografi; metin, resim ve ses
steganografi olmak ilizere ii¢ alanda
uygulanmaktadir.

Ilk gizlilik paylasim semast (secret sharing scheme-
SSS) Blakley [2] ve Shamir [3] tarafindan 1979
yilinda iretilmistir. Bu gizlilik paylagimi semasina
ayn1 zamanda (k,n) esik semasi adi verilmektedir.
Semanin ana fikri gizli bilginin » kisiye dagitilmasi
ve k kisinin bir araya gelmesiyle gizli bilginin elde
edilebilmesidir. & kisiden az kisinin bir araya
gelmesiyle gizli bilgi elde edilememektedir.

Gizlilik paylagim semalari text veriler ya da goriintii
dosyalar1 iizerine uygulanabilmektedir. Cesitli
arastirmacilar  gizlilik paylasgimi semalar1 igin
degisik yaklasimlar sunmuslardir. Kayipsiz goriintii
dosyalarindaki kayiplar1 engelleyen bir goriinti
gizlilik paylasim semasi1 da Thien ve Lin tarafindan
sunulmustur [4].

Bu calismada bir bilgi gizlenen renkli goriintii
dosyasina Thien ve Lin tarafindan gelistirilen
gizlilik paylagimi igleminin nasil uygulandigi ve
bunun sonucunda giivenligin nasil etkilendigi
incelenmistir.

2. Goriintii Steganografi

Istenilen bir bilgiyi bir goriintii icerisine gizleme
isleminde iki dosya s6z konusudur. Kapak resim ya
da ortii verisi (cover image) olarak adlandirilan ilk
dosya, bilgiyi saklayacak resim dosyasidir. Ikinci
dosya ise gizlenecek bilgi olan mesajdir. Bu mesaj
da stego olarak isimlendirilmektedir. Mesaj; agik
metin (plain text), sifreli metin (chipher text), bagka
resimler veya bit dizisi i¢inde saklanabilecek bagka
bir sey olabilir. Gomme islemi sonucunda kapak
resim ve gomiilli mesajin olusturdugu dosyaya
“stego resim” ad1 verilir.

Gorlintii  dosyalar1 iizerinde bilgi gizlemek igin
gesitli  steganografik yontemler gelistirilmistir.
Bunlar 3 baslik altinda siniflandirilabilmektedir.

—  En 6nemsiz bite ekleme
— Maskeleme ve filtreleme
—  Algoritmalar ve doniisiimler [5].

3. Thien ve Lin Gizlilik Paylasim
Semasi

Thien ve Lin, Shamir tarafindan 1979’da gelistirilen
gizlilik paylasimi semasini akillica kullanarak
(k,n) esik-tabanli bir goriintii paylasimi sunmustur

[6].

Yontemin ana fikri /x/ boyutundaki /  olarak
adlandirilan gizli resimden 7 tane paylastiriimis
goriintli elde etmek i¢in (k—1). dereceden bir

polinomsal fonksiyon kullanmaktir. 0 <i < (é) ve

1< j<lolmak fiizere polinomsal fonksiyon su
sekilde tanimlanmaktadir [4].



S (@, ) =1k+1, j)+1(ik+2, j)x+..+
Ik +k, ) (mod p)

Bu yontemde alicilara gonderilmek icin olusturulan
goriintli dosyalarmin boyutu, orijinal resmin %’51
biiyiikligiindedir.

Elde edilen goriinti n adet goriintii parcasi
alicilarina gonderilir. Alicilardan en az k& st bir
araya gelerek orijinal gOriintiiyti elde
edebilmektedir.

Alicilarin en az k ’st bir araya geldiginde orijinal
gorlintlinin -~ elde  edilmesi  i¢in  Lagrange
Interpolasyon yontemi kullanilmaktadir. Lagrange
Interpolasyon formiilii de asagidaki sekilde
tanimlanmaktadir [7][8].
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Formiildeki £, alicilarin numarasini, y degerleri de

goriintl pargalarindaki renk degerlerini
gostermektedir. Bolme islemi igin kullanilan mod
degeri birlestirme islemi i¢in de kullanilmaktadir.

Thien ve Lin ayrica alicilara paylastirma isleminden
once goriintiinlin - permiite  edilmesini  tavsiye
etmektedir. Permiitasyon islemi herhangi bir anahtar
deger ile ya da  gesitli algoritmalarla
yapilabilmektedir. Bu sekilde giivenlik ve saldirilara
kars1 dayaniklilik arttirilmis olmaktadir [4].

Thien ve Lin gizlilik paylasimi semasinin pargalara
bdlme islemi nasil yaptigini gosteren bir érnek [9]
numarali kaynakta verilmistir.

4. Bilgi Gizleme ve
Paylastirma Uygulamasi

Goriintiiyii

Gorlintii  steganografide  gizlilik  paylasimi
semalarmin nasil kullanildigin1 géstermek amaciyla
secilen renkli goriinti  dosyasi sekil 1°de
gosterilmistir. Segilen resim 216x237 boyutundadir.
Oncelikle resmin igine bilgi gizlenmekte ve daha
sonra goriintii paylagtirilmaktadir.

Bilgi gizleme islemi tarafimizdan gelistirilen ve en
onemsiz bite ekleme yontemine goére ¢alisan
Stego LSB isimli program tarafindan yapilmaktadir
[10].

Resmin pargalara bdliinmesi islemi de tarafimizdan
gelistirilen Thien ve Lin tabanl goriintii paylasimi
programi ile yapilmaktadir [9].

Sekil 1. Segilen o6rnek renkli goriintii dosyasi
meyveler.bmp

meyveler.bmp isimli goriintii dosyasinin igerisine
8,437 KB biyiikligiinde bir metin gizlenmis ve
olusan yeni goriintl dosyast olan
gizli_meyveler.bmp sekil 2°de gosterilmistir.

Sekil 2. 8,437 Kb biiyiikliigiinde gizli veri igeren
gizli_meyveler.bmp isimli goriintii dosyasi

Gizli bilgi igeren goriintii dosyasi daha sonra
(2,4) olarak segilen Thien ve Lin esik semasi ile

alicilarina paylagtirilmaktadir. gizli meyveler.bmp
dosyasi 4 alict igin bdliinecek ve en az 2’si bir araya
gelerek orijinal resmi olusturabilecektir. 4 aliciya
gonderilecek pargalar ise Sekil 3’te verilmistir.
Olusan goriintli dosyalarinin  boyutlar1  109x238
pikseldir.

Alicilara gonderilen pargalardan herhangi ikisi bir
lagrange interpolasyon formiiliine sokularak orijinal
goriintii elde edilmektedir. Goriinti paylastirma
esnasinda goriintii dosyalarinin boyutlar1 da yariya
distiiginden her bir pargada orijinal goriinti
dosyasinin yari bilgisinin oldugu diisiiniilebilir. Yani
olusturulan yeni goriintii dosyalarinda gizlenmis
bilginin pargalar1 da bulunmaktadir.
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Sekil 3. Alicilara gonderilecek goriintii dosyasi
pargalari.

Gorilintii paylastirma semast kullanimmin giivenligi
nasil etkiledigini incelemek amaciyla RS steganaliz
uygulanmistir. Bu yontem resmin iginde gizli bilgi
olup olmadigmi sezmeye yonelik steganalitik saldir1
yontemlerinden biridir [11]. Resmin icinde bilgi
oldugunun sezilmesiyle de ¢ekme (extraction)
saldirilar1 yapilmaktadir [12].

RS Steganaliz, goriinti dosyalar1 iizerinde En
Onemsiz Bite Ekleme Yontemine (LSB Insertion
Methods) gore bilgi gizlenip gizlenmedigini
anlamak i¢in kullanilmaktadir. Fridrich tarafindan
gelistirilmistir. RS steganalizinde, bir goriintiiniin
piksellerinin 3 bagimsiz gruba: Diizenli (regular),
Tekil (singular) ve Kullanilmayan (unused) olarak
ayrilmast esastir [13]. Bu gruplarin sayilari
belirlenir ve daha sonra bunlar arasindaki farklara
bakilir. RS Steganaliz sonucunda elde edilen fark
degerlerinin 0’a yakin g¢ikmasi resmin iginde bilgi
olmadigmi gdstermektedir.

RS Steganaliz islemi gelistirdigimiz bir program
tarafindan yapilmaktadir [15]. Goriintii paylasimi
isleminin gilivenlik acisindan ne kadar etkili
oldugunu gostermek amaciyla RS Steganaliz
gizli_meyveler.bmp ve goriintii paylastirma semasi
ile olusturulan al.bmp, a2.bmp, a3.bmp ve a4.bmp
isimli dosyalara uygulanmistir.

RS Steganalizde maske degeri olarak M=(0,-1,1,-1)
secilmistir. RS Steganaliz sonucunda elde edilen
degerler Tablo 1’de verilmistir.

Tablo 1. M= (0,-1,1,-1) maske degeriyle elde edilen RS Steganaliz sonuglar1. RS steganaliz her renk kanali;
R (Red-Kirmiz1), G (Green-Yesil), B (Blue-Mavi); igin ayr1 ayr1 yapilmistir.
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RS Steganalizde sonuglarin 0 ya da 0’a ¢ok yakin
¢ikmasi o goriintii dosyasinin iginde bilgi olmadigini
gostermektedir. Tablo 1°deki sonuglardan da
goriilebilecegi gibi goriintli dosyasinin igine bilgi
gizleyip yeni olusan dosyayr alicisina o sekilde
gonderdigimizde saldirgan RS steganaliz yaptiginda
gizli-meyveler.bmp  dosyasinin  i¢inde  bilgi

olabilecegi yoniinde bir kaniya varacak ve bu
bilgiye erisebilmek i¢in ¢ekme saldirilarina
baslayacaktir. Bilgi gizlenmis dosyay1r 4 parcaya
boldiigiimiizde ve bu sekilde gonderdigimizde ise
saldirgan yaptigt RS steganaliz neticesinden bu
dosyalarda herhangi bir bilgi olmadigi kanisina
varacaktir.



Yapilan testler sonucunda bilgi gizlenmis resim
dosyasin1 o haliyle gondermek yerine goriintii
paylasimi semasi ile pargalara boliip géndermenin
steganaliktik saldirilar karsisinda dosyanin daha
giivenli iletilebilmesini sagladig goriilmektedir.

5. Sonuclar

Son yillarda bilgisayar sistemlerinin giivenligi ve
ozellikle bilgi gilivenligi olduk¢a 6nemli bir konu
olarak karsimiza ¢ikmaktadir. Biiyiikk bir global ag
olan internetin de yayginlasmasiyla veri aligverisi ve
paylasimi da artmistir. Metin, resim, ses vb. gibi
bircok veriyi iceren dosyalar, etkin bir sekilde
diinyanin birgok yerindeki insanlar tarafindan
paylasilabilir hale gelmistir. Gelisen teknoloji
neticesinde saldirganlar da 6nemli verilere daha
kolay ulasabilmektedirler. Onemli verilerimizi kotii
amagl kisilerden koruyabilmek i¢in gesitli giivenlik
tekniklerini  birlikte kullanmak daha yararli
olmaktadir.

Bu calismada goriintii steganografi ile goriinti
paylasimi semalarmnin birlikte nasil kullanildigi
gosterilmistir.  Gorilintii dosyasinin igerisine bilgi
saklaylp gonderdigimizde steganaliktik saldirilara
kars1 daha savunmasiz bir durumda olabiliriz.
Saldirgan  yapacagi bir  steganalitik  saldiri
sonucunda resmin iginde bilgi olabilecegi kanisina
varacak ve bu bilgiyi ¢ekmeye calisacaktir. Goriintii
dosyasini pargalara boldiigiimiizde ise saldirgan 4
par¢ayt ayr1 ayri analiz edecek iginde bir bilgi
oldugu kanisina varsa bile dncelikle esik semasinin
boyutunu ve mod degerini bulmasi gerekecektir.
Bunlar1 bulsa bile Lagrange Interpolasyon formiilii
neticesinde elde edebilecegi goriintli  permiite
edilmis goriintii olacaktir. Bundan sonra da ters
permiitasyon islemi yaparak bilgi gizlenmis resim
dosyasina ulasacaktir. Son olarak ta ¢gekme saldirisi
yapmaya baslayacaktir. Boylelikle bir bilgiyi elde
edebilmek i¢in ¢ok zaman ve emek sarf etmesi
gerekecektir. Internet iizerinde milyonlarca resmin
gonderildigi disiiniilirse bu islemleri yapabilmesi
oldukga zahmetli bir durum haline gelecektir.

Goriintii paylasimi semalarmin goriintii steganografi
ile birlikte kullanilmasinin giivenligi arttirict bir
durum oldugu gorilmektedir.
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