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ABSTRACT

LSB (Least Significant Bit Insertion) method is one
of the important information hiding methods. On
the other hand, RS steganalysis is used in LSB
method to find out hidden information on 8-bit and
24-bit colored images. In this study, we examined
the efficiency of mask values chosen by us used in
RS steganalysis. For this aim, we developed a
computer program to evaluate the efficiency of
these mask values on 24-bit colored unhidden
images. According to the obtained results, we
determined mask values which gives more correct
results.

1. GIRIS

Steganografi onemli bir bilgi gizleme yontemidir
[1]. Bu yaklasim, bir nesnenin igerisine bir verinin
gizlenmesi olarak tanimlanabilir. Bu yaklasimla
ses, sayisal resim, video goriintiileri iizerine veri
saklanabilir. Gorlintii dosyalar1 igerisine saklanacak
veriler metin dosyast olabilecegi gibi, herhangi bir
goriintii icerisine gizlenmis baska bir goriinti
dosyas1 da olabilir. Bu yaklasimda igine bilgi
gizlenen ortama Ortii verisi (cover-data), olusan
ortama da stego-metin (stego-text) veya stego-
nesnesi (stego-object) denmektedir.

Goriintii  steganografisinde bilgiyi resmin igine
gizlemek i¢in gesitli yontemler vardir. Bunlar su
sekilde siniflandirilabilir.

—  En 6nemsiz bite ekleme

— Maskeleme ve filtreleme

— Algoritmalar ve doniisiimler [2].

Steganaliz, bir ortii verisi (cover data) icerisinde
herhangi bir bilgi olup olmadigini bulmay1 ve eger
var ise bu bilgiyi elde etmek amaciyla
steganografik algoritma kullanilan sisteme karsi
yapilan saldir1 yontemleridir. Genelde saldir1 yapan
kisinin (steganalist) kullanilan steganografik sistemi
bildigi varsayilir (Kerchoffs’un prensibi) [3].

Eger steganalist kullanilan sistemi bilmiyorsa, bu
onun igini  zorlastiracaktir.  Steganalist  bir
steganografik sisteme saldirabilmesi igin sahip
olmast gereken veriler vardir. Bu sahip oldugu
verilere gore saldir1 modellerinden birini segebilir.
Bu saldirt modelleri 5 kategoriye ayrilir [4]:

1. Sadece stego saldirisi: Analiz icin sadece stego-
nesnesi  (Stego-object) (Goriintii  dosyasi)
bilinmektedir.

2. Bilinen cover (orti) saldirisi:  Gorlintiiniin
mesaj gizlenmeden Onceki ve sonraki hali
bilinmektedir.

3. Bilinen mesaj saldirisi:  Saklanan mesaj
bilinmektedir.

4. Secilmis stego saldirisi: Steganografik algoritma
ve stego-nesnesi bilinmektedir.

5. Segilmis mesaj saldirisi:  Steganalist bu
yontemde stego-nesnesini analiz edebilmek icin
cesitli mesajlar secer, steganografik araclar
kullanir ve algoritmay1 bulmaya calisir.

Oncelikle  resmin  icinde  veri  gizlenip
gizlenmedigini anlamak icin sezme (detection)
saldirilar1 yapilir. Bu saldirt yontemleri;
Histogram Analizi

— o Testi

— RS Steganalizi

— RQP Yontemi

—  Gorsel Ataklar
seklinde siniflandirilabilir [5]. Resmin iginde veri
oldugu anlasilirsa, bu veriyi elde etmek amaciyla
cekme (extraction) saldiris1 yapilir.

Bu c¢alismada RS Steganalizde kullanilan maske
degerlerinin  etkinligi incelenmistir. YOntemin
dogru sonuglar vermesi maske degerinin dogru
secilmesiyle saglanabilir. Degerin ~ yanlig
secilmesiyle bir resmin i¢inde bilgi sakli olmadig:
halde sakliymis gibi sonuglar iiretmesi miimkiin
olmaktadir.



2. RS STEGANALIZ

Bu analiz, goriintiilerde uzaysal korelasyonlardan
iiretilen duyarl ikili istatistiklerini kullanmaktadir.
RS steganalizi 24 bit renkli ve 8 bit gri seviye
goriintiilerde  kullanilmaktadir. RS  Steganaliz,
goriintii  dosyalar1 iizerinde Son bite ekleme
yontemine (LSB Insertion Methods) gore bilgi
gizlenip gizlenmedigini anlamak icin
kullanilmaktadir. RS steganalizinde, bir gériintiiniin
piksellerinin 3 bagimsiz gruba: Diizenli (regular),
Tekil (singular) ve Kullanilmayan (unused) olarak
ayrilmasit  esastir  [6].  Fridrich  tarafindan
gelistirilmistir.

Test edilen goriintii (R), P kiimesinden deger alan
M x N piksel’lerden olusmaktadir. Ornek olarak,
8-bit gri seviyeli bir gorlintiide, P= {0,..., 255} dir.
Yapilacak ilk islem olarak R, N komsu pikselden
olusan G ayr gruplara boliinmektedir:

f(G)=f(X;, X505 X)) €R €))
Ayiric fonksiyon su sekilde belirlenmistir.

n-1
f(X1»Xz,-~-~an)=Z|Xi+1 =X ()

i=1

Omegin  n=4 olarak secildiginde ayirma
fonksiyonu asagidaki sekilde tanimlanabilir:
G = (Xl geeeey X4)

f(X0 X0, X3, X4) = Xy = Xy +]X5 = X, |+ X4 = %3] (3)

RS steganaliz i¢in iki adet kaydirma fonksiyonu da
kullanilmaktadir. Bu kaydirma fonksiyonlar1 da su
sekilde tanimlanmaktadir.

Fi: 00L263,465,....,254 & 255 @)
F,: -10,12,34,...,255 < 256

f(G) degerleri hesaplandiktan sonra  bir

maskeleme islemi uygulanir. Maske (M),
(-1,0,1) degerlerinden olusmaktadir. Bu maske

G’ye uygulanir ve Fy, (G) degerleri hesaplanir.

Maskenin degeri 1 ise F, kaydirma fonksiyonu,
maske degeri -1 ise F_; kaydirma fonksiyonu

kullanilir. Daha sonra —M  maskesi icinde
F_w (G) degerleri hesaplanir. Hesaplanan bu

degerler asagidaki sartlara gore degerlendirilerek
Rv> Roms Sms> S_ms Uy ve U_y, sayilan
hesaplanir.
- Eger f(F(G))> f(G) ise G piksel grubu
diizenlidir (R).
- Eger f(F(G))< f(G) ise G piksel grubu
tekildir (S).
- Eger f(F(G))= f(G) ise G piksel grubu
kullanilmayan (U) dir. [7]

Tim G gruplan icin pozitif ve negatif maskeler
kullanilarak R, S wve U gruplarinin sayisi
belirlenir.

Daha sonra resmin tiim piksellerinin son bitleri
degistirilir ve yukaridaki islemler tekrar edilir [8].
Ru, Roms Sy ve S_y sayilan karsilastirilarak

bir sonug elde edilir.
Ry = R_m
S =5 (&)
M =9-M
Sifir-mesaj hipotezine gore eger yukaridaki sart
saglaniyorsa resmin igine bilgi saklanmamis

demektir. Degerlerin 0’a yakin ¢ikmast resmin
iginde bilgi olmadigint géstermektedir [7].

3. GELISTIRILEN RS STEGANALIZ
UYGULAMASI

RS Steganaliz uygulamast Microsoft Visual Basic
6.0 ortaminda gelistirilmistir. Program 24 bit renkli
bmp yada gif formatinda resmi alip se¢ilen maske
degerine gore her renk kanali igin ayr1 ayri olmak
iizere Diizenli (Regular), Tekil (Singular) ve
Kullanilmayan (Unused) gruplarin  sayilarini
belirlemektedir. Daha sonra elde edilen degerleri
karsilastirarak bir sonuca varmaktadir.
Uygulamanin sdzde programi (pseudo code)
asagida verilmektedir.

Adimm 1. Resmi se¢
Adim 2. Maske degerlerini gir.
Adim 3. Her renk kanali igin ayr ayn
uygulanmak iizere;
i. Resmi4’lii G gruba bol.
ii. f(G)ayirma fonksiyonu degerini
hesapla.
iii. Maske (M) degerlerine gore
uygun kaydirma fonksiyonlarini
kullanarak  f(F(G)) degerini

hesapla.

iv. Ayirma ve kaydirma
fonksiyonlarindan  elde edilen
degerleri karsilastirarak Diizenli
(R- Regular), Tekil (S- Singular)
ve Kullanilmayan (U- Unused)
gruplarin sayilarini belirle.

v. —M i¢in de Adim 3i, 3ii, 3iii ve
3iv’l tekrarla.

Adim 4. Resmin tiim piksellerinin her byte’nin
son bitlerini degistir ve Adim 3’i
tekrarla.

Adim 5. Her renk kanali i¢in orijinal resim ve
son bitleri degistirilmis resimden elde
edilen Ry, Sy ve Uy saylan

arasindaki farki hesapla.



Programin c¢aligmast sonucunda elde edilen fark Bu sekilde 0’a en yakin sonu¢ veren maske

degerleri 0’a ne kadar yakinsa resmin iginde bilgi degerlerinin en etkin oldugu gozlenebilecektir.
yoktur diyebiliriz. Sekil 1°de verilen ve i¢cine bilgi gizlenmemis olan

cesitli Ornek resimler iizerinde degisik maske
Secilen maske degerlerinin etkinligini arastirmak degerleri denenmis ve elde edilen sonuglar tablo
icin  i¢inde  bilgi  gizlenmemis  resimler 1’de verilmistir. Ormek olarak 4 farkli maske
kullanilmustir. denenmistir.

r

‘ I e
(a) sabah.bmp (b) kalp.bmp (c) cicek.bmp (d) scrat.bmp

Sekil 1 Olgiimler icin kullanilan orijinal resimler
Tablo-1. (1,0,-1,1), (1,0,1,-1), (0,1,1,-1) ve (0,-1,1,-1) maske degerleri kullanilarak elde edilen Diizenli (Regular-
R), Tekil (Singular-S) ve Kullanilmayan (Unused-U) gruplar arasi fark degerleri. Degerler R (Red-Kirmizi), G

(Gren-Yesil) ve B (Blue-Mavi) renk kanallart i¢in ayr1 ayr1 hesaplanmustir.

(a) sabah.bmp i¢in elde edilen degerler

Maske degerleri— (1,0.-1,1) (1,0,1,-1) (0,1,1,-1) O0-1,1-1)
R 10 21 35 12
reEk(szitl;Tlllzil;in S 9 32 35 12
U 1 53 0 0
- R 9 15 79 4
el I E » 5 :
U 24 44 0 0
- R 15 19 17 7
Bﬁﬁiﬁl)ﬁfnﬂk S 18 20 17 7
u 33 39 0 0

(b) kalp.bmp igin elde edilen degerler

Maske degerleri— (1,0,-1,1) (1,0,1,-1) (0,1,1,-1) O0-1,1-1)
R 97 119 1132 23
reﬁk(fzi:;llllzilgin S 299 299 1132 23
U 202 180 0 0
i R 128 166 1147 7
GIEaYnilsllllz riink S 335 257 1147 7
N U 207 91 0 0
i R 140 179 949 12
Blﬁﬁiﬁl)i;nnk S 306 195 949 12
§] 166 16 0 0

(c) cicek.bmp icin elde edilen degerler

Maske degerleri— (1,0,-1,1) (1,0,1,-1) (0,1,1,-1) (0,-1,1,-1)
R 3 115 340 13
reﬁ%ﬁf&ﬂ S 21 189 340 13
U 18 304 0 0
. R 36 139 546 5
Gé;ﬁlll)i;;nk S 77 228 546 5
U 113 367 0 0
. R 71 125 280 29
Béﬁz‘l’l‘)i;fnnk S 54 160 280 29
U 125 285 0 0




(d) scrat.bmp icin elde edilen degerler

Maske degerleri— (1,0,-1,1) (1,0,1,-1) (0,1,1,-1) (0,-1,1,-1)
R 45 37 351 7
reﬁk(llgtl;rz?lllzilgin S 165 163 351 7
U 210 200 0 0
. R 32 51 366 36
Ggl?l‘ll)i;?k S 66 95 366 36
U 98 146 0 0
. R 165 172 343 9
ngl‘)i;fnnk S 209 232 343 9
U 374 404 0 0
Maske degerlerinin se¢imi olduk¢a Onemlidir. KAYNAKLAR
Omek olarak segilen 4 resim iizerinde (1,0,-1,1),
(1,0,1,-1), (0,1,1,-1) ve (0,-1,1,-1) maske degerleri [1]  Petitcolas F.AP., Anderson R.J., Kuhn

kullanilarak RS steganaliz uygulanmistir. Tabloda
bulunan fark degerlerinin 0’a yakin olmasi resmin
icinde bilgi olmadigin1 ve bizim dogru bir maske
sectigimizi gostermektedir. Tablodan da
goriilebilecegi gibi fark degeri en az olan maske,
tim resimler igin (0,-1,1,-1)’dir. Aradaki farkin en
fazla oldugu maske degerinin ise (0,1,1,-1) oldugu
gorilmiistiir.

4. SONUC

Internet iizerinden haberlesmenin hizlanmasi ve
artmasiyla 6nemli bilgilerin bu ortamdan gizli bir
sekilde gonderebilmesi olduk¢a 6nem kazanmustir.
Bununla birlikte gizli bilgi gonderme islemi kotii
amaglar i¢in de kullanilabilmektedir. K&tii amagh
bilgi saklayan kisi, kurum, kurulus veya terdr
orgiitlerinin, kanunlarin izin verdigi 6lgiide, iletisim
bilgilerini ele gecirip Onlem almak halkinin
giivenligini saglamaya g¢alisan giivenlik giicleri icin
biiyilk 6nem arz etmektedir. Bu yiizden gonderilen
resimlerin icerisinde bilgi olup olmadigimi anlamak
ta 6nemli bir konu haline gelmistir. Bunu anlamak
amaciyla cesitli steganaliz yontemleri
gelistirilmistir. Yapilan calismada oOncelikle RS
steganaliz yontemi detayli olarak incelenmis ve bu
yontemi kullanan bir yazilim gelistirilmistir.
Yazilim yardimiyla igine bilgi saklanilmis ve
saklanilmamig pek c¢ok resim incelenilmistir.
Incelemeler esnasinda bu steganaliz ydnteminde
maske degerlerinin ¢ok Snemli bir rol oynadigi
deneysel olarak ispatlanmistir. Yanlis maske
degerleri  secildiginde iginde Dbilgi olmayan
resimlerinde icinde bilgi oldugu sonucu elde
edilebilmektedir. En dogru sonucu almak igin
siipheli resim en uyun maske degeriyle
incelenilmelidir.
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