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Bugi’mlerde ¢ogumuz bir iilkenin
en biiylik saticilarini ve finans
kurumlarini etkileyen biuyiik veri si-
zintilarindan haberdariz. Ancak ka-
muoyunda iyi bilinen bu saldirilar,
madalyonun yalnizca bir ylizi.
Bilgisayar korsanlari ve koti
niyetli sahislar, kredi kartlar:
ve banka hesap bilgilerinden
daha fazlasinin pesinde; artik
ureticileri ve endiistriyel ig-
letmecileri de hedef aliyorlar.

Ornegin Havex, ozellikle enerji
sektoril ve diger sektorlerdeki
endistriyel kontrol sistemleri-
ni hedef alan zararli bir yazilim.
2014’te giivenlik firmasi1 F-Secure;
¢ogu Avrupa’da bulunan Havex’ten et-
kilenmis sistemler saptadi ve kurbanlardan
birini “Alman endiistriyel uygulama veya makine
ureticileri”, digerini de “Fransiz bir makine ireticisi”
olarak tanimladi.

ABD’de Ulusal Giivenlik Bakanligi’nin Endiistriyel Kont-
rol Sistemleri Siber Acil Durum ekibi; BlackEnergy adiyla
bilinen bir bagka zararli yazilimin, ¢ok bolimli sirketlerde
internete bagli insan-makine arayiizlerine bulagtigini be-
lirtti. Glivenlik firmasi CyberX; bu zararli yazilimin ti¢iincii
tiirevi olan BlackEnery 3’1 inceledi ve “saldirganlarin ilk
bulagmayi, bu aglarin i¢ kisimlarindan sizdirdiklari verileri
islemek {izere gelistirebildiklerine iliskin ipuglar1 bulun-
dugunu” bildirdi.

Endistriyel agdaki bu sizintilar, aksam haberlerine konu
olmayabilir. Ancak igletmenizde genis ¢apli baglanabilirlik
ve artmig bilgi paylasimi modeline yonelirken endiistriyel
giivenlige oncelik vermeniz gerektigine iligkin ikna edici
bir kanit olarak goriilmelidir.

“Connected Enterprise” Igin Giivenlik

Ureticiler ve diger endiistriyel igletmeler; islemlerindeki
goriiniirligil artirmak, gezgin teknolojileri igletmeye yer-
lestirmek ve uzaktan erigimin ustiinliiklerinden faydalanma
arayiginda olduklar: icin bilgi teknolojileri (Information
Technology-IT) ve igslemsel teknolojilerdeki (Operational
Technology-OT) yakinsamayi giderek artan bir sekilde be-
nimsiyorlar. Buna; Rockwell Automation “The Connected
Enterprise” diyor.

Isletme katindan fabrikaya kadar aglar baglanmig olsa ve
daha ¢ok girig noktasi olugturulsa bile bu aglarin giivenligi-
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nin saglanmasi gerekiyor. Endiist-
riyel aglar, teknoloji birlikteligini
ve aygit igbirligini bagarmaya hiz-
met etmek iizere acik kaliyorlar.
Bundan dolayy, isletmeler, hem
yapilandirilma hem de mima-
ritasarim araciligiyla giiven-
ligi saglamak zorundalar.

ISA, NIST ve DHS/Idaho
Ulusal Laboratuvar: stan-
dartlari; bir agin tim si-
nirlarinda savunulabilmesi
i¢in, endiistriyel arindiril-
mig bolge (Industrial Demi-
litarized Zone-IDMZ) kullani-
larak yapilandirilmig bir altyap1
oneriyor. IDMZ; endiistriyel bélge
ile igletme bolgesi arasinda bir engel
yaratir. Bu engel; iki bolge arasinda dog-
rudan dolagimin yarattig: trafigi 6nlemeye
yardimci olurken, veri paylagimi ve hizmetler icin
kullanima izin verir.

Ayrica bunlara benzer standartlar; derin savunma (defen-
se-in depth-DiD) giivenligi ile daha sikilagtirilmig bir altyap:
kullanmay1 6nerir. DiD, hem dig saldirilara hem de daha
yaygin goriilen i¢sel tehditlere kars: koyan biitiinsel ve ¢cok
katmanli bir yaklagimdir. DiD giivenligi; giiclendirilmis
araglar ve giivenli hale getirilmig baglanti kapilarindan agla-
rin bélimlenmesine, aglara erigimi yalnizca yetkili kullanici
ya da trafikle sinirlamayi saglayacak tamamlayici politika ve
yontemlere varincaya kadar her diizeyde koruma gerektirir.

Katmanli Giivenlik

Bir agin fiziksel katmaninin giivenli hale getirilmesi; fizik-
sel erigimin yetkili personel ile sinirlandirilmasiyla olur.
Makineler, takozlar ile kontrol odalar1 gibi alanlara girigin
kisitlanmasi ve kontrol paneli, cihaz ve kablolara erigimin
sinirlandirilmasi icin kilitler, kapilar ve biyometri gibi gii-
venlik ol¢iitlerinin kullanimi bu kapsamdadir.

Bilgisayar1 giiglendirmek i¢in yama yonetimi ve Anti-X ya-
zilimlar gibi 6nlemler gerekir. Yamanmasi ve yonetilmesi
gereken sistemlerin sayisini azaltmak i¢in; kullanilmayan
uygulamalar, protokoller ve hizmetleri kaldirmaniz 6nerilir.
Kapi giriglerini daha iyi kontrol etmek i¢in; gerekli olmayan
kapilari kapatin ve kilitleme sistemleri ya da anahtarlanmis
baglanti parcalarini kapatarak fiziki kapilar1 koruyun. Ayrica
calisanlarin, gézlem ve tanilama amaciyla bakim noktalari
gibi farkli kapilardan ge¢cmek icin sistemde oturum agma-
sini1 zorunlu kilin.
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Bilgisayar aglari, ¢ogu igletmede zaman icinde biiyiirler ve
savunulmasi zor, yatay aglar haline gelirler. Daha kiigiik
giivenli alanlar olusturmak; erisim kontrol politika ve yon-
temlerinin uygulanmasini basitlestirmek i¢cin genel ag1 sanal
yerel aglara (LAN) ayirmak bir ¢6ziimdiir.

Cogu iletisim engellenirken, istisnai olarak birkagina izin
vermek temel bir kuraldir. (Ozel olarak izin verilmemis
olan iletisim engellenecektir.) Belli kullanicilara, kaynak-
lara, hedeflere ve protokollere ayrica izin verilebilir ya da
engellenebilir.

Uygulanan politikalar ve giivenlik mekanizmalari igletme-
den isletmeye degisecektir. Ancak her igletmenin uymasi
gereken bazi temel ilkeler vardir:
¢ I'T've OT gruplar1 arasinda iletisim kurmak ve igbirligi
saglamak.
¢ Endiistriyel otomasyon kontrol sistemi (IACS) giiven-
lik standartlarina uyum saglamak.
¢ ISA, NIST ve DHS standartlarini takip etmek ve uygun
endustrilerce gecerli kabul edilmis referans modelleri
ve mimarileri kullanmak.
e Isletme giivenlik politikasina ek olarak ayrica bir en-
diistriyel giivenlik politikas: geligtirmek.
* Endistriyel otomasyon ve giivenlik konularinda uzman
ortaklarla ¢caligmak.

Endiistriyel Kablosuz Ag Giivenligi

Kablosuz ag teknolojisi imalat ve diger endiistriyel ¢evreler
i¢in yeni bir gey degildir. Uzun siiredir noktadan noktaya
veri aktariminda, yonetsel kontrol ve veri ediniminde kul-
lanilmaktadir. “Connected Enterprise” i¢indeki yagsamsal
o6nemdeki uygulamalar ve ger¢ek zamanli kontrol misyonu
ile ilgili kablosuz teknoloji tizerinde artan inang, yeni tek-
nolojik talepler olugturmaktadir.

Artik endiistriyel firmalar, kesintisiz kontrol ve veri eri-
simini sirdiirmek i¢in gecikme diizeyi ve sapmasi digiik
seviyede olan, saglam kablosuz baglantilara ihtiya¢ duyuyor.
Araya girip veriyi gozetleme, kimlik sahtekarligi ve hizmet
engelleyici saldirilar gibi risklerden kablosuz ag1 korumak
i¢cin de guvenlik konusu hayati 6nem tagtyor.

Endiistriyel WLAN uygulamalar: i¢in 6nerilen giivenlik
mekanizmasi; Geligmis Sifreleme Standard: (Advanced
Encryption Standard-AES) seviyesinde sifreleme ile Wi-Fi
Korumali Erigim (Wi-Fi Protected Access 2-WPA2) gii-
venlik standardidir. WPA2 bugiin endustriyel ortamlarda
kullanilabilecek en geligmig giivenlik standardini sunarken;
AES sifrelemesi donanim diizeyinde uygulanir ve boylece
uygulamalarin performansini etkilemez.

IACS ortamlarinda otonom ve birlesik olarak bilinen iki
farkli WLAN mimarisi kullaniliyor.

Genellikle kiigiik 6lcekli diizenlemelerde ve bagimsiz kablo-
suz uygulamalarda kullanilan otonom mimaride, WPAZ hem
onceden paylagilan anahtar dogrulamasini hem de 802.1X/
Genisletilebilir Dogrulama Protokolii’nii (Extensible Aut-
hentication Protocol-EAP) destekleyebilir. Bu iki dogrulama
yonteminden hangisinin en uygun yontem olduguna karar
vermek; igletmenin giivenlik politikasi, altyapi destegi ve
uygulama kolayligina baglidir.

Onceden paylagilan anahtar dogrulama; mimaride yer alan
tlim cihazlarda gecgerli ayni1 parolay kullanir. Bunun sonucu
olarak, belirli kullanicilar i¢in erigim sinirlamasi yapilamaz
ve parolaya sahip olan herkes WLLAN agina girig yapabilir.
Bundan dolay: 6nceden paylagilan anahtar dogrulamass;
daha ¢ok miisterilerin siki bir sekilde kontrol edildigi kiiciik
WLAN aglarina daha uygundur.

802.1X/EAP dogrulama yonteminde; WLAN agina erigimi
saglamak icin bir EAP yapisi kullaniliyor. Baglanti kapisini
esas alan erigim kontrolil icin 802.1X IEEE standardina bagl
olan bu dogrulama yontemi; kullanici kimliklerine dayali ola-
rak veriye erigim i¢in saglam bir kontrol getirir ve 6nceden
paylasilan anahtar dogrulamanin, giivenlik gerekliliklerini
kargilayamadig1 durumlarda kullanilabilir.

Genellikle biiytik 6lcekli, daha fazla miusteri ve uygulama-
nin yer alacagi fabrika ¢apindaki aglarda kullanilan birlesik
mimarilerde; EAP Tagima Katmani Giivenligi (Transport
Layer Security) tiirii dogrulama yontemi, fabrika ¢apindaki
WLAN aginin giivenliginin saglanmasi i¢in kullanilmalidir.
Bu yontem; Endustriyel Bolge Diizeyi 3’de yer alan bir RA-
DIUS sunucusuna ihtiyag¢ duyar. Yerel EAP sertifikalari ise
kontrolor tizerinde bulunmali.

Bir WLAN mimarisi i¢in secilen donanim; 6zellikle igletme-
nin giivenligini ve giivenilirlik hedeflerini desteklemelidir.
Bunun i¢in genis 6l¢iide kabul goren IEEE 802.11 a/b/g/n
standartlarina uyumlu ve bir dizi igletim gereksinimini
karsilayacak 2.4 GHz ve 5 GHz spektrumu saglayabilen
kablosuz erigim noktas:1 (WAP) ve caligma grubu kopriisii
(Workgroup Bridge-WGB) gerekir.

Birlesik bir mimaride, WLAN kontrolii gergeklestirmek;
erigim noktasindan kontrol gifrelemesine kadar tam bir Kab-
losuz Erigim Noktas1 Yapilandirmasi ve Kontrolii (Control
and Provisioning of Wireless Access Points-CAPWAP)
saglar. Bu; sahte erigim noktalarini ve hizmet engelleme
saldirilarini 6nlemeniz i¢in yardime1 olacaktir.

Giivenlik icin bu ¢oziimleri uygulamak igletmelerin bir
yandan kablosuz teknolojinin giiciinden faydalanabilme-
lerini, diger yandan islemlerini ve fikri miilklerini kab-
losuz aglardan gelen tehditlere kars: koruyabilmelerini
saglayacaktir. ll
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