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Elektronik haberlesme ve iletigim;
her turll isaret, sembol, ses, gorinti
ile verinin, yani bilginin elektronik
araclarla gonderilip alinmasi ve il-
etilmesidir. Bunun ic¢in kablo, telsiz,
optik, elektrik, manyetik, elektrom-
anyetik, elektrokimyasal, elektrome-
kanik ve benzer cesitlilikte iletim sis-
temleri kullaniimaktadir. Son yillarda
elektronik ile bilgisayar sistemler-
inin hizla gelismesi haberlesme ve
uzak iletisimde de sayisiz olanak
saglamistir. GUnumuzde (Ulkelerin,
uluslararasi kurumlarin, kuruluslarin
ve elektronik haberlegsme sektdriinin
6nemli ilgi alanlarindan birini de
guvenlik olusturmaktadir. Glvenli bir
altyapida; veri batinligu, 6zel yasam
ve gizlilik korunur, yetkisiz erisimler

engellenir, sistemin  devamlihgi
saglanir.
Bilgi ve iletisim teknolojilerin-

in (BIT) sonucu ortaya cikan yeni
kullanim alanlari, gavenlik konusun-
da alinan 6énlemlerin surekli gézden
geciriimesini gerektirmektedir. Konu
Uzerinde gerek ulusal, gerekse
uluslararasi kurum ve kuruluglar
arasinda strdurebilir bir esglidim de
6nemlidir. Gecikmeksizin ¢dzumler
uretilmelidir.

Haberlesme  ve iletigim
Altyapisinda Giivenlik Tehditleriile
Zayifliklar;

Giivenlik tehditleri:

Yetkisiz olarak ve yetki asimiyla
glivenlik duyarlikli alanlara girilmesi,

Yetkisiz olarak veya yet-
ki asimiyla silme, ekleme,
degistirme, geciktirme yapilmasi.
Ayrica bagka bir ortama kaydedip
yayma yoluyla veri gizliliginin,
butinliginiin ve devamliliginin
bozulmasi,

Donanim-yazilim bilegenlerinin,
ulusal dizenleme ile ulusal ve
uluslararasi standartlarca belirlenen
gereklilikleri  yerine  getirmesinin,
kismen veya tamamen engellenme-
si,

Deprem, sel, su baskini, yangin
gibi dogal afetler ile grev ve lokavt
durumu,

Kullaniclyr  yaniltarak  dogru
tarafla  elektronik haberlesmede
bulundugu izleniminin verilmesi,

Elektronik haberlesmenin
yasal olmayan bir sekilde izlen-
mesi ve dinlenmesi,

Dogru olmayan bir bilginin
Uretilerek bu bilginin baska bir taraf-
tan alindiginin iddia edilmesi veya
bagka bir tarafa génderilmesi,

Elektronik haberlesme
altyapisinin kismen veya tama-
men hizmet veremez duruma get-
irilmesi. Altyapiya ait kaynaklarin,
hizmet sunumunu aksatacak
sekilde tliketilmesi.

Zayifliklar:

Gelecekte gerceklesmesi olasi
tehditlerin 6ngdriilememesi,

Bir sistemin ya da iletisim pro-
tokollerinin  tasariminda  yapilan
yanhgliklar,

Bir sistemin ya da protokoliin
olusturulmasi sirasinda ortaya
cikan sorunlar,

Gelistiricilerin hatalari,

Uygulayicilarin hatalari,

Sistemin i¢ iletisimi sirasinda
olusan uygunsuzluklar ve yetersiz-
likler.

Givenlik Konusunda  Ku-
rum, Kurulug ve Kullanicilarin
Yerine Getirmesi Gereken
Sorumluluklar;

1) Kurum ve kuruluglarin yerine

getirmesi gereken sorumluluklar:

Yasalar, haberlesme ve iletisim
guvenligi konusunda diizenleyici ku-
rumlar ve igleticilere sorumluluklar
yuklemektedir.

Dlzenleyici  kurumlar, yasalar
dogrultusunda olusturduklari yonet-
melik ile tebliglerle haberlesme ve
iletisim icin guvenlikli altyapilarin
olusmasini saglamakla yukumlidur.

Ulkemizde 2008 vyilinda ka-
bul edilen 5809 Sayili Elektronik
Haberlesme Yasasiyla; Ulastirma,
Denizcilik ve Haberlesme Bakanhgi,
elektronik haberlesmenin olaganusti
durumlar nedeniyle sekteye
ugramamasi igin gerekli 6nlemleri
almakla yakumld kilinmigtir. Buna ek
olarak da BTK’nin (Bilgi Teknolojileri
ve iletisim Kurumuy);

Kisisel veri ve gizliligin
korunmasi,
Olaganustu durumlarda

haberlesmenin kesintisiz  sUrmesi
icin gerekli 6nlemlerin alinmasi,

Erisim yukimlulukleri,

Elektronik haberlesme aglarinin
batunliginin devam ettiriimesi,

izinsiz  erigime karsi ag
guvenliginin saglanmasi gibi konu-
larda yetkili oldugu ve yukimlulik
getirecegi vurgulanmigtir.

BTK'nin yapmis oldugu
calismalar sonucunda hazirlanan
Elektronik Haberlesme Guvenligi
Yoénetmeligi, 2008 yilinda yurirlige
girmigtir.  Bu ybnetmelikte elek-
tronik  haberlesmede  guvenligin
usul ve esaslarl ile igletmecilerin
yukamlulikleri tanimlanmstir.
isletmecilerinden fiziksel alan
gavenligi, veri glvenligi, donanim-
yazihm guvenligi ve guvenirliligi ile
personel guvenirliginin saglanmasi



istenmektedir. Ayrica, Tehditlerden
ve yetersizliklerden kaynaklanan
risklerin, olabildigince yok edilerek
azaltiimasinailigkin alacaklari 6nlem-
ler de bu yénetmelik kapsamindadir.

Haberlesme ve iletisim
guvenliginde isletmelerce (servis
saglayicilarca) g6z oniinde
tutulmasi gereken ilkeler:

Nesnel sartlar aksi bir durumu
zorunlu kilmadikga niteliksel ve nice-
liksel devamlilik, ayrim gdzetmeme,
dizenlilik, saydamlik ve kaynaklarin
etkin kullaniimasi,

Tuketici haklarinin korunmasi,

Suardardlebilir hizmet kalitesi ve
bunun yukseltiimesi,

Ulusal ve uluslararasi diizenleme
ile standartlara uygunluk.

Tesis binalan icinde fiziksel
alan givenligi:

Girig ve erigim yetkisi ile bu yet-
kinin kapsami igletmeci tarafindan
O6nceden tanimlanip giris ve erisim
yetkili kisilerle sinirlandiriimahdir,

Ziyaretci giris ve ¢ikiglarinda ger-
ekli kontroller yapilarak tarih, saat,
kimlik gibi bilgiler kaydedilmelidir.
Her ziyaretcinin sadece izin verilen
yerlere giris ve cikisi saglanmalidir,

Tum personel ve personel ha-
rici kisiler, kimlik bilgilerini, yetki ve
erisim seviyelerini acik bir sekilde
gérandr kilacak giris veya kimlik karti
tasimalidir,

Guvenlik duyarlikh alanlara girig
ve erigsim yetkisi, dizenli olarak
gbzden gecirilerek guncellenmeli ve

gereginde iptal edilmelidir.
Bina digi alanlardaki tesislerde
glivenlik 6nlemleri:

Sahada yer alan haberlesme
altyapisina ait insansiz bina, kule,
dolap ve kutu gibi guvenlik riski
olusturabilecek altyapi bilesenlerine
erisim kontrol altinda tutulmahdir.
Yetkisiz kisilerin kolaylikla
ulasamayacagi sekilde tesis edilme-
lidir,

Givenlik gereken fiziksel alan-
larda ek olarak alinmasi gereken
onlemler:

Kéta amacli mudahaleleri
engellemek  icin  planlanmamig
calismalardan kaginiimalidir,

Ses ve video kayit cihazlarinin,
guvenlige duyarli alanlara izinsiz
olarak girisini engellemek icin gerekli
onlemler alinmalidir,

Haberlesme tesislerinin dis teh-

ditlere kargi korunmasi amaciyla
fiziksel dnlemler de planlanip
uygulanmalidir.
Personel givenirliligi:
Haberlesme ve iletisim
altyapisinda calistinlacak teknik

personel, konusunda yeterli meslek
deneyimine sahip ya da egitim almig
olmahdir. Bu personelin gérev tanim
ve sorumluluklar agik¢a belirtiime-
lidir,

Altyapida  calistirilacak  per-
sonelden adli sicil kaydi istemelidir,

Personelin haberlesme gizliligine,
ulusal guvenlige ve kamu duze-
nine aykir davranista bulunmamasi

icin her turld 6nlem alinarak, islerin
ve hizmetlerin dlzenli yapilmasi
saglanmalidir.

Veri giivenligi:

Veri erisim yetkisi ve bu yetkinin

kapsami &énceden belirlenip kayit
altina alinmalidir,

Veriye erisimde, yetki
sinirlamasina  olanak  saglayan

teknolojilerin kullaniimasi konusun-
da gerekli olan yatinmlar eksiksiz
yapiimaldir.

Donanim-yazilim giivenligi ve
guvenirliligi:

Donanim-yazilmin ul-
usal dizenleme ile ulusal ve
uluslararasi standartlara uygunlugu
saglanmalidir,

Ayni fiziksel alanda ya da farkli
fiziksel alanlarda bulunan donanim-
yazihm bilesenleri arasindaki i¢
haberlesmeyi saglayan kablolu-ka-
blosuz ag yonetimi, sadece yetkili
kisiler tarafindan erisilecek sekilde
sifrelenmelidir,

Donanim-yazilim bilegenlerinin,
yasal olmayan dinleme ve izleme
tehdidi olusturacak unsurlari icerip
icermedigi  belirlenmelidir.  Bunun
icin satin alma, kullanim, bakim
ve onarim sirasinda dizenli kon-
trolleri yapilmahdir. Bu tlr bir un-
surun  saptanmasi durumunda
ilgili bilegenin kullanimina son ver-
ilmelidir. Bu durum kayit altina alinip
raporlandiktan sonra olusan teh-
didi yok edecek onlemler ivedilikle
alinmalidir,

isletmeci, haberlesmenin gizliligi,
butinlugt ve devamhhgr igin kritik
donanim-yazilim bilesenlerini be-
lirleyerek bunlarin yedekli ¢alismasi
konusunda da énlemler almahdir.

2008 yilinda yayinlanan Ele-
ktronik Haberlesme Giivenligi
Yénetmeligi’ne gore isletmecilerin
(servis saglayicilarin) yiikiimliigi:

S6z konusu standart, Merkezi
guvenlik sistemlerinde bilgi givenligi
sisteminin yonetimi icin geligtirilmistir.
isletmeci, TS ISO/IEC 27001
veya ISO/IEC 27001 standardina
uygunlugu saglamakla yukumliddr.



isletmeci, yetki alimindan sonra bir
yil icinde bu standarda uygunlugu
saglamak zorundadir.

isletmeci, tehdit ve zayifliklarla
ilgili olmak Gzere risk analizini yilda
en az bir kere kendi biinyesinde veya
tarafsiz kuruluslarca yaptiriimasini
saglamalidir. isletmeler alt yiiklen-
ici firmalardan dogan guvenlik
sorunlarindan da sorumludur.

2) Kullanicilar  tarafindan
alinmasi gereken giivenlik dnlem-
leri:

Sabit
onlemleri:

Sabit telefonlarda devamhhgin
saglanmasi ile yetkisiz kisilerce
yasadigl olarak dinleme, izleme
ve kullanimini  engellemek icin
kullanicilarin da almasi gereken bazi
onlemler vardir.

isletmecinin sorumlulugunda
bulunmayan bina ici sabit telefon
hatlarinin siva alti ve disaridan pa-
ralel baglanti yapilmayacak sekilde
olmalidir,

Kordonsuz telefon kullaniminda,
enerji  kesintilerinde  haberlesme
devamlihigini saglamak igin, kes-
intiden etkilenmeyen ayr bir tel-
efonun da paralel bagl olarak hazir
bulundurulmasi,

Gezgin telefonlarda; gilivenlik
onlemleri:

IMEI (International Mobile Equip-
ment Identity) numarasi mutlaka tele-
fon disinda da kolay ulasabilecek bir
yere kaydedilmelidir. Bu, telefonlarin

telefonlarda  givenlik

kaybolmasi veya calinmasi duru-
munda bulunmasini  kolaylastirir.
IMEI numaras! telefonlarda *#06#
tuglanarak tespit edilebilir.

Kamuya acik ve gulvenirligi ol-
mayan alanlarda kablosuz internet
baglantisi yapmaktan kaginiimalidir,

Telefona uzaktan erisimi olanakli
kilan ve icerigi silebilecek uygulama-
lar tercih edilmelidir,

Kullanici  bilgisi  disinda tel-
efona erisimi engellemek icin ge-
len uygulama taleplerinde dikkatli
davraniimalidir. Guvensiz, supheli
ve gereginden fazla yetki istegi olan
uygulamalara izin verilmemelidir,

Telefon igindeki veriler sikga
yedeklenmelidir.

Sifre glivenligi:

Ozelikle bilgisayarda ve inter-
nete erisimde sifrelerin glcliu olarak
degerlendirilien yapida olmasina
O6zen gosterilmelidir. Sifreler, kolay
tahmin edilebilir ardisik say diziler-
inden olusmamaldir. Ad, soyadi,
dogum ve evlilik tarihi gibi sayi ve
harfleri kullanmaktan kacginiimalidir.
Giris yapilan site ve sitemlerin
her Dbirinde farkli olmak (zere,
kargi sistemin verdigi olanaklar
dogrultusunda en fazla karakterin
yer alabilecegdi sifreler tercih edilme-
lidir. (Sekiz karakter gucli olarak
degerlendiriimektedir.) Sifrelerin
rakam ve harflerden karmagsik bir
dlzen icinde olusmasi saglanmalidir.

Zararh yazihmlara karsi korun-
ma:

Zararl yazihmlara kargi korun-
ma, kullanicilarin kigisel bilgilerinin
ele geciriimemesi, maddi kayiplara
ugramamasi ve cihazlarinin zarar
gbérmemesi icin uygulanmasi ger-
eken bir zorunluluktur. Ucretli veya
Ucretsiz  anti-viris  programlarinin
surekli guncellenerek sistemlerde
yukli olmasi gerekmektedir. Tam bir
guvenlik saglamasalar da kisisel ve
kurumsal zararlarin en az seviyelere
inmesine katkisi olmaktadir.

Bilgi-iletisim  Teknolojileri  ve
Karayolu Guvenligi

Son yillarda bilgi ve iletisim
teknolojilerinin  getirdigi  olanaklar,
tasit radarlari, navigasyon, elektronik
yol ve hava durumu bildirimi bun-
lardan bir kacidir. Sudrtcinin, yol-
culuk sirasinda kural ihlali yaparak
haberlesme ve iletisim cihazlarini
kullanmasi, dikkat dagitici bir et-
men olarak kaza olasiliklarini ortaya
ctkarmaktadir.

17 Mayis Diinya Telekomunikasy-
on ve Bilgi Toplumu Gind’niin 2013
yilitemast, ‘BiT ve Karayolu Giivenligi
Gelistirme’ olarak belirlenmistir. Birlik,
yolculuklar aninda hatali kullanima
dikkat cekmeye calismaktadir. Kara
tasitlari icin gelistirdigi standartlarin
yayginlasmasi  konusunda caba
g6stermektedir. Bu  standartlarin
sonucu  gelistirilen  eller-serbest
(Hands-Free) kullanim benzeri kitler,
riskin dugmesine buyik 6l¢tde ola-
nak yaratmaktadir.

Dinyada en ¢ok trafik kazasinin
olustugu Ulkelerden biri  olan
Tirkiye’'de de, slrlis aninda BiT’nin
gavenli  kullanimiyla ilgili  bilincin
olusmasina  gereksinim  vardir.
Ayrica, Ozellikle kent iclerinde kural
ihlallerinin azaltiimasina ve dizenligi
trafigi saglamaya doénuk; trafik
ybnetim ve plaka tanima sistem-
leri, strdurulebilir sinyalizasyon gibi
BiT’in yeni olanaklari olabildigince
yayginlastiriimahdir.

KAYNAKCA

5.11.2008 kabul tarihli 5809 Sayi-
I ‘Elektronik Haberlesme Kanunu.’

20.7.2008 Resmi Gazete tarihli
‘Elektronik Haberlesme Giivenligi
Yénetmeligi.’

23.3.2011 Resmi Gazete tarihli
‘Elektronik Haberlesme Giivenligi
Kapsaminda TS ISO/IEC 27001
Standardi Uygulamasina iliskin
Teblig.’



