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OZET

Bu makalede onerilen sifreleme teknigi, bitsel
olarak sifreleme/desifreleme yapmaktadir.
Metindek her bir karakter icin rasgele olarak
belirlenen  ekleme sabiti denilen sayr (f) O
karakterin  sifrelenmesini  2'  farkli  sekilde
degistirmektedir. Bu isleme ilaveten ekleme
sabitinin degerlerine gore de orijinal metindeki
karakter, bitsel forma cewilip parcalanarak bitsel
degisim yapilmaktadir. Daha once literatiirde
kusursuz sifreleme olarak yer alan One Time Pad
(Bir seferlik 1stampa)'den farkli olarak aym
anahtarla farkl sifreli metinlerin elde edilebilmesi,
onerilen  teknigin  daha avantajli  oldugunu
gostermektedir. Diger bitsel algoritmalara gore
yapisal bakimdan daha basit olmasi, onerilen
teknigin donammsal ve yazilmsal olarak
gelistirimini de kolaylastirmaktadir.

1.GIRIS

Kriptografi bilimi, askeri, finansal, vb. bircok
alanda veri gizliliginin, biitiinliigiiniin, giivenliginin
saglanmast amactyla yillardir kullanilmaktadir.
Kriptografi'de islemler, bes ana bilesenle
yapilmaktadir. Bunlar, sifreleme fonksiyonu,
desifreleme fonksiyonu, sifreleme anahtari, sifreli
metin  ve orijinal metin’dir. Farklt anahtar
degerlerine gore sifreleme fonksiyonlannt farkl
degerler iretirler. Dolayisiyla sifreyi ¢ozmeye
calisan saldirgan, anahtar olmadan orijinal metni
elde edemez. Bu anlatimdan da anlasildigr gibi
kriptografide sifreleme fonksiyonu, desifreleme
fonksiyonu ve sifreli metin gizlenmez, anahtar ve
orijind metin ise gizli tutulur [1,2,3]. Anahtar
olmadan yapilacak sifreleme isleminde, sifreleme
ve desifreleme fonksiyonunun gizli tutulmasi
gerekecektir. Bir gurup arasinda yapilan sifreleme
islemlerinde bu sifreleme tarzimin kullamildigim
disiinelim. Guruptan birisi sifreleme fonksiyonunu
agikladiginda guruptaki tim Uyelerin yeni bir
sifreleme  fonksiyvonu  iizerinde  anlasmalari
gerekecektir [1]. Eger gurup, anahtarli sifreleme
tarzim kullansayd1,  sifreleme/desifreleme
fonksiyonu degil anahtar degistirilerek giivenli
haberlesme yeniden saglanabilecekti.

Kriptografide, sifreleme ve desifreleme islemi igin
aym anahtarin  kullanildigr  simetrik  anahtar
sistemlerin yam sira sifreleme ve desifreleme igin
farkli anahtarin kullamldigr asimetrik sistemler de
geligtirilmigtir [1,3,4]. Asimetrik sistemlerde farkla
anahtarlar kullamldigindan dolay1 uzak mesafedeki
kisilerin haberlesmesinde anahtar dagitimi sorun
olmamaktadir. Simetrik anahtar sistemlerinde ise
anahtar dagitimi sorun olmasma ragmen sifreleme
ve desifreleme daha hizli yapilmaktadir. SSL [21],
SET [20] gibi givenlik protokollerinde halen
simetrik anahtar yontemi kullamlmaktadir. Bu
calismada Onerilen teknik, simetrik anahtar
sistemine uygun olarak gelistirilmistir.

Kriptografide, blok sifreleme ve akis (stream)
sifreleme olmak tizere iki temel simetrik algoritma
tipi vardir. Blok sifreleme, orijinal metni ve sifreli
metni  bloklayarak sifreleme/desifreleme islemini
yapar. Blok vzunlugu icin, genellikle 64 bit bazi
zaman daha fazla vzunluk secilir. Akis sifrelemede
ise, orijinal metnin ve sifreli metnin bir biti veya
bayt1 (bazi zaman bir 32 bitlik kelime) tizerinde
islem yapilir. Blok sifrelemede daima aym anahtar
kullanarak ayn1 orijinal metin blogundan ayn sifreli
metin ~ blogu elde edilir.  Blok sifreleme
algoritmalarina 6rnek olarak DES[6], RC5[7],
SAFER[8], Blowfish[9], TEA[16] ve FEAL[1(Q]
verilebilir. Akis sifrelemede ise ayni orijinal
metindeki bir bit veya bayt her seferinde farkl bir
bit veya bayt olarak sifrelenir. Bu algoritma tipine
ornek olarak RCA4[1], A5/1[12], ORYX[5] ve
SEAL[11] verilebilir. Blok sifrdeme daha cok
vazilim uygulamalarinda, akis sifreleme ise bitsel
olarak iglem yapmasindan dolayr daha ¢ok donanim
uygulamalarinda tercih edilir. Onerilen sifreleme
teknigi, donamim uygulamalarinda oldugu kadar
vazilim uygulamalarinda da hizli ¢alisacak sekilde
gelistirilmigtir.

2. DUZENSIZ SIFRELEME

Diizensiz sifreleme teknigi, bitsel olarak galigsan bir
sifreleme teknigidir. Onerilen bu teknikte sifreleme
ve desifreleme islemi i¢in ayn1 anahtar (secret key,



single key) kullamlmaktadir. Anlatim boyunca
asagidaki notasyon kullanilacaktir:

: Orijinal Metin

- Sifreli Metin

: Sifreleme fonksiyonu.

: Desifreleme fonksiyonu.

: Anahtar

: Orijinal metindeki karakter sayisi.

: Ekleme sahiti.

: Sifreli metindeki bit sayisi.

- Sifreli metnin bitleri.

: Orijinal metin karakterinin bitl eri.

: Orijinal metindeki her bir karakterin kag
bitle ifade edildigi.

Karakter( ) : ASCII degerin karakter ~ karsiligim
veren fonksiyon.
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2.1. SIFRELEME ISLEMI

Bu sifreleme tekniginde, ilk once orijina metindeki
her bir karakterin kag bitle ifade edilecegi (n)
secilir. Ekleme sabiti, 8 veya daha biiyiik bir say1
olmalidir. Ciinkii ASCII tablodaki karakterler, en az
8 bhitle ifade adilmektedir. Bundan sonraki
orneklerde n degeri varsayilan olarak 8 alinacaktir.
Sonra, her bir orijina metin karakteri icin rasgele
olarak bir ekleme sabiti (r) seglir. Ekleme
sabitinin degerleri I1sr<n araligindan
seglecektir.  Orijind  metindeki  karakterler
P={p1.P2,P3,---:Pn} seklinde  ifade  edilsin.
(Op, O{ Karakter1..259 }, 1<i<N  Orijina
metnin ~ her  bir  karakterinin  bitleri  de
C={Xp, X0 X3,... X} V€ ij 0{0,1}, 1< j<n

seklinde ifade edilsin. Sonugta elde edilen sifreli
metin bitl eri {Y1.Y2,Y3se Y5} ve
Oy, 0{0,1},1<7 < S seklinde olacaktir.

Ekleme sabiti sedldikten sonra bir orijinal metin
karakterinin bitsel karsilifi, ekleme katsayisinin
degeri kadar esit parcalara ayrilir. Esit parcalama
isleminin gergeklestirilemedigi durumda en biiyiik
parca basta birakilmak tizere ondan sonraki
pargalar esit alimr. Ornegin ckleme katsayist 6
olarak bdirlensin. 8 hitlik orijinal metin 6 parcaya
ayrlir. 11k iki bit bir parca, sonraki iki bit bir parca
geri kalan 6 bitin her biri bir parga olarak almir.
Ornegin orijinal metindeki bir karakter “A” olsun.
A = Karakter(65) karakterinin bitsel karsilig
10000001°dir. Ekleme Kkatsayisi (n) 6 olarak
belirlenmigse asagidaki sekilde pargalanacaktir.

10 ——» 1.Paca
00 ———» 2.Parca
0 ——» 3.Paca
0 ——» 4.Paca
0 ——» 5.Paca
1 — 6.Paca

Sekil 1. Metin bitlerinin pargalanmast.

Yukaridaki islem program tasariminda formiile
edilmdidir. Bunun icin n/r iglemi yapilir. Bu
boliimden kalan say1 k bdlim deqise;

n=qg-r+k Q)
k=nmodr 2
k* (q+1) 3
(r-K*q (4)

Esitlik 3°teki ifade ilk once k tane (gq+1) hitlik
parcaya boliinecegini, daha sonra da (r-k) tane q
bitlik parcaya béliinecegini gosterir. esitlik (3) ve
esitlik (4) toplandiginda da esitlik (1) elde edilir.
Esitlik (2) ise kalammn modiilasyon islemiyle dde
edilisini  belirtmektedir.  Yukaridaki formiilsel
ifadeler n ve r ifadelerinin her degeri igin
gegerlidir. Ornegin N =8 ver = 6 dursa;

k=8mod 6=2
g=8/6=1
r-k=6-2=4

Buradan 2 tane 2 bitlik sonra da 4 tane 1 hitli k
parcaya ayrilacagim belirlemis oluruz. Parcalama
isleminden sonra ckleme sabitinin degeri kadar
ikilik dstemde bit, her bir karakterin ikilik
sistemdeki karsitliginin sonuna cklenilir. Ekleme
sabiti 5 ise 2° farkli sekilde bit sona cklenebilir.
Dolayistyla orijinal metindeki “A” karakteri, 2°=32
farkli sekilde sifrelenmis olacaktir. Ekleme
sabitinin biiyiik degerler almasi, sifreleme isleminin
karmagikligimi artiracagindan daha giivenli sonug
elde edilecektir. Sonraki adimda, ekleme sabitinin
ikilik degerlerine gore parcalarda bitsel degisiklik
yapilir. Ornegin ekleme sabitindeki bit “0” ise karsi
gelen parcada aynen birakilir, “1” ise karst gelen
pargadaki bitler ters cevrilir. Ornegin Sekil 1°deki
ornek icin ekleme sabiti 101011 (6 bit) olsun. Bu
sabit degerdeki ilk bit “1” dir. Bu da 1. parcadaki
“10” degerinin “01” olacagm belirtir. Sonra
ekleme sabitindeki ikinci bite bakilir. Bu bit “0”
oldugundan 2.parcadaki “00” degeri aynen birakilir.
Sonraki bit “1” oldugundan {giincii parcadaki “0”
degeri “1” yapilir ve bu islem aym sekilde devam
ettirilir. Ekleme sayisinin alacagi degerler ve bu
degerlere gore orijinal karakterin sifrelenmesini su
sekilde agiklayabiliriz:

Ekleme sabiti ( r)=1 durumunda karakterin kendis
ve tim bitlerinin tersi sifreli A’ y1 olusturmada
kullanilir:

100000010

A:1000@01

011111101

Sekil 2. Ekleme sabiti (r) =1 icin durumlar.



Sekil 2°de bir karakter (8 bit) ekleme sabitiyle 9 bit
olmustur, en sondaki bir bit ekleme bitidir. 0
eklenmesi durumunda tiim bitler aymi kalmus, 1
eklenmes durumunda ise tim bitlerin timleyeni
alinmusgtir.

r=2 duumunda ise karakterin bitse ifades iki
parcaya ayrilir ve ckleme sayist dort farkli deger
alabilir. 00 eklenmesi durumunda tiim bitler ayni
kalir, 01 eklenmesi durumunda yukarida anlatildig:
sekilde ilk parganin kendisi, ikinci parganin ise tersi
almur, 10 da ise ilk parcanin tersi ve ikincinin
kendisi; 11 durumunda ise tiim bitlerin tersi alinir
ve ckleme bitivle beraber sifrelenmis karakteri
temsi| eder.

1000000100

1000111001
A:1000@01

0111000110

0111111011

Sekil 3. Ekleme sabiti (r )=2icin durumlar.

r=3 durumunda karakter bitleri yukarndaki
anlatildig1 gibi ¢ pargaya ayrilir ve ekleme bitinin
durumuna goére 8 farkli sckilde gosterilebilir.
Ekleme hitleri 000, 001, 010, 011, 100, 101, 110,
111 durumunu alir. Bu durumda A harfi 11 bit
olarak asagidaki gorildiigii gibi 8 farkli sckilde
sifrelenebilir:

10000001000

10000010001

10011101010

10011110011

A:1000@01

01100001100

01100010101

01111101110

01111110111

Sekil 4. Ekleme sabiti (r )=3icin durumlar.

2.1. DESIFRELEME ISLEMI

Desifreleme islemi igin, sifrelemede kullanilan
anahtarin desifreleme yapacak tarafta bulunmasi
gerekmektedir. Anahtar dosyasindaki sayilar her bir
karakterin sonuna ka¢ bit eklendigini (ekleme
sabitlerini) sirayla belirttigi i¢in desifreleme islemi
buradan yararlanarak kolayca yapilabilecektir.

Desifreleme iglemini yapan kiginin anahtara ek
olarak n degerini de bilmesi gerekmektedir. n
degerinin biiyiik secilirse, sifreli metin daha da
karmagiklasacak boylece giivenlik daha da
artacaktir. ASCII tablodaki her karakter 8 bitle
ifade edilebilmesine ragmen n=10 seglirse her bir
karakter 10 bitle ifade edilecek, sifreli metin
uzunlugu da buna bagh olarak artacaktir. n degeri
desifreleyici tarafindan 6grenildikten sonra segilen
N degerine anahtar dosyasindaki degerler sirayla
cklenerck her karakterin ka¢ bitle sifrelendigi
bulunur. Sonra sifreli metinden sirayla her bir
karakter igin kodlanan bit dizileri alinarak ¢oziiliir.
Ornegin n=8 secilsin ve sifreleme anahtarr;

542371£345614237561353228365312.....
seklinde olsun. Sifreli metin de;

101111001001110000101A110001...
seklinde olsun.

Desifreleme yapilirken ilk karakterin sifresinin
cozilmesi igin =8 degeri ile anahtarm ilk degeri
olan 5 degeri toplanir. Elde edilen 13 sayisi, orijinal
metnin ilk karakterinin 13 bitle sifrelendigini
belirtir. Sonraki karakter icin n=8 degeri ile
anahtarin ikinci degeri olan 4 toplanir ve buradan
14.bit ile 26. bit arasimn 2. karakterin sifrelenmis
degerine karsi geldigi anlasilir ve bu islem aym
sekilde devam ettirilerek tiim karakterlerin sifreli
metinde kag hitle ve hangi hitlerle ifade alildigi
bulunur.

Ik  karaktere karst gelen bit  grubunun
1011110101001 oldugunu bulduktan sonra son 5
biti (ekleme sayis1) ayristirilir. Bu iglemden sonra
esitlik (3) ve esitlik (4) kullanilarak 8 bitlik kisim,
(2,2,2,1,1) seklinde 5 pargaya ayrilir. Bundan sonra,
elde edilen ekleme sayisinin bitlerine gére (01001)
daha once yapilan sifreleme isleminin tersi alinar.
Omegin ckleme sayistmn ilk biti “0” oldugundan
“10” aynen kalur, ikinci biti “1” oldugundan “11” in
tersi alinarak “00” elde edilir. Bu islem ayn1 sekilde
devam ettirildikten sonra 10001100 = T orjina
metin karakteri elde edilir.

2.2.SIFRELEME ve DESIiFRELEME
ANAHTARI

Sifreleme ve desifreleme islemleri i¢in kullanilan
anahtar, her bir karakter i¢in kullamlan ckleme
sabitlerinin yan yana yazilmasindan meydana gelir.
Dolayisiyla anahtar uzunlugu, orijinal metindeki



karakter sayis1 kadardir. Anahtar uzunlugunun fazla
olmasi, tiim sifreleme algoritmalarinda oldugu gibi
burada da islemin karmasikligini artirmakta
¢coziimii zorlastirarak daha giivenli yaklasim
sunmaktadir.

Literatiirde kusursuz sifreleme olarak yer alan One
Time Pad (Bir seferlik 1stampa) tekniginde
tekrarlanmayan anahtarlar kiimesi ile sifreleme
vapilarak maksimum giivenlik saglanmaktadir.
Fakat bu teknigin de iki dezavantaji bulunmaktadir.
Mesaji  gonderen ve alan arasinda tam bir
senkronizasyon saglanmali ve birbirinden farkli
¢ok sayida anahtar iiretilmesi gerckmektedir. Her
seferde kullamlan anahtarin daha oénce kullanilip
kullamilmadigim kontrol edilmelidir. Ayrica daha
once kullamlan anahtarlarin saklanmasi igin bir
veritabamt  kullamlmast gerekmektir [22]. Bir
seferlik 1stampa (one-time pad) teknigi igin bu
sorun olmasma ragmen Onerilen sifreleme
tekniginde anahtar tekrar edilse bilse sifreleme
icerigi yine degiseceginden sorun degildir.

3.SONUC
Bu sifreleme tekniginde, daha once literatiirde
kusursuz sifreleme olarak yer alan One-Time Pad
(Tek Seferlik Istampa) teknigine benzer fakat bu
teknikten daha avantajli bir sifreleme algoritmasi
gelistirilmistir. Tek Seferlik Istampa’da ayni
anahtardan aym sifreli metin elde edilmektedir.
Onerilen teknikte ise aym anahtarla birbirinden
farkli sifreli metinler elde edilmektedir. Ayrica
onerilen teknikte, sifreli metin uzunlugu orijinal
metin uzunlugundan daima daha biiyiik olacaktir.
Ekleme sabitinin rasgele olmas sifreleme isleminin
kirdmasint imkansiz hale getirmektedir. Ekleme
katsayisina gore karakter bitlerinin de degismesi
sifrcleme isleminin giivenligini bir kat daha
artirmaktadir.

KAYNAKLAR

1. B. Schneier, Applied Cryptography 2™ Edition,
John Willey & Sons Inc, New Y ork, 1996.

2. A. Menezes, Van Oorschot O., Vangtone S,
Handbook of Applied Cryptography, CRC
Press 1997.

3. W. Stlings, Network Seaurity
Essntias Applicaions and Standards, Prentice
Hall, New Jersey, 2000.

4. D.R. Stinson, Cryptography Theory and
Practice, CRC Press 19%.

5. D. Wagner, L.Simpson, E.Dawson, JKelsey,
W.Millan, B. Schneler, Cryptanalysis of
ORYX, Fifth Annual Workshop on Sdeded
Areas in Cryptography, Springer Verlag,
Agustos 1998.

6. ANSI X3.106, “American National Standard
for Information Systems — Data Encryption
Standard- Modes of Operation”, American
Nationd Standard Institute, 1983.

10.

11

12

13

14.

15.

16.

17.

18.

19

20.

21

22

“The RC5 Encryption Algorithm”, B. Prencd,
Fast Software Encryption, Second | nternational
Workshop (LNCS 1008) 86-96 Springer-
Verlag, 1995.

“SAFER K-64: One year later”, B.Prened,
editor, Fast Software Encryption, Seond
International Workshop (LNCS 1008, 212-
241, Springer-Verlag, 1995

B. Schneier, “Description of a new variable-
length key, 64-bit block cipher (Blowfish)”, R.
Anderson, editor, Fast Software Encryption,
Cambridge Seaurity Work-shop (LNCS 809),
191204, Springer-Verlag, 1994.

S. Miyaguchi, “The FEAL cipher family”,
Advancesin Cryptology—CRYPTO 90 (LNCS
537), 627638, 1991

P. Rogaway, D. Coppersmith, “A Sofware
Optimized Encryption Algorithm”, Journa of
Cryptology, 273287, 1998.

Golic J. Dj., Cryptanalysis of Alleged A5
Stream Cipher , Proceedings of Eurocrypt 97,
Springer LNCS 1233 239-255, 1997.

D. Kahn, “The Code Breskerss The
Comprehensive History of Secret
Communicaion from Ancient Times to the
Internet” , Revised and Updated Edtion,
Scribner, 1996, USA.

M.JB. Robsaw, “Stream Ciphes’, RSA
Laboratories Technicd Report, 1995

J. Kahanek, “Proteding Business Application
with Encryption Symmetric and Asymmetric”,
2000

D.JWheder, R.M.Nealham, “TEA, a Tiny
Encryption Algorithm”, Cambridge University,
England.

C.M.Adams, “Simple ad Effedive Key
Scheduling fo Symmetric Ciphers’, Workshop
on seleded Areas in Cryptography Workshop
Record, Kingston, Ontario, 5-6 May 1994 pp.
129133.

CM. Adams “Symmetric Cryptographic
Sysem for data encryption”, U.S Ratent
5,511,123, 23 Nisan 196.

Rivest, Shamir, ve Adleman. “A method for
obtaining dgital signatures and public-key
cryptosystems”. Comm. ACM, Subat 1978,
120-126.

MasterCard Inc. SET Seare Eledronic
Transaction Spedfication, Book 1: Business
Description, MasterCard Inc., May 1997,

A. O. Freier, P. Karlton, and P. C. Kocher. The
SS.  Protocol Vesion 3, Netscape
Communications Corp., 1996, available from
http://home.netscape.com/eng/sd3.
C.P.Pflegger, "Seaurity in Computing" Second
Edition, PrenticeHall, 1997.



