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SUNUS

Internet’in diinya genelinde yayginlik kazanmasi ile mekan kavrami bir anlamda
ortadan kalkmuis, kitalararasi iletisim ve bilgi transferi bir tusa basmaktan ibaret hale
gelmistir. Teknolojideki bu gelismelerden toplumlar pozitif anlamda yararlandiklar: gibi,
baski, korku ve sindirme yontemlerini olagan bir politikaya doniistiiren, 6zgiir ve demokratik
vasam bigimini i¢sellestirememiy iilkelerde ise; teknolojik sistem ve cihazlarla temel hak ve
hiirriyetlere miidahale yasam kiiltiirii haline doniistiiriilmeye ¢alisilmaktadir. Bununla
birlikte; su¢ orgiitleri de, gelisen bu teknolojiyi yakindan takip ederek, hem kazancglarin
arttirmakta, hem de geleneksel sug tiplerinin disinda yeni sug tiplerini de gelistirmektedirler.
Kiiresellesmenin kirli ve karanlik yiizii olarak tamimlayabilecegimiz bu gelismeler toplumsal

huzuru, barisi ve giivenligimizi ciddi bir sekilde tehdit etmektedir.

Telefon ve diger iletisim cihazlari ile hayatin her alaminda dinlenen, takip edilen,
ortam dinlemelerine maruz kalan ve kayit altina alinarak fislenen yurttaslarimiz, ézgiir ve
demokratik bir bicimde yasam hakkint kullanamamaktadirlar. Ne yazik ki 6zel yasamin
gizliligine yapilan bu miidahaleye sistem seyirci kalmaktadir. Ulkeyi yéneten siyasi karar
vericilerin direktifleri; yasalart hice saymakta ve c¢agdas hukuk anlayisina gélge
diigtirmektedir. Yakin tarihimizde 22 Temmuz 2007 genel secimleri oncesinde ozel bir
talimatla tiim yurttaslarin, sivil toplum kurumlarimin, ozel ve tiizel kisilerin haberlesmesinin
tespit ve kayit altina almasina iliskin karar ile Tiirkiye’de temel hak ve ozgiirliikler yerle bir

edilmisti.

Suglu ile sugsuzu birbirinden ayirmaya o6zen gosteremeyen ve lilkede yasayan
yurttaslarimizin biiyiik bir boliimiinii siipheli konumunda gorven 12 Eyliil uzantili anlayisin
artik kendisiyle yiizlesmesi, anti demokratik uygulamalara ve fislemelere son vermesi

gerekmektedir.

Milyonlarca yurttasin haberlesme ve ozel yasamimin ihlalinden higchir sikinti
duymayan ve adeta korku imparatorlugu yaratan siyasi iktidar, ozel yasama ve haberlesmeye
saygiyt diizenleyen Anayasa’min 13. ve 22. maddelerine, Birlesmis Milletler Medeni ve Siyasi
Haklar Sozlesmesi’nin 17. Maddesi'ne, Insan Haklar: Avrupa Sézlesmesi’nin 8. Maddesi’'ne
ve Ceza Muhakemeleri Usulii Kanunu'nun 135. Maddesi’'ne, genel gerekgesine aykiri
hareket ederek elektronik haberlesme alaninda keyfi uygulamalar ortaya koymaktadir.
Dinleme ve izleme kayitlar: 6yle bir diizeye ulasmistir ki, pek ¢ok konusma ve icerik ¢arsaf

carsaf Internet ve basin ortaminda yayinlanabilmektedir.



Sozde yasal izinlerle gerceklestirilen ancak insan haklari temel hak ve hiirriyetlerini
ihlal eden bu tip wuygulamalarin engellenmesine iliskin herhangi bir diizenlemenin
bulunmamasi; demokratik hukuk devleti oldugumuz iddiast ile ¢elismektedir. Cagdas hukuk
diizenlemelerinde temel yaklasim, sosyal diizenin korunmasi ile bireyin temel hak ve
ozgiirliiklerine saygt arasinda bir denge kurulmas: suretiyle gercegi ortaya ¢ikarmak ve adil

yvargilama ilkesine uyarak adil yaptirimlar uygulamaktir.

Kamunun ozgiirce kullanabilecegi giivenli haberlesme hakki, yasal giivence altina
alimmalidr. Bu konudaki hak ihlallerinin oniine gegilmesi ve giivenlik aciklarini giderecek

diizenlemelerin ivedi olarak hayata gecirilmesine ihtiya¢ bulunmaktadir.

Kamu kurumu niteliginde bir meslek orgiitii olarak, uzmanhk alanimiza giren
elektronik alanindaki teknolojik gelismelerin yasam igerisinde kullanimi ve yarattigi
sorunlara 51k tutabilmek amacuyla; teknik, hukuki ve sosyal boyutunu gozeterek, kamuoyunu
bilgilendirmek iizere bu rapor ¢alismast  yapilmistir.  Raporumuza  sosyolojik
degerlendirmeleriyle katkida bulunan Prof. Dr. Aytiil Kasapoglu ve Arastirma Gorevlisi

Yonca Odabas’a tesekkiirlerimizi sunariz.
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GIRIS

Son doénemde ¢okga tartisilir olan telefon ve ortam dinlemenin teknik, hukuki, sosyal
ve ekonomik olmak iizere birkag boyutu bulunmaktadir. Teknolojinin gelisimine paralel
olarak iletisim ve bilgiye erisim hem hizlanmakta, hem kolaylagsmakta ve giderek maliyetleri
de azalmaktadir. Ne yazik ki bu gelismeler, toplumun her kesimi i¢in esit bir sekilde iletisim
ve bilgiye erisim olanagi saglayamadigi gibi bilgi kirliliginden iletisim 6zgiirliigiiniin yok
edilisine uzanan bir y18in tartisma igerisinde yeni teknolojilerin sorgulanmasini beraberinde
getirmistir.

Tarihsel olarak bakildiginda, jurnalcilik, muhbirlik, sansiir gibi pek ¢ok kavramla ele
alinan konularin bugiin telekulak, kocakulak, otosansiir gibi ifadelerle kamuoyunda yaygin
sekilde yer tuttugu, neredeyse toplumsal paranoyanin yasandigi bir donemdeyiz.

Kapitalist sistemin temelini olusturan karin doniis silirecini kisaltma arayislari
teknolojinin de hizla metalasarak, yayginlagmasini saglamaktadir. Ancak bu yayginlasma pek
cok yararla birlikte sorunu da beraberinde getirmektedir. Teknolojinin hangi amagla
kullamildig1 ise can alici noktayr olusturmaktadir. Ornegin Internet insanlarm bilgiye
erisimlerini oldukca kolaylastirici bir ara¢ olmusken, kelime bazli arama motorlari
glinlimiizde bilgiye erisimin temel kaynaklarindan biri konumuna gelmisken; diger yandan bu
bilgilerin giivenilirligi, dogrulugu giderek daha fazla sorgulanmaktadir.

Bugiin cep telefonlar1, Internet iizerinden elektronik posta haberlesmesi, anlik ileti
gonderimini saglayan servisler, sanal iletisim gruplari gibi c¢esitli sosyallesme aglari,
insanlarin kisisel ve toplumsal iletisiminde temel araglar haline gelmislerdir. Bu iletisim
araglarinin giin gectikce artan kullanimi; insanlarin teknolojinin gelisimine paralel olarak is ve
ev yasamlarinda goriilen degisikliklerin toplumsal iletisim ortamina bir yansimasi olarak
degerlendirilebilir. Elbette bu gelismelerin insanlarin iletisim olanaklarint kolaylagtirdigi
soylenebilir. Insanlarin toplumsallasma siireci agisindan ayrica sorgulanabilir olan bu
araglarin yarattig1 olanaklarin yaninda onemli Olgiide kisitlayici etkileri bulunmaktadir.
Kisilerin telefon konusmalarinda, anlik ileti ve e-posta yazigsmalarinda kendilerine otosansiir
uyguladiklari, bazi konularda konusmaktan ve yazmaktan g¢ekindikleri, dolayisiyla iletisim
ortamu igerisinde iletisimsizlik denilebilecek bir siirecin yasandig1 goriilmektedir.

Yarg: karartyla iilkedeki tiim insanlarin telefon goriismelerinin izlenmesine izin
verildiginin ortaya ¢ikmasi kamuoyunda genis tepki uyandirirken, kaygilar1 da artirmistir. Son
olarak donemin Adalet Bakani Mehmet Ali Sahin, 21 Nisan 2009 tarihinde bir milletvekilinin
soru Onergesi iizerine, resmi olarak su¢ unsuruna rastlanmadigi i¢in dinleme kayitlar1 imha
edilen kisi sayisinin son 3 yilda 12 bin 858 oldugunu agiklamistir. Ceza Muhakemeleri
Yasast’na dayanilarak iletisim tespiti, sinyal bilgileri degerlendirme, goriismeleri dinleyip
kaydetme uygulamas1 yapilmis olup, kovusturmaya gerek olmadigi i¢in kayitlar1 imha edilen
kisi sayisinda 2007 yilinda bir 6nceki yila gore yiizde 83, 2008 yilinda ise yine 2006 yilina
gore yaklasik yiizde 93’°liik bir artis oldugu goriilmektedir. Agiklanan verilere gore 2006
yilinda 2 bin 699, 2007 yilinda 4 bin 947, 2008 yilinda ise 5 bin 212 kisi gereksiz yere
dinlenmis bulunmaktadir. Ceza Muhakemeleri Yasasi’na gore kayitlarin yok edilmesi
durumunda en ge¢ 15 giin iginde yapilan islemin nedeni, kapsami, siiresi ve sonucu hakkinda
yazili olarak bilgi verilmesi gerekmekle birlikte ka¢ kisiye bu tiir bilgilendirme yapildig:
bilinmemektedir. iller bazinda 3 yillik kayitlar1 imha edilen dinlemeler incelendiginde en
fazla sayida kisi dinlemesinin niifusun da yogunluklu oldugu istanbul’da gerceklestigi
goriilmektedir. Istanbul’da dinleme kayitlar1 imha edilen kisi sayis1 1912 iken, Diyarbakir’da
bu saymin 1718 ile olduke¢a yiiksek oldugu saptanmistir. Adana 1205 imha edilmis dinleme
sayistyla li¢iincii sirada yer alirken, Van 1096 ile dordiincii sirada, Mersin ise 978 ile besinci
sirada bulunmaktadir. Gaziantep 449 ve Kilis 398, Bursa 312, izmir 284 ile dinleme kayitlar
imha edilmis kisi sayisinin yiiksekligi acgisindan siralamada ilk 15’a giren yerler olmustur.



Niifusa gore imha edilmis dinlemelerin yiiksek oldugu yerler olarak da Sinop 362, Soke 337
ve Malatya 330 ile dikkat ¢ekmektedir. Ankara’da kayitlar1 imha edilen 35 kisi dinlenmisken,
kiigiik bir il olmakla birlikte Hakkari’de bu sayimin 221 oldugu goriilmektedir.

Yalnizca kayitlar1 imha edilen dinlemeler bildirilirken, biitiin dinlemelerin sayisi
aciklanmamistir. Sozlii olarak yapilan acgiklamalar, niifusun binde 1’1 diizeyinde yillik
dinleme ve kayit yapildig1 yoniindedir.

Diinya’da ve tlilkemizde terore karsi onlem ve giivenlik gerekgesiyle iletisim 6zglirliigii
basta olmak lizere ¢esitli haklar ve ozgiirliikler kapsaminda ciddi sinirlamalara bagvuruldugu
bir donem yasanmaktadir. Bu sinirlandirmalar kapitalist sistem igerisinde kar artirma
yontemleriyle birlestiginde daha da genislemektedir. Ornegin sokaklar1 gozetleyen kamera
sistemleri kurulmaktadir. Son olarak 1 Mayis 6ncesinde DISK Genel Merkez binasini
gozetlemek {iizere Istanbul Emniyet Miidiirliigii’nce mobil elektronik sistem entegrasyonu
(mobese) kameras: yerlestirilmesi kamuoyunda tepki ¢eken uygulamalardan biri olmustur.
Okullar, toplu tagima alanlari, biiylik aligveris merkezleri basta olmak iizere pek ¢ok kamusal
mekan devasa gozetim sistemi icerisinde yer almaktadir. Aligveris ve bankacilik islemleri gibi
giinliik yasama iliskin faaliyetler sirasinda elde edilen kisiye 6zel bilgiler, bu kisilerin istegi
ya da bilgisi olup olmadigina bakilmaksizin yine ticari amagli olarak kullanima agilmaktadir.
Biiylik aligveris marketlerinin dagittiklart kartlar, kredi kartlariyla yapilan harcamalar
iizerinden sirketler pazar arastirmasi ve ydnlendirmesi yapabilmektedirler. Internet’te hizmet
veren arama motorlar1 basta olmak iizere bazi siteler kiginin elektronik ortamdaki gezintilerini
kaydedip analiz ederek, o kisilerin ilgi alanlarna uygun ydnlendirmelerde
bulunabilmektedirler. Bdylece modern diinyanin insanlar1 tiiketim aligkanliklarindan,
hobilerine, okuduklari kitaplara, gittikleri yerlere, katildiklar1 etkinlik ya da gruplarin takibine
kadar uzanan genis bir izleme ag1 igerisinde bulunmaktadirlar. izleme diinyas1 kii¢iik yas
gruplarina kadar yayilmakta, kreslerdeki kamera sistemlerinden c¢ocuklarin okudugu
kitaplarin kayitlara gecirilmesine varincaya dek uzanmaktadir. Artik kapitalist sistem
icerisinde “fislemenin” ad1 “performans 6l¢iimii” olmustur.

Tirkiye’de 2008 yilsonu itibariyla 17 milyon 502 bin 205 sabit telefon abonesi, 65
milyon 824 bin 110 cep telefonu abonesi, 6 milyonu askin genis bant Internet abonesi
bulunmakta olup, 113 milyon kayith cep telefonu vardir.

Insanlarin teknolojik yeniliklerden yararlanabilmeleri i¢in maddi anlamda esit erisim
olanaklarma sahip olmalar1 yaninda teknolojinin getirdigi yenilikler, olanaklar1 ve simirlari
konusunda bilgi sahibi olmalar1 gerekmektedir. Bunun i¢in teknoloji okuryazarligi biiyiik
onem tasimaktadir. Teknoloji gelisiminde geri kalmig bir {ilke olarak teknolojik {iriin
pazarinin tlkemizdeki gelismisligi dikkate alindiginda teknoloji okuryazarligi konusunda
ciddi adimlar atilmasi1 gerektigi ortaya ¢ikmaktadir. Bunun icin basta okullar olmak {izere
egitim miifredatinda yenilenmeye ihtiya¢ bulunmaktadir. Okullar disinda halka yonelik olarak
da teknoloji okuryazarligini saglayacak ¢oziimler iiretilmesi gerekmektedir. Bilgi ve iletisim
teknolojilerinin tamamen pazar inisiyatifine birakilmis olmasi tiim diinyada oldugu gibi
Tirkiye’de de kamunun bu alanda politika izlemesini engellemistir.

Teknoloji okuryazarligiyla birlikte teknoloji kullanimi etiginin gelistirilmesi ise ayrica
tizerinde durulmasi gereken bir konudur. Niikleer teknolojinin insanlarin yagamlarinmi tehdit
eden degil, tip vb. alanlarda insanligin yararina hizmet edecek sekilde kullanilmasini
savunmak gibi teknolojinin gelisimine yonelik olarak da etik degerlerin olusturulmasi 6nemli
goriinmektedir. Aldous Huxley’in Cesur Yeni Diinyasi’na mi, George Orwell’in 1984’line mi
gidiyoruz tartigmasi igerisinde insanligin degerlerinin korunabildigi 0zgiir bir diinya
yaratabilmek icin teknoloji etigi 6nemli bir kavram olarak karsimizda durmaktadir.



IKTIDARIN ELEKTRONIK GOZLERI

Gilintimiizde, teknolojinin ve buna bagli olarak da kitle iletisim araglarinin bas
dondiirticti gelisimi, glinliilk yasam tlizerinde bir¢ok kolayliklar saglamasina karsin; toplumsal,
siyasal ve Kkiiltiirel diizlemlerde c¢ok boyutlu olarak tanimlanabilecek birgok sorunu da
beraberinde getirmektedir. Genel olarak kapitalist liretim iligkileri ile Orgiitlenmis modern
devlet bigimlerinde bilginin, egemen sinif tarafindan kendi iktidar yapisinin tesisine doniik
merkezilestirilmesi, toplumun denetimini saglamak amaciyla dezenforme ya da manipiile
edilmesi veya standartlastirilarak tek yanli olarak “rasyonalize” edilmesi ve tlim bu siirecin
yonetilenler tarafindan mutlak gerceklik olarak aklanmasi, bu sorunlardan birkagi olarak
siralanabilir. Buradan hareketle glinlimiizde iktidarlar, i¢inde yasanilan toplumsal ve siyasal
yapinin yeniden iiretimi i¢in gerekli bilgiyi iiretip tasiyacak “normal bireyler” (ya da 6zneler)
ve ayni zamanda bu bireyleri kontrol altinda tutacak kompleks disiplin, denetim ve gozetim
mekanizmalar1 yaratmaktadirlar. Bundan dolayr bilgi ve teknoloji ile denetim/kontrol
mekanizmalart  siirekli  degisiklik gOsteren modern iktidarlar arasindaki iliskinin
¢Ozlimlenmesi 6nem arz etmektedir.

Modern Iktidarin Coziimlenmesi

Gegmis yiizyilin 6nemli filozoflarindan biri olan Michel Foucault’a gore iktidar
sadece, toplumun iistiinde var olan ve zor mekanizmalari ile bireylerin disiplinini saglayan ve
fiziksel olarak dogrudan bireyi muhatap alan kompakt yapidaki {istyapr kurumlar1 degildir.
Foucault’a gore iktidar; mikrolasmis, sekilsiz, i¢ ice gecmis karmasik sebekelerden olusan
cok boyutlu bir yapiya sahiptir ve listelik modernlesmeyle birlikte toplumun sosyal, zihinsel
ve bedensel tim iligkilerine kadar sirayet etmistir. Ve iktidar kendisini, ancak
dzneles[tiril]mis “6zgiir” bireyler yaratarak miimkiin kilmaktadir. irrasyonel ya da anormal
olma potansiyeline sahip bireyi ise okul, aile, kigla, mahkeme, timarhane, hapishane, hastane
gibi rasyonel kurumlar aracilifiyla normallestirmeye c¢alisarak bir disiplin toplumu var
etmektedir. Fakat bu disipliner kurum ve teknikler, iktidarlar i¢in kendilerini yeniden
iiretmede yeterli goriilmemektedir; o nedenle mevcut yapinin siirekliligine ve bekaasina tehdit
unsuru olusturabilecek marjinal/muhalif 6gelerin oncelikle gozetlenerek tespit edilmesi ve
ardindan kontrol altina alinmasi i¢in bir denetim-gdzetim toplumunun tesisine ihtiyag
duyulmaktadir.

Denetim-Gozetim

Denetim-gozetim paradigmasina gore modern iktidarlar, bireyi sistem igerisinde en
verimli sekilde kullanabilmeyi amaglarlar. Bireyi en verimli sekilde kullanabilmenin yolu ise
onu; bedeni, ruhu ve tiim faaliyetleri ile bilinebilir, hesaplanabilir (istatistik verisi olarak) bir
nesne haline getirmekten geger. Zira modern ¢agda devlet tarafindan kiinyesi tutulan birey,
yeni kurum ve teknikler yoluyla gozetime tabi tutulmus, sicil kayitlar1 yaratilarak fislenip
giincellenmis, merkezilesmis bilgi matrislerine (arsivleme) siirekli aktarilarak depolanmis ve
depolanmaktadir. Buna gore modern iktidarin rasyonalize edilmis tiim bilme ve begeni
bi¢cimlerine kadar belirlenmis ve standartlagsmis normlarin ve bunlarin tasiyicisi olarak “6zgiir
bireylerin” yeniden iiretimi i¢in her sey toplanmig olmaktadir. Bunun sonrasinda da analiz
edilerek yeniden sekillenen iliski ve bilme big¢imlerinin kitlesellesmis teknolojik iletisim
aglar1 (medya) ve bunlar1 kullanan “6zgiir bireyler” ile tekrar topluma sunulmasi ve tekrar
sinanmasini i¢eren “yinelemeli dongii’sii en verimli (karli) yapiya dogru evrilmeye devam
edecektir.

Yukaridaki ¢oziimlemelere dayanarak bu teknolojik temelli iktidar mekanizmalarin
neler olabilecegini gorebilmek zor olmayacaktir. En ilkel yapidaki donamin aygitlarindan
(kamera, telefon, RFID dedektorler vb.); akilli, 6grenen ve karar verebilen en gelismis
teknolojideki donanim ve analitik yazilim teknolojilerinin (Yapay Zeka, Karar Destek
Sistemleri vb.) entegre sistemlerine kadar toplumun bugiin biiyilk bir kusatmanin iginde



oldugu asikardir. Gdzetim ve denetim kaynaklar1 olarak; sokak kameralari, telefon, Internet
vb. araglarla saptama ve veri toplama islemleri, niifus bilgi sistemleri, adli sicil bilgi
sistemleri, adres bilgi sistemleri, hastane bilgi sistemleri vb. entegre sistemlerle kayit altina
alma islemleri bir iktidar bi¢imi olarak devlet kurumlar tarafindan siirekli isletilerek verili
yap1 igerisindeki anormaller tespit edilip kontrol altina almmaktadir. Buradan elde ettigi
ampirik veriler dogrultusunda iktidar, bireyin (ya da 6znenin) bedenini ve zihnini, mevcut
iiretim tarzinin ihtiyaglarina uygun diisecek bir sekilde kamuoyunun karsisina niifus, saglik,
giivenlik ve egitim politikalar1 seklinde sunmaktadir.

Elbette ki teknolojik belirleyiciligin hakim oldugu bir diizlemde bilgi sahibi olanin
iktidar sahibi olmasi anlami ¢ikarilabilir. Dolayisiyla iktidarin denetim-gozetim paradigmasini
modern devletin kurumsallasmis yapilarindan menkul gérmek ve egemen sinifin iiretim tarzi
ve iligkilerinden yalitmak eksik bir ¢6ziimleme olacaktir. Sermayenin kiiresellestigi glinlimiiz
kiiresel kapitalizm kosullarinda sirketlerin bir¢ogu sermaye akisini gergeklestirdigi tilkenin
devlet aygitinin denetleyemeyecegi veri toplamadan analize, analizden karar vermeye hatta
“Ozglir birey” tarafindan heniiz gergeklesmemis bir faaliyetin belirli risk oranlar1 6lgiisiinde
Ongoriisiinii yapabilecek ileri teknolojik sistemlere sahiptir.

Tiim bu modern iktidar mekanizmalarinin kusatmasi altinda nesnelesen bireyin
Ozgiirliigiinden, kiiresellesen ve hizmet sektoriine evrilen endiistri toplumunun bir tezahiiri
oldugu gormezden gelinerek giindeme getirilen bilgi toplumu kavraminin bir devrim olarak
goriilmesinden bahsetmek miimkiin degildir. Siyasal, ekonomik, ideolojik iktidar bigimlerinin
ic ige gectigi glniimiiz kapitalist toplumunda sekillenen ve yeniden iiretilen toplumsal
iliskilerin giin gectikce daralan ve soniimlenmeye baslayan sivil toplum alaninin ve sivil
toplumcu diisiince hareketlerinin genislemesi ile diizenlenebilecegi ve ¢oziime kavusabilecegi
diisiincesinin hayat buldugu zemini yitirmeye basladigi rahatlikla s6ylenebilmektedir.



DINLEME VE iZLEME YONTEMLERI

Dinleme ve izleme olaylarin1 giinlimiizdeki teknolojik gelismeleri de dikkate alarak
3’e ayirabiliriz:

1- Trafik takibi. (Kim, kiminle, ne zaman iletisim kuruyor?)

2- Konum belirleme. (Kim nerede bulunuyor, kiminle beraber bulunuyor?/Yer tespiti)

3- Igerik takibi. (Kim kime ne diyor?)

Nihai amag agisindan 3’e ayirdigimiz dinleme ve izleme uygulamalarini, hangi aragla
yapildigina yonelik olarak ayrica siniflandirmak konunun teknik, hukuki ve sosyal
boyutlariin anlagilabilmesi i¢in faydali olacaktir.

1-TRAFIK IZLEME

izleme kapsaminda degerlendirilen bu uygulama temel olarak, sabit telefonla yapilan

goriismelerde, cep telefonlariyla yapilan goriismelerde, Internet iizerinden yapilan elektronik
haberlesmelerde (e-posta, anlik ileti, Internet sitelerine yapilan ziyaretler) kimin, kiminle, ne
zaman ve ne kadar siire iletisim kurdugunun saptanmasi seklinde 6zetlenebilir. Emniyet Genel
Miidiirliigii Istihbarat Daire Baskanligi’nin (IDB) talebi iizerine Ankara 11. Agir Ceza
Mahkemesi, 25 Nisan 2007 tarih ve 2007/2084 karar sayis1 ile Tiirkiye’deki tiim telefon, cep
telefonu, internet vb. haberlesme araglarinin izlenmesi i¢in yetki verdiginin ortaya ¢ikmasi
kamuoyunda biiyiik tepkiye neden olmustur. Mahkeme kararina gore Telekomiinikasyon
Iletisim Baskanlig1 (TIB) 3 aylik dénem icin izleme kayitlarin1 anlik olarak Emniyet Genel
Miidiirliigii Istihbarat Daire Baskanlig1’na iletmistir.
Emniyet Genel Miidiirliigii Istihbarat Daire Baskanligi’nin 3 ayda bir aldig1 yeni kararlar ile
izleme faaliyetlerini siirdiirdiigii bilinmektedir. Diyarbakir 6. Agir Ceza Mahkemesi’nin de
benzer bir talep i¢in MIT e yetki verdigi ve 3’er aylik donemlerde yeni kararlar ile MIT’in
izleme faaliyetlerini siirdiirdiigii ortaya ¢ikmistir. Ancak Jandarma Genel Komutanligi’nin 15
Kasim 2007 tarihinde Ankara 11. Agir Ceza Mahkemesi’nden aldig1 ayni kapsamli izleme
yetkisi ise TIB’in itiraz1 ve Adalet Bakanlig1i’nin basvurusu iizerine Yargitay 9. Ceza Dairesi
tarafindan iptal edilmistir.

Trafik takibi kullanilan araglara gore farkli yontem ve uygulamalar igermektedir.

a-Cep telefonlari: Cep telefonu isletmecileri; kimin, kimi, ne zaman aradigi ya da
kisa mesaj gonderdigi ve kiminle ne kadar siire konusma yapildigina iliskin bilgiye sahip
durumda olup, bu kayitlari istenildigi zaman Telekomiinikasyon iletisim Baskanhigi’na (TiB)
iletmektedirler. Bu kayitlarin geriye doniik olarak en az 9 ay siireyle tutuldugu bilinmektedir.
Dinleme ve izleme amacli olmasa bile cep telefonu isletmecileri faturalandirma yapabilmek
ve fatura ayrintisini kullaniciya da iletmek iizere bu tiir kayitlar1 zaten tutmaktadirlar. CD-R
listeleri denilen bu kayitlar iizerinden geriye doniik trafik takibi yapilabilmektedir. Bu
uygulama, bir telefon numarasina sahip kullaniciy1 rahatsiz eden aramalarin tespiti gibi
hukuki anlamda ve insanlarin iletisim Ozglirliglinin  korunmasi acisindan gerekli
goriilmektedir. Bunun yaninda cep telefonlar1 ile trafik takibi, baz1 sirketlerin ¢alistirdiklar
personele yonelik olarak daha kapsamli yaptiklar1 dinleme ve izleme sistemleri icerisinde yer
alan bir uygulamadir. Cep telefonlar1 i¢indeki yazilimlarla gelen ve giden aramalarin tespiti
yapilabilmektedir. Ayrica dinleme ve izleme olanag1 saglayan her tiirlii teknik, cep telefonlar
ile yapilan goériisme ve yazigmalara iliskin olarak trafik takibi olanag1 da saglamaktadir.

Trafik takip bilgilerinin, cep telefonu igletmelerinde yetkili bulunmayan personel
tarafindan edinimi ve 3. kisilere aktarimi, aymi sekilde TIiB biinyesinde yetkisiz kisilere ve 3.
kisilere bu bilgilerin aktarimi yasadigi takip anlamma gelmektedir. TiB’in yasal talep
dogrultusunda Emniyet Genel Miidiirliigii, Jandarma Genel Komutanhig1 ve Milli Istihbarat
Teskilat1 (MIT) i¢in topladig1 trafik kayit bilgilerinin bu kurumlarin disinda kisi ve kurumlara
aktarimi da yasadis1 takip kapsamindadir.



b-Sabit telefon (Ev ve is telefonlar1): Cep telefonlarinda oldugu gibi sabit telefonla
yapilan goriismelerde de kimin, kimi, ne zaman aradigi, ne kadar siire konustugu gibi bilgiler
tutulmakta ve istenildiginde Telekomiinikasyon Iletisim Baskanligi’na iletilmektedir. Personel
sayis1 fazla olan bliylik sirketler, ¢alisanlarin kimleri aradigini takip amaciyla da bu tiir trafik
kayitlarin1  tutan  yazilimlar1  dahili  hatlarin  bagli  oldugu sirket santralina
yiikleyebilmektedirler.

Tiirkiye’de tek sabit telefon sebeke altyapisina sahip olan Tiirk Telekom’un yari
hissesinden fazlasinin Ozellestirilmesiyle birlikte cep telefonu ve uzak mesafe telefon
isletmecilerinin de kullandig1 telekomiinikasyon altyapis1 kamudan 6zel sektore birakilmistir.
Sabit telefonlar lizerinden trafik takibi, eger telefonda hafiza karti varsa casus yazilimlar
yiiklenerek de 3. kisi ya da kisiler tarafindan da yapilabilmektedir.

c-Bilgisayar iizerinden iletisim takibi: Pek cok teknik yontem kullanilarak kisisel
bilgisayarlar iizerinde yapilan Internet gezintileri, e-posta trafigi, anlik ileti trafigi tespiti
yapilabilmektedir. Bir kisinin Internet {izerinden hangi siteyi, ne kadar siire ile ziyaret ettigi,
kime e-posta gonderdigi, kimden e-posta aldigi, kiminle anlik ileti yoluyla temas kurdugunu
tespit etmek tlizere ¢esitli yontemlerle bilgisayarlara casus yazilimlar yiiklenebilmekte ya da
casus klavye, casus hafiza karti, casus kablo gibi araglar kullanilabilmektedir. Bu uygulama
igyerlerinde de personelin bilgisi dahilinde ya da disinda olarak sirket i¢inde kullanilan
bilgisayarlarla baglantili ana bilgisayar iglevi géren sunucular araciligiyla da yapilmaktadir.
Yasal izleme talebi durumunda TiB, Internet servis saglayici sirketler araciligiyla bilgisayar
iizerinden gerceklestirilen iletisim trafigini internete cikisi saglayan IP (internet Protokol
numarasi) adresi tizerinden takip etmektedir.

d- Posta denetimi: Sanal ortamda degil, matbu ve el yazmasi seklinde yapilan
yazismalarin posta, kurye, kargo gibi gonderimlerinde; kimin, kiminle iletisim kurdugu tespiti
uzun zamandir yasal ya da yasadisi olarak yapilabilmektedir.

2-KONUM BELIRLEME

Izleme kapsaminda kimin, ne zaman, nerede bulundugunun tespiti igin ayrica
bagvurulan yontemler bulunmaktadir. Tarihsel olarak hafiyecilik, dedektiflik gibi yontemlerle
yapilan kimin nerede bulunduguna iliskin tespit, glinlimiizde elektronik cihazlara kaymustir.
Kiiresel konum belirleme (GPS) aletleri, baz istasyonlari, Internet’e ¢ikis1 saglayan numara
(Internet Protokolii-IP), uydu ve ucaklar konum belirleme amaciyla kullanilmaktadir.

a-Kiiresel konum belirleme (GPS): Yer tespiti konusunda temel bir yontem olarak
goriilmektedir. Diizenli olarak bilgi yollayan uydulardan olusmus bir agdan radyo sinyalleri
araciligryla bilgi alinarak yer tespiti yapilmaktadir. Askeri amagh ortaya ¢ikan bu teknoloji,
1980’lerden sonra sivil ve ticari olarak kullanilmaya baslanmistir. Bu cihazlar, kisinin bilgisi
olmadan arabasma, cep telefonuna yerlestirilebildigi gibi bilgisi dahilinde de
kullanilabilmektedir. Trafik belirleme yontemlerinde oldugu gibi GPS aletlerini sirketler
calistirdiklar1 personeli takip amaciyla da kullanmaktadirlar. Ozellikle kurye, nakliye isi
yapan firmalarin bu tiir aletleri kullandig1 bilinmektedir. Bu konum belirleme cihazlar1 bazi
cep telefonlarinda, saat gibi tasinabilir elektronik cihazlarda da bulunabilmektedir. Alzheimer
hastalari, ¢ocuklarin takibi gibi mesru amaglarla kullanilabilen bu cihazlarin yasa disi
kullanim1 da s6z konusudur.

b-internet iizerinden yer tespiti: Bir Internet kullanicisinin Internet ortaminda
yaptig1 faaliyetler iizerinden nerede bulundugu tespit edilebilmektedir. Ornegin e-posta ya da
anlik ileti génderimi yapan bir kisinin Internet’e ¢ikisini saglayan numara (Internet Protokol-
IP) tespit edilerek kisinin bulundugu il belirlenebilmektedir. IP adresleri internet servis
saglayicilar1 tarafindan kullanicilara tahsis edilmektedir. Internet servis saglayicis1 sirketler
hangi IP adresini hangi misterilerinin kullandig1 bilgisine sahip durumda bulunmaktadirlar.
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TiB’in hakim karariyla IP adreslerini izlemesi ve kullanicilaria yonelik yer tespiti yapma
yetkisi vardir.

c-Telefon goriismeleri iizerinden konum belirleme: Sabit telefonla yapilan
aramalarda artik kimin aradigin1 gosteren elektronik aletler, telefonlar yayginlagmistir. Gizli
numaralar diginda kisilerin rahatlikla kendilerini arayanlarin nerede oldugunu belirleme
olanaklar1 varken, gizli telefon numaralar1 i¢in de yer tespiti yapilabilmektedir.

Cep telefonu kullaniminda ise kisinin konumunu belirlemek iizere hangi baz
istasyonundan trafigin gerceklestigi bilgisiyle yer tespiti yapilmaktadir. Eger ¢cok sayida baz
istasyonunun bulundugu sehir merkezi gibi bir bolgeden arama yapilmigsa mahalle, semt,
cadde, sokak, hatta bina gibi daha ayrintili bir yer tespiti de miimkiin olmaktadir. Cep telefonu
isletmecileri, ticari hizmet kapsaminda baz sirketlere arag takip sistemleri (fleet management-
filo yonetimi) araciligiyla goriisme ve konum takibi olanagi saglamaktadirlar. Bunlarin
disinda cep telefonu isletmecileri yasal bir talep olmasi durumunda konusmanin yapildigi yere
iliskin kayit (lokasyon kaydi) tutmakta ve TiB’e bildirmektedirler.

d-istihbarat uydular1 ve ucaklari: Ozellikle askeri amacli olarak gokyiiziinde
yoriingeye yerlestirilmis uydular araciligiyla yeryliziindeki kisi ve tesislere iligkin ayrintili
gorsel malzemeler ve gesitli bilgiler edinilebilmektedir. Insansiz, kiiciik boyutlu, radara
yakalanmayan ucaklarla da ayn1 uygulama gerceklestirilmekte olup; bu uygulama daha ¢ok
geligmis iilkeler tarafindan kullanilmaktadir. Uydu ve ugaklar aracilifiyla yapilan yer tesipiti,
arama-kurtarma gibi afet durumlarina iliskin ¢alismalarda da giindeme gelmektedir. Bu
uygulamanin turizm, tanitma vb. alanlarda ticari amacl olarak Google Earth, Virtual Earth
gibi kapsamli ve anlik bilgi iletmeyen bigimleri de bulunmaktadir.

3-ICERIK TAKIBI

Yazili, s6zIii ve elektronik ortamda gerceklestirilen iletisim kapsaminda igeriksel takip
yapilmasia yonelik olarak degisik uygulamalar bulunmaktadir. Bu tiir igerik takipleri yasal
talepler disinda giiniimiizde teknolojinin hizla gelismesi, internet’ten igerik takibi yapabilecek
cihazlara erisim kolayligi, diizenleme ve denetim yetersizligi nedeniyle kisilerin rahatlikla
gergeklestirebilecegi uygulamalara donilismiislerdir. Teknolojik aletlerin gelismisligine paralel
olarak icerik takibi teknolojileri de giderek karmasiklagsmis, uzman olmayan kisilerin fark
etmesinin miimkiin olamayacagi bir noktaya ulasmistir. Fark edilmesi giderek zorlasirken,
uygulamasi da ters orantili olarak giderek kolaylasmakta ve ucuzlamaktadir. Bu durum
gelisen teknolojiden yararlanmak isteyenlerin egitimi, yani teknoloji okuryazarliinin
gelistirilmesi ihtiyaci ve hukuki dnlemler yaninda kullanici etigini gelistirecek kiiltiirel bir
dontigiim gerekliligine isaret etmektedir.

Yasadist dinlemeler santraldan, panodan, apartman girisinden, anten ve uydu
araciligiyla havadan yapilabildigi gibi lazer dinleme, casus yazilimlar, monitor dinleme, kablo
dinleme, vakumlama, casus klavye gibi ara¢ ve yontemlerle de gerceklestirilmektedir.

a- Yazih iletisimde icerik takibi: En eski yontem olarak yazili iletisime yonelik
icerik takibi halen yapilmaktadir. Matbu yazismalarin, el yazisi ile hazirlanmis mektup gibi
metinlerin elde edilerek okunmasidir. Halen bu uygulama ornegin cezaevlerinde ve
askeriyede yapilmaktadir. Yasal bir talep olmasi durumunda da posta ile yapilan
gonderimlerde uygulanan bir yontemdir.

b-Sozlii iletisimde icerik takibi: Telefon konusmalarinin dinlenmesi ve ortam
dinlemesi seklinde gercgeklestirilmekte olup bunlara yonelik olarak ¢ok c¢esitli teknolojik
yontemlere basvurulmaktadir.

Yasal I¢erik Takibi

Yasal olarak bakildiginda hakim karar1 dogrultusunda TIiB devreye girerek, cep
telefonu ve sabit telefon isletmecilerinin altyapilar1 {izerinden telefon goriismelerini
kaydetmekte ve bu telefon sebekeleri ile TIB arasindaki arayiiz iizerinden dogrudan aktarim
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gerceklesmektedir. Istihbari amagli dinlemeler gériismenin yapildig: sirada dogrudan MiT’e
aktarilirken, adli dinlemeler Emniyet Genel Midiirliigii ve Jandarma Genel Komutanligi’na
aktarilmak iizere kaydedilmektedir. Bu kurumlar TiB’den kayitlar1 aradaki sistem iizerinden
paketlenmis sekilde alirken, TIB’in mahkemenin verdigi tedbir siiresinin bitiminden itibaren
10 giin i¢inde bu kayitlar1 yok etmesi gerekmektedir.

TIB’in kurulusuyla birlikte 23 Temmuz 2006 tarihinden itibaren MIT, Emniyet Genel
Midiirligii ve Jandarma Genel Komutanlig: tarafindan yapilmis ve kayitlar1 bulunan sesler
TiB’e aktarilmis ve dinlemeler temel olarak TiB araciligiyla yapilmaya baslanmustir. Hakim
karariyla yapilan bu dinlemelerde yasal dinleme kategorilerine aykir1 bir karar oldugu
diisiiniiliiyorsa itiraz etmesi i¢in TIB’e yetki verilmistir. Ancak itiraz edilirken, dinleme
islemine de baglanmaktadir. Itirazin kabul edilmesi durumunda kayitlarin yok edildigi, itirazin
reddedilmesi durumunda ise kayitlarmn ilgili birime iletildigi belirtilmektedir. TIB, yaklasik 2
yillik siire¢ iginde 4 bin itirazda bulundugunu ve yiizde 90 itirazin kabulii yoniinde sonug
alindigini bildirmistir.

TIB ve telefon sirketleri kelime bazli tarama yaparak goriisme kaydi tutmadiklarini ya
da kaydedilen goriismelerin igerigi iizerinde herhangi bir islem yapmadiklarim
belirtmektedirler. Ancak bu kaydedilen goriismelerin bagka kisiler tarafindan yasadisi olarak
edinilemeyecegi anlamina gelmemektedir.

Denetim Sorunu

Teknik olarak cep telefon isletmecileri, sabit telefon isletmecileri ve TiB biinyesinde
dinleme yapabilir. TIB’in bu tiir yasadis1 dinlemeleri takip etme olanagi bulunmamaktadir. Bu
anlamda yasa dis1 dinlemelere karsi bir denetim s6z konusu degildir. Teknik olarak buna
uygun altyapt da bulunmamaktadir. TiB’in ve telefon isletmecilerinin yalmzca kendi
personeline yonelik bir denetimi s6z konusu olabilmektedir. Bu denetim de dinlenmesi
istenen numaranin hukuki olarak kayit altina alinmasi zorunlulugu ve buradan gelen
numaraya yonelik dinleme kaydi yapan kisilere yonelik denetimle sinirli kalmaktadir. Bunun
disinda telefon isletmecilerinin personele yonelik sifre, giris yasagi, dinlemeye olanak veren
komut kiimelerinin kapatilmas1 gibi denetimleri bulunmaktadir. Cep telefonu sirketleri
dinleme konusunda tek ¢ikist TIB’e verdiklerini, bunun disinda yapilan dinlemeleri teknik
olarak fark edemediklerini belirtmektedirler.

Dinlemelere yonelik genel bir denetim ve incelemeden s6z edilemezken, kisilerin
sikayeti durumunda dinleme yapilip yapilmadigina yonelik arastirma yapilabilmekte, bu da
kesin dinleme yapildigimi gostermedigi gibi yalnizca bir olasilik sunabilmektedir. Ciinkii
dinleme yapan kisi, iki kisinin konusmasia 3. bir goriisme hatt1 olarak giriyor goriintiisii
vermektedir. Bu nedenle TIB ya da telefon isletmecilerinin ancak bu tiir gdriismelerinin
yapildigin1 belgelemeleri s6z konusu olabilmektedir. Ancak bu belgeleme taraflarin bilgisi
dahilinde konferans yontemiyle 3 kisilik bir goriisme yapildigi olasiligint da igermektedir.

Dinlemenin Boyutlari

Tiirkiye’de son zamanlardaki tartigmalarla paranoya diizeyine yiikselen 70 milyon
kisinin ayn1 anda dinlenmesi ise mevcut teknik altyapr ile miimkiin degildir. Tim
goriismelerin  trafik takibinin yapilmasina uygun altyapi bulunmasma karsin, tim
goriismelerin igerik takibinin yapilmasina uygun bir altyap: yoktur. TIB’in verdigi bilgiye
gore yasal olarak yapilan dinlemeler niifusun binde 1°i diizeyindedir. Ozellikle dakika bazinda
aynt anda yapilan binleri asan goriismenin igeriginin anlik olarak kaydedilip dinlenmesi
miimkiin degildir. Bu durum, segilen kisilerin goriismelerinin dinlenemeyecegi anlamina da
kesinlikle gelmemektedir. Ustelik telefon goriismeleri igin yurtdisindan dinleme olanag: da
teknik olarak miimkiin goriinmektedir. Ozelikle sabit telefonda yurtdisindan ithal edilen
santrallara ithalatgr firmanin baglanip yonlendirme yapabilme olanagi bulunmaktadir. Cep
telefonu isletmecileri santrallarina yurtdisindan ithalatgr firmalarin  giris  olanaginin
bulunmadigini ifade ederlerken, ancak cep telefonu isletmecilerinin sabit telefon hatlar1 ve
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uydu araciligiyla goriismeler yaptirdiklart dikkate alindiginda bu asamada dinlenmelerinin
miimkiin oldugu ortaya ¢ikmaktadir.

Cep telefonlariyla birlikte daha ¢ok tartigma konusu olan dinleme uygulamalari, sabit
telefonlarda da daha bilindik yontemlerle gerceklestirilmektedir. Sabit telefonlar teknik
olarak, santraldan, panodan, apartman girisinden yapilan baglantilarla dinlenebilirler. Santral
ve panodan giriglere kars1 giivenlik 6nlemlerini telefon igletmecisi alirken, apartman girisleri
gorece daha zayif noktalar1 olusturmaktadirlar. Santraldan sokak baslarinda gorebileceginiz
telefon panolarina kadar olan bakir kablolar iizerinde herhangi bir miidahale oldugunda
algilamaya yonelik olarak gaz basinciyla kontrol sistemi bulunmaktadir. Bu sistem altyap1
calismalar1 sirasinda ariza goren yeri tespit etmek i¢in de kullanilmaktadir. Telefon ahizesi
veya kablosuna dinleme aparti yerlestirilmesi de sabit telefonlar1 dinlemek amaciyla
uygulanan yontemlerden biridir. Bu yontem ortam dinleme i¢in de kullanilabilmektedir.
Ayrica yeni gelisen teknoloji ile birlikte hafiza kart1 olan sabit telefonlara da dinleme amagl
casus yazilimlar yiiklenebilmektedir.

Casus Yazihmlar

Telefon goriismelerine yonelik yasa dis1 dinlemeler kapsaminda en ¢ok giindemde
bulunan casus yazilim uygulamasidir. Dinlemeye olanak saglayan casus yazilimlar, birkag
yolla telefon kullanicilarina ulagmaktadir. En basit yontem casus yazilimi igeren bir cep
telefonunu kullaniciya vermek ya da armagan etmektir. Ikincisi cep telefonuna tamirat
sirasinda ya da kullanicinin haberi olmadan casus yazilimin yiiklenmesidir. Ugiincii yontem
ise kullaniciya casus yazilim igeren bir dosya gonderimidir. Gonderilen miizik, resim gibi bir
dosyay1 kullanict kabul edip telefonuna indirirken, casus yazilim da goriinmeden telefonda
kurulumunu gerceklestirmektedir. Casus yazilimlar Oyle gelismis bir diizeye ulagsmustir ki,
kullanicinin telefonunda herhangi bir 1s1k, titresim, meniide degisiklik, gériisme sirasinda
cizirtt gibi belirti gdstermeksizin ¢alisabilmektedir. Java tabanli uygulamalarla casus yazilim
gelistiriminin ¢ok daha kolay oldugu bilinmektedir.

Casus yazilimlar ¢ok geliskin Ozelliklere sahip olup, her tiirlii izleme, kayit isini
yapabilmektedir. Casus yazilimlar aracilifiyla, cep telefonundan yapilan goriismeler ayni
anda aktarilabildigi gibi kaydedilip paket halinde gonderimi de olanaklidir. Kimin kiminle, ne
zaman, ne konustugu; ne zaman hangi yazili kisa ileti alimi ve gonderimi yapildigi, cep
telefonuna indirilen dosyalar, cep telefonundan yapilan Internet erisimleri, bu ¢ercevede her
tiirlii elektronik iletisim (e-posta, anlik ileti) igeriksel olarak takip edilebilmektedir. Hatta
casus yazilimlar aracilifiyla sim kart degisiklikleri rapor edilmekte, cep telefonunun
bulundugu ortamdaki konusmalar da dinlenmekte, kayit altina alinabilmektedir. Casus
yazilimlar islevini yerine getirmesinin ardindan kendini sistemden silmek {izere de
programlanabilmektedirler.

Casus yazilimlar, ancak cihaz iizerinde ayrmtili inceleme ile ortaya ¢ikarilabilirler. Bu
incelemeler sonucunda casus yazilimm gondericisi konusunda fikre ulasmak miimkiin
olmayabilir. Casus yazilimlar barindiran cep telefonlar1 200 YTL gibi oldukca diisiik fiyatlara
satisa sunulmaktadir. Internet iizerinden alisveris olanagiyla da kolaylikla edinilebilmektedir.

Havadan Dinleme

Cep telefonu goriismelerinin dinlenmesine yonelik olarak anten araciligiyla havadan
dinlemeler yapilabilmektedir. Belli bir mesafe igerisinde yapilan cep telefonu goriismelerini
havadaki GSM elektromanyetik dalgalar1 bir kodlama programiyla desifre ederek
kaydetmektedirler. Antenlerin ciddi bir mesafede etkin olabildikleri ifade edilirken, bu
cihazlarla bolge igindeki ¢ok sayidaki cep telefonu gorlismesi kaydi tutulabildigi gibi
goriismelere iligkin olarak kelime bazli kayit tutulmasi olanagi da bulunmaktadir. Yani iginde
belirli kelimeler gegen goriismeler segilerek bunun kaydi gergeklestirilebilmektedir.
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Cep telefonu goriismelerinde kablo altyapisinin  bulunmamasi durumunda baz
istasyonlar1 uydu baglantisiyla ses aktarimini gergeklestiriyor. Bu durumlarda uydu lizerinden
de goriismelerin dinlenme olanagi bulunmaktadir.

Ortam Dinleme

Bocek; cep telefonlarina yiliklenen casus yazilimlar; lazer dinleme; vakumlama;
mikrofonu olan bilgisayarlara yiiklenen yazilimlar; casus kulaklik; sabit telefon, ¢iceklik, saat
gibi aletlere takilabilen aparatlar ile o ortamda yapilan konusmalar dinlenip, kayit
edilebilmektedir. Minik boyutlarda goriinti alict ve aktarict kamera sistemleriyle de
dinlemenin yaninda goriintii kayitlar1 da yapilabilmektedir. Ortam dinleme amacinda bdcek
gibi aparatlarin kullanimi1 oldukc¢a bilindik bir yontem olmakla birlikte cep telefonlarina
yiiklenen yazilimlar giderek gelismistir. Cep telefonlarinin kapali olmasi durumda bile ¢alisan
ve ortamdaki konugmalar1 aktaran sistemler gelistirilmistir. Ortamda bilgisayar bulunmasi
durumunda da yapilan konugmalarin dinlenme ve kaydedilme olanag1 vardir. Bilgisayarlara
yerlestirilecek aparatlarin yani1 sira bilgisayarlara yiiklenen casus yazilimlarla da ortam
dinlemesi yapilabilmektedir.

Vakumlama yonteminde ¢anaga benzer bir alet s6z konusudur. Canagin dinlenmek
istenen yone cevrilmesiyle canaktaki mikrofonda toplanan ses dalgalari kaydedilmektedir.
Acik alandaki konusmalarin dinlenmesi i¢in kullanilabilecek bir sistemdir.

Lazer dinleme yoOntemi ise canaga benzer bir aletin yaninda lazer tabancasinin
dogrultuldugu yerdeki sesin yaydigi titresimlerin algilanmasi esasina dayanmaktadir. Bu
yontemde lazer 15181 icerdeki konugmalarin yaydigi ses dalgalarinin pencere ve camdaki
titresimlerini algilayarak dinlemeyi yapana gondermektedir. Cihaz da lazerle donen 111 ses
dalgalarina dontistlirerek desifreyi gergeklestirmektedir. Uzak mesafeden kapali bir alandaki
konusmayi dinlemek i¢in uygun bir sistemdir.

Bu uygulamalar yasal bir talep dogrultusunda yapilabildigi gibi yasadisi dinlemelerde
de yaygin olarak kullanilmaktadir. Cihazlarin alim-satimina yonelik olarak herhangi bir yasak
bulunmamakta, Internet tizerinden rahatlikla edinilmesi miimkiindiir. Telefon ve elektronik
ortama yonelik iletisimde gerceklestirilen yasal dinleme ve kayitlardan farkli olarak ortam
dinleme de TIB devre digidir. Emniyet Genel Miidiirliigii, Jandarma Genel Komutanlig1 ve
MIT kendi olanaklariyla ortam dinleme faaliyetlerini siirdiirmektedir.

c- Elektronik iletisimde icerik takibi: Elektronik ortamda gerceklestirilen yazil,
s0zIli ve goriintiili her tiirlii iletisim bi¢imine yonelik olarak igerik takibi yapilabilmektedir.
Bilgisayar iizerinden elektronik ortamda gergeklestirilen iletisimin igeriksel olarak takibi,
casus yazilimlar, casus klavye, bilgisayarin kasasina, kablosuna takilabilecek kayit aletleri ile
yapilabilmektedir. Bunlarin yaninda anten araciligiyla bilgisayar ya da klavyede herhangi bir
aparat olmadan uzaktan yapilan islemleri algilayip kaydeden sistemler gelistirilmistir.

Bilgisayarda takip ve ele gecirmeye yonelik 49 farkli grupta kotiiciil yazilim oldugu
belirtilmektedir. Internet’ten ¢ogu iicretsiz edinilebilen 500°den fazla casus yazilim oldugu
bilinmektedir. Casus yazilimlarin, kullaniciya ait énemli bilgilerin ve kullanicinin yaptigi
islemlerin, kullanicinin haberi ve istegi olmadan alinip iiglincii taraflara veya kot niyetli
kisilere aktarilmasini saglayan yazilim tiirleridir. Tanimdan da anlasildigi gibi bu tiir casus
yazilimlarin bilgisayara yiiklenmesiyle kisinin bilgisayar iizerindeki yazdig1 her tiirli yazi,
gezindigi Internet siteleri, génderdigi ve aldig1 e-postalar, yine gonderdigi ve aldigi anlik
iletiler, Internet iizerinde kullandig1 sifreler, fare tiklamalar1, bilgisayar {izerindeki goriintiiler
elde edilip, baska bir yere aktarilmaktadir. Bilgisayarlara yiiklenen bu tiir yazilimlar 6rnegin
bilgisayara giris sifresinin elde edilmesinin ardindan kendisini yok etmek iizere de
programlanmis olabilmektedir. Bu tiir casus yazilimlar, bankacilik islemlerinde ya da sifreli
girislerin yapildig: sitelerde kullanilan sanal klavyenin sagladig1 giivenligi de asarak sifreyi
ele gecirebilmektedir.
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Casus programlar aracilifiyla ekrandaki goriintiilerin kaydi yapilabildigi gibi klavye
tuslarinin hareketi de aktarilabilmektedir. Bilgisayarda kamera bulunmasi durumunda kamera
goriintiilerinin aktarimi da yapilabilmektedir. Bunlarin her biri i¢in ayr1 programlar
bulunabilecegi gibi tiim bu islevleri yerine getiren yazilimlar da piyasada satilmaktadir. Bazi
casus yazilimlar bu tiir islemler i¢in bilgisayardaki bluetooth 6zelligi ile baglantili olarak
aktarim1  gerceklestirmektedir. Kablosuz Internet erisiminde giivenligin zayif olmasi
durumunda da rahatlikla herhangi bir bilgisayar tizerindeki verilerin edinimi miimkiindiir.
Herhangi bir bilgisayar monitoriindeki goriintiiler, herhangi bir izleme aparati ya da baglanti
olmaksizin belli bir mesafe igerisinde lazer yontemiyle kopyalanabilmektedir.

Casus klavyeler, bilgisayar kasasina, klavyelere, klavye ile bilgisayar kasas1 arasindaki
kabloya yerlestirilebilen aparatlar ile de casus yazilimlarin yapabildigi her tiirlii bilgi aktarimi
yapilabilmektedir.

Bu tiir yazilhm ve aparatlar sirketler tarafindan ana bilgisayara yerlestirilerek
yapilabildigi gibi tek tek kisilerin bilgisayarlarina yerlestirilerek de kullanilmaktadir. Boylece
calisanlarin, hangi siteleri ziyaret ettigi, hangi sitede ne kadar siire kaldigi, kiminle ne
yazistigl ve bilgisayarinda yaptigi tiim veri girislerini kontrol etmektedirler. ABD gibi
iilkelerde sirketler tarafindan yaygin olarak kullanildig1 bilinmektedir.

Elektronik ortamdaki iletisim yasal olarak yine TIB araciligiyla takip edilmekte,
kaydedilmektedir. Telefon dinleme durumunda oldugu gibi hakim karar1 gerektirmektedir.
Yasal olarak TIB’in disinda elektronik ortamdaki verilere delil anlaminda ulasim da sdz
konusu olabilmektedir. Emniyet Genel Miidiirliigli ve Jandarma Genel Komutanligi
biinyesinde bilgisayarlar ve CD’lere el konulmas1 da, TIB’in devrede olmadig1 gegmise doniik
olarak elektronik ortamdaki iletisimin izlenmesini kapsayan bir uygulamadir.
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ILETiSiM OZGURLUGUNUN KORUNMASI VE iSTiSNASININ SINIRLARI

Insanlarin maddi ve manevi varliklarmi gelistirebilmeleri, ¢esitli hak ve 6zgiirliiklere
ne derecede sahip olduklariyla orantilidir. Sosyal bir varlik olarak insan, Ozgiirce
diistinebildigi, tasarladiklarim1 6zgiirce ifade edebildigi, yasama gecirebildigi dlgiide yaratici
ve lretici yeteneklerini ortaya koyabilir. Toplumlar da, refah ve mutluluklarini, ekonomik,
sosyal, kiiltiirel gelisimlerini bireylere taninan 6zgiirliikkler lizerinden saglarlar. Giinlimiiziin
gelismis toplumlarinda, hangi ideolojik-politik sistem s6z konusu olursa olsun, artik hak ve
Ozgiirliiklerin 6n plana alindigi, 6nem verildigi bir asamaya ulagilmistir. Farkli ekonomik ve
politik sistem savunuculari, farkli sistematiklerde de olsa, birey ve topluluklarin
Ozgiirliiklerinin artirildigi modellere vurgu yapmaktadirlar. Nitekim insanlarin kendilerini
ozgiirce ifade edemedikleri toplumlarin, tarihsel gelisim icerisinde yikilip, yok olduklari ya da
mutsuz ve perisan bir yasama mahkum olduklar1 goriilmektedir.

Kisi hak ve ozgiirliikleri, yasam hakkindan baslamak {izere, konut edinme, seyahat
etme, calisma, diledigi gibi iletisim kurma, diislindiiklerini agiklama ve yayma gibi, insan
iradesiyle gerceklestirilebilecek her tlirli hareket tarzinin gilivence altina alinmasini
icermektedir. Bu ozgiirliikler, basta uluslararasi sdzlesmeler olmak iizere, iilkelerin anayasa
ve yasalariyla ¢esitli diizeylerde koruma altina alinmaktadir.

Insan hak ve ézgiirliikleri, kisilerin iradelerini serbestge olusturabilmeleri ve bu serbest
iradeleri dogrultusunda hareketlerini, etkinliklerini ydnlendirebilmelerini igermektedir.
Dolayisiyla irade 6zglirliigiiniin korunmasi, bu 6zgiirliikklere yonelebilecek her tiirlii hareketin
yasaklanmasin1 ve Onlenmesini de beraberinde getirmektedir. Bdylece sahip olunan
Ozgiirliiklere bir sinirlama getirilmis olmaktadir. Bu sinirlamalar, kisisel haklarin korunmasini
icerebilecegi gibi, toplumun ortak degerlerinin korunmasini da amaglayabilmektedir. Toplum
icerisinde kisilere kimi hak ve ozgiirliikkler taninmasi, anayasal ve yasal diizeyde, o6zellikle
devlet organlarina belirli gorev ve yiikiimliiliikler getirilmesi anlamini tasimaktadir. Devlet
tarafindan yerine getirilecek ylkiimliiliikler, oncelikle sahip olunan hak ve 6zgirliiklerin
kullanilabilmesi i¢in gerekli tedbirlerin alinmasini gerektirmektedir.

Iletisim Caginda Ozgiirliiklerin Anlami

I¢inde yasadigimiz ¢ag, teknolojide yasanan gelismeler nedeniyle, iletisim ¢ag1 olarak
da adlandirlmaktadir. iletisimin ulastig1 boyut, diinyammzi adeta seffaflastirmis ve yasam
tarzina etki edecek gelismelere neden olmustur. Diinyanin en iicra koselerine kadar yayilan
fiberoptik kablolar ve son derece gelismis uydular araciligiyla, neredeyse her dakika naklen
yayin yapan sayisiz televizyon kanaliyla diinya ayaklarimiza kadar ulasirken, bilgisayar ve
Internet’in gelisimi ve yaygimlasmasi, bu alanda tek tek bireylerin aktor haline geldigi sosyal
diyalog ortami yaratmistir. Cep telefonlar1 lizerinden her tiirlii iletisimin saglanabilir olmasi
ise haberlesmenin her tiirlii mekandan bagimsizlagsmasini beraberinde getirmistir.

Internet ortaminin yarattig1 smirsiz olanaklar, kisileri zorunlu olarak igerisine c¢eken,
onsuz olmaz bir yapiya neden olmustur. Kisilerin bir anda meshur olabildikleri, onbinlerce
kisinin birkag¢ saat icerisinde sokaga dokiilmesine araci olabilen, topluma mal olmus kisilerin
dahi bu ortamdan uzak kalmalar1 halinde taninmaz oldugu yeni bir toplumsal yasam alani
ortaya ¢ikmustir.

Iletisim alaninda yasanan bu gelismeler, kisi hak ve ozgiirliikleri igerisinde &n
siralarda yer alan haberlesme 6zgiirliigiine yeni bir boyut ve anlam kazandirmistir. Bu yeni
ortam, yeni davranis bi¢cimlerini oldugu kadar, yeni sug¢ bi¢imlerini ya da devletler agisindan
yeni denetim bigimlerini de glindeme getirmistir. Mevcut hukuk kurallariin, bu yeni yasam
alanlar1 lizerinden yeniden ele alinarak, kisisel hak ve 6zgiirliikklerin korunmasinin yeni yol ve
yontemlerinin glindeme alinmasi kaginilmaz olmaktadir.
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Oysa kisisel oOzgiirliiklere iliskin hukuksal diizenlemeler, halen eski kavram ve
kurallarin bir miktar revize edilmesinin 6tesinde yenilenmemektedir. Bu durum, bir yandan
kisisel ya da toplumsal magduriyetler yaratacak basibosluk dogururken, diger yandan bu
durumla miicadele adina toptan yasak¢1 uygulamalara neden olabilmektedir. Hukuk alaninda
ortaya c¢ikan yetersizlik, yalnizca yeni iletisim olanaklar1 agisindan kimi olumsuzluklarin
degil, diger hak ve Ozgiirliiklerin de adeta kullanilamaz hale geldigi ortam yaratmaktadir.
Kisisel sir olarak goriilecek her tiirlii bilginin zorunlu olarak teknolojik araglar {izerinden
paylasildig1 giiniimiizde, bu iletisim ortamlarina bagkalar1 tarafindan ulasilmasinin da son
derece kolay hale gelmesi nedeniyle, insanlar kendilerine sansiir uyguladiklart bir pasiflige
stiriiklenmektedir.

Tiirkiye’de Tletisim Ozgiirliigii

Iletisim 6zgiirliigii agisindan iilkemizin sahip oldugu hukuksal diizenlemeler de son
derece yetersiz kalmaktadir. Son yillarda kimi yeni yasal diizenlemeler yapilmis olmakla
birlikte, iletisim giivenliginin saglanamadigi, bu alandaki toplumsal kaygilarin en iist sathaya
ulastig1 bir siire¢ yasiyoruz. Gerek iilkemizin de taraf oldugu Avrupa Insan Haklari
Sozlesmesi’nde, gerekse Anayasamizda Ozel hayatin ve haberlesmenin gizliligine vurgu
yapilmis ve hangi durumlarda, hangi organlar eliyle, nasil istisnalarin uygulanacagi da kesin
bir sekilde belirlenmistir. Ancak gizliligi korumaya yonelik tedbirler almakla gorevli resmi
makamlarin ortaya koydugu kimi uygulamalar, bizzat kamu gorevlilerince gizliligin ihlal
edildigi kuskularin1 dogurmakta ve toplumda bir otosansiir mekanizmasinin islemesine neden
olmaktadir. Toplumda giderek artan bu kuskulara yol acan uygulamalarin 6niine gecilmesine
yonelik herhangi bir adim atilmamakta, aksine daha da derinlesmesine neden olacak
aciklamalar yapilabilmektedir.

Yasalar ¢ercevesinde yapilan ve belirli suglarin iglenmesinin 6nlenmesine ya da sug
delillerinin toplanmasina yonelik dinlemelerin amacindan sapmis olmast kuskularinin yani
sira kimi dinleme kayitlarmin &zellikle Internet gibi iletisim araglari iizerinden servis
edildigine tanik olunmaktadir. Bu dinlemelerin yalnizca resmi gorevlilerce yapilmadigi, sivil
unsurlarin da teknolojinin getirdigi olanaklarla yaygin dinleme yapabildigi goriilmektedir.
Hukuk dis1 dinlemelere karsi etkin bir hukuksal miicadele yiiriitiilmemesi ve sug teskil eden
bu fiillerin artmasi, iletisim giivenliginin yok olmasi sonucunu doguracaktir. Bu nedenle,
oncelikle yasalarla kendilerine yetki verilmis olan gorevlilerin amacini1 agan uygulamalarinin
ortadan kaldirilmasina yonelik etkin tedbirlerin alinmas1 gerekmektedir.

[letisimin hukuk dis1 dinlenmesinin &nlenmesiyle ilgili olarak, sugtan magdur olan
kimselerin yapabilecekleri son derece smirhidir. Nitekim iletisimin dinlenmesi de gizli
yapilmaktadir ve genellikle magdurun suctan haberdar olmasi s6z konusu degildir. Ancak
iletisim kayitlarinin yaymlanmasiyla sugtan haberdar olunabilmektedir. Bu asamada ise failin
sugtan bekledigi yarar gerceklesmis olacagindan, uygulanacak bir yaptirirmin da Onemi
kalmayabilmektedir. Ozellikle ticari ya da mesleki sirlarin elde edilmesi gibi gizlilik
ihlallerinde kayitlarin yayinlanmasi s6z konusu olmadigindan, magdurun da sugu 6grenme
olanagi bulunmayacaktir.

Nitekim Anayasa’nin “Temel hak ve hiirriyetlerin korunmasi” baslikli  40.
Maddesi’nde, “Anayasa ile taninmis hak ve hiirriyetleri ihlal edilen herkes, yetkili makama
geciktirilmeden basvurma imkanmin saglanmasini isteme hakkina sahiptir” denilmistir.
Dolayisiyla devletin, kisilerin 6zel hayatlarinin gizliligine ve dokunulmazligina yonelecek her
tirlii ihlale karst kisilerin basvuru yollarimi kolaylastirici dnlemleri almak zorunlulugu
bulunmaktadir.

Yine Anayasa’nin 40. Maddesi’nin son fikrasinda “Kisinin, resmi gorevliler tarafindan
vaki haksiz islemler sonucu ugradig1 zararda, kanuna gore, Devletge tazmin edilir. Devletin
sorumlu olan ilgili gérevliye riicu hakki saklidir” denilmistir. Bu hiikiim dogrultusunda, 6zel
sirlart ve iletisimi hukuka aykiri olarak resmi gorevliler tarafindan dinlenen, kayit altina
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alinan ya da ifsa edilen kisilerin ugradiklar1t maddi ve manevi zararlarin tazminini devletten
isteme hakki bulunmaktadir.

[letisimin gizliliginin ve bu gizliligin ihlal edilmesinin smirlari, Avrupa Insan Haklart
So6zlesmesi’nin 8. Maddesi’nde su sekilde yer almistir:

“Madde 8- Ozel hayatin ve aile hayatinin korunmasi

1. Herkes 0zel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal giivenlik,
kamu emniyeti, lilkenin ekonomik refahi, dirlik ve diizenin korunmasi, su¢ islenmesinin
Onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmasi igin,
demokratik bir toplumda, zorunlu olan 6l¢iide ve yasayla ongoriilmiis olmak kosuluyla s6z
konusu olabilir.”

Haberlesme Ozgiirliigii Anayasal Hak

Tirkiye Cumhuriyeti Anayasasi’nin “Haberlesme hiirriyeti” bashkli 22. Maddesi’nde
ise “Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir” denilerek,
kisilerin birbirleriyle o6zgiirce iletisim kurmalari teminat altina alinmistir. Haberlesmenin
gizliliginin esas olmasi, yurttaslara bu alanda bir dokunulmazlik anlamina gelirken, devlete de
bu dokunulmazligin gereginin yerine getirilmesi gorevi yiiklenmistir. Haberlesme
Ozgiirligiiniin kisitlanmasi ya da takip altina alinmasina yonelik her tiirlii girisimin, yasal
diizenlemelerle ve kamu giicli kullanilmak suretiyle engellenmesi, tiim kisi 6zgiirliiklerinin
korunmasinda oldugu gibi, devletin temel sorumluluklar1 arasindadir. Dolayisiyla bu alanda
yapilacak diizenlemelerin, oncelikle haberlesme Ozgiirliigiiniin geregi gibi kullanilmasina
yonelik tedbirleri icermesi gerekmektedir.

Anayasa’nin 22. Maddesi’ndeki diizenlemenin devaminda, bu temel 6zgirliiglin hangi
amacla ve nasil kisitlanacagia yonelik istisnaya yer verilmistir. Buna gore; “Milli giivenlik,
kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya
baskalarinin hak ve 6zgiirliikklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak
usuliine gore verilmis hakim karar1 olmadik¢a; yine bu sebeplere bagh olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinmig merciin yazili emri bulunmadikga;
haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin karar1 yirmidort saat
icinde gorevli hakimin onaymna sunulur. Hakim, kararin1 kirksekiz saat i¢inde aciklar; aksi
halde, karar kendiliginden kalkar. Istisnalarin uygulanacagi kamu kurum ve kuruluslari
kanunda belirtilir.”

Haberlesme 0Ozgiirliigiiniin gizliliginin ihlali, ancak ve istisnai olarak Anayasa ile
koruma altina alinan milli glivenlik, kamu diizeni, genel saglik, genel ahlak ya da yurttaslarin
hak ve ozgilrliikklerinin korunmasi gibi degerlerin ihlal edilmesini 6nlemek amaciyla sz
konusu olabilir ve bunun da devletin gorevli organlar1 araciligryla yapilabilecegi
Ongoriilmustiir. Bu istisnanin kisi hak ve oOzgiirliiklerini zedelemeden kullanilabilmesi
amactyla da, yasama ve yiiriitme organlarmin gii¢lerini dengeleyen yargi organinin karar ve
denetimi altinda gerg¢eklesmesi Anayasa hiikmii olarak giivence altina alimmis ve usuliine
iliskin ayrintili bir anlatima yer verilmistir.

Ayrica Anayasa’nin “Temel hak ve hiirriyetlerin smirlanmasi” baslikli  13.
Maddesi’'nde, yurttaslara tanman biitiin anayasal hak ve ozgiirliiklerin sinirlandirilmasinda
uyulacak esaslara yer verilerek; “Temel hak ve hiirriyetler, 6zlerine dokunulmaksizin yalnizca
Anayasanin ilgili maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla
sinirlanabilir. Bu smirlamalar, Anayasanin soziine ve ruhuna, demokratik toplum diizeninin
ve laik Cumhuriyetin gereklerine ve Ol¢iiliiliik ilkesine aykiri olamaz” denilmistir. Buna gore,
haberlesme 6zgiirliigliniin gizliligi esasina istisna teskil edilecek uygulamalarin yapilmasi, 22.
Madde’de belirtilen amaglarla sinirli ve 13. Madde’de belirtilen usullerin disina tagsmadan
olacaktir. Haberlesme oOzgiirliigiiniin gizlilik esasinin zorunlu olarak ihlal edilmesinde, bu
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anayasal hakkin kullanilmasini ortadan kaldirabilecek asir1 uygulamalar da kesin olarak
yasaklanmustir.

Anayasa’nin 22. Maddesi’ndeki haberlesmenin gizli olacagi esasi ile bu duruma
getirilen istisnalar birlikte degerlendirildiginde, kisilere hak olarak tanman ve oOncelikle
gozetilmesi gereken hususun, “gizlilik ilkesinin korunmasi” oldugu gériilmektedir. Istisna
olarak getirilen haberlesmenin engellenmesi ya da gizliliginin ortadan kaldirilmasi,
haberlesme 6zgiirliigiine feda edilecek degerde bir bagka hak ve oOzgirliigiin ya da kamu
diizeninin ihlal edilmesinin Onlenmesi amaciyla ve gerektigi Olgiide ancak ilgili yargi
merciinin karariyla gerceklestirilebilir.

TCY’DE HABERLESME OZGURLUGUNUN iHLALI SUCLARI

5237 sayili Tirk Ceza Yasast'nin (TCY ) 2. Kitap 2. Kismi’nin “Hiirriyete Karsi
Suclar” baghikli 7. Bolimi’nde yer alan 124. Madde’nin bashg “Haberlesmenin
engellenmesi” seklindedir. TCY, haberlesmenin engellenmesi suguna, diizenlendigi boliim ve
diizenlenis sekli itibariyle, Anayasa’da oldugu gibi kisi hak ve oOzgiirliikleri arasinda yer
vermistir. 124. Madde’nin 1. Fikrasi’na gore; “Kisiler arasindaki haberlesmenin hukuka aykir
olarak engellenmesi halinde, alti aydan iki yila kadar hapis veya adli para cezasina
hiikmolunur.”

Haberlesmenin Gizliligini Thlal

Haberlesmenin gizliliginin ihlali, TCY nin “Ozel Hayata ve Hayatin Gizli Alanina
Kars1 Suclar” baghkli, 2. Kitap, 2. Kismin, 9. Boliimii’nde yer alan 132. Madde’de
diizenlenmistir. Maddenin 1. Fikrasi’'nda “Kisiler arasindaki haberlesmenin gizliligini ihlal
eden kimse, alt1 aydan iki yila kadar hapis veya adli para cezasi ile cezalandirilir. Bu gizlilik
ihlali haberlesme igeriklerinin kaydi suretiyle gerceklesirse, bir yildan {i¢ yila kadar hapis
cezasina hiikkmolunur” denilmistir. Buna gore, “kisiler arasindaki iletisimin dinlenmesi
suretiyle gizliligin ihlali” su¢un basit seklini, dinlemenin 6tesine tasarak, “iletisimin igeriginin
kayit edilmesi” agirlastiric seklini olusturmakta ve cezanin agirlastirilmasi ongoriilmektedir.
Maddenin diger fikralarinda baskaca agirlastirict nedenlere de yer verilmistir. 2. Fikra’da,
haberlesmenin gizliligini ihlal eden kimsenin elde ettigi verileri ifsa etmesi halinde, bir yildan
tic yila kadar olmast 6ngoriilmiis; dordiincii fikrada ise haberlesmelerin igeriginin basin ve
yayin yolu ile yaymlanmasi halinde cezanin yarisi oraninda artirilacagi diizenlenmistir.

Kendileriyle yapilmis olan haberlesmeleri, karsi tarafin rizasi olmaksizin alenen ifsa
eden kisilerin eylemi de, gizliligin ihlal edilmesiyle ayn1 sucu olusturmaktadir.

Maddede anilan haberlesme, posta, telefon, telgraf, faks ya da bilgisayar gibi tiim
haberlesme araglar1 tizerinden yapilacak iletisimleri igerir.

Kisiler Arasindaki Konusmalarin Dinlenmesi ve Kayda Alinmasi

Haberlesmenin gizliliginin ihlali yaninda, TCY’nin 133. Maddesi’nde, ortam
dinlemesi olarak da bilinen, “kisiler arasindaki konusmalar1 dinlemek ve kayda almak™ sug
olarak tanimlanmistir. Buna gore; dinleme yapilan kisilerin konugmalar1 aleni olmayacak,
dinleme ve kayda alma kisilerin rizas1 disinda gerceklesecek ve fail konugmalar1 herhangi bir
aletle dinleyecek ya da ses alma cihazina kaydedecektir. Bu su¢ i¢in iki aydan alt1 aya kadar
hapis cezas1 ongorilmistiir.

Ayn1 maddede, kisilerin katildiklar1 aleni olmayan bir sdylesiyi, diger konusanlarin
rizast olmadan kayda alan kisinin de cezalandirilmasi hiikiim altina alimmigtir. Boylece
yalnizca kisiler arasinda basit haberlesme degil, topluluk halinde diisiincelerini paylagsma
ozglirliigii de teminat altina alinmigtir.

Bu maddede diizenlenen fiillerden biri islenerek elde edildigi bilinen bilgilerden yarar
saglayan veya bunlar1 bagkalarina veren veya diger kisilerin bilgi edinmelerini saglayanlar da
cezalandirilacaktir.
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Ozel Hayatin Gizliligi

TCY 134. maddesinde kisilerin 6zel hayatinin gizliligini ihlal edenlerin
cezalandirilacagi diizenlenmistir. Gizlilik ihlalinin goriinti ya da seslerin kayda alinmasi
suretiyle gergeklesmesi ile bunlarin ifsa edilmesi agirlastirict bir neden olarak belirtilmistir.
Boylece haberlesmenin ve kisiler arasindaki konugmalarin gizliliginin ihlalinin yaninda, “6zel
hayatin ihlali” ayr1 bir sug tipi olarak ceza yasasinda yer almistir.

Kisisel Verilerin Kaydedilmesi

TCY 135. Madde, hukuka aykir1 olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢
yila kadar hapis cezasi verilecegini 6ngérmiis ve kisilerin siyasi, felsefi veya dini goriislerine;
ki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine; cinsel yasamlarina; saglik
durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden
kimselerin de, ayn1 hilkkme gore cezalandirilacagina yer vermistir. 136. Madde’de ise, “kisisel
verilerin hukuka aykiri olarak bir baskasina verilmesi, yayilmasi ya da ele gegirilmesi” ayr1
bir su¢ olarak tanimlanmis ve daha agir bir ceza Ongoriilmiistiir. Bu maddelerde tek tek
sayilan veriler disinda yer alan ve kisilere ait veri olarak kabul edilecek her tiirlii bilgi madde
kapsaminda degerlendirilmelidir. Ozellikle kamu gorevlileri tarafindan, fisleme olarak anilan
ve kisilere atfedilen kimi 6zelliklerin hukuka aykir1 bir sekilde kayit altina alinmas1 madde
kapsamindadir. Bu bélimde yer alan diger suglarda oldugu gibi, kisisel verilerin
kaydedilmesinde de, failin kamu gorevlisi olmasi halinde, cezanin yaris1 oraninda artirilarak
uygulanmasi s6z konusudur.

Sikayet

TCY 139. Madde “Sikayet” bashgimi tagimakta, bu maddede “kisisel verilerin
kaydedilmesi, verileri hukuka aykir1 olarak verme veya ele gegirme ve verileri yok etmeme”
suclar1 disindaki suclarin sorusturulmasinin ve kovusturulmasinin sikayete bagli oldugu
belirtilmistir. Boylece haberlesmenin gizliliginin ihlali basta olmak iizere, kisilerin 6zel
hayatlarina yonelik gizlilik ihlallerinin failleri hakkinda sorusturma yapilmasi ve
yargilanabilmeleri igin, su¢tan magdur olanlarin sikayette bulunmalar1 zorunludur. Sugtan
magdur olanlarin sikayeti olmaksizin, savcilarin kendiliklerinden harekete gecgerek, sugun faili
hakkinda cezai takip baslatmasi olanagi bulunmamaktadir.

ILETISIMIN DENETLENMESINE YONELIK YASAL DUZENLEMELER

Anayasa’nin 22. Maddesi’nde yer alan haberlesmenin gizliligi ilkesinin istisnasina
yonelik usul ve esaslara iliskin genel diizenleme 5271 sayili Ceza Muhakemesi Yasasi’nda
(CMY) yer almustir.

CMY 135. Madde’de, “Bir su¢ dolayistyla yapilan sorusturmalarda, sug islendigine
iliskin kuvvetli siiphe sebeplerinin varligi ve baska suretle delil elde edilmesi imkaninin
bulunmamasi durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet
savcisinin karartyla siipheli veya sanigin telekomiinikasyon yoluyla iletisimi tespit edilebilir,
dinlenebilir ve kayda alinabilir” denilmistir. Bu maddeyle iletisimin dinlenmesinin sinirlari
belirlenmis ve kararin yargi yerlerince verilmesi Ongoriilerek giivenceye kavusturulmustur.
Uygulamada iletisimin dinlenmesi yolu, CMY’de belirlenen kuvvetli siiphe sebepleri ve
bagka suretle delil elde edilmesi imkaninin bulunmamasi smirlamasinin asilarak, kimi
olaylarda yalnizca dinleme kayitlarina dayanilarak dava acildig: goriilmektedir. Oysa dinleme
kayitlarinin tek basina bir delil olusturmasi adil yargilama agisindan sakinca dogurabilecegi
gibi, yasayla belirlenmis durumlarin disina tasan, yaygin dinleme yapilmasi sonucuna da
gotiirmektedir.

Nitekim yasalarla kendilerine dinleme yetkisi verilmis olan kimi kurumlara, biitiin
yurttaslar1 dinlemeye yonelik genel kararlar ¢ikartildigi kamuoyuna da yansimis bir gergektir.
135. Madde’nin 3. Fikrasi’nda, dinleme kararmin igerecegi hususlar agikc¢a belirtilmigtir.
Buna gore “Birinci fikra hilkmiine gore verilen kararda, yiiklenen sugun tiirii, hakkinda tedbir
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uygulanacak kisinin kimligi, iletisim aracinin tiirii, telefon numarasi veya iletisim baglantisini
tespite imkan veren kodu, tedbirin tiirli, kapsami ve stiresi belirtilir. Tedbir karar1 en ¢ok ii¢ ay
icin verilebilir; bu siire, bir defa daha uzatilabilir.” Diizenlemeden de anlasilacagi gibi,
dinleme karari, belirli bir kisiye yonelik olacak, ilgiliye yiiklenen sugun tiirii, iletisim aracinin
biitiin ozellikleri, tedbirin tiirli, kapsam1 ve siiresi agik¢a kararda belirtilecektir. Bu hiikme
aykir1 olarak alinmis genel dinleme kararlari hukuken gegersiz sayilacak ve herhangi bir
yargilama sirasinda delil olarak da kullanilamayacaktir. Bu hukuki gercege ragmen ¢ikartilan
genel dinleme kararlartyla yapilan dinlemelerin, Anayasa ve yasayla belirlenmis kamusal
yararlarin disinda, kimi hukuka aykirt yorum nedeniyle oldugu diigiiniilmektedir.

Kimlerin iletisimi Dinlenemez

CMY’ninl35. Maddesi’nin 2. Fikrasi’nda, siiphelinin tanikliktan c¢ekinebilecek
kimselerle yaptig1 iletisimin kayda alinamayacagi diizenlenmistir. Buna goére siiphelinin
nisanlistyla, evlilik bagi kalmasa bile esiyle, kan ya da kayin hisimhigindan altsoyu ve
iistsoyuyla, li¢lincli derece dahil kan veya ikinci derece dahil kayin hisimlariyla, aralarinda
evlatlik bagi bulunanlarla saglanan iletisim kayda alinamaz ve delil olarak da kullanilamaz.
Ayrica meslek ve siirekli ugraslari nedeniyle tanikliktan g¢ekinebilecek olanlarla kurulan
iletisim de bu kapsamda dinlenemeyecektir. Bu kapsamda avukat veya stajyerlerinin veya
yardimcilarinin; hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilar1 ve diger
biitiin tip meslek veya sanatlart mensuplarinin; mali islerde gorevlendirilmis miisavirler ve
noterlerin bu sifatlar1 dolayisiyla hizmet verdikleri kisilerle olan mesleki iletisimleri yer
almaktadir.

Iletisimin Tespit ve Kayda Alnabilecegi Suclar

CMY’nin 135. Maddesi, iletisimin tespit ve kayda alinabilecegi sucglari saymak
suretiyle sinirlamistir. Burada sayilanlarin disindaki suglar agisindan tespit ve kayda alma
islemi yapilamayacagi gibi, yargilamalarda delil olarak da kullanilamaz. Bu suclardan
TCY’de yer alan “gd¢men kagakc¢ilig1 ve insan ticareti, kasten dldiirme, iskence, cinsel saldiri,
cocuklarin cinsel istismari, uyusturucu veya uyarict madde imal ve ticareti, parada sahtecilik,
suc islemek amaciyla Orgiit kurma, ihaleye fesat karistirma, riigvet, sugtan kaynaklanan mal
varlig1 degerlerini aklama, silahli 6rgiit veya bu orgiitlere silah saglama, devlet sirlarina karsi
suclar ve casusluk™ olarak 13 sug tipi sayilmistir. Ayrica, Atesli Silahlar ve Bigaklar ile Diger
Aletler Hakkinda Yasa’da tanimlanan silah kacakeiligi (Madde 12) suclari, Kagakeilikla
Miicadele Yasasi’nda tanimlanan ve hapis cezasimi gerektiren suglar ile Kiiltiir ve Tabiat
Varliklarint Koruma Yasast’nin 68 ve 74. maddelerinde tanimlanan suglarla ilgili olarak da
dinleme ve kayda alma tedbirleri uygulanabilecektir.

135. Madde’nin son fikrasinda ise, “Bu maddede belirlenen esas ve usuller disinda hig
kimse, bir baskasinin telekomiinikasyon yoluyla iletisimini dinleyemez ve kayda alamaz”
denilerek, dinleme ve kayda almayla usuliin kesin sinirlart belirlenmis olmaktadir.

CMY ’nin 137. Maddesi’nin birinci fikrasina gore; iletisimin tespit ve kaydina yonelik
“verilecek karar geregince Cumhuriyet savcist veya gorevlendirecegi adli kolluk gorevlisi,
telekomiinikasyon hizmeti veren kurum ve kuruluglarin yetkililerinden iletisimin tespiti,
dinlenmesi veya kayda alinmasi islemlerinin yapilmasini ve bu amagla cihazlarin
yerlestirilmesini  yazili olarak istediginde, bu istem derhal yerine getirilir; yerine
getirilmemesi halinde zor kullanilabilir. islemin basladig1 ve bitirildigi tarih ve saat ile islemi
yapanin kimligi bir tutanakla saptanir.”

2. Fikra’ya gore, “karar geregince tutulan kayitlar, Cumhuriyet Savcilifinca
gorevlendirilen kisiler tarafindan ¢oziilerek metin haline getirilir. Yabanci dildeki kayaitlar,
terciiman araciligi ile Tiirk¢eye gevrilir.”

3. Fikra’ya gore, “kararin uygulanmasi sirasinda siipheli hakkinda kovusturmaya yer
olmadigina dair karar verilmesi ya da ayni maddenin birinci fikrasina gore hakim onayinin
allmamamasi halinde, bunun uygulanmasina Cumhuriyet savcisi tarafindan derhal son verilir.
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Bu durumda, yapilan tespit veya dinlemeye iliskin kayitlar Cumhuriyet savcisinin denetimi
altinda en geg¢ on giin i¢inde yok edilerek, durum bir tutanakla tespit edilir.”

4. Fikra’ya gore ise, “tespit ve dinlemeye iligkin kayitlarin yok edilmesi halinde, en
gec on bes giin icinde, Cumhuriyet Bagsavciligi, tedbirin nedeni, kapsamui, siiresi ve sonucu
hakkinda ilgilisine yazili olarak bilgi verir.”

CMY’nin 138. Maddesi’nde ise tesadiifen elde edilen delillere yer verilmistir. Buna
gore, “arama veya el koyma koruma tedbirlerinin uygulanmasi sirasinda, yapilmakta olan
sorusturma veya kovusturmayla ilgisi olmayan ancak, diger bir sucun islendigi siiphesini
uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve durum Cumbhuriyet
Savciligina derhal bildirilir. Telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi
sirasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ve ancak, 135.
maddenin altinci fikrasinda sayilan suglardan birinin islendigi siiphesini uyandirabilecek bir
delil elde edilirse; bu delil muhafaza altina alinir ve durum Cumhuriyet Savciligia derhal
bildirilir.”

Postada El Koyma

CMY ’nin 129. Maddesi, sugun delillerini olusturdugundan siliphe edilen ve gergegin
ortaya ¢ikarilmasi i¢in sorusturma ve kovusturmada adliyenin eli altinda olmasi zorunlu
sayilip, posta hizmeti veren her tiirlii resmi veya 6zel kurulusta bulunan gonderilere, hakimin
veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin karart ile el
konulabilecegine hiikkmetmis ve bu uygulamanin usuliine iliskin ayrintilar1 diizenlemistir.

Teknik Araclarla izleme

Ortam dinlemesi olarak adlandirilan teknik takiplere, CMY ’nin 140. Maddesi’nde yer
verilmigtir. Maddede “(1)Asagidaki suglarin islendigi hususunda kuvvetli sliphe sebepleri
bulunmasi ve baska suretle delil elde edilememesi halinde, siipheli veya sanigin kamuya agik
yerlerdeki faaliyetleri ve igyeri teknik araclarla izlenebilir, ses veya goriintli kaydi alinabilir:

a) Tiirk Ceza Kanununda yer alan;

1. Gogmen kagakeilig1 ve insan ticareti (madde 79, 80),

2. Kasten 6ldiirme (madde 81, 82, 83),

3. Uyusturucu veya uyarict madde imal ve ticareti (madde 188),

4. Parada sahtecilik (madde 197),

5. Sug islemek amaciyla orgiit kurma (iki, yedi ve sekizinci fikralar hari¢, madde
220),

6. Thaleye fesat karistirma (madde 235),

7. Riisvet (madde 252),

8. Suctan kaynaklanan malvarligi degerlerini aklama (madde 282),

9. Silahl 6rgiit (madde 314) veya bu oOrgiitlere silah saglama (madde 315),

10. Devlet Sirlarina Kars1 Sucglar ve Casusluk (madde 328, 329, 330, 331, 333, 334,
335, 336, 337),

Suclari.

b) Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanunda tanimlanan silah
kacakeilig1 (madde 12) suglari.

¢) Kacakeilikla Miicadele Kanununda tanimlanan ve hapis cezasini gerektiren suglar.

d) Kiiltiir ve Tabiat Varliklarint Koruma Kanununun 68 ve 74 iincii maddelerinde
tanimlanan sugclar.

(2) Teknik araglarla izlemeye hakim, gecikmesinde sakinca bulunan hallerde
Cumbhuriyet savcisi tarafindan karar verilir. Cumhuriyet savcisi tarafindan verilen kararlar
yirmidort saat igcinde hakim onayina sunulur.

(3) Teknik araglarla izleme karar1 en ¢ok dort haftalik siire i¢in verilebilir. Bu siire
gerektiginde bir defaya mahsus olmak iizere uzatilabilir.
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(4) Elde edilen deliller, yukarida sayilan suglarla ilgili sorusturma ve kovusturma
disinda kullanilamaz; ceza kovusturmasi bakimindan gerekli olmadigi takdirde Cumhuriyet
saveisinin gozetiminde derhal yok edilir.

(5) Bu madde hiikiimleri, kisinin konutunda uygulanamaz.” denilmistir.

Buna gore, kisiler hakkinda, yukarida belirtilen suglarla sinirli olmak {izere, baska
yollarla delil elde etme olanagi bulunmamasi halinde, ilgilinin yalmizca kamuya agik
yerlerdeki ya da igyerindeki faaliyetleri izlenecek, ses ve goriintiileri kayda alinabilecektir.
Stiphelinin kisisel alan1 olan konutundaki faaliyetlerinin bu yolla takip edilmesi kesin olarak
yasaklanmistir ve bu tiir bir ortamda yapilan kayitlarin delil olarak degerlendirilmesi s6z
konusu degildir.

Verileri Yok Etmeme Sucu

TCY’nin 138. Maddesi “Kanunlarin belirledigi siirelerin gegmis olmasina karsin
verileri sistem i¢inde yok etmekle yiikiimlii olanlara gorevlerini yerine getirmediklerinde alt1
aydan bir yila kadar hapis cezasi verilir” hiikkmiinii tagimaktadir. Buna gore, yukarida
belirtilen usullere gore kayit altina alinan iletisim bilgilerinin, su¢ unsuruna rastlanmamasi
gibi nedenlerle yok edilmesi gerektigi halde, bunlar siiresi icerisinde yok etmeyen kamu
gorevlilerine uygulanacak yaptirim belirlenmistir. Bu sucun takibi sikayete bagli degildir.
Cumbhuriyet savcilarinin, bdyle bir sugun olustugunu tespit etmesi halinde, ilgilinin sikayeti
olup olmamasina bakmaksizin sorusturma baslatmasi ve failin cezalandirilmasi istemiyle dava
acmas1 gerekmektedir.

ILETISIMIN DENETLENMESINDE GOREVLI BIRIMLER

[letisimin denetlenmesiyle ilgili olarak gesitli yasalarla gesitli kurum ve kisilere yetki
verilmistir. 2559 sayili Polis Vazife ve Selahiyet Yasasi’nin Ek 7. Maddesi’ne gore polis,
Ceza Muhakemesi Yasasi’nin casusluk suglari hari¢, 250. Maddesi’nin birinci fikrasinin (a),
(b) ve (c) bentlerinde yazili suclarin islenmesinin 6nlenmesi amaciyla, hakim karar1 veya
gecikmesinde sakinca bulunan hallerde Emniyet Genel Miidiirii veya Istihbarat Dairesi
Baskaninin yazili emriyle, telekomiinikasyon yoluyla yapilan iletisimi tespit edebilir,
dinleyebilir, sinyal bilgilerini degerlendirebilir, kayda alabilir. Gecikmesinde sakinca bulunan
hallerde verilen yazili emir, 24 saat i¢inde yetkili ve gérevli hakimin onayina sunulur. Hakim,
kararmi en gec¢ 24 saat igcinde verir. Siirenin dolmasi veya hakim tarafindan aksine karar
verilmesi halinde tedbir derhal kaldirilir. Bu halde dinlemenin igerigine iliskin kayitlar en geg
10 giin icinde yok edilir; durum bir tutanakla tespit olunur ve bu tutanak denetimde ibraz
edilmek iizere muhafaza edilir.

Hakim tarafindan verilecek kararda ve yazili emirde, hakkinda tedbir uygulanacak
kisinin kimligi, iletisim aracinin tiirii, kullandig1 telefon numaralar1 veya iletisim baglantisini
tesbite imkan veren kodundan belirlenebilenler ile tedbirin tiirii, kapsam1 ve siiresi ile tedbire
basvurulmasini gerektiren nedenler belirtilir. Kararlar, en fazla 3 ay icin verilebilir; bu siire
ayni usulle 3’er ay1 gecmeyecek sekilde en fazla 3 defa uzatilabilir. Ancak terdr orgiitiiniin
faaliyeti ¢ergevesinde devam eden tehlikelere iliskin olarak gerekli goriilmesi halinde, hakim
3 aydan fazla olmamak {izere siirenin miiteaddit defalar uzatilmasina karar verebilir.

Istihbarat faaliyetlerinde, bu maddede belirtilen suglarin énlenmesi amaciyla ve hakim
karar1 alinmak kosuluyla, teknik araglarla izleme de yapilabilir.

Bu madde hiikiimlerine gore polis teskilati tarafindan yiirlitilen faaliyetler
cergevesinde elde edilen kayitlar, maddede belirtilen amaclar disinda kullanilamaz. Elde
edilen bilgi ve kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi gecerlidir. Elde edilen
kayit ve bilgileri bagka amaclarla kullananlar ve gizlilik ilkesini ihlal edenler hakkinda, gérev
sirasinda ve gorevden dolayi islenmis olsa bile Cumhuriyet savcilarinca dogrudan sorusturma
yapilir.
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Polis teskilatina verilen bu yetkiler, 2803 sayili Jandarma Teskilati, Gorev ve Yetkileri
Yasasi’nin Ek 5. Maddesi’yle Jandarma Teskilatt'na ve 2937 sayili Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilat1 Yasasi’nin 3. Maddesi’yle MiT’e de verilmistir. Polis
ve Jandarma Teskilati’na verilen dinleme yetkisiyle ilgili TCY hiikiimleri incelendiginde, bu
suglarin 6zel gorevli agir ceza mahkemelerinin alanina giren orgiitlii suglarla smirli oldugu
goriilmektedir. MIT’in dinleme ve kayit tutma gorevi ise, devlet giivenliginin saglanmast,
casusluk faaliyetlerinin ortaya cikarilmasi ve devlet sirrinin ifsasinin tespiti ve terorist
faaliyetlerin 6nlenmesi gibi daha genis bir alan1 kapsamaktadir.

Telekomiinikasyon iletisim Bagkanhg

2559 sayili Polis Vazife ve Selahiyet Yasasi’nin Ek 7. Maddesi’nde, gerek bu yasa
gerekse CMY 135. Maddesi kapsaminda yapilacak dinlemelerin, Telekomiinikasyon Kurumu
biinyesinde, Kurum baskanina dogrudan baglh Telekomiinikasyon Iletisim Baskanlig1 adiyla
kurulan tek bir merkezden ytiriitiilmesi hiikiim altina alinmistir.

Telekomiinikasyon letisim Baskanhigi’nda dinlemeyle gorevli kurumlar olan Milli
Istihbarat Teskilati, Emniyet Genel Miidiirliigii ve Jandarma Genel Komutanlhigr'nin ilgili
birimlerinden birer temsilcinin bulundurulmasi 6ngoriilmistiir.

Telekomiinikasyon Iletisim Baskanhigi’nin kurulus, gérev ve yetkileri, Basbakanlik
tarafindan ylriirliige konulan ve 10 Kasim 2005 tarihli, 25989 sayili Resmi Gazete’de
yayimlanan Yonetmelik ile diizenlenmistir.

Yonetmelik Telekomiinikasyon Iletisim Baskanligi'nin  gérevlerini su sekilde
belirlemistir:

a) 2559 sayili Kanunun ek 7. maddesi, 2803 sayili Kanunun ek 5. maddesi ve 2937
sayili Kanunun 6. maddesi uyarinca, telekomiinikasyon yoluyla yapilan iletisimin tespiti,
dinlenmesi, sinyal bilgilerinin degerlendirilmesi ve kayda alinmasina yonelik is ve islemleri
tek bir merkezden yiirlitmek.

b) 5271 sayili Kanunun 135. maddesi kapsaminda yapilacak iletisimin tespiti,
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin degerlendirilmesine yonelik is ve islemleri
tek bir merkezden yiirtitmek.

¢) (a) ve (b) bentleri kapsamindaki taleplerin bu Yonetmelige ve diger ilgili mevzuata
uygun olup olmadigini incelemek ve gerektiginde yetkili mercilere basvuruda bulunmak.

d) (a) ve (b) bentleri uyarinca gergeklestirilen islemler sonucunda elde edilen verileri
ve bilgileri ilgisine gdre Milli Istihbarat Teskilati Miistesarligima, Emniyet Genel
Midiirliigiine ve Jandarma Genel Komutanligina, talep etmeleri halinde mahkemeye ve
Cumbhuriyet bagsavciliklarina iletmek.

e) Bu Yonetmelik cergevesinde yapilacak tespit, dinleme, sinyal bilgilerinin
degerlendirilmesi ve kayda alinmasi faaliyetlerini olanakli kilacak her tiirli teknik altyapinin,
kamu kurum ve kuruluslart ile kamu hizmeti veren kuruluslar ve isletmeciler tarafindan
kurulmasini saglamak, saglatmak, gerekli alt yapiyr kurmayan isletmecilerin cezalandirilmasi
yoniinde girisimde bulunmak.

f) 11 inci maddenin iiglincii fikrasi, 12. maddenin ikinci fikrasi ile 15. maddenin
ticiincii fikrasi sakli kalmak kaydiyla, Baskanlik faaliyetleriyle ilgili olarak kamu kurum ve
kuruluglari ile kamu hizmeti veren kuruluslar ile isletmecilerden gelen her tiirlii bilgi, belge ve
kayitlarin bilgi glivenligi kriterlerine uygun olarak arsivlenmesini saglamak.

g) Gorev alanina giren konularla ilgili mevzuatta ulusal ve uluslararasi alanda
meydana gelen gelismeleri takip etmek.

h) Baskanlik faaliyetleri i¢in yurt icinden ve yurt disindan teminine ihtiya¢ duyulan
her tiirlii malzeme, sistem, yazilim ve donanimi belirleyerek Kurum Bagkanina bildirmek.

1) Bagkanlik faaliyetleriyle ilgili olarak talep etti§inde derhal Basbakana bilgi vermek.

j) Kanunlarla verilen diger gorevleri yerine getirmek.”
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Yonetmelige gore, iletisimin tespiti, dinlenmesi, kayda alinmas1 ve sinyal bilgilerinin
degerlendirilmesi yoniinde usuliine uygun olarak alinan kararlar, Cumhuriyet Savcisi veya
gorevlendirecegi adli kolluk gorevlileri tarafindan Baskanliga iletilir. Kararlar isletmecilere
gonderilmez, ilgili kurum gorevlileri ve Baskanlik ¢alisanlar1 araciligiyla teknik uzmanin
nezaretinde yerine getirilir. Islemin basladig1 ve bitirildigi tarih ve saat ile islemi yapanin
kimligi bir tutanakla saptanir.

Kayitlarin yok edilmesi islemleri, 6zel gorevli agir ceza mahkemesi nezdindeki
Cumbhuriyet Savcisinin denetimi altinda en ge¢ on giin i¢inde yok edilerek durum bir
tutanakla tespit edilir.

Anayasa Mahkemesi Karar

Telekomiinikasyon iletisim Baskanlig ile ilgili diizenlemeler, 3 Temmuz 2005 tarihli
ve 5397 sayili Yasa ile yapilmig, bu Yasa’yla getirilen hiikiimler 2559, 2803 ve 2937 sayili
yasalara eklenmistir. Daha sonra 4 Mayis 2007 tarih ve 5651 sayili Yasa ile yapilan
degisikliklerle son haline kavusmustur. 5397 sayili Yasa ile yapilan diizenlemede yer verilen
kimi ibare ve tiimceler, Cumhurbagkan1 Ahmet Necdet Sezer ile 116 milletvekili tarafindan
ayr1 ayri iptal istemiyle Anayasa Mahkemesi’ne gotiirilmiistiir.

Anayasa Mahkemesi 2005/85 E. 2009/15 K. Ve 29.01.2009 tarihli karariyla, Yasa’da
yer alan kimi ibare ve tlimcelerin iptaline karar vermistir.

5397 sayil1 Yasa, iletisimin tespit ve dinlenmesiyle ilgili faaliyetlerin denetimini, sirali
kurum amirleri, Emniyet Genel Midiirligii ve ilgili bakanhigin teftis elemanlar1 ve
Bagbakanin 6zel olarak yetkilendirecegi kisi veya komisyon tarafindan yapilmasini 6ngérmiis,
Anayasa Mahkemesi ise, “Basbakanin 0zel olarak yetkilendirecegi kisi veya komisyon”
ibaresini Anayasa’ya aykir1 bularak iptal etmistir.

Iptal gerekgesi su yoruma dayandirilmistir:

“Anayasa’nin 128. Maddesi’nde ‘Devletin, kamu iktisadi tesebbiisleri ve diger kamu
tiizelkisilerinin genel idare esaslaria gore yiiriitmekle ylikiimlii olduklar1 kamu hizmetlerinin
gerektirdigi asli ve siirekli gorevler, memurlar ve diger kamu gorevlileri eliyle goriiliir.
Memurlarin ve diger kamu gorevlilerinin nitelikleri, atanmalari, gorev ve yetkileri, haklar1 ve
yiikiimliiliikleri, aylik ve ddenekleri ve diger ozliik isleri kanunla diizenlenir. Ust kademe
yoneticilerinin yetistirilme usul ve esaslari, kanunla 6zel olarak diizenlenir’ denilmektedir.

5397 sayili Yasa’nin 1., 2. ve 3. maddelerinde telekomiinikasyon yoluyla iletisimin
yasada belirtilen usul ve esaslara uygun yapilip yapilmadiginin denetimi Basbakanin 6zel
olarak yetkilendirecegi kisi ya da komisyona da verilmektedir.

Anayasa’nin kisinin dokunulmazligi, maddi ve manevi varligint koruma hakkina
iliskin 17., 6zel hayatin gizliliginin korunmasina iligkin 20., haberlesme hiirriyetine iliskin
22., diistinceyi aciklama ve yayma hiirriyetine iliskin 26. maddeleri gibi bir ¢ok temel hak ve
hiirriyetle ilgisi olan denetim kapsamindaki faaliyetlerin, kamu diizeni ve kamu giivenligine
iliskin oldugu, Devletin genel idare esaslarina gore ylriitmekle yiikiimli bulundugu kamu
hizmetlerinin gerektirdigi asli ve siirekli gorevlerden olmasi nedeniyle memurlar ve diger
kamu gorevlileri eliyle yiiriitiilmesi gerektigi agiktir.

Anayasa’nin 128. Maddesi’nin birinci fikras1 kapsamindaki gorevleri yiirliten biitiin
personelin nitelikleri, atanmalar1, gorev ve yetkileri, haklar1 ve yiikiimliiliikklerinin yasayla
diizenlenmesi gerekir.

Iptali istenilen ibarelerde telekomiinikasyon yolu ile iletisimin tespitine dair
faaliyetlerin denetimiyle gorevli kilinan Bagbakan tarafindan yetkilendirilecek kisi ya da
komisyon {iyelerinin denetim yetkisinin gerektirdigi nitelikleri tasiyan kisiler arasindan
belirlenmesi gerekir. Bu ibareler, Bagbakan tarafindan yetkilendirilecek kisi ya da komisyon
iiyelerinin niteliklerini agik bir sekilde belirlemediginden Anayasa’nin 128. Maddesi’ne
aykiridir.
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Anayasa’nin 2. Maddesi’nde belirtilen hukuk devletinin temel unsurlarindan birisi de
hukuk giivenligini saglamasidir. Hukuk gilivenligi, kurallarda belirlilik ve oOngoriilebilirlik
gerektirir. Belirlilik ve ongoriilebilirlik 6zellikleri tasimayan ve dolayist ile hukuki giivenlik
saglamayan kurallar Anayasa’nin Tirkiye Cumhuriyetinin bir hukuk devleti oldugunu ifade
eden 2. Maddesi ile bagdasmaz. Iptali istenilen kural takdire bagl ve belirsiz bir yetki
icerdiginden hukuk devleti ilkesine de aykiridir.

Agiklanan nedenlerle ‘...Bagbakanin 6zel olarak yetkilendirecegi kisi veya komisyon’
ibareleri Anayasa’nin 2. ve 128. maddelerine aykiridir. Iptali gerekir.”

5397 sayili Yasa, “Telekomiinikasyon Iletisim Baskami, Telekomiinikasyon Kurumu
Baskaninin teklifi lizerine Bagbakan tarafindan atanir” hiikmiinii getirmisti. Bu ibareyi de iptal
eden Anayasa Mahkemesi, su gerek¢eye dayanmustir:

“Anayasa’nin 8. Maddesi’nde ‘Yiirlitme yetkisi ve gorevi, Cumhurbagkani ve
Bakanlar Kurulu tarafindan, Anayasaya ve kanunlara uygun olarak kullanilir ve yerine
getirilir’ denilmekte, 104. Maddesi’nde de ‘kararnameleri imzalamak’ Cumhurbaskaninin
yiirlitme alanindaki gorev ve yetkileri arasinda sayilmaktadir. Anayasa’nin 104. Maddesi’nde
sozii edilen ‘kararnameler’, Kanun Hiikmiinde Kararnameler ile Bakanlar Kurulu’nun ¢esitli
kararnamelerinin yaninda {ist diizey yoneticilerin atanmasi ile ilgili miisterek kararnameleri de
kapsamaktadir. Yiiriitme yetkisi ve gorevi, Cumhurbaskan1 ve Bakanlar Kurulunca yerine
getirileceginden, s6z konusu kararnamelerin hukuksal gegerligi i¢in her iki tarafin da katilimi
gerekmektedir.

Buna gore, kamu politikasinin tayinine katilan, etkin bir otoriteye sahip olan,
kuruluglarin amacinin gergeklesmesinde 6nemli yetki ve sorumluluklarla donatilan, planlama,
orgiitlenme, personel ve kadrolarini yoneten, denetim ve temsil gibi islevleri yerine getiren
kamu gorevlilerinin, {ist diizey yonetici konumunda olmalar1 nedeniyle bunlarin atamalarinin
da miisterek kararname ile yapilmasi anayasal zorunluluktur. 5397 sayili Yasa geregince
telekomiinikasyon yolu ile iletisimin tespiti, 5651 say1l1 Yasa’ya gore Internet yoluyla yapilan
yayinlara erigimin engellenmesi kararinin verilmesi ve uygulanmasi konularinda kamu diizeni
ve kamu giivenligiyle ilgili gorevleri bulunan kurumun baskanligini yiiriiten
Telekomiinikasyon {letisim Baskaninin onemli yetki ve sorumluluklarla donatildigi, bu
nedenle iist diizey yonetici kapsaminda bulundugu ve atamasinin da miisterek kararname ile
yapilmasi gerektigi agiktir.

Aciklanan nedenlerle kural, Anayasa’nin 8. ve 104. maddelerine aykiridir, iptali
gerekir.”
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NASIL VE NELER YAPILMALI?
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Teknolojik gelismelerin yararlar yaninda yarattigi sikintilarin ¢éziimiinde
oncelikle ozgiirliikleri kisitlayic1 degil, genisletici bir bakis acisiyla hareket
edilmesi gerekir.

Anayasal giivenceye sahip iletisim 6zgiirliigliniin korunmasi temel prensip
olmalidir.

Iletisim dzgiirliigiine zarar veren yasadis1 dinleme ve izleme olaylarina kars1
denetim yilikiimliliigli oncelikle kamuya aittir. Buna yonelik denetim
mekanizmasi ve altyap1 saglanmalidir.

[letisim hizmetini saglayan sirket ve kurumlara da iletisim &zgiirliigiiniin
korunmasina yonelik olarak sorumluluklar yiiklenmeli ve gerekli denetim
mekanizmasi kurulmalidir.

Teknoloji kullanimi konusunda kamunun bilinglendirilmesi gerekmektedir.
Tiirkiye’de teknoloji okuryazarlig: yiikseltilmelidir.

Dinleme ve izleme cihazlarinin satisi, yurda girisi denetim altina alinmali,
kontrollii yapilmahdir. Kagak girigler dnlenmeye ¢alisilmalidir.

Casus yazilimlara kars1 yasaklayici bir zihniyetin Internet diinyasinda
gegerliligi yoktur. Bu nedenle bu tiir yazilim kullanimlarina karsi dncelikle
toplumda teknoloji etiginin yerlestirilmesi 6nemlidir.

Casus yazilim gonderimini engelleyebilecek yazilimlar da cep telefonu satan
sirketler, cep telefonu hizmeti veren sirketler ve kamunun ortak
sorumluluguyla yayginlastirilabilir.

Cep telefonlarina yiiklenebilecek yazilimlarin kimliklendirilmesi ve
insanlarin onay listesinde olmayan yazilimlarin o kullaniciya goénderimini
engelleyecek bir sistem kurulabilir.

Casus yazilimin var olup olmadigina iligkin telefon kontrol hizmeti ve casus
yazilimlara karst anticasus program kurulum hizmeti verilmelidir.
Yurttaslara bu tiir hizmetleri verecek kamusal birimler olugturulmalidir.
Anticasus yazilimlarin gelistirilmesi, casus programlarin indirilmesini
engelleyici giivenlik duvarlari yerlestirilmesi konusunda TUBITAK kamu
adina sorumluluk {iistlenebilir.

Bedava cep telefonlar1 ve bilgisayar alinmamalidir.

Izleme ve dinlemeye kars1 pasif odalar, frekans oOnleyici cihazlar
kullanilabilir.

Anlik ileti gonderiminde ve Internet iizerinde sesli goriismelerde
sifreleyerek konusma ve mesaj iletimi gerceklestiren sistemler tercih
edilmelidir.

Cep telefonlarinda da sifreleme yazilimlar1 kullanilarak, dinlemeye karsi
kisiler kendileri 6nlem alabilirler.

Ortam dinlemesi yapan cihazlar oldugundan siipheleniyorsaniz vericileri
bulmak i¢in gelistirilmis aygitlar edinebilirsiniz.

Bilgisayar kullaniminda kisisel giivenliginiz i¢in almaniz gereken temel
onlemleri mutlaka saglaym. Antivirlis yazilimlari, giivenlik duvarlari,
sifreleme, yedekleme, geriye doniik izleme yapmay1 engelleyecek sekilde
giivenli silme yazilimlar1 kullanin ve bu yazilimlarin giincellemelerini takip
edin.
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SOSYOLOJIK ACIDAN TEKNOLOJi ODAGINDA GUNCEL SORUNLARIN
YORUMLANMASI

Prof. Dr. Aytiil KASAPOGLU — Aras. Gor. Yonca ODABAS

(Ankara Universitesi; Sosyoloji Dernegi; SBE Enstitiisii)

Sosyolojinin en 6nemli kavramlarindan biri olarak “toplumsal degisme”nin temelde
iki itici giicii vardir. Bunlardan biri “niifus” ikincisi ise “teknoloji”’dir. Nitekim ilk ¢ag
Filozofu Aristo’dan baslayarak ve {inlii Sosyolog Durkheim ile devam ederek, hemen hemen
tiim sosyal diisliniirler toplumsal degismenin ortaya ¢ikmasinda artis ya da azalis halindeki
nifus hareketleri kadar, Gordon Childe’in isaret ettigi gibi teknolojinin etkisini kabul
etmislerdir. (Kongar,1979) S6z konusu teknoloji ise, basit alet/edevattan geligsmis ileri
bilgi/enformasyon teknolojilerine (IT) kadar uzanan genis yelpazede ortaya ¢ikma
potansiyeline sahiptir.

Ote yandan sosyal bilimler yazini incelendiginde, toplumsal degismeye yol agarak
insanlar1 gelenegin boyundurugundan kurtardigi ve dolayisiyla 6zgiirlestirdigi i¢in teknoloji
genelde olumlanirsa da, “negatif diyalektik” ile insanlar1 hem 6zgiirlestiren hem de bagimlhi
kilan ozellikleri birarada tasimasi yiiziinden elestirilmektedir. Bunun en giincel Ornegi
medyanin hem iletisimi saglamasi hem de insanin diistinme/sorgulama yeteneklerini
siirlayarak tek-diizelestirilmesi, farkliliklar torpiilemesi hatta giderek “yabancilagtirma’sidir
(alienation). Insanlarm kendileri etraflarinda olup bitenler hakkinda yapacak birseyleri
olmadigmi diisiinmeleri (powerlessness); etraflarinda olup bitenlere bir anlam verememeleri
(meaninglessness); yapmamasi gerekenleri siirekli yapar hale gelmeleri (normlessness);
etraflar1 insanlarla dolu oldugu halde kendilerini yanliz hissetmeleri (social isolation) gibi
yabancilagsma bilesenlerinin (Middeleton,1963; Kasapoglu;1999) tiim teknolojik gelismelere
ragmen insanlarda giderek yaginlagmasi diyalektik bir bakis agisiyla sosyolojinin teknolojiyi
sorgulamasina yol a¢gmaktadir. Aslinda diyalektik diisiince “Karsitlarin Birligi” (Unity of
Opposits) ilkesi uyarinca islemekte ve formel/bicimsel mantigin, “6zdeslik”, “celismezlik”,
“liclincli secenegin olanaksizligi” gibi ilkelerine meydan okumaktadir. Toplumsal yasamda
“Ikili Karsitliklar*in (Binary Opposits) ayn1 anda ve birlikte yaygm olarak bulunmasin
formel mantik ile kavramak miimkiin olmadigindan, diyalektik diisiince, yontemsel ve ussal
olarak ¢ok daha genis olanaklar saglayarak iistiinlik kazanmaktadir. Kisaca bir teknoloji,
ornegin cep telefonu ayni zaman araliginda yararli ve/veya zararl ya da kuskulu 6zelliklere,
diyalektik bakis acisina gore sahip olabilir. Nitekim glinimiizdeki bir¢ok durum, basta
iletisim teknolojisindeki gelismeler/sikintilar olmak tizere, boyledir.

Sosyolojinin teknolojiye ilgisine yonelik yazin incelendiginde, tartigmalarin 6nemli
boyutlarda diyalektik ozellikler tasidig1 gozlenmektedir. Ornegin Munir ve Jones (2004),
belirli teknolojik icatlarin digerlerine karst olan iistiinliigii lizerine yaptiklar1 ¢alismada, soz
konusu baskinligin, salt teknolojik etmenler ile agiklanamayacagi, analizlere teknolojik
olmayan diger etmenlerin —sosyopolitik dinamikler ve sponsor olan kisi, grup, organizasyon
ya da kurumlar- dahil edilmesinin gerekliligine vurgu yapmaktadir ve bu siireci agiklamada
siklikla kullanilan bes temel yaklasimdan bahsetmektedirler: Evrimsel Model (Arthur, 1994),
Kurumsal Teori (Meyer ve Rowan, 1977), Sosyal Hareket Teorisi (Mueller, 1992), Yapilasma
Teorisi (Giddens, 1979) ve Aktor Iliskilerag1 Teorisi (Latour, 1987; Law,1992). Séz konusu
Onerme, neden bazi teknolojik tiriinlerin daha fazla tercih edildigi sorusuna da uyarlanabilir.
Farkli bir deyisle, toplum i¢inde teknolojik ihtiyaglarin belirlenmesinde etkili olan faktorlerin
neler oldugunun ortaya ¢ikarilmasinda benzer bir yaklasim kullanilabilir. “Evrimsel Model”,
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s06z konusu se¢imin biitiinii ile rastlantisal oldugunu ifade ederken, en gii¢lii olanin hayatta
kalmas1 goriisiine paralel olarak, en iyi teknolojik icadin daha baskin olacagini ileri
stirmektedir. Diger bir deyisle, teknolojik ihtiyaglarin belirlenmesinde kontrol edilemeyen,
dogal bir secicilige vurgu yapmaktadir. Teknolojinin sosyal ve politik faktorlerden bagimsiz
oldugunu ileri siiren teknolojik determinizm ile benzer noktalart olan Evrimsel Model’e
elestirel bakan “Kurumsal Teori ve Sosyal Hareketler Teorisi” ise, bu siire¢ i¢indeki paydaslar
olarak sanayi ve politik sistemlere vurgu yapmaktadir. Kisiyi pasif olarak algilayan bu
yaklasimlara alternatif olan “Yapilasma Teorisi” ise, ajan ile yap1 arasindaki etkilesime
dikkati ¢cekmek istemektedir: Politik ve ekonomik yap1 ihtiyaclarin belirlenmesinde 6nemli rol
oynarken, ajan olarak birey ya da farkli paydaslar s6z konusu gereksinimlerde degisiklik
yapma potansiyeline sahip olabilirler. Burada dile getirilen teorilerin ortak 6zelligi, modernist
diistincenin temel 6zelligi olan “ikilik”’ler(dualities) yaratma egilimine sahip olmalaridir. Her
ne kadar Giddens(1984)’in Yapilagma Teorisi, s6z konusu ikililigi asmaya ¢aligsa da, her iki
uc¢ arasinda kurmaya calistigi bagin aragsal nitelikte olmasi nedeni ile sosyal gergeklik
icindeki iliskileri ortaya ¢ikarmada sinirl kalmaktadir.

Modernitenin ikilikler yaratma seklinde baskin olan egilimine karsin, bilim ve
teknoloji calismalar1 6zelinde ortaya ¢ikan yeni bir sosyal teori olan “Aktdr Iliskilerag:
Kuram1” (Latour,1998; Law, 1992; Callon,1986), doga/toplum, yapi/kiiltiir, insan/insan
olmayan arasindaki iligkilere dikkati ¢ekmeye calismaktadir. Bu kuramin temel ilkesi olarak
kabul edilen “genellestirilmis simetri’ye gore, “aktor” (actor) ve “aktant” (actant) olarak da
kavramsallastirilabilen, insan ve insan olmayan(non-humanal) tiim varliklar, olusumlar esit
derecede eylemde bulunma kapasitesine sahiptir. Rasyonel olan ve olmayan arasindaki ayrimi
da reddeden yaklasim, Weber’in “6zsel rasyonalitesine”(substansive rationality) benzer
sekilde, aktant olarak ifade edilen “insan olmayan” varlik ve olusumlarin kendilerine ait bir
rasyonalitesi oldugunu ifade etmektedir. Teknoloji, bilgisayar, laboratuvar malzemelerinden
insana kadar genis bir yelpaze i¢inde tanimlanabilecek olan bu aktér ya da aktantlar, kendi
cikarlart dogrultusunda iliski aglarini olusturmak i¢in diger aktor ya da aktantlara gereksinim
duymaktadirlar. “Terciime” (translation) olarak kavramsallastirilan iligki aglarinin bu olusum
stireci, dort asamadan olusmaktadir (Callon, 1986): “problemlestirme” (problematization),
“dahil etme” (interessement), “ikna” (enrollment) ve “ittifaklarin mobilizasyonu”
(mobilization of allies). Buna ek olarak yine bu asamalar i¢inde islevsel 6zelligi olan bir diger
kavram ise “zorunlu gecis noktalar1” (obligatory passage points) dir:

Problemlestirme: Bas aktor ya da aktant, diger aktdor ya da aktantlara kendi
amagclarin1 tanitmakta ve bu amaglara ulagma nedenlerini problem olarak sunmaktadir.

ikna Etme: Diger aktor ya da aktantlarm, bas aktor ya da aktant tarafindan kendi
amacinin mesrulugu konusunda ikna edilmesi girisimleri bu agsamada yer almaktadir. Bu siireg
icinde diger tiyeler, bas aktor ya da aktant tarafindan belirlenen noktalara yonlendirilir ve bu
noktalar zorunlu ge¢is noktalaridir.

Dahil Olma: Ikna olan diger iiyeler, bas aktor ya da aktantin hedefleri dogrultusunda
olusturdugu iligki agina girmeye baslamaktadirlar.

ittifaklarin Mobilzasyonu: Bas aktor ya da aktantin kurdugu iliski agma giren diger
iiyeler, yeni kimlikleri ile iliski ag1 i¢inde dolagima baglarlar.

Terciime silirecinin sonunda, iliskiagt duraganlik kazanir ve bu durum “kara kutu”
olarak kavramsallastirilir. Bas aktoriin mesrulugunun sorgulanmasi ile bu kara kutu acilir ve
iliski ag1 yikilir ya da doniistime ugrar.

Ulrich Beck (2002) ve Giddens(1998), “Risk Toplumu” kavramsallastirmalarinda,
bilimin “diisiiniimselligi”(reflexivity) 6zelliginden bahsetmekte ve bilimin sorunlara ¢éziim
bulmaya calisirken yeni sorun/risk alanlar1 yarattigimi ifade etmektedirler. Bilimin “Janus
Yiizii” (ikiylizlii mabut) olarak da ifade edilen bu durum, teknoloji Ozeline de
uyarlanabilmektedir. Diger bir deyisle, teknoloji, modern yasamin karmasikligini azaltma
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konusunda kolayliklar saglarken, 6zgiirliikler yaratirken, ayn1 zamanda bagimliliklar, denetim
ve kontrol mekanizmalar1 (panoptikon gibi), yeni ihtiya¢ alanlar1 ve baski araglar1 da
saglamaktadir ve bu durum, daha once de belirtildigi gibi ancak diyalektik diisiince ile
kavranabilir. Teknolojinin bu &zelligini igeren iliski aglarinm nasil olustugu Aktor Iliskiag
Kurami’na dayanilarak su sekilde ifade edilebilir:

Problemlestirme: Bas aktéor ya da aktant olarak teknoloji, yeni ihtiyaglarin
varligindan bahsederek, bunlarin giderilmesinin 6zellikle yasam kalitesinde artisa neden
olacagimi ileri siirebilir. Teknolojinin temel amaci, denetleme (cep telefonlar1 6rneginde
oldugu gibi) ya da pazar yaratmak olabilir.

Ikna etme: Bu ama¢ dogrultusunda, iliski aginmn diger iiyelerinden olan insan
aktorler, zorunlu gecis noktalar1 olarak belirlenen ihtiyag alanlari (farkli teknolojik
Ozelliklerin yasam kalitesine katkilar)m kullanarak, diger iiyeleri ikna etmeye ¢alisir.

Dahil Olma: S6z konusu ihtiyaclar konusunda, kisi olarak insan aktorler ikna olurlar.

ittifaklarin Mobilizasyonu: Ikna olan bu aktorler, yeni kimlikleri ile (farkli
teknolojik Ozelliklere sahip {iirlinlere sahip olma gibi), iliski ag1 iginde dolasima devam
ederler.

Kara kutu olarak, iiretilen/inga edilen ihtiyaclarin varligmin mesrulastirilmasi, bu
durumu sorgulayan baska bir iliski agi/aktor ya da aktantin miidahalesine kadar devam eder.

S6z konusu ihtiyaglar, “meta” ve “deger” tartismalarini da glindeme getirmektedir.
Yukarida ifade edilmeye caligilan iliski agi, ‘kullanim degeri” sdylemi iizerinden “degisim
degerinin” insa edilmesini igermektedir. Dolayisiyla basta da belirtildigi gibi, insanin kendi
ihtiyaclari icin iiretmesi asamasindan (kullanim degerinden) pazarda miibadale i¢in (degisim
degeri) iretime ge¢mesi, yabancilagmasinin da baslangici olarak goriilebilir ve herseyin
metalastifi bir evreye denk gelmesi yiiziinden de genis Olclide kapitalizm elestirisini
gerektirir. Ancak bu yazinin sinirlar1 disinda kaldigindan bu yonlere deginilmemistir.
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