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OZET: Kent giivenlik yonetim sistemlerinde mevcut veriyi verimli bir sekilde
kullanmak c¢ok onemlidir. Bu tarz sistemler sehri algilayan sensdrlerin yaninda kent
yonetiminde farkli gorevleri yerine getiren kamu kurumlar1 veya o6zel kurumlar
tarafindan saglanan birgok bilesendeki verilerle beslenmekte ve bunun sonucunda
biitiinlestirme gerekliligi ortaya c¢ikmaktadir. Bu bildiride kent giivenlik yOnetim
sistemlerinde kullanan merkezi bir komuta kontrol yazilimi ile bu yazilima veri
saglayan ya da bu yazilim tarafindan tetiklenen diger bilesenler arasindaki cografi bilgi
paylagimini gerceklestirmek i¢in tasarlanip uygulanan sistem ve bu sistemin anlamsal ag
yontemine uygun bir sekilde gelistirilmesi i¢in tasarlanan ontoloji anlatilmaktadir.
Sistemin merkezini olusturan komuta kontrol yazilimi kent gilivenligini ilgilendiren
olaylarin ve bu olaylara miidahalede bulunmak i¢in kullanilan kaynaklarin yonetimi igin
kullanilmaktadir. Bu ¢alismada komuta kontrol yazilimi ile dis bilesenler arasindaki veri
transferi, doniisimii ve gilivenligini saglamak icin kullanilan bir orta katman
gelistirilmistir. Orta katman, sadece kent giivenlik ydnetim sistemi bilesenlerinin
entegrasyonunu saglamak i¢in degil, ayn1 zamanda gelecekte bagka bilesenlerin sisteme
kolayca biitiinlestirilmesi i¢in de kullanilabilecektir.
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Kent giivenlik yonetim sistemlerinin baslica amaglar1 giivenlik hizmetlerinde verimliligi
yiikseltmek, giivenlik tehditlerini ortaya ¢ikmadan algilamak, adli sorusturmada ihtiyag
duyulabilecek delilleri iiretmek, genel asayis ve huzuru temin etmeye yardimci olmaktir.

Kent giivenligi ve yonetimi bir¢cok girdinin verimli bir sekilde islenmesini gerektiren
karmagik bir istir. Bu karmasik fonksiyonun etkin bir sekilde yonetilebilmesi i¢in sehri
algilayan sensorlerin yaninda kent yonetiminde farkli fonksiyonlar: yerine getiren
kurumlara ait verilere de ihtiya¢ duyulmaktadir. Bu verilerin koordinasyonu i¢in bir
komuta kontrol yazilimi1 kullanilmaktadir.

Kent giivenlik yonetim sistemlerinin ana bileseni olay izleme ve kaynak optimizasyonu
icin kullanilan bir konuta kontrol yazilimidir. Bu yazilim ayn1 zamanda kentin cografi



bilgilerini iceren bir haritaya sahiptir ve bu haritaya olay, kaynak, izleme kameralar1
gibi cografi bilgiler islenmektedir.

Komuta kontrol yazilimina bilgi saglayan dis bilesenler arag takip sistemi, plaka tanima
sistemi, kamera izleme sistemi ve dis kurumlarin cografi bilgi sistemleridir. Dig
bilesenler ile komuta kontrol yazilimi arasindaki veri alis verisini saglamak i¢in bir orta
katman gelistirilmistir. Orta katman sadece veri alis verisini degil, ayn1 zamanda veri
donlistimii ve giivenligini saglamaktadir. Orta katman iizerinde tasarlanmis olan bir
ontoloji ile de bu verilerin farkli sistemler tarafindan anlasilir olmasimi saglayan bir
yapinin olusturulmasi planlanmaistir.

ONTOLOJI

Glinlimiiz veb teknolojisinin  mimar1 Tim Berners-Lee, Anlamsal Veb’in
gerceklesmesinde ontolojilerin ¢ok dnemli gorevleri oldugunu belirtmistir [1]. ki ayr1
veritabaninda ayni kavram i¢in farkli tanimlayicilar kullanilmas: halinde, bu bilgiyi
karsilastirmak veya birlestirmek isteyen programlarin bu iki terimin ayni1 anlama sahip
olduklarmi bilmeleri gerekmektedir. Bu sorun, ontolojiler tarafindan giderilmektedir.
Felsefe biliminde ontoloji, varolma bilimi olarak tanimlanmaktadir. Yapay zeka ile
ilgilenenler ve veb arastirmacilari i¢in ontoloji, terimler arasindaki iligkileri tanimlayan
bir belge veya dosyadir. Veb i¢in kullanilacak tipik bir ontolojide bir taksonomi ve
cikarsama kurallar kiimesi vardir. Ontoloji; ger¢cek yasamin anlamsal kavramlari veya
nesneleri ve nesne tiplerini tanimlamak i¢in gercek yasama ait varliklar modeli olarak
da tanimlanabilir. Gruber, gliniimiizde c¢ogunlukla kabul gordiigii iizere, ontolojiyi
“kavramlastirmanin kesin tanim1” olarak tarif etmistir[2]. Olas1 bir ontolojinin en basit
tanimlarindan birisi de “kontrol edilebilir bir s6zliik” olabilir. Buna 6rnek olarak kisith
sayidaki terimlerin bir listesi gosterilebilir. Ontolojiler sayesinde Anlamsal Veb
kullanicilar1 diinyayr modelleyebilmektedirler. Bilgisayarlarin ¢ikarsama yapabilmeleri
ve yapilandirilmis bilginin elde edilmesi, ontolojilerle saglanabilmektedir. World Wide
Web Konsorsyumu (W3C), giinlimiiz Anlamsal Veb g¢alismalarini yonlendirmektedir.
Bu amagcla, veb iizerinde ontolojilerin yaratilmasi ve paylasilmasi icin OWL (Web
Ontology Language) dilini 6nermistir[3]. Stanford Universitesi tarafindan gelistirilen
“Protege”[4] ve “SWOOP”[5] gibi uygulama yazilimlari, aslinda OWL dili kullanilarak
elle cok zahmetli bir is olan ontoloji gelistirmeyi olduk¢a kolaylastirmaktadir.

ANLAMSAL HARITA

Anlamsal haritalar; GPS (Global Positioning System) koordinatlar1 ile gosterilen bir
yerdeki geometri veya 6zel bir nokta ile ilgili isleme yetenegine sahip olan ve yer ile
ilgili Oznitelik bilgilerinin gosterimine olanak veren sayisal haritalardir. Buna ilave
olarak, yeryliziindeki detaylarin (dag, tepe, yol, bina, sehir, nehir, vb.) geometrik
gosterimi ve anlamsal kavramlarla iligskilendirme yeteneklerine de sahiptirler. Ayni
ontolojinin veya farkli ontolojilerin farkli kavramlarina ait detaylar, bir anlamsal harita
iizerinde gosterilebilirler. Ornegin, belirli bir cografi bdlgeye karsilik gelen aym



anlamsal harita lizerinde, bir “Turizm Ontolojisi’nin “Destinasyon” kavraminin 6rnegi
olarak “Cesme” il¢cesi ve bu ilgcedeki bes yildizli bir otel gosterilebilir. Ayni anlamsal
harita {izerinde gelistirilen bir baska ontoloji olan “Cografi Ontoloji”nin “Kentsel
Bolge” kavrammin alt sinifi olan “Ilge”nin bir 6rnegi olarak “Cesme” de gosterilebilir.
Cografi bilgi ve alan bilgileri, GML (Geographic Markup Language) profilleri ve alan
ontolojleri kullanilarak standart bir sekilde anlamsal haritalar {izerinde gosterilebilir.
Anlamsal haritalarin canlandirilmasi, aktif nesneler ile desteklenebildigi i¢in harita
iizerindeki geometrik sekiller fare yardimiyla interaktiflestirilebilir. Bu sayede, anlamsal
harita iizerinde geometrik sekil ile gosterilen gercek diinya detaylar1 (dag, sehir, bolge,
vb...)’nin anlamlarinin bulunmasi gibi fonksiyonlara da imkan yaratilmis olur.

Birlikte calisilabilir bir ortamda, anlamsal haritalarin kullandig1 ontolojiler ile
kullanicilarin  kullandig1 ontolojiler ayn1 veya birbirlerine baghdirlar. Bdylelikle,
anlamsal haritalarin kisisellestirilmesi, kullanicinin ilgi veya profiline uygun haritanin
iizerindeki anlamsal nesnelerin 6zellik ve tip bilgilerinin belirlenmesi ile saglanabilir.
Ornegin, eger bir kullanic1 sadece kent ile ilgileniyorsa, “Kent Ontolojisi” kavramlarina
ait olan Ornekleri igeren (mahalle, kolaylik tesisi, plaj, tarihsel alan, vb.) anlamsal harita
yaratilabilir.

KENT GUVENLIK YONETIM SISTEMI BILESENLERI

1. KOMUTA KONTROL YAZILIMI

Komuta kontrol yazilimlar1 [6] askeri birimler ya da giivenlik birimleri tarafindan
kullanilan olaylar1 algilama, izleme, raporlama, kaynaklari kontrol etme ve verimli
sekilde kullanmak i¢in kullanilmaktadir.

2. ARAC TAKIP SISTEMi

Arag takip sistemleri araglar igerisinde kullanilan takip cihazlar1 ve bu cihazlardan GSM
alt yapis1 aracilifiyla verileri toplamak i¢in kullanilan bir sunucudan olusmaktadir.

3. PLAKA TANIMA SISTEMI

Plaka tanima sistemleri [7] plaka tanima kameralar1 ve bu kameralardan gegen araglarin
plaka bilgilerini tutan ve isleyen bir sunucudan olusmaktadir.

4. KAMERA IZLEME SISTEMI

Izleme sistemleri [8] kentin énemli noktalarini izlemek igin kullamlmaktadir. Bu
sistemler izleme kameralarindan ve bu kameralardan gelen kayitlarin saklandigi,
izlendigi ve ayarlandigi sunuculardan olugmaktadir.
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Sekil-1. Kent Giivenlik Yonetim Sistemi Ontolojisi



Sekil-1’de kent giivenlik yonetim sistemi verilerinin farkli bilesenler arasinda
paylasilabilmesini ve yeniden kullanabilirligini saglayacak ortak bir yapi olusturmak
amactyla tasarlanmig olan ontoloji goriilmektedir. Ontolojide olay, kaynak ve adres
nesnelerinin 6zellikleri gosterilmis ve bunlar arasindaki iliskiler tanimlanmistir. Olay,
kaynak ve adres nesnelerindeki pozisyon bilgileri bu smiflar arasindaki cografi
karsilagtirmalara da imkan vermektedir. Ayrica bu simflarin farkli kullanimlarini
gostermek i¢in bunlara ait alt siniflar da tanimlanmastir.

Ontolojiye gore olay (Event) nesneleri pozisyon, olaya atanmis kaynak, durum, olay
zamanlari, iliskili nesneler ve ihbarcinin konum bilgilerini i¢ermektedir. Olay ve
thbarcinin  konum bilgileri, ontolojide belirtilen konum (Position) simifindan
tiretilmektedir. Ontolojiye gére konumu belirlemek icin adres ya da koordinat bilgileri
kullanilmaktadir. Ontolojide belirtilen kaynak (Resource) sinifinin personel (Personnel)
ve ara¢ (Vehicle) olmak iizere iki alt sinifi bulunmaktadir. Ayrik olarak tanimlanmis bu
alt simiflar olaya miidahalede bulunan farkli tipteki kaynaklar1 belirtmek icin
kullanilmaktadir. Kent giivenligini ilgilendiren olaylarin sadece ihbar zamanlar1 degil,
ayni zamanda baglangic (start) ve bitis (finish) zamanlar1 da Onemlidir. Burada
tanimlanan olayin baslangi¢c zamani sisteme girilis zamanini, bitis zamani ise olayin
sonuclandirildigi zamanini belirtmek icin kullanilmistir. Bu veriler ayni zamanda
olaylara miidahaledeki basarty1 6lgmek igin gereklidir. Ontolojide tanimlanmis olan
olaylara bagh iligkili nesneler (DedicatedObject) olaylara karismis kisi ve arag
bilgilerini, durum (Status) ise olaymn o anki durumunu belirlemek icin kullanilmaktadir.

Tasarlanan ontoloji adres nesnelerini tanimlamak i¢in de kullanilmaktadir. Kent
giivenlik yonetim sistemi ile ilgili adres nesneleri (eczaneler, plaka tanima noktalari,
kamu binalari, izleme kameralar1 noktalar1) de ayn1 zamanda ontolojide belirtilmistir.
Kent gilivenlik yonetim sistemlerinde olay, adres nesneleri ve kaynaklar arasindaki
mesafelerin bilinmesi gerekmektedir. Burada ontolojinin kullanilmas1 pozisyon i¢in bir
ozelligin tanimlanmasina ve bu 6zelligin tiim siniflara eklenebilmesine imkan vermekte,
bu sayede farkli tiirlerin pozisyon bilgileri makineler tarafindan anlasilir olmakta ve
aralarindaki mesafeler kolayca hesaplanabilmektedir.

SONUCLAR

Yapilan calisma gostermektedir ki kent glivenlik yonetim sistemlerinin farkli bilesen
yazilimlarinin birbirleriyle biitiinlestirilebilmesi i¢in ontolojiler gelistirilebilir. Bilesen
sistem yazilimlar1 arasinda bilgi isleme ve paylasimi i¢in Ongoriilen agik ve birlikte
caligabilir bir sistem miimkiindiir. Ayni zamanda bu c¢aligmalar sayesinde, farkli
uygulamalarin ve hizmetlerin isaret ettikleri bilgiyi birlikte kullanabildikleri i¢in bir
calisma cergevesi de saglanmaktadir. Bu uygulamalar ve servisler, anlamsal ortak
calisabilirligi gergeklestirmek icin ulusal/uluslararasi standartlar ve ontolojilerden
yararlanabilmektedirler.



Ontolojilerin anlamsal haritalar ile biitiinlestirilmesi, otomatik bir sekilde yakalanan
kamera meta verilerini fotograflarin genis siniflarda smiflandirilmas: ve bu semantik
konumsal verilerin semantik haritalara sifrelenmesine ve tiim bunlarin giliglii bir
islevsellik ve gorsellikle gerceklestirilmesine olanak saglayan bir islem olacaktir. Bu
durum dijital kameralara eklenen bir dizi sensorler ile desteklenebilecektir.
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