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ABSTRACT

As Information technologies and information
security have been becoming prevalent in every
aspect of life day by day, Electronic Certificates
increase their popularity in many areas. The
validation and the verification of a certificate has as
much importance as its functions and differs
significantly from one application to another. Thus
applications involving Public Key Infrastructure
(PKI) should have a very flexible and
reconfigurable Certificate Validation and
Verification API in order to manage with the rapid
changes in this area. In this paper, certificate
validation and verification standards will be
examined and after that our proposed model for
Certificate  Validation and Verification API
developed by an object-oriented approach will be
explained.
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1. GIRiS

Elektronik imza, giivenli bir ortamda olusturulan,
kisilerin kimlik dogrulamasim saglayan ve igerigi
onayladiklarini gdsteren imzadir. Imza, kisiye ait
nitelikli sertifika ve bu sertifikaya ait 6zel anahtar
ile glivenli bir ortamda olusturulmaktadir. Bu imza
dogrulanirken de imzayi1 atan 6zel anahtarin agik
anahtar1 kullanilmaktadir. Bu dogrulama islemi;
imzalama yapilan algoritmaya, agik anahtarin
verilmesi ve imzalanan verinin imzali veriyle
kriptografik olarak dogrulanmasiyla gergeklesir.

Bir elektronik imzanmn  dogrulanmasi  igin;
imzalanan veri, bu verinin imzasi, dogrulama verisi
olarak tanimlanan elektronik imzayla ilgili diger
veriler saglanmalidir. Dogrulama verisi; imzalama
yapan sertifikalari, iptal durumu bilgisini(sertifika
iptal listeleri, OCSP cevaplari) igerebilir.

Imzanin kriptografik olarak dogrulanmasi, bir
algoritmanin ¢aligtirilmasindan ibarettir. Ancak bu

asamaya gegcilebilmesi icin, imzay1 olusturan
anahtara ait sertifikanin  gegerliligi  kontrol
edilmelidir. ~ Sertifika  dogrulama  siiregleri,
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yaymni olan CWA 14171[1]’de tanimlanmis ve bu
dokiimanin referans olarak verdigi RFC 3280[2]’de
ayrintilartyla agiklanmigtir.

2. SERTIFIKA DOGRULAMA

STANDARTLARI

Bir sertifikanin gecerli olabilmesi i¢in sertifikadan
kok sertifikasina giden yol {izerindeki tim
sertifikalarin ~ gegerli  olmast  gerekmektedir.
Dogrulama isleminde giivenilir nokta olarak verilen
kok sertifikaya kadar tiim sertifikalarin gegerlilik
kontrolleri  yapilmast  neticesinde  sertifikanin
gegerlilik durumu tespit edilebilir. Bu yol tizerindeki
son sertifika olan kdk sertifika, sertifika dogrulama
islemine giivenilir sertifika olarak verilmelidir.
Giivenilir sertifika olarak verilen sertifikanin kok
sertifikas1  olmadigt  durumlar da  miimkiin
olabilmekte, sertifika zinciri tizerindeki herhangi bir
sertifika giivenilir olarak belirlenmisse sertifika
dogrulama islemi bu sertifikaya gelindigi noktada
son bulup kok sertifikaya kadar gitme zorunlulugu
olmayabilmektedir.

RFC 3280[2]’de Internet X.509 PKI sertifika yapisi;
tiim temel alanlari, farkli islevlere ait eklentileri ve
bunlarin yapilar1 ayrintilariyla  anlatilmig, bir
sertifikanin bu yapirya uymasi i¢in gerekli tim
kosullar siralanmistir. Bir sertifikanin bu standarda
gore gecerli sayilabilmesi igin, bu sertifikayla
birlikte giivenilir bir sertifikaya kadar olan yol
iizerindeki tiim sertifikalarin bu sartlar1 saglamasi
gerekmektedir.

Tanmimlanan sertifika temel alanlar1 ve bu alanlarin
sahip olmasi gereken yapilarnni su sekilde
Ozetlenebilir:

Sertifika seri numarasi: Her bir sertifika hizmet
saglayici tarafindan tekil olarak verilen ve sertifika
hizmet saglayict ismi ile birlikte sertifikay1
tanimlayan bu alan, pozitif bir tam say1 olmalidir.

Versiyon: Bu alanda v1, v2, v3 olarak tanimlanan
bilgi, sertifikanin eklentiye sahip olup olmamasina
gore uygun degerleri almaktadir.

imza algoritmasi: Sertifikamin hangi imzalama
algoritmasi ile imzalandigini belirten bu alandaki
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algoritma bilgisi, Acik Anahtar alanindaki verinin
icerdigi algoritma bilgisi ile ayni olmalidir.

Gecerlilik tarihi: Bu alanda sertifikanin gegerli
oldugu zaman aralifi, Gegerlilik Baslangict ve
Gegerlilik Sonu alanlari ile belirlenir ve sertifikanin
gegerlilik kontroliiniin yapilmak istendigi zaman bu
aralikta olmalidir.

RFC 3280°de tanimli olan bazi eklentiler ve bu
eklentilerin sahip olmasi gereken yap: ve degerler
de sunlardir:

Hizmet Saglayici Anahtar1 Tammlayicisi- Ozne
Anahtar1 Tamimlayicisi: Sertifikanin bir tist SM
anahtari bilgisini tasiyan Hizmet Saglayici Anahtari
Tanimlayicis1 eklentisi ile sertifikanin bir tist SM

sertifikasindaki, o sertifikaya ait acik anahtar
bilgisini igeren Ozne Anahtar1 Tamimlayicisi
degerleri ayn1 olmalidir.

Anahtar  Kullanimi:  Sertifikanin ~ kullanim

amacini(veri imzalama, veri sifreleme vb.) belirten
bu eklenti, sertifikanin kullanim amacin1 dogrulayan
bir degere sahip olmalidir.

Temel kisitlamalar: Dogrulama islemi yapilacak
sertifika, zincir iizerindeki ara sertifikalardan biri
olarak SM sertifikasiysa bu ozelligi sertifikadaki
Temel Kisitlamalar eklentisinde belirtilmelidir. Bu
eklentideki Konu Tirii degeri CA olarak
tanimlanmis olmalidir.

Temel Kisitlamalar eklentisi yol uzunlugu alaninda
yol uzunlugu kisitlanmaktadir. Kontrolii yapilan
sertifikaya kadar gecilen yolun uzunlugu kisiti
geemeyen bir degerde olmalidir.

Sertifikanin gecerli sayilabilmesi i¢in bu tanimlanan
yaptya sahip olmasi gerekmesiyle birlikte imzasinin
dogrulanabilmesi ve iptal edilmemis oldugunun
kontrol edilmesi gerekmektedir:

Imza kontrolii: Sertifikanin imzasi, sertifikay
imzalayan SM sertifikas1 agik anahtar1 ile kontrol
edilmelidir. Burada da imza dogrulama islemi
yapilacagl icin imza degerinden Once sertifikay1
imzalayan SM sertifikas1 gecerlilik  kontrolii
yapilmalidir. Sertifika dogrulama islemindeki zincir
olusturma adimi bu noktada baslamakta olup bir {ist
SM sertifikasi en bagindan itibaren tiim adimlardan
gecip dogrulanmasi basariyla yapildiktan sonra bu
sertifikadaki agik anahtar ile sertifikanin imzasi
kontrol edilir. Tiim sertifikalar i¢in imza dogrulama
islemi yapilmas1 gerektigi icin kok sertifikaya veya
giivenilir sertifikaya kadar yol {iizerindeki tim
sertifikalarin dogrulanma islemi gerceklesmis olur.
Bir sertifikanin list SM sertifikasina ulasabilmek
icin sertifikadaki Hizmet Saglayict Bilgi Erisimi
eklentisindeki bilgiler kullanilabilir. Bu eklentide

SM sertifikasinin LDAP veya HTTP adresi
verilmistir, erisim ydntemleriyle bu uzaktaki
konumlardan alman SM sertifikasi ile dogrulama
islemine devam edilir. Ayrica {ist sm sertifikasi
Sertifika Dogrulama siirecine disaridan verilebilecek
yardimei bilgiler arasinda yer alabilir.

iptal durumu kontrolii: Seritifikanin
dogrulamasinin yapilacagi zamandaki iptal durumu
kontrol edilmelidir. Sertifika ¢esitli sebeplerle
gegerlilik zamanmi dolmus olmasa bile askiya
almmak veya iptal edilmek suretiyle gecersiz hale
gelmis olabilir. Sertifikanin iptal durumu, sil
servisleri tarafindan periyodik olarak yayimlanan
Sertifika Iptal Listeleri veya anlik sertifika
durumunu verebilecek OCSP sunucular1
kullanilarak 6grenilebilir. Sertifika iptal listelerinde
iptal edilmis veya askiya alinmis tiim sertifikalar
listelenmektedir. OCSP sunucular1 da herhangibir
sertifika durum istek mesajina o sertifikanin o
andaki durumunu igeren mesaj ile cevap
vermektedir. Sil dosyalarmin gekilebilecegi LDAP
veya HTTP adresleri, sertifika icinde SIL dagitim
noktalar1 eklentisinde yer almaktadir. OCSP sorgusu
yapilabilecek servisin adresi de Hizmet Saglayici
Erisim Bilgisi eklentisinde verilmis olan OCSP
sunucusu adresinden edinilebilir.[3]

Sertifikanin tanimlanan standartlara uyumlu olarak
gecerli sayilabilmesi igin, sertifika tamimlanan
yapida olmali ve sertifikanin gecerlilik kontrol
adimlarindan  basartyla geg¢mesi gerekmektedir.
Ancak uygulamalardaki ihtiyaclara gore sertifikanin
gegerli sayilabilmesi i¢in tanimlanan bu sartlardan
bazilar1 disarida birakilabilmekte veya bu sartlara
yenileri eklenebilmektedir. Ayrica bu standartta
zorunlu tutulmayip tavsiye edilen bazi kosullar da
farkli uygulamalar tarafindan farkli sekillerde
yorumlanabilir. Ornegin 15 Ocak 2004 tarihli, T.C.
5070 sayili Elektronik imza Kanunu’nda tanimlanan
Elektronik Imza’min tanimlanan nitelikli sertifikalar
tarafindan olusturulmasi gerekmekte, bu
sertifikalarin nitelikli sertifika olarak dogrulanmasi
gerekmektedir. Bunun i¢in de sertifikalar iginde
tanimlanmis bir eklentinin, tanimlanmis bir degerde
olmasi sart kosulmaktadir. Halbuki bu eklenti, RFC
3280 standardina gore sertifikada yer alabilecek
ancak zorunlu olmayan bir eklenti olarak
tanimlanmigtir. Ayrica sertifikanin iptal kontrolii
yapilirken kullanilacak  yontem, uygulamanin
calisma ortam1 veya tercihine gore degisiklik
gosterebilmektedir. Kapali ortamlarda g¢alismasi
gereken bir uygulama, her an igin OCSP sunucusuna
erisemeyeceginden gecerliligi kontrol edilmis bir
SIL dosyasinin kapali ortama alinmasi ve bundan
sonraki tiim kontrollerin bu SIL listesi iizerinden
yapilmasi tercih edilebilir.
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Sonu¢ olarak bir dogrulama uygulamasinin hangi
kontrolleri igermesi gerektigi ve bu kontrollerin
yapilma  yontemleri  farkli  sartlara, farkh
uygulamalara  gore  degismekte;  dogrulama
uygulamasinin  bu degisikliklere gore dinamik
olarak gegerlilik kontroliinii yapabilmesi
gerekmektedir. Bu ¢aligmamizda, tim bu sartlar
saglayabilecek ve uygulamalara sertifika dogrulama
islemini esnek bir sekilde gerceklestirme imkani
verecek olan bir Sertifika Dogrulama Kiitiiphanesi
mimarisi Onerimizi anlatacagiz ve bilesenlerini
aciklayacagiz.

3. SERTIFIKA DOGRULAMA

KUTUPHANESI

3.1 Genel Mimari

Sertifika Dogrulama Kiitiiphanesi nesne yonelimli
bir modeldir ve hiyerarsik olarak tanimlanmis
tiiretilebilir siniflardan olusmaktadir. Bu siniflar

kontrolciiler, bulucular ve eslestiriciler seklince ii¢
temel grupta incelenebilir. Asil dogrulama islemini
olusturan kontrolciiler kontrol islemleri sirasinda
ihtiyag duyduklar bilgilere ( yaymci sertifikasi,
sertifika iptal listesi SIL, ¢evrimigi sertifika durum
bilgisi OCSP, vb. ) bulucu nesneleri araciligiyla
ulasirlar. Bulucu nesneleri buldugu bir bilginin
aramakta oldugu bilgi olup olmadigina eslestiriciler
yardimryla karar verirler. Dogrulama siireci kontrol,

bulma ve eslestirme siireclerinin birbirlerini
tetiklemesi ile olusan toplam siiregtir.
Kontrol Algoritmas
- .. [
Bulma Algoritmasi
— .- B
Eslestirme Algoritmasi
P s s e e P

Sekil 1. Dogrulama Akist

Kontrolcii, bulucu ve eslestirici nesnelerinin belirli

bir sirada bir araya gelmis her bir alt kiimesi bir
dogrulama politikas1 olusturur. Bu sayede istenilen
kontrol islemlerinin eklenilip ¢ikarilabildigi, kontrol
sirasinda ihtiya¢ duyulan bilgilerin nasil ve nereden
temin edileceginin belirtilebildigi ve bu bilgilerin

birbiriyle eslestirilmelerinin istege gore
tanimlanabildigi dinamik ve esnek bir yap1
saglanmig olur. Bir dogrulama politikasiin

gerceklenmesi bu politikayr olusturan nesnelerin
tamimlanmasi ve bu nesnelerin kontrolcii, bulucu ve
eslestirici ad1 altinda {i¢ ayr1 zincir iizerinde

dizilmesiyle saglanir. Bu zincirler dogrulama
politikasinin bir veri yapisindan (XML dosyasi,
ASN, vb.) okunmasiyla ¢aligma zamaninda
olusturulabilirler.

3.2 Kontrolciiler

Sertifika Dogrulama Kiitiiphanesi dinamik ve
degistirilebilir bir yap1 saglamak i¢in dogrulama
islemini bir dizi atomik kontroller seklinde
gerceklestirir. Bu kontroller daha kiigiik parcalara
bolinmesi makul olmayan birbirinden bagimsiz
modillerdir ve bir sertifikanin  gegerliliginin
kontroliinii olusturan islemleri igerirler. Ornegin
”Sertifika Seri Numarasi pozitif bir tamsayidir” [2]
onermesinin kontrolii bir kontrol modiilii olarak
diistiniilebilir ve sadece bu isi yapan bir kontrol
sinifi tanimlanabilir. Kontrol smiflar1 atomik olarak
tanmimlandig1 i¢in kontrol  algoritmasi, kontrol
smifllarinin  sirali olarak ¢alistirildigr bir algoritma
olabilecegi gibi biitiin kontrolciilerin ayni1 anda
calistig1 paralel bir siire¢ olarak da ele alinabilir.
Her bir kontrolcii smnifit i¢in o smifa iliskin bir
Kontrol Sonucu Smifi tanimlanmistir ve bu sonug
sinifinda  yapilan kontroliin  sonucu saklanir.
Dolayistyla  kontrol  zincirinin  ¢alistirilmasi
sonucunda ortaya bir kontrol sonucu zinciri ¢ikar.
Kontrol sonug¢ simniflar1 kontroliin basarili olup
olmadigini ifade eden mantiksal bir boolean degere
sahip olduklar1 gibi eger kontrol gegersizse bunun
sebebini ifade eden bir detay bilgisi de igerirler.
Sertifika dogrulama isleminin mantiksal sonucu
kontrol sonug¢ siniflarinin mantiksal sonuglarinin VE
islemi ile toplam1 sonucudur.

—LKontroleil Zinciri

—Kontrol Sonucu—{ KS1 | @ [ KS2 | @[ KS2 | @

Sekil 2. Kontrol Algoritmasi

3.3 Bulucular

Kontrol siniflari kontrol islemlerini
gerceklestirirken sertifika disinda bazi bilgilere
ihtiyag  duyabilirler. Bunlar o  sertifikanin

yayincisinin sertifikasi, sertifika iptal listesi (SIL),
cevrimigi sertifika durum bilgisi (OCSP) gibi veriler
olabilir. Bu bilgiler yerel olarak hazir bir kaynaktan
edinilebilecegi gibi ( 6rn.: yerel makinede bir dosya
), ag lzerinden bir dizin sunucusundan
edinilebilecek bir sorgu sonucu da olabilir. Bu
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yardimeci bilgilerin kendileri ve kaynaklar1 ¢esitlilik
gosterdigi ve zamanla degisime tabi olduklari igin
Sertifika Dogrulama Kiitiiphanesi bu bilgileri
bulmay1 saglayan esnek ve dinamik bir arayiize
sahiptir. Bulucu smiflar1 herhangi bir bilginin
nereden ve nasil bulunacagini bilen bir gesit arayiiz
siiflaridir. Genel olarak ii¢ ayr1 gruba ayrilir ve bu
gruplar ihtiya¢ duyulan bilginin ¢esidine gore ileride
arttirilabilir. Bir sertifikanin yayimncir kurulusunun
sertifikasin1 bulan sertifika bulucular, yaymci
kuruluslarin yayinladigi sertifika iptal listelerini
(SIL) bulan SIL bulucular ve bir sertifika icin OCSP
cevabt bulan OCSP Cevabi bulucular bulucular
kiimesinin temel gruplaridir. Bu gruplar altinda
aranan verinin kaynagma gore bulucu smiflar
tiiretilmistir. Ornegin dizinden bir yayinci sertifikasi
bulmak i¢in DizinSertifikaBulucu sinifi tanimhidir
ve bu sinif kendisine verilen bir yerel ya da genel ag
adresine  LDAP protokolii ile baglanip aradigi
sertifikaya nasil ulasacagini bilir. Kontrolciiler,
bulucu zincirinde tanimli olan bulucu smiflarini
kullanarak kendilerine gerekli olan yardimci
bilgilere ulasirlar ve kontrol islemlerini tamamlarlar.

ﬂfﬂumamadw B2 —— B3 4o »

Bulundu

—Bulucu Zinciri

Sekil 3. Bulma Algoritmasi

3.4 Eslestiriciler

Bulucu smiflar1 aramakta oldugu veriye ulaginca
bunun gercekten aradigi veri olup olmadigini
dogrulamalidirlar.  Ornegin bir yaymeci sertifika
bulucusu buldugu yayinci sertifikasinin kendisine
verilen sertifikanin yaymcisinin  sertikasi  olup
olmadigint kontrol etmelidir. Bu kontrol islemi bir
takim kurallara tabidir. Her bir eslestirici bu
kurallardan birini kontrol eder ve kontrol basarili
olursa eslestirme sonucunu basarili olarak doner.
Uygulama gelistirici bu eslestirme kurallarinin
hangisinin ya da hangilerinin saglanmasinin yeterli
olduguna kendi karar verebilir ve buna uygun bir
eslestirici  alt kiimesinden eslestirici  zinciri
olusturur. Bir veri ikilisinin ( Orn. sertifika ve
yayinct sertifikast ikilisi ) eslestirilebilmesi i¢in
eslestirici zinciri iizerindeki biitiin eslestiricilerin
basarili olarak donmesi gerekir.
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Sekil 4. Eglestirme Algoritmasi

3.5 Dogrulama Politikasi

Elektronik sertifikalarin kullanimlar1 giinden giine
yaygmlastigt  ve kullanim alanlart  gesitlilik
gosterdigi igin bir sertifikanin gegerliliginin tespiti
icin saglamast gereken kriterler de kullanim
alanlarma ve uygulama gelistiricilerin gilivenlik
seviyesi tercihlerine gore bir o kadar cesitlik
gosterirler. Gerek kontrol edilecek ozellikler gerek
bu kontroller sirasinda ihtiya¢ duyulacak bilgilerin
nerelerden ve nasil edinilecegi ve gerekse de bu
bilgilerin aradigimiz veri olup olmadiginin nasil
eslestirilecegi  uygulamadan  uygulamaya ve
zamandan zamana degisebilen dinamik bir
dogrulama modeli gerektirir. Sertifika Dogrulama
Kiitiiphanemiz dogrulama sirasindaki bu islemleri
(kontrol, bulma ve eslestirme ) atomik alt
parcaciklara ayirarak ve bunlar1 dinamik birer zincir
iizerinde modelleyip dogrulamayi bu zincirlerin
islenmesi seklinde ele alarak oldukca esnek bir
Dogrulama  Politikas1  modeli  olusturmustur.
Sertifika dogrulama isleminin biitiin asamalar1 bu
politika yapisinda sekillendirilebilir. Uygulama
gelistiriciler ~ Sertifika Dogrulama  Politikasini
herhangi bir ortak veri temsil dili formatinda (
XML, ASN. vb.) olusturarak politikalarint ¢aligma
zamaninda giincelleyebildikleri, zaman igerisinde
degisen ihtiyag ve teknolojiler dogrultusunda yeni
kontrol, bulma ve eslestirme  yoOntemleri
ekleyebildikleri bir sertifika dogrulama arayiiziine
sahip olabilirler.

4. SONUCLAR

Bilisim teknolojilerinin hayatin her alaninda yer
almaya basladig1 ve bilgi giivenliginin giderek 6nem
kazandig1 giinlimiizde elektronik sertifikalarin sayisi
ve kullanim alanlar1 her gecen giin artmaktadir. Bir
sertifikanin gegerliliginin tespiti en az o sertifikanin
yerine getirdigi is kadar onemlidir. Bir sertifika
ancak dogrulanabildigi zaman tasimakta oldugu
giiven degerine ulasir. Kullanim alanlarinin ¢oklugu
ve zaman igerisinde standartlarda ve mevzuatlarda
meydana gelen degisikler dolayisiyla sertifika
dogrulama ¢ok degisken bir siirectir. Bu yiizden



uygulama gelistiricilerin esnek ve dinamik bir
sertifika dogrulama kiitiiphanesine sahip olmalar
gerekir.  Sertifika  Dogrulama  kiitiiphanemiz
kontrolcii, bulucu ve eslestirici ata smiflarinin alt
kiimelerinin  bir araya gelerek olusturdugu
Dogrulama Politikast modeliyle bu ihtiyaglar
kargilamaktadir.
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