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Ozet. Yeni uygulama gelistirmede en biiyiik itici gii¢ mobil kod kullanimi olarak karsimiza ¢ikmaktadir. Gelistirilen
bu kod parcalari, sistemleri iki agidan korunmak zorunda birakmaktadir: Isletim ortaminin kétii niyetli kodlardan
korunmas1 ve ana sistemlerin kotii niyetli kodlardan korunmasi. Internet’teki kullanimlar1 da dikkate almirsa, mobil
kodlarda giivenligin ne kadar ciddi bir problem oldugu kendiliginden ortaya ¢ikmaktadir. Bagka bir deyisle, zararli
koddan korunmak bir gereksinim oldugu kadar kodun korunmasi da bir gereksinimdir. Bu bildiride; kullanici,
sistemler ve yazilimer agisindan yazilmi ve kendilerini korumak igin yapilabilecekler ayrmtili olarak
incelenmektedir.

1 Giris

Giliniimiizde mobil kod teknolojisi bilgisayar aglari ve dagitik sistemlerde yeni uygulama gelistirimi igin itici giig
olmustur. Kodun mobil olmasi, bir programin tamaminin ya da pargalarinin bilgisayar sistemleri arasinda aligverisinin
yapilmasi ve isletim ortami degiskenliginin program ya da program parcaciklarinin yazildigi programlama dili
tarafindan gizlenmesi anlamina gelmektedir.

Mobil kod kavrami, 1980lerin baslarinda homojen bir yerel ag ortaminda nesne hareketliligini getiren Emerald [9] ile
ortaya ¢ikmistir. Ardindan R2D2 [11] ve Chorus [7] ugradiklari diigiimlerde isletilecek kodu tasiyan ve tiim ag1 dolasan
“aktif mesajlar” kavramini kullanmigtir. 1990 yilinda ortaya atilan REV (Remote Evaluation — Uzak Degerlendirme)
mekanizmasi [10] istemcinin yordam kodu ve parametrelerini sunumcuya gondermesine olanak saglamamaktaydi. Bu
noktadan sonra iki tiir mobil kod teknolojisinden s6z etmek miimkiindiir. [4]

Gliclii mobil teknolojiler; isletilmekte olan bir programin tamaminin ya da pargaciklarimin isletim kesilerek, program
durumu ve verileriyle beraber bir baska ortama aktarilmas ve bu ortamda isletime devam etmesini saglar. Ornek olarak
1990larin basinda General Magic tarafindan ajan tabanli ag programlama dili olarak gelistirilen Telescript [12] ve
ardindan gelen aragtirma amagli Tacoma [8] ile Tcl dilini mobil hale getirmek icin kullanilan Agent Tcl [14] sayilabilir.

Zayif mobil teknolojiler; isletilecek kodun (ve belki bir takim baslangi¢ verilerinin) bir bilgisayardan digerine
aktariminin saglanarak isletimin bu ortamda yapilmasini ifade eder. Bu tiire en yaygin érnekler Microsoft tarafindan
gelistirilen ActiveX ile Sun Systems tarafindan gelistirilen Java teknolojileridir.

Mobil kod sistemleri, yapist geregi hem kod hem de isletim ortami tarafinda giivenlige gerek duymaktadir [13]. Bu da,
giivenlik probleminin iki tarafli ele almmasi ve ¢oziilmesi gerektigi anlamina gelmektedir. Bu bildiride isletim
ortaminin tehlikeli koddan ve mobil kodun kétii niyetli isletim ortamindan korunmasi igin gelistirilen yontemler ele
alinmaktadir. Mobil kod imkani saglayan farkli yazilim teknolojilerinin genel yapisi ve kullandiklar giivenlik
yontemleri, aciklariyla birlikte incelenmektedir.

2 Isletim Ortammin Korunmasi

Mobil kod giivenligi ile ilgili belki de en belirgin sorun, kodun ¢alistiritlmasi diisiiniilen igletim ortaminin giivenligidir.
Ortamin ¢alismakta olan mobil kodun zararli islemlerinden korunmasi, ciddi bir sorun olusturmaktadir.

Mobil kodun, truva atlari, bilgisayar viriisleri, ag solucanlar1 gibi potansiyel tehlike igerdigi diigiiniiliir. Teoride, bu k&tii
amagli kodlardan korunma}k, olduk¢a zordur. Bir mobil kodun, calistiginda zararli olabilecegini belirleyebilecek bir
yontem bulunmamaktadir. Isletim ortaminin korunmasi, bu yiizden &zellikle {izerinde durulmasi gereken bir konudur.

Isletim ortammin kotii niyetli mobil koddan korumak icin, ii¢ yontem gelistirilmistir Kum havuzu yontemi
(sandboxing), sayisal ¢ek-kapla yontemi (digital shrink-wrapping) ve taginan kodun kanitlanmasi yontemidir (proof-
carrying code). Farkli yazilim teknolojilerinde isletim ortaminin giivenliginin saglanmas: i¢in bu yaklasimlar tek
baglarina kullanilabilecekleri gibi, birlestirilerek de kullanilabilirler. [1], [5], [13]

2.1 Kum Havuzu Yoéntemi (Sandboxing)

Isletim ortamini, mobil kodun calismasindan dogabilecek tehlikelerden korumanin bir yolu, kodun ortama erisim
izinlerinin kisitlandig1 bir ortamda galistirilmasidir. Mobil kod, sadece belirlenen 6zelliklere ulasabilecegi bir kum
havuzu (sandbox) igerisinde ¢alistirilir. Ornegin, kodun sadece ekrana ¢izim yapabilmesine izin verilirken, yerel dosya
sistemine ve ag kaynaklarina erisimi kisitlanir. Bu yontem uygulandiginda, mobil kodun ¢aligmasina ¢ok siki



kisitlamalar getirilmektedir. Belirli uygulamalar i¢in (dosya erisimi yapmasi gereken metin editorii gibi), bu kisitlamalar
kodun gergeklestirmesi gereken islemi yapmasini engeller. [1], [5]

2.2 Sayisal Cek-Kapla Yontemi (Digital Shrink-Wrap)

Caligma ortamini zararli mobil koddan korumak i¢in gelistirilmis olan bir yontem de, mobil kodun ¢alistiriimadan 6nce
onaylandig sayisal ¢ek-kapla yontemidir. Mobil kodun ¢aligmasi sirasinda yapacaklari dnceden kestirilemese de, en
azindan giivenli bir kaynaktan geldigi dogrulanabilir. Kod saglayici, mobil kodu sayisal olarak imzalar ve uygun tiretici
sertifikasi ile birlikte dagitir. Kullanici, bu yontem ile kodun saglayicisina duydugu giivene bagli olarak kendi isletim
ortaminda mobil kodu ¢alistirmay1 kabul veya reddedebilir. [5], [13], [15]

2.3 Tasinan Kodun Kanitlanmasi Yontemi (Proof-Carrying Code)

Potansiyel tehlike iceren mobil kodu korumak i¢in gelistirilen yontemlerden olan tasinan kodun kanitlanmasi yontemi,
bagka bir sistem tarafindan saglanan mobil kodun kurulmasi ve galistirilmasinin giivenli oldugunu, otomatik olarak ve
dogrulukla belirlemeyi hedefler. Bu teknikte kod saglayici, kendi mobil kodunun, istemcinin belirledigi giivenlik
ilkelerine (security policy) uygun oldugunu belirten bir kanit belirtir. Bu kanit, sayisal olarak kullaniciya iletilir ve
belirlenen bir dogrulama igsleminden geger. Tasinan kodun kanitlanmasi yontemindeki en dnemli kisit, isletim ortamina
sahip olan kullanicinin belirledigi giivenlik ilkelerinin dogru ve saglayici tarafindan anlasilabilir sekilde olmasidir. [5]

3 Mobil Kodun Korunmasi

Isletim ortaminin, ¢alisan bir mobil koda saldirmas: geleneksel bilgisayar giivenliginde az goriilen bir durumdur. Bunun
sebebi, isletim ortamimi bulunduran ortamin genellikle programi da barindirmasidir. Ancak mobil kod s6z konusu
oldugunda, mobil kod saglayici ve bu kodu isleten taraflar, birbirinden ayridir. Bu durum, tehlikeli ortamlardan mobil
kodun korunmasini gerektirmektedir. Tehlikeli ortam, bagka bir saglayicinin tirettigi mobil kodu biinyesinde barindiran
ve bu koda saldirmaya calisan, veya bu kodu kullanarak bagka isletim ortamlari i¢in tehlike yaratan birim olarak
tanimlanabilir. Tehlikeli ortam, mobil kodun veri yapisini, kontrol akiglarmi incelemeye ve 6rneklemeye calisabilir,
bagka isletim ortamlarini bu kod ile yaniltabilir ya da bu kodun yaptig1 sistem ¢agrilarina yanlis yanitlar verebilir.

Mobil kodun isletim ortamindan korunmast normalde beklenen bir durum olmasa da, 6zellikle ajan tabanli sistemlerde
biiyiik 6nem kazanmaktadir. Isletim ortami, mobil kodu iizerinde calistiracag igin, veri yapist ve akisi iizerinde tam
kontrole sahiptir. Bu nedenle mobil kodun isletim ortamindan etkili bir bicimde korunmasi ¢ok zordur. Bu da, mobil
kodun ¢alisacagi ortama giivenmesi gerektigini ortaya koymaktadir. Diger bir deyisle, mobil kod teknolojisi, ancak
giivenilir ortam tabaninda gergeklestirilebilir.

Isletim ortamlarii barindiran kétii niyetli birimlerden mobil kodu korumak icin gesitli ¢calismalar yapilmistir. Sonuglar,
asagida agiklanan dort grup altinda toplanabilir:

* Mobil kod, giivenilmeyen ortamlara calistirilmak {izere gonderilmez. Buradaki sorun, bir isletim ortaminin
giivenilir olup olmadigmin belirlenmesidir. Giivenilir ortami belirleyebilmek icin kesin bir karar
mekanizmasi kurmak ¢ok giictiir.

« ikinci yaklagim, orgiitsel bir ¢dziim getirmektedir. Isletim ortamlari, gelisigiizel olusturulamaz, ancak giivenilir
birimler mobil kod ¢alistirabilecek isletim ortamlar1 barindirabilirler.

* Mobil kodun biitiinliigiinii bozabilecek etkenlere karsi, isletim ortamlarinda fiziksel, 6zellestirilmis, tetkiklere
dayanikli yapilarin bulunmasi gerekir. Isletim ortamii barindiran her birimde bdyle bir yapmin bulunmasi
hem ¢ok zor, hem de fazlasiyla kisitlayicidir.

* Mobil kodu korumak icin kisith isletim ortamlari olmali ve mobil kod ve ortam arasinda sifreli bir protokol
bulunmalidir. Bu sifre temelli koruma sayesinde, mobil kod iizerinde oynamalar yapmanin 6niine gegilebilir.

Bu yaklasimlarin ¢ogu, ¢ok kisitlayict olmalarindan ya da fazla giivenilir olmamalarindan, yetersiz kalmaktadirlar.
Giincel ¢oziimler, isletim ortamindan gelen saldirilari belirleme veya dnlemeye yoneliktir. Onerilen ¢oziimlerden kisith
karakutu giivenligi ve sifrelenmis islevlerle hesaplama yontemleri saldirilart 6nlemeye yonelikken, sifresel izleme
yontemi, saldirilart belirlemek i¢in gelistirilmistir. [1], [S], [13], [15]

3.1 Kusith Karakutu Giivenligi (Limited Blackbox Security)

Mobil kodu tehlikeli ortamdan koruma yontemlerinden olan kisith karakutu giivenliginin ana fikri, kodu degistirme ve
okuma tehditlerinden koruyacak tanimlamalara uygun ¢alistirilabilir kod yaratmaktir. Mobil kod, bir karakutudur ve i¢
yapist degil, sadece girdi ve ¢iktilart gozlemlenebilir. Ancak, bu tip bir karakutu giivenligini saglayabilecek bir
algoritma gelistirilememisgtir.



Karakutu giivenligini siirekli saglamak imkansiz oldugu i¢in, yontemde sadece belirli zaman dilimi igin koruma
gerceklestirilir, bu siire i¢inde koda yapilan saldirilar karsilanir. Bu zamani tam olarak belirleyebilmek i¢in, kodun
giivenlik siiresinin bitisi karakutuya eklenebilir. Mobil kodun isleyisi, saldirgan tarafindan incelenebilir. Ancak, kodun
calismasinin ¢oziilebilmesi, belirli bir zaman alir. Kodun i¢inde karistirict islemler ve algoritmalar kullanilarak, yapinin
¢ozlilmesinin normalden daha uzun zaman almasi saglanir. Bu siire i¢inde de, karakutu giivenligi saglanmis olur.

Kisith karakutu giivenligi, her saldirtya karst koruma saglayamamaktadir. Ornegin tehlikeli ortam, her zaman igin
kodun sistem ¢agrilarina yanlis cevaplar iiretebilir. Ayrica, sonuglari belirsiz de olsa, saldirgan kodda ve veri yapilarinda
degisiklik yapmaya ¢alisabilir. Uygulamalarin tiplerine uygun olarak giivenli ¢alisma zamanlariin belirlenmesi, bu
yontemin gerceklestirilmesinde karsilasilan en bilyiik zorluktur. [5]

3.2 Sifrelenmis islevlerle Hesaplama (Computing With Encrypted Functions)

Mobil kodun tehlikeli ortamdan korunmast igin bir yontem de, sifrelenmis islevlerle hesaplamadir. Mobil kod, igeriginin
ve c¢alisma seklinin bilinmemesini istedigi bir islevi, sifreleyerek calistirtir. Olusan sonucu da, sifreyi ¢ozerek kullanir.
Isletim ortami, kodun nasil ¢alistig1 ve neler yaptigini izleyemez.

Bu yontemin etkin ¢aligmast i¢in dogru sifreleme yoOntemlerinin bulunmasi gereklidir. Mobil sifreleme, mobil
calistirilabilir kod igin uygun matematiksel yontemlerin bulunmasiyla gergeklestirilebilir. Sifrelenmis islevlerle
hesaplama yontemi, mobil kodun igletim ortamindan korunmasi i¢in kesin bir ¢dziim getirmese de, karakutu yonteminin
gerceklestirilebilir oldugunu ortaya koymaktadir. [1], [6], [13]

3.3 Sifresel izleme Yontemi (Cryptographic Traces)

Bu yontem, onceki yontemlerin aksine, mobil kodun icerigine, durumuna ve kontrol akigina yapilan saldirilari
belirlemeye yarar ve bunun i¢in takipsel ve sifresel yontemler kullanir. Sifresel izleme yontemi, kodun durumuna,
akigina yapilan herhangi bir gegersiz degisikligi belirlemeye g¢alisir. Mobil kodun ¢aligmasi siiresince olusan verilerin
takip edilmesi teknigine dayanir. Bu izleme bilgileri, mobil kodun ¢aligmasinin onaylanmasi i¢in kullanilir. Herhangi bir
degisiklik girisiminde, mobil kod sahibi iddia edilen islemlerin kod tarafindan asla gergeklestirilemeyecegini kolaylikla
ispatlayabilir. [5], [6], [13]

4 Mobil Kod Sistemleri ve Giivenlik Ozellikleri

En yaygin kullamlan ve neredeyse tiim Internet kullamicilarmin asina oldugu mobil kod teknolojileri olan Java ve
ActiveX tek bir noktada benzesmektedir; kodun indirilmesi ve uzaktan isletimi. Java hem bir isletim ortami hem de bir
programlama dilidir. Java programlama dilinin sinirlari kesin olarak ¢izilmis ve “iyi huylu” olmak {izere tasarlanmustir.
Devam eden kisimlarda, Java ve ActiveX mobil kod giivenligi agisindan getirdikleri ve sorunlari tartigilmaktadir.

4.1 Java

Sun Microsystems tarafindan gelistirilen ve 1995 yilinda kullanima sunulan Java, mobil kod konusunda getirdigi
ozellikler ile olduke¢a dikkat ¢ekmis ve yayginlagmistir. Java programlama dili tasarlanirken esas amag, tasinabilir, kolay
Ogrenilen, genel amacli, platform bagimsiz bir nesneye dayali programlama dili yaratmakti. Ancak dilin sundugu
ozellikler ve Internet’in yaygimlasmasi ve biiyiimesi ile, bugiin en gok bilinen ve kullanilan mobil kod teknolojilerinden
olmustur. [5]

Java derleyicisi, kaynak kodlarini platform bagimsiz bir ara dil olan Java Bayt Kodu’na (Java Byte Code) doniistiiriir.
Bu kod, daha sonra her platformda bulunan Java Sanal Makinesi (Java Virtual Machine) araciligiyla islenerek,
¢alistirilir. Sanal makine, mobil kodun igletim ortamini olusturur. [1]

Java, mobil kod alanindaki asil basarisini, Internet’le tiimlesik olarak ¢alisabilmesine borgludur. Java isletim ortamina
sahip olan tarayicilar, yaygin olarak bulunmaktadir ve Java programciklarini (applet) ¢calistirabilmektedirler. Ayrica Java
isletim ortami, yaygin kullanilan isletim sistemlerinde de desteklenmektedir. Java programciklari, istemci tarafindan
cagrildiginda sunucudan alinarak islenir ve ¢alistirilirlar. Bu yiizden Java, zayif mobilite sunmaktadir. [1], [5], [6]
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Isletim ortammm tehlikeli mobil koddan korumak igin Java, dogrulayici (verifier), sinif yiikleyici (class loader) ve
giivenlik yoneticisinden (security manager) olusan ii¢ parcali bir kum havuzu teknigi kullanmaktadir. Dogrulayici,
mobil kodun gercekten Java bayt kodu oldugunu ve sanal makinenin kurallarina uygunlugunu belirler. Sinif yiikleyici,
yerel ya da uzak bir kaynaktan gelen dogrulanmis kodu sanal makineye yiikler ve calismasini saglar. Giivenlik
yoneticisi ise, ¢aligmakta olan kodun yaptig1 sistem ¢agrilarin1 ve erismek istedigi kaynaklari kontrol altinda tutar.
Normal olarak, mobil Java programciklari ¢ok kisith bir kum havuzu igerisinde ¢alistirildigindan, ortamin mobil koddan
yeteri kadar korundugu sdylenebilir. Kod, sistem i¢in zararsiz ancak rahatsiz edici davranislar yapabilir (Siirekli ses ya
da ekran titrestirme gibi). [6], [13]

Java kodunun imzalanmasi ile de, mobil kodun giivenilir kaynaktan geldigi dogrulanabilir. Java, ayrica her programcik
icin Ozellestirilebilen, genisletilebilen erisim kontrolleri ve giivenlik politikalar1 ile de, isletim ortamini korumak igin
bir¢ok donlem almigtir. Ancak, bunlarin ayarlanmasi genellikle karigik ve zordur. Ayrica, karmasiklik arttik¢a performans
diismekte, giivenlik sisteminin yonetimi de zorlagmaktadir. [1], [13]

Java programciklarini koétii niyetli ortamlardan korumak igin, Java ile birlikte gelen ve oldukga giiclii olan giivenlik
uygulama programlama arabirimi (Security API) kullanilabilir. Sifreli islevler kullanmak, kodun isleyisini korumak i¢in
kullanilan bir yoldur. Ayrica, mobil kodun bilgi giris ¢ikislar1 da programlama arabiriminin destegiyle sifrelenebilir. Bu
da, akan verinin yapisinin k&tii niyetli isletim ortamindan korunmasini saglar. Sifreleme yontemleri disinda, Java’da
herhangi bir kod giivenligi yontemi bulunmamaktadir. [1], [6], [13]

Yukarida agiklanmis olan isletim ortaminin mobil koddan ve mobil kodun isletim ortamindan korunmasi i¢in Java’da
kullanilan teknikler Sekil-1’de gosterilmistir.

4.2 ActiveX

ActiveX, Microsoft tarafindan belirli bir ortamda (ActiveX programi) ya da ag lizerinde (ActiveX kontrol) isletilmek
iizere her hangi bir programlama dilinde hazirlanan nesneyi “paketleme” olanagi saglamak igin gelistirilen teknolojidir.
ActiveX temel olarak, kullanicinin bir tabloyu Microsoft Word dosyasina gémmesine olanak saglayan teknolojiyi
kullanir. Farkli uygulamalar arasinda nesne gémmeye olanak saglayan teknoloji, bir bilgisayar iizerindeki veri ve
bicemi ortak kullanmayi amaglayan Nesne Baglama ve Gomme — Object Linking and Embedding (OLE) olarak
adlandirilmaktadir ve ActiveX temelde bir OLEdir. ActiveX programlart Microsoft’un Ortak Nesne Modeli — Common
Object Model (COM) kullanilarak dagitilmaktadir (Cert, 2000). Dagitik Com (DCOM) kullanicilarin tek bir fare tusuna
basarak ActiveX kontrollerini indirmelerine ve igletmelerine olanak saglamaktadir. ActiveX kontroliiniin indirilmesi ve
isletilmesi ¢ok basit bir sekilde bir web sayfasindaki baglantinin tiklanmasi ya da bir elmek eklentisinin agilmasiyla
gerceklesebilir. ActiveX kontrol isletilmekte oldugu bilgisayarda yiiklii bulunan tiim Windows programlarini ve sistem
kodunu isletebilir. OLE tek bir bilgisayar iizerinde igletim i¢in tasarlandigindan giivenlik dikkate alinmamigtir. Bunun
yaninda bir teknolojinin ag iizerinden erisilebilir hale getirilmesi tehdit ortamini genisletir ve OLEde rahatlik olarak
degerlendirilen, ActiveXde agik haline gelir.
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Isletim sistemi tarafindan saglanan giivenlik ise, ActiveX programinin isletildigi baglama gore degisir. Indirilen ActiveX
kontrol baglaminda tarayiciyi isleten kullanicinin giivenlik baglamiyla aynidir. Windows 95/98/ME serisinde giivenlik
kontrolleri bulunmamaktadir. Dolayisiyla bir ActiveX kontrolii kullaniciyla herhangi bir etkilesime girmeksizin her seyi
gerceklestirebilir. Windows NT tabanli isletim sistemleri sistem kodu i¢in donanim korumasi ve igleyen gorevler
arasinda izolasyonun yani sira kullanicilarin yetkilerini ve erisimlerini sinirlayan giivenlik onlemleri de saglamaktadir.
Sekil 2’de de goriilebilecegi gibi ActiveX kontrollerinin, kum havuzu benzeri hi¢ bir sinirlayict ortama bagimli
olmadiklarindan, bilgisayar1 kapatmaktan para aktarimina, bilgisayarin diskinin okunmasina ve taranmasina kadar
neredeyse her seyi yapabilecek olanaklara sahip oldugu bilinmektedir.

ActiveX kontrolleri betik dilleri kullanilarak ya da dogrudan HTML OBJECT etiketi vasitasiyla web sayfalarindan
cagirilabilir. Bir ActiveX kontrol bilgisayara kurulmamissa, kontroliin elde edilebilecegi URLnin belirtilmesi de
miimkiindiir. Bir kontrol bilgisayara bir kere indirildikten sonra yeniden indirilmeye gerek kalmaksizin tekrar tekrar
cagirilabilir. Bu durum 6zellikle birden fazla kullaniciya hizmet veren bilgisayarlarda sorun yaratabilmektedir.

ActiveX kontrolleri, Microsoft’un sayisal imza ydntemi, Authenticode ile imzalanmis ya da imzasiz olabilir. imza,
kontroliin imzalayan tarafindan yaratildig: ve degistirilmedigi konusunda {ist diizey bir dogrulama saglamakla beraber,
kodu iiretenin iyi niyeti, giivenirligi ve yeterligi konusunda hi¢ bir garanti saglamaz. Belirli bir iireticiden gelen belirli
bir kodun ne kadar giivenli olduguna karar vermek tamamen kullanicinin sorumlulugundadir. ActiveX kontrollerinin
imzas1 kalicidir. Bir ActiveX kontrolii imzalandiktan sonra saldirganlarin hedefi haline gelmektedir. imzal1 bir kontrolde
acik fark edilirse, saldirganlar kullanici ile imzalayan arasindaki giiven iliskisini kullanarak agiktan faydalanmakta ve
kullaniciya zarar verebilmektedir. [2], [3]

5 Sonuc¢

Internet kullanim1 yayginlastik¢a, mobil kodun web sayfasi tasarimi ve kullammina getirdigi kolayliklar nedeniyle
mobil kod kullanim1 da yayginlasmaktadir. Kullanici ve ireticiler i¢in ilgi uyandiran her sey saldirganlarin da ilgi odag:
olmaktadir. Bu durumda mobil kod giivenligi sorunu en biiyiik engel olarak karsimiza ¢ikmaktadir. Giivenlik ile ilgili
calismalar devam etmekle beraber, kesin bir ¢oziimiin ortaya ¢ikarildig1 séylenemez.

Mobil kod giivenligi ile ilgili olarak yapilan ¢aligmalar daha ¢ok ortamin koddan korunmasina yoneliktir. Kodun isletim
ortamindan korunmasi ile ilgili tatmin edici sonu¢lar bulunmamaktadir.

Internet iizerinden yapilan islemler arttik¢a, giivenlik ydntemlerinin gelistirilmesi ve gesitlendirilmesi ihtiyaci da
artacaktir. Bu yonde ¢aligmalar devam etmekte, endiistriyel anlamda ¢6ziimler de ortaya ¢ikmaktadir.
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