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Yrd. Dog. Dr. Elif Kiizeci, Kigisel Verilerin Korunmasi Yasasi’n1 Degerlendirdi:

“TANIMLARDAKI EKSIKLIKIER SIKINTI
YARATABILIR”

MO Basin- Bahcesehir Univer-

sitesi Hukuk Fakiiltesi Ogretim
Uyesi Yrd. Doc. Dr. Elif Kiizeci, Ki-
sisel Verilerin Korunmasi Yasast’'nda
tanimlarda baz1 eksiklikler oldugunu
ve ayrintili hitkiimler icermeyen
diizenlemenin ¢ok genel kalmasi
nedeniyle uygulamada sikint1 yara-
tabilecegini belirtti. Tiirkiye’nin bu
alanda bir cergeve yasa kabul etmekte
oldukga ge¢ kaldigini belirten Kii-
zeci, yurturliige giren yasanin temel
catisinin AB’nin 1995 yilinda ya-
yimladig1 bir yonergeden alindigin,
oysa Avrupa Parlamentosu’nun 2016
Nisan ayinda yeni bir dizenlemeyi
kabul ettigini bildirdi. Kiizeci, “Bu
regiilasyon AB tiyesi iilkelerde dogrudan etki giiciine sahip
olacak. Kapsamina baktigimizda bazi yenilikler getirilmis,
bunlar teknolojideki gelismeler ve artik bireyin daha giiglii
korunmasi gerektigine igaret ediyorlar” dedi.

Tirkiye Ekonomi Politikalar: Aragtirma Vakfi (TEPAV)
tarafindan 22 Nisan 2016 tarihinde diizenlenen “Diinden
Bugiine Tirkiye’de Kigisel Verilerin Korunmas:1 Hukuku”
toplantisina konugmaci olarak katilan Yrd. Doc. Dr. Elif
Kiizeci, kigisel verinin tanimlanmasi ve bu alandaki hukukun
temelini olusturan genel ilkelerin kavranmas: noktasinda
onemli sikintilarin yagandigini belirtti. Kigisel veriyi “Belirli
ya da belirlenebilir bir kigiye iligkin her tiirlii bilgi” olarak
tanimlayan Kiizeci, “Kisisel veri dedigimiz seyler bize dair
olan seyler; bizi biz yapan, diger biitliin insanlardan ayiran,
kendimize, 6z benligimize iligkin her tiirli bilgi burada
yer aliyor. O nedenle kisisel verilerin korunmasi hakk: bir
temel hak olarak bugiin insan haklar1 alaninda 6nemi her
gegen giin artan bir kategoriyi olugturuyor” diye konustu.

IP Numaralar: da Kigisel Veri

Baz1 durumlarda dogrudan ilgili kisi ile iligkili olmasa da
bagka bazi verilerle iligkilendirmenin saglanabildigine
dikkat ¢eken Kiizeci, buna 6rnek olarak bilgisayarlarin IP
numarasini gosterdi. Avrupa’da IP numaralarini kigisel veri
olarak kabul eden bir egilim olustugunu anlatan Kiizeci,
“Bunun nedeni de su; ‘Pek ¢ok 6rnekte biz bu bilgiden
hareket ederek dogrudan o kiginin kim oldugunu tespit
edebiliyoruz’ diyorlar” dedi.

Kisisel Verilerin Korunmasi Kanunu yiiriirlige girmeden
once Anayasa Mahkemesi’nin kiginin ad1, soyadi, dogum
tarihi gibi bilgilerinin yan1 sira motorlu tasit plakasi, sosyal
glivenlik numarasi, genetik bilgileri, IP adresi gibi diger
bilgilerini de kigisel veri olarak kabul ettigine dikkat ¢eken

Kiizeci, soyle konustu:

“Pek cok devletin hukuk sisteminde
kisisel veri kategorisi, bir de ozel
alan belirleniyor. Hassas veriler de-
digimiz, kanun metinlerinde genelde
ozel nitelikli kigisel veriler olarak
gecen bir kategori bu. Bu verilerin
hukuka aykw iglenmesinden dolay:
ozellikle ayrimcilik yasagina aykin
daha ciddi sikintilarnn, zararvlarnn
ortaya ¢itkabilecegi diisiiniildiigii
icin bu kategorilerde yer alan kigisel
verilerin daha gii¢lii bir sekilde ko-
runmast ongoviiliiyor. Bu yaklagim
Tiirkiye’de de benimsenmistir ve
bir hassas veriler kategorisi tespit
edilmigtir.”

Elif Kizeci

“Veri Mesru Amaglarla iglenmeli”

Kigisel verilerin korunmasinin 6zel yagsamin gizliligi dahil
olmak tizere pek cok temel hak ve 6zgiirliik ile iligkili oldu-
gunu belirten Kiizeci, bu alanin 1970’li yillardan itibaren
hukuksal diizenlemelere konu edildigini vurguladi. Biligim
teknolojilerinin geligmesiyle konuya iligkin 6zel dizenleme-
ler yapilmas: ihtiyac: hissedildigini ancak kigisel verilerin
korunmasinin amacinin veri iglenmesini 6nlemek, yasakla-
mak ya da teknolojideki gelismeleri engellemek olmadigini
kaydetti. “Bu zaten makul olmadig1 gibi, gerceklestirilebilir
de degildir” diyen Kiizeci, g6yle devam etti:

“Burada tki temel amag var; birincisi birey ile kendisine
dair bilgi arasimdaki bagin kopmasini engellemek. Ikinci
olarak da verilerin yalmizca megru amaglarla ve yetkili
kigilerce iglenmesini saglamak. Dolayisiyla veri islemeyi
topyekun yasaklamak degil, bizim kanunumuszda kisinin
actk nzasi olarak ifade edilen biveyin daha ¢ok soz sahibi
olmasuu saglayacak mekanizmalan getirmek ve sonsuza
kadar bu verilerin tutulimasim onleyici baz prensiple-
nin belirlenmesini saglamak. Ciinkii bunlarnn olmadig
bir ortamda sadece ozel yasamin gizliligi hakk: degil,
haberlegsme ozgiirliigii, toplant, gosteri yiiriiyiigii hakk:
gibi daha pek ¢cok hak ve 6zgiirliigiin yasama ge¢mesinde
stkintilar yasanabilmekte.”

“Turkiye Cok Geg¢ Kaldr”

Diinyada 100’in tizerinde devlette kigisel verilerin korun-
masina iligkin hukuksal dizenlemelerin kabul edildigini
anlatan Kiizeci, Tiirkiye’nin bu alanda bir ¢cergeve yasa kabul
etmekte oldukga ge¢ kaldigini soyledi. Uluslararas: diizen-
lemeler hakkinda bilgi veren Kiizeci, 1981 yilinda Avrupa
Konseyi tarafindan kisisel verilerin korunmasina yonelik
sozlegsmenin imzaya acildigini, Tiirkiye’nin de ilk imzacilar
arasinda yer aldigini belirtti. Kiizeci, “28 Ocak 1981°de im-
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zalamis, ancak s6zlesmenin onaylanmasi siireci 35 yil aliyor.
30 Ocak 2016 tarihinde Kigisel Verilerin Otomatik Isleme
Tabi Tutulmas: Kargisinda Bireylerin Korunmas: S6zleg-
mesinin Onaylanmasinin Uygun Bulunduguna Dair Kanun
TBMM’de kabul edildi. Ne yazik ki uzunca bir zamandir bu
sozlesmenin tarafi olmayan tek devlet bizdik” dedi.

AB’nin 1995 yilinda yayimladig: 95/46 sayili Yonerge nin
o6nemli oldugunu, yiiriirlige giren kanunun temel ¢atisinin
da bu yonergeden alindigini belirten Kiizeci, su goriigleri
dile getirdi:
“1995 yilindaki insan haklar anlayist ya da teknolojik
gelisim ile 2016 yilinda geldigimiz seviye olduk¢a farkh.
Bunu gorven AB de konuya iliskin yeni bir diizenleme,
reform ¢ahismast igcine givdi. Bu ¢cahsmalar 2012 yilinda
Avrupa Komisyonu’nun sundugu bir oneri ile basladi ve
gecen hafta Avrupa Parlamentosu nun onaylama siiveci
de gerceklesti. Bu regiilasyon AB iiyesi iilkelerde dogru-
dan etki giiciine sahip olacak. Kapsanuna baktigumizda
bazi yenilikler getivilmis. Bunlar teknolojideki gelismeler
ve artik bireyin daha giiclii kovunmasi gevektigine isaret
ediyorlar.”

Kisisel Verilerin Korunmasinda Ortak Ilkeler

Bugiin diinyada yolcu kayitlarinin uluslararas: alanda pay-
lagimi gibi konularin da tartigildigina isaret eden Kuzeci,
kigisel verilerin korunmasina iligkin diizenlemelerin ortak
ilkelerini goyle siraladi:
“Hukuka ve diiriistliik kurallanina uygun olma, dogru ve
gerektiginde giincel olma, belirli, acik ve mesru amaglar
icin islenme, iglendikleri amacla baglantil sinirl ve 61-
¢tilii olma, 1slendikleri amacg igin gevekli olan siire kadar
muhafaza edilme, hukuka wygun aktarun gervceklestirme,
bilgr giivenligi ve biitiin bu ilkelerin hayata ge¢mesini
saglayacak ya da denetimi saglayacak bagimsiz bir
orgamn bulunmasi.”

Kanundaki Belirsizlikler Soru Igareti

Kiizeci, Turkiye’de kigisel verilerin korunmasi alaninin dii-
zenlendigi Anayasa ve yasa hiikiimleri hakkinda bilgi verdi.

Kigisel Verilerin Korunmasi: Kanunu’nda, AB’nin 95/46
sayil1 Yonergesi'nin esas alinmasinin sikinti yaratabilecegini
belirten Kiizeci, bu yonergenin kanun muadili olan bir me-
tin degil, sadece ¢cergeve metin, direktif oldugunu soyledi.
AB {iiyesi devletlerin kanunlarinda daha ayrintili hitkiimler
oldugunu vurgulayarak, tilkemizde ¢ikarilan kanunun ¢ok
genel kalmasi nedeniyle uygulamada sikinti yaratabilecegini
kaydetti. Kiizeci, “Ornegin belirli, agik ve mesru amaclar
i¢in igleme diyor. Ne oldugu konusunda benim agikgasi bir
fikrim var. Cunki Avrupa Birligi’nde bu konudaki ictihati,
mahkeme kararlarini biliyorum. Fakat bir mahkeme bunu
uygularken nasil degerlendirecek?” diye konustu.

Kanundaki tanimlarda bazi eksiklikler oldugunu anlatan

Kiizeci, soyle devam etti:
“Veri islemenin kisinin nzasina dayanmilmadigi durum-
lardan biri tlgili kisi tavafindan verinin alenilestirilmis
olmasi. Oysa kanunda alenilestirmeye iliskin bir tanim
yok. Bir ornek vereyim, avukatlarin bir boliimii kartvizit-
lerine TC kimlik numaralarm yazvyor. Ciinkii avukatin
TC kimlik numaras: bilinmeden vekalet ¢ikartabilmek
miimkiin degil. Ya da noterler; noterden kart alirsamz,

TC kimlik numaraswun kavtin tizevinde yazdigin goviir-
stiniiz. Eger alenilegtirmeyt tanumlanamayacak ya da
belirlenemeyecek kadar ¢ok kisi ile bilgi paylagsma olarak
diistiniirsek, noterler ve avukatlar orneginde, kimlik
numaralan isteyen herkes tarafindan istenildigi sekilde
kullamilabilir anlanuna ma gelir? Ya da sosyal paylasim
sitesinde profiliniz kapal diyelim. Ama profil fotogra-
fimaz1 herkes goviiyor. Fotografimz: Internet iizerinden
diinyadaki 3.4 milyar insana acmig bulunuyorsunusz.
Alenilestivilmemis mi diyecegiz? Alenilestivilmis dersek,
herkes bu fotografi istedigi gibi kullanabilecektir.”

Diinyada Olmayan Diizenleme Tiirkiye’de

Ozel nitelikli kisisel veriler kategorisinde, “kisinin 1rki,
etnik kokeni, siyasi diiglincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafetinin” yer aldigina dikkat
¢ceken Kiizeci, “Diinyada bir ilk; higbir yerde higbir diizen-
lemede kilik kiyafetin 6zel nitelikli kigisel veri olmadigini
soyleyebilirim. Fakat agikc¢asi tam gerekge ya da ihtiyaci
anlamakta giiclitk ¢ekiyorum c¢tinkii burada ilk akla gelen,
Ornegin bagortulu kigilere iligkin bilginin tutulmasi. Ama
bu dini bir referans tasidig1 i¢in zaten hassas nitelikli bilgi
olacaktir dolayisiyla kilik kiyafet yazmasa da béyle bir bilgi
bu kapsamda yer alacakti. Yazilinca ne olacak? Gorecegiz
ama Internet iizerinden kiyafet satig1 yapan siteler agisindan
cok ciddi bir sikint1 olacak bence. Ozellikle sonraki satig-
lar1 agisindan bir kayit tutuyorlarsa. Clinkii kilik kiyafette
herhangi bir sinir yok, her turlii kilik kiyafet hassas veri”
diye konustu.

Yaptirimlar Orantisiz

Kisgisel Verilerin Korunmasi Kanunu ile birlikte Tiirk Ceza
Kanunu’nun ilgili hitkiimlerinin de yeniden diizenlenerek,
yaptirimlarda kademelendirmeye gidilmesi gerektigini an-
latan Kiizeci, “Bu hiikiimlerin tamaminin yaptirimi hapis
cezast olarak belirlenmisg. Bazi ¢ok basit olaylarda hapis
cezast vermek cok agir gercekten. Hakimlerin de vicdani
elvermiyor ama alternatifi yok. 50 milyon kisinin kigisel
verilerinin Internet {izerinden yayimlanmasi ile benim 5
6grencimin ayni nitelikli bilgilerini yayinlamam ayni hitkiim
ile kargilagiyor ve en fazla cezasinin alt sinir1, Gist sinir1 ara-
sinda fark olabiliyor. Bu da ciddi bir sey degil ¢linkii hapis
cezast” diye konustu.

Hapis cezasinin yalniz gergek kigilere verilebilecegini, oysa
verileri daha biiyiik oranda isleyenlerin kuruluglar olduguna
dikkat ¢eken Kiizeci, Avrupa’da gercek kisiler daha sinirl
cezalandirilirken, asil buiyiikk kuruluglarin veri koruma, ig-
leme ve diizenlemelerine dikkat edildigini kaydetti.

Tiirkiye Veri Giivenliginde ‘Giivensiz Ulke’

Tirkiye’nin veri korumasi alaninda “gtivensiz iilke” olarak
goruldigini; bu nedenle AB topraklarindan veri paylagimi
yapilmadigin: anlatan Kiizeci, “Yeterli veri koruma karari
alinan ilkeler arasinda kimler var, 6rnegin Yeni Zelanda,
Arjantin, Uruguay var, ilgin¢ gelen bir érnek. Belki ilk aga-
mada tahmin etmeyecegimiz cesitli devletler bu yeterlilik
kararini aldi. En temel gerek¢e bunun anayasal bir hak
olmasidir. Yaganan sikintilarin giderilebilmesi i¢in AB’nin
‘Evet siz agag1 yukari bizim kadar veri koruyorsunuz’ demesi
gerekecek” dedi. ll
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