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Ozet

Cesitli organizasyonlar isleri ile ilgili verileri kendi veri-
tabanlarinda biriktirirler.  Bunlardan bazilart topladiklart
verileri oldugu gibi iictincii parti kisilere arastirma amaciyla
yayinlarlar. Fakat veriyi oldugu gibi yayimlama, yayinlanan
verilerde bulunabilecek hassas bilginin aciga ¢ikarilma riskini
de beraberinde getirir. Bu riskten kacinmak i¢in, yayinlanacak
veri arindirilmalidir; ancak bu sekilde yaymmlanacak veri
hassas bilgi icermez ve giivenle yaywnlanabilir.  Literatiirde
bu tip veri paylagini mahremiyet kaygili veri yaymlama
olarak bilinir.  Problemin yaygin ¢oziimii, hassas bilgilerin
belirlenmesi ve devaminda yaywmlanacak olan veritabaninin
bir doniisiim islemine tabi tutularak bu bilgilerin temizlenmesi
bicimindedir. Islem sonucunda elde edilen veritabaninn tiim
hassas bilgilerden arinmis ve ayni zamanda asil veritabanina
olabildigince benzemesi gerekir. Literatiirde, farkl: tip verita-
banlarindan hassas bilgi gizlemeye yonelik bir¢ok ayri calisma
onerilmistir. Bu ¢alismanuzda, farkly tip veritabanlarindan
hassas bilgileri gizleyebilecek biitiinciil bir uygulamamizi
sunuyoruz.

Abstract

Diverse organizations store their business related data in their
own databases. Some of them publish their data as is to
third parties for research purposes. However, this way of
data sharing has the risk of disclosing sensitive knowledge
which the database may entail.  For safe publishing the
database must be sanitized before sharing; so that no sensitive
knowledge is conveyed. The process is known as privacy-aware
data publishing in the literature. The process requires (i)
identification of sensitive knowledge, and (ii) removal of them
from the to-be-released database. The challenge here is to
hide all sensitive knowledge, and at the same time keep the
released version as similar as possible to the original one. In
the literature, there exists separate proposals to hide various
kinds of sensitive knowledge formats from diverse databases.
In this work, we present a single unified platform for this task.

Bu calisma TUBITAK tarafindan 108E016 nolu 1001 projesi kap-
saminda desteklenmektedir.

1. Giris

Ugiincii parti kisilere arastirma amaciyla yayinlanan verita-
banlarinda, veritabani sahibinin bagkalarinca bilinmesini is-
temedigi bilgiler yer alabilir. Hatta bu bilgilerin cogu sakinilan
kigiler tarafindan, gelismis veri madenciligi teknikleri kul-
lanilarak, veritabanindan kolayca cikarilabilir. Boyle bir du-
rum, veritabani sahipleri tarafindan arzu edilmeyen bir sonug
oldugundan, veritabani sahipleri veritabanlarin1 hassas bil-
gilerini icermeyecek bir sekilde yaymlamayi tercih ederler.
Bu yayinlama yaklagimi literatiirde mahremiyet kaygili veri
yayinlama ismiyle yer alir ve 1991°den beri aktif bir arastirma
konusudur[1].

Bir an icin, bir aligveris marketinin, markette yapilan tim
aligverigleri, her aligveris birden fazla satilan iriin bilgisini
icerecek sekilde tuttugunu diigiinelim. Bu market, uzun bir
siire sonucunda olugan tiim aligverigler veritabanini, satilan
iiriinler arasindaki birliktelik bagimlhiligin1 belirlemek, hangi
iiriinlerin ne kadar cok ya da ne kadar az satildigin1 6grenmek
gibi farkli ¢ikarimlar elde edecek analizler yapilabilmesi i¢in
iiciincii parti kisilere paylagsin. Diger yandan bu marketin
sattigi bazi iirlinleri kendisinin gelistirip market igerisinde
uygun bir gekilde rafladigini, bu iirlinlerin de diger bazi
iiriinlerle ¢ok sayida satildigini diigiinelim.  Esasinda bu,
o market icin bir iirlin satma stratejisidir ve bagkalarinca
ogrenilmemesi gerekir, dolayisiyla hassas bir bilgidir. Fakat
bu bilgi yayinlanan aligveris veritabani iizerinde bir takim veri
madenciligi teknikleri ile a¢18a cikarilabilir bir bilgidir ve boyle
bir sonug, o market icin hassas olan bu bilginin ifsa olmas1 de-
mektir.

Veritabanlarinin dogrudan yayinlanmasi bir yamyla farkli
analiz caligmalarina konu oldugu icin yararli, diger yaniyla
icerebilecegi hassas bilgilerin agiga ¢cikmasi ihtimali nedeniyle
risklidir. Bu ikilemden kagcinmanin yolu hassasiyet kaygili
veri yaymlamadir. Hassasiyet kaygili veri yaymlama, verita-
baninin, iginde barindirabilecegi hassas bilginin silinmesinden
ya da degistirilmesinden sonra yaymlanmasidir. Bu sekilde,
yayinlanan veritabani herhangi bir sekilde risk tagimaz ve
boylece hassas bilgilerin ifsasindan kacinilmisg olur.
Yayinlanabilecek veritabanlar1 gercek hayatta farkli bicimde
bulunabilirler. Yukarida deginilen market iiriinleri 6rnegi 6ge
kiimeleri tipinden bir veri bigimidir. Bunun yaninda her-
hangi bir kiginin belirli bir siire gezmesiyle, ugradig: yerlerin
olusturdugu veri dizgi tipinde bir veri bi¢imi; alt alta bircok
kategori bulunan bir web sitesinde kullanicilarin gezinmesiyle



olusan veri de agag tipinde veriler olarak orneklendirilebilirler.
Farkli tipteki veritabanlarindan hassas bilgi gizleme icin lit-
eratiirde bircok c¢aligma mevcuttur. Var olan bu caligmalarda
genelde tek tip bir veriden hassas bilgi gizleme problemi
tizerinde yogunlagilmistir. Biz ise bu ¢alismamizda hassas bilgi
gizleme i¢gin gelistirdigimiz, farkl tip verilerden hassas bilgi gi-
zleme iglemini yapabilecek, literatiirdeki bazi algoritmalar1 da
iceren biitlinciil uygulamamizi tanitacagiz.

2. Tanmmmlamalar

Bu boliimde, sirasiyla, farkli yapidaki verilerden hassas bilgi
gizleme problemleri tanimlanmaktadir.

2.1. Oge Kiimesi gizleme

Z = {ii,i2,...,in} seklinde her &genin bir sembolle
gosterildigi bir 6ge kiimesi olsun. Bir 7" islemi, Z kiimesinin
bos olmayan bir alt kiimesidir, mesela, T € 27 — (. Bir D
veritabani, D = {t1,t2, . .., tm } seklinde gosterilir ve her ¢; bir
islem olmak iizere bir iglemler kolleksiyonudur.

Tanmim 1 (Destek Degeri) X diye bir oge kiimesi veriliyor
olsun, X'’in D veritabamindaki destek kiimesi X’i alt kiime
olarak iceren tiim islemlerin kiimesidir ve Sp (X) seklinde
gosterilir. Formal olarak, Sp (X) ={T: X CT AT € D}.
X’in D’deki destegi, supp (X) seklinde géosterilir ve
Sp (X)’in boyutu kadardir, mesela, supp (X) =| Sp (X) |.

Tamm 2 (Sik Oge Kiimesi Madenciligi[2]) o negatif olmayan,
kullanici tamimly bir tamsayr olsun ve destek esigi olarak be-
lirtilsin.  Bir D veritabaminda, destek degeri o’dan kiigiik
olmayan oge kiimelerine, sik oge kiimeleri denir. Tiim sik
oge kiimelerinin kiimesi su sekilde ifade edilir: F(p s =
{X: X CI,X #0,supp (X) > o}. Sik dge kiimesi maden-
ciligi saglanan D ve o degerlerinden yararlamlarak F(p )
seklinde gosterilir.

Tamim 3 (Hassas Oge Kiimesi Gizleme) Py =
{Xi | X; € 2T Ni = 1,27...,n}, n tane oOge kiimesinden
olusan bir kiime olsun ve bu kiime hassas bilgi olarak
addedilsin. Hassas 6ge kiimesi gizleme problemi, verilen bir
hassasiyet esigi, ’nden yararlamilarak, D veritabanmindaki
islemleri bir doniisiimden gecirip D"’yi elde etmektir. Oyleki,
doniisiim sonucunda sunlar saglanmis olmalidir:

e VX; € Py : suppr (X) <.

* > xe@r_onp, | supp (X) — supps (X) | minimum
olmalidir.

Doniigtim iglemi esasinda veritabanimin hassas bilgiler-
den arindirilmasidir. Arindrima sonucunda yayinlanabilir olan
D’ veritabani elde edilir. Arndirma islemi, ilk olarak, tim
hassas Oge kiimelerinin arindirma sonucunda olusan veri-
tabanindaki destek degerlerinin verilen hassasiyet esiginden
biiyiik olmamasini; ikinci olarak da veritabani biitiinliigiinii ko-
rumay: bir diger ifadeyle de D ile D’’nin aymhigini saglamaya
odaklanmay1 gerektirir. Arindirma islemi, literatiirde, has-
sas Oge kiimelerini igeren islemlerden bazi Ggeleri silmek
ya da degistirmek suretiyle o islemlerin hassas ogeleri artik

icermemesi seklinde yer almaktadir. Bu isleminin yan etk-
isi, hassas 6ge kiimelerini gizlerken, hassas olmayan bazi dge
kiimlerini de gizlemesi veya destek degerlerinin diismesine ne-
den olmasidir. Atallah [3] hassas 6ge kiimelerini gizleme
probleminin en iyi ¢oziimiiniin bulmanin NP-Hard bir problem
oldugunu ispatlamigtir. Bu nedenle arastirmacilar en iyi ¢6ziimi
bulmak yerine iyi olabilecek ¢oziimler bulmaya yogunlagmistir.

’ Tid \ Once \ Sonra ‘
1 abcde abce
2 acd cd
3 abdfg abdfg
4 bede bcde
acd, ad, bcd 3 abd ab
(a) Hassas oge kiimeleri 6 bedfh bedfh
7 abcg abcg
8 acde ace
9 acdh acdh

(b)  Veritabaninnin arindirmadan

onceki ve sonraki hali

Sekil 1: (a) Ornek veritabanindan gizlenecek hassas Gge
kiimeleri, ve (b) v = 3 hassasiyet degerine gore; veritabaninin
arindirmadan once ve sonraki hali.

Sekil 1’de [4]’den alinmig Ornek bir veritabani ve has-
sas Oge kiimeleri verilmigtir. Hassas o6ge kiimelerinin destek
degerleri hassasiyet esiinden (v = 3) biiyiiktiir. Tablodan
goriilebilecegi tizere, kalin harflerle gosterilen 6geler silinmek
suretiyle hassas bilgi gizleme iglemi yapilmistir. Gizleme sonu-
cunda, dnceden hassas olan 6ge kiimeleri artik ¢ = 3 hassasiyet
esiginden daha biiyiik bir destek degerine sahip degildir.

2.2. Dizgi Gizleme

Z = {i1,12,...,in} seklinde bog olmayan bir ge kiimesi ol-
sun. Bir U/ dizgisi, Z kiimesinin siralanmis bir seklidir. Ayni
oge kiimesinin farkli siralamiglari, farkli dizgileri gosterir. Bir
D veritabani, D = {t1, 2, ..., tm } seklinde gosterilir ve her ¢;
bir dizgi olmak iizere bir dizgiler kolleksiyonudur. Tiim dizgiler
kiimesi X" ile gosterilir. U € X* ve V € X" birer dizgi olmak
tizere, eger V’den bazi semboller silinerek U/ elde edilebiliyorsa,
U, V’nin bir alt dizgisidir ve bu i/ C V ile ifade edilir.

Tanmim 4 (Dizginin Destek Degeri) U diye bir dizgi ver-
iliyor olsun, U’in destek degeri D veritabamindaki dizgiler-
den U dizgisini alt dizgi olarak iceren dizgilerin sayisidir,
supp U) =|{T:UCTAT eD}|

Tammm 5 (Sik Dizgi Madenciligi[5]) o negatif olmayan, kul-
lanict tamiml bir tamsayr olsun ve destek esigi olarak belir-
tilsin. Bir D veritabanminda, destek degeri o ’dan kiigiik olmayan
dizgilere, sik dizgiler denir. Tiim diizgelerin kiimesi su sekilde
ifade edilir: Fip o) ={X : X CX" Asupp (X) > o}

Tamim 6 (Hassas Dizgi Gizleme) S, = {S1,S52,...,5.},
n tane dizgiden olusan bir sik dizgiler kiimesi olsun ve has-
sas addedilsin. Hassas dizgi gizleme problemi, verilen bir
hassasiyet esigi, 1’nden yararlamlarak, D veritabanint bir



doniisiimden gecirerek D'’yi elde etmektir. Oyleki, doniigiim
sonucunda sunlar saglannus olmalidir:

o VS, € Sy : suppr (Si) < 1.

® > xesns, | supp (S) — supps (S) | minimum ol-
malidir.

Doniigtim isleminin birinci maddesi doniistiiriilmiis verita-
baninda hassas dizgilerinin destek degerlerinin belirtilmis esik
degerinden kiiciik olmasini; ikinci maddesi ise hassas ol-
mayan dizgilerin destek degerlerinin miimkiin oldugunca ko-
runmasini gerektirir. Literatiirde doniistiirme islemi, dizgi-
leri olugturan Ogeleri, silmek degil de, ogelerin sembollerini
aldiklar1 kiimeden olmayan bir sembol ile ,bir bilinmeyen ile,
degistirmek biciminde olmaktadir. Oge kiimelerinde oldugu
gibi dizgilerde de hassas bilgiyi gizleyecek en iyi ¢oziimii bulma
problemi NP-Hard bir problemdir[6].

Sekil 2’de ornek bir veritaban1 ve hassas dizgiler
verilmistir. Hassas dizgilerden, (ABA), (BED) ve (CA)’mn
arindirilmamig veritabanindaki destek degerleri sirasiyla 4,3
ve 4 tiir. 1 = 3 hassasiyet degerine gore bir arindirma
islemi yapilirsa, tablodaki gibi arindirilmig bir varitabani elde
edilebilir. Arindirmada koyu sembollerle gosterilen dgeler ?
ile degistirismistir. Arindirma sonucunda, 6nceden hassas olan
dizgiler ¢ = 3 hassasiyet esigine gore artik hassas degildir.

’ Tid \ Once Sonra
1 ABEAD A?EAD
2 ABCDA ABCD?
3 ED ED
l ABA . BED. CA 4 CEADA ?EADA
(a) Hassas dizgiler S BECD BECD
6 ACBA ACBA
7 BCEAD BCEAD
8 ABBA ABBA
(b)  Veritabaninnin arindirmadan

onceki ve sonraki hali

Sekil 2: (a) Ornek veritabanindan gizlenecek hassas dizgiler ve
(b) ¥ = 3 hassasiyet degerine gore veritabaninin arindirmadan
once ve sonraki hali.

2.3. Agac Gizleme

Tamm 7 (Agag) Bir T agact bos olmayan ve sonlu sayida
diigiim iceren bir diigiimler kiimesidin T = {r} U
Th,Ts, ..., Ty ve su ozellikleri saglamalidir:

o Belirlenmis bir r diigtimii agacin kokiidiir.

o Diger diigiimler n > 0 kadar farkl alt kiimeye boliiniir,
her Th,Ts,...,T, de birer agactir. Th,T5,...,T,
agaglart T ’nin alt agaglandur.

Sekil 3’te ornek bir agac gosterilmigtir. ~ Her diigiim V
kiimesinden bir etiketle etiketlenmistir. Ornek agactan da
goriilebilecegi gibi agaglar etiket dizgisi olarak gosterilebilirler.
Bu gosterim, kokten baglanarak ve agac on sirali gezilerek
diigiim etiketlerinin bir dizgi seklinde yazilmasiyla olur; gezme
esnasinda ¢ocuk diigiimden ebeveyn diigiime gidilirken V’den
olmayan bir karakter, 6rnegin -1, eklenir.

ABA-1C-1-1C-1

Sekil 3: Ornek bir agac

Tamm 8 (Alt Agag) Bir T agacindan bazi diigiimlerin silin-
mesiyle olusabilecek agaclara alt agag denir. Diigiim silme
islemi sonucunda, silinen diigiimlerin ¢ocuklart artik silinen
diigtimiin ebeveyninin ¢ocuklardir. Eger alt agaglar ebeveyn-
cocuk iligkisi gozetilerek olusturuluyorsa, olusan agag birebir
alt agag; eger sadece ata-torun iliskisi korunuyorsa olugan alt
agag gomiill alt aga¢ olarak adlandirilirlar.

(AB-1C), (BA-1C0C), (AB C) Sekil 3’teki agactan elde
edilebilecek birebir alt agaclara; (A A -1 C), (A C -1 C) ise
gomiilii alt agaglara ornek olarak gosterilebilir.

Tammm 9 (Agaclarda Destek Degeri) D diye agaglardan olusan
bir agaclar veritabami olsun, X ise bir alt aga¢ olsun.
X'in destek degeri, X'i iceren T; € D’lerin sayist
kadardir. Formal olarak su gekilde gosterilir: supp (X) =]
{T:XATANT € D}|

Tanim 9’daki - simgesi, solundaki agacin sagindaki agacin bir
alt agact oldugunu gostermektedir. Alt agaglar birebir veya
gomiilii olabilecegi gibi sirali ya da sirasiz da olabilir. Alt
agaclar elde etmek i¢in diigiimler silinirken geriye kalan ve bir-
birleriyle kardes olan diigiimlerin siras1 degistirilmiyorsa olugsan
alt agaclar sirali alt agaglar; eger kardslerin siras1 korunmuyor
ise olusan agaclar sirasiz alt agaclardir. Buna gore alt agaclar
birebir-sirali, birebir-sirasiz, gomiilii-sirali ve gomiilii-sirasiz
olmak iizere dort farkli bicimde olabilirler.

Tamim 10 (Alt Aga¢ Madenciligi[7]) o negatif olmayan, kul-
lanict tamumly bir tamsayr olsun ve destek esigi olarak belir-
tilsin. 2*, D veritabamindaki agaclardan elde edilebilecek tiim
agaclarin kiimesi olsun. D veritabaninda, destek degeri o’dan
kiiciik olmayan alt agaclara, sik alt agaclar denir ve su sekilde
ifade edilir: Fip o) ={T :T C X", supp (T) > o}.

Alt aga¢c madenciligi yukarida bahsedilen dort farkli alt
agac bicimine gore yapilir. Birebir alt aga¢ madenciligi
ebeveyn-cocuk iligkisini korudugu i¢in gomiilii alt aga¢c maden-
ciligine gore; sirali alt aga¢ madenciligi de sirayr koru-
mak gerektiginden sirasiz alt aga¢ madenciligine gore daha
kisitlayicidir. Dolayisiyla, birebir alt aga¢ madenciliginde or-
taya c¢ikan alt agaclarin sayis1 gomiilii alt aga¢ madenciliginde
ortaya ¢ikan alt agaglarin sayisindan; sirali alt aga¢ maden-
ciliginde ortaya cikan alt agaclarin sayisi ise sirasiz alt agag
madenciliginde ortaya ¢ikan alt agaglarin sayisindan daha azdir.

Tamim 11 (Hassas Alt Aga¢c  Gizleme) 7, =
{T1,T5,...,Tn}, n tane alt agagtan olusan bir sik alt



agaglar kiimesi olsun ve hassas addedilsin.  Hassas alt
agac gizleme problemi, verilen bir hassasiyet esigi, 1’nden
yararlanilarak, D veritabamint bir doniisiimden gecirip D'’yi
elde etmektir. Oyleki, doniisiim sonucunda sunlar saglanmig

olmalidir:
o VT € Ty : supp: (T3) < ¥.

® > xesa7, | supp (X) — supps (X) | minimum ol-
malidir.

Doniigtimiin ilk maddesi hassas alt agaglarinin tiimiiniin,
doniisim sonucunda verilen egikten daha az destek degerlerine
sahip olmasini, ikinci maddesi ise hassas olmayan alt agaglarin
destek degerlerinin miimkiin oldugunca korunmasini gerek-
tirir. Hassas alt agaclarin gizlenmesi, veritabanindaki agaclarin
hassas alt agaclarim icerip icermediginin bulunmasi; eger
iceriyorsa da hassas alt agaclarinin koklerinin eslendigi
diigiimlerin etiketlerinin, agacin etiketlerini aldig1 alfabeden ol-
mayan bir etiketle degistirilmesiyle olur.

| AA-IB-1, BA-1B-I |

(a) Hassas alt agaclar

’ Tid ‘ Once ‘ Sonra
1 BAA-1B-1-1B-1 | B¥A-1B-1-1B-1
2 AA-1A-1B-1 AA-1A-1B-1
3 BA-1C-1B-1 BA-1C-1B-1
4 AA-IBA-1B-1-1 | AA-1*A-1B-1-1

(b) Veritabaninnin arindirmadan 6nceki ve sonraki hali

Sekil 4: (a) Ornek veritabanindan gizlenecek hassas alt
agaclar ve (b) ¥ = 2 hassasiyet degerine gore; veritabaninin
arindirmadan 6nce ve sonraki hali.

Sekil 4’te 6rnek bir aga¢ veritaban1 yer almaktadir. Agaglar
dizi halinde gosterilmiglerdir. ~ Ayrica destek degerleri 3
olan iki tane de hassas alt aga¢ verilmistir ~ Koyu olan
diigiimler, o diigimlerin icerdigi hassas agaclarin kokiiyle
eslendigini gostermektedir. Dontigtiiriilmiig veritabaninda ise *
ile gosterilen diigiimler gizlenen diigiimleri belirtmektedir. Bu-
rada dikkat edilmesi gereken, 1 ve 4. agaclarin her iki hassas alt
agaci da igerdigidir. Fakat bu iki agagtan sadece bir diigiimiin
gizlenmis olmast her iki hassas alt agacin gizlenmesi i¢in yeterli
olmustur.

3. Uygulama

Oge kiimesi, dizgi, aga¢ ve cizge tipi verilerden olusan verita-
banlarindan hassas bilgi gizlemek i¢in gelistirmiz oldugumuz
uygulamamiz[8] Java programlama dili ile gelistirildi. Uygu-
lamada her farkli tip veri gizleme problemi icin farkli sek-
meler tasarlandi. Her sekmede, gizleme islemi icin gizleme
yapilacak veritaban1 dosyasimin yolu, gizlenecek bilgilerin
dosya yolu, esik degeri, kullanilacak gizleme algoritmasi ve
varsa probleme 6zgii diger gerekli girdiler secilmekte ve uygu-
lama ¢alistirllmaktadir. Uygulamanin ¢aligmasi basariyla son-
landiktan sonra, sonug veritabani ayrica kaydedilmekte; farkl
sekilde tanimlanip olgiilen, problemlerlere 6zgii verimlilik ve
etkililik degerleri ekrana yansitilmakta ve bir dosyada saklan-
maktadir.

3.1. Kullanilan Algoritmlar
3.1.1. Oge Kiimesi Gizleme

Sik 6ge kiimlerinde hassas bilgi i¢in uygulamamizda Cyclic
Hider[3], BorderBased Algorithm[4], FHSFI Hider[9] ve
ayrica Balanced Hider isimli kendi gelistirdi§imiz algorit-
may1 kullandik.  Balanced Hider disindaki algoritmalara
kisitli yer nedeniyle burada yer verilmemistir, sadece kendi
gelistirdi§imiz Balanced Hider algoritmasina deginilmektedir.
Balanced Hider algoritmasindaki amag, herhangi bir islemde
(I' € D) herhangi bir 6genin degistirilmesiyle bir¢ok sik
oge kiimesinin destek degerini azaltmak ve etkili ¢aligmaktir.
Bunun i¢in D veritabanindaki tiim iglemler igerdikleri oge
sayilarina gore artan sirada siralanirlar. Bunun sebebi icerdigi
oge sayist az olan bir islemin daha az sayida sik dge kiimesi
icermesinin daha olasi olmasidir. Bu, o islemde yapilacak
bir silme isleminin hassas olmayan diger sik dge kiimelerinin
destek degerlerini diisiirmekten kacinmay1 saglar. Algoritmada,
her bir hassas 6ge kiimesi i¢in siralanmig islemler sirayla gezilir.
Her islem icin ise hassas dge kiimeleri sirayla gezilir. Gezilen
islem eger o anki hassas 6ge kiimesini iceriyorsa, o islemin
ayrica diger 6ge kiimelerinden hangilerini icerdigi ve hassas
oge kiimesinin hangi 6gesinin o anki iglemce igerilen diger dge
kiimeleri icinde fazla sayida bulundugu tespit edilir. Tespit
edilen bu 6ge silinerek hem o anki 6ge kiimesinin destek degeri
bir azaltilmig olur hem de diger bazi hassas 6ge kiimelerinin
destek degerleri azaltilmis olabilir.

3.1.2. Dizgi Gizleme

Dizgi gizleme sekmesinde [6]’daki dizgi gizleme algoritmasina
yer verilmistir. Algoritmaya gore ilk dnce esleme kiimeleri bu-
lunmaktadir. Bir esleme, bir hassas dizgiyi alt dizgi olarak
iceren bir iglemin, hassas dizgi ile eslesen Ogelerin indek-
slerinnin siralisidir.  Her bir islemin esleme kiimeleri bu-
lunur ve iglemler esleme kiimelerinin sayisina gore artan sayida
siralanirlar. Hassas dizgilerin destek degerini, verilen hassasiyet
esiginin altina diismesini saglayacak kadar islem segilir ve bu
islemdeki ilgili 6geler bir bilinmeyen karakterle degistirilerek,
o islemin hassas dizgileri icermemesi saglanir. Bu sekilde,
en sonda, hassas dizgileri iceren iglemlerin sayisi verilen has-
sasiyet esiginden azdir, boylece gizleme islemi bagarilmis olur.

3.1.3. Agag Gizleme

Agaclardan hassas alt agac gizlemek i¢in, gizlenecek alt agacin
agaclar icinde olup olmadiginin tespit edilmesi gerekir. Uygu-
lamamizda, dinamik programlama yontemiyle agaclarin ver-
ilen alt agaci icerip icermedigini test edip, iceriyorsa alt
agacin kokiiniin eslendigi diiglimii gizleyen bir algoritma kul-
landik. Bunun i¢in veri agaci ve alt agac¢ ayr1 ayri sonsiralt
gezilir; diiglimlerin eslenip eslenmedikleri, esleniyorlarsa,
cocuklarindan olusan alt agaglarin eglenme sayilarina bakilir.
Eslemenin sirali ya da swrasiz olusuna gore cocuklarinin
eslenme sayis1 kombinasyon ya da permiitasyonla hesaplanir
ve ilgili diiglimlerin kag¢ farkli sekilde eslendikleri bir esleme
tablosuna sonradan okunmak tizere kaydedilir. Bu sekilde veri
agacinin, alt agaci1 kag¢ farkli sayida icerdigi tespit edilebilir.
Alt agacin kokiiniin eslendigi veri agaci diigiimlerinin etiketi al-
fabeden olmayan, bir bilinmeyen karakter (*) ile degistirilerek
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sekmeler yer almaktadir.

o veri agacinin alt aaci igermemesi saglanir, bu da alt agacin
bir veri agacindan gizlenmesi demektir. Yeterince veri agacinda
yapilan alt aga¢ gizleme islemi, o alt agacin destek degerinin
hassasiyet esiginden kiiciik olmasn1 saglar, boylece alt agac gi-
zleme iglemi bagarilmig olur.

4. Sonuc¢

Kurumlar topladiklar1 veritabanlarini istatistiksel ve bilimsel
aragtirmalar i¢in yaymlama egilimindedirler. Fakat, yayinlanan
veritabanlar1 hassas bilgiler i¢erebileceginden, veritabanlarinin
yayimnlanmadan arindirilmas: gereklidir. Bu calismamizda lit-
eratiirde ayr1 ayr1 bulunan bir takim veri gizleme yontemlerini
gelistirdi§imiz bazi1 yontemlerle birlestirip olusturdugumuz
biitiinciil uygulamamizi tanitik. Uygulamaya, agac gizlemede
daha etkin algoritmalar ve ¢izge tipi verilerde hassas bilgi gizle-
meye yoOnelik algoritmalar gelistirilip eklenecektir.
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