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Kisisel Veriler Evrensel Olciitlerden

Korunmalt...
BILGISAYAR MUHENDISLERI
ODASI'NDAN OZGUR YAZILIM GAGRISI

Bilgisayar Miihendisleri Odasi (BMO), 12 Ocak 2021 tarihinde yaptigi aciklama ile WhatsApp'in gizlilik politikasina
degisikligine iliskin yurttaglari uyardi. En ¢ok kullanilan anlik mesajlasma uygulamalarinin teknik olarak kiyaslandigi
aciklamada, Kisisel Verilerin Korunmasi Kanunu’nun AB iilkeleri diizeyinde koruma saglamadigina dikkat cekildi. ‘Ad

= ”

tarafsizligi

ilkesi kapsaminda mevzuat diizenlemesi yapilmasi ve koruma politikasi gelistirilmesi istenen a¢iklamada,

yurttaglara “6zgiir yazilim” kategorisine giren uygulamalari tercih etme ¢agrisi yapildi.

WhatsApp'in kullanicilara gizlilik
politikasini 8 Subat 2021’den basla-
yarak degistirecegi bildirimi yaptigini
hatirlatildigi aciklamada, “WhatsApp
uygulamasinin sahibi olan Facebook
sirketi bu degisikligi séyle agikliyor:
WhatsApp kullanicilarindan toplanan
kisisel veriler, Facebook'a ait diger uygu-
lamalarda kullanilabilecek ve baska sir-
ketlerle de paylasilabilecek. Uygulamayi
kullanmaya devam etmek isteyen kulla-
nicilar bu kosullarr kabul etmek zorun-
da birakilirken degisikligi onaylamayan
kullanicilar 8 Subat 2021den sonra uy-
gulamay kullanamayacaklar” bilgisini
aktardi.

Yurttaslarin kaygilarinin uygulama
silme ve alternatif uygulama arayisina
donistigine vurgu yapilan agiklama-
da, uygulamalar soyle kiyaslandi:
WhatsApp

WhatsApp, kullanicilar arasi veri
aktariminda (transferinde) ugtan uca
sifreleme (E2E) kullandigindan soz
ederek, bu durumun degismeyecegini
ve kullanicilarin guvende kalacakla-
rini agiklamakta; yeni gizlilik politi-
kasi sonrasinda yalnizca ust verilerin
(6rnegin: kiminle ne zaman iletisim
kuruldugu bilgisi, kullanilan cihaz
bilgisi, konum bilgisi, telefon numa-
rasi, IP adresi vb.) ortaklariyla pay-
lasilacagini, kullanicilarin uygulama
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icindeki paylasimlarinin sifrelenmis
olarak aktarilmaya devam edecegini
belirtmektedir. Ancak WhatsApp uy-
gulamasinin istemci (client) ve sunucu
(server) katmanlarindaki kaynak kod-
larinin tamami kapali oldugu igin bu
iddia bagimsiz otoritelerce kesin ola-
rak kanitlanamamaktadir. istemciler
arasi iletisim tumuyle sifrelenmis
olarak gerceklesse bile istemci du-
zeyinde gergeklesen islemlerin de
sirketin kontroliinde oldugu goz-
den kacgirilmamalidir. Diger yandan,
WhatsApp uygulamasinin sahibi olan
Facebook’'un ge¢miste kullanicilarin-
dan topladigi bilgileri resmi otorite-
lerle, ABD'de CIA ve NSA gibi istihba-
rat orgutleriyle paylastigi ¢ok sayida
habere konu olmus; dahasi, bir dnceki
ABD secimlerinde bu bilgilerin bagkan
adaylarindan biri yararina kullanildi-
gini gosteren “Cambridge Analytica”
skandali unutulmamistir.
Telegram

Telegram uygulamasinda o6n ta-
nimli mesajlasmada veriler istemciden
sunucuya sifrelenmis olarak iletilmek-
te ve sifrelenmis veri sunucuda ¢ozu-
Lip alicinin istemcisine yeniden sifre-
lenerek gonderilmektedir. Telegram,
sunucularinda bulunan kullanici ve-
rilerine erisilmek istendigi takdirde
veriye erisim igin bircok farkli hukuk

sisteminden izin alinmasi gerektigini
one surmektedir. Uygulamada gizli
mesajlasma secenegdi kullanildiginda
ise uctan uca (E2E) sifreleme yapil-
makta, yani gondericinin iletisi sifre-
lenmis olarak aliciya iletilmekte ve
alicinin uygulamasinda ¢ozilmektedir.
Telegram’in 6zglr yazilim olan mobil,
web, masaustu uygulamalarina karsin
tlm iletisimin akisini saglayan sunucu
yazilimlari 6zgur yazilim degildir, yani
kaynak kodlari kamusal erisime agik
degildir. Ayrica bu uygulamanin da bir
sirketin sahipliginde olmasi ileride
gizlilik politikasini degistirme riskini
tasimaktadir.
Signal

Signal uygulamasi, gerek istemci
ve sunucu yazilimlari diizeyinde 6zgur
yazilim olmasiyla gerekse yazili, sesli
ve gorintulu veri aktariminda uctan
uca (E2E) sifreleme kullanmasiyla
kisisel verilerin korunmasi yoniinden
daha glvenli bir secenek olarak go-
runmektedir. Signal’in, kimin kiminle
mesajlastigi Ustverisi (metadata) gibi
verileri yalnizca kullanici uygulama-
sinda tutmasi, gizlilik 6zellikleri igin
onemli bir avantajdir. Kar amaci gut-
meyen bir vakfin kontroliinde olmasi
nedeniyle de sirketlerin kar odakli
degisen politikalarinin olusturdugu
risklerle karsi karsiya degildir. Ozgiir



yazilim olmasi, kamusal erisime acik
olan kaynak kodlarinin gelecekte de
erisilebilir olacaginin ve yeni stirim-
lerinin de ayni ozellikleri tasiyacagi-
nin glivencesidir. Dolayisiyla saydam-
Ligr ve surekliligi glivence altindadir.
Guvenlik ve saydamlik konusunda
doyurucu agiklamalari bulunmayan,
‘verli’ olma iddiasiyla ortaya ¢ikan ve
diinya genelinde olmasa da ulkemiz-
de giindeme gelen ‘Bip’ ve ‘Dedi’ gibi
bazi uygulamalar, acik kaynak kodlu
ya da 6zgur yaziim olmamalari nede-
niyle kullanicilara gliven verememek-
tedir. Ayrica higbir Gguncu tarafla veri
paylasmamak gibi bir taahhitleri de
soz konusu degildir”
“Korunmasi Politikasi Eksik”
WhatsApp'in yeni gizlilik politika-
sini AB Ulkelerinde uygulanmazken
Turkiye’de uygulanmaya gegilmesinin
¢cifte standart olarak degerlendirildigi
aciklamada, kisisel verilerin korun-
masi agisindan AB Ulkeleri ile Tirkiye
arasindaki farklilik soyle anlatildi:
“Birgok yurttasimiz sirketin bu
tutumunu ‘cifte standart” olarak de-
gerlendirerek tepkilerini sirkete yo-
neltmistir. Oysaki uygulamanin ayni
dayatmayi AB Uyesi ulkelerde yapma-
masinin nedeni keyfi bir tercih degil,;
AB vatandaslarinin kisisel verilerinin,
kisaca GDPR (General Data Protection
Regulation) olarak bilinen, kisi hak ve
ozgurlukleri temel alinarak olusturu-
lan, 1990°Li yillardan bu yana guncel-
lenerek gelistirilen yasal diizenlemey-
le siki bicimde korunuyor olmasidir.
Beri yandan ulkemizde 2016’dan bu
yana ydururlukte olan Kisisel Verilerin
Korunmasi Kanunu (KVKK), GDPR’nin
ilLk duzenlemeleri baz alinarak olus-
turulduysa da sonrasindaki teknolojik
ve hukuksal gelismeler dogrultusunda
gerekli glincellemeler yapilamamistir.
Dolayisiyla KVKK, GDPR’nin AB vatan-
daslarina sagladigi koruma duzeyini
yurttaslarimiza saglamaktan uzaktir”

Ag Tarafsizligi Vurgusu ve Oneriler
iletisim ve kisisel verilerin gizlili-
ginin temel bir hak olmasinin yaninda
bireysel dizeyde toplanan verilerin
kitlesel diizeyde islenerek, gozetim,
denetim ve Uretim mekanizmalarinin
kullanilmasi nedeniyle kamusal bir
sorun olduguna vurgu yapilan agikla-
mada, TBMM basta olmak Uzere ilgili
kurumlardan asagida siralanan konu-
larda acilen adim atilmasi onerildi:

“ Kisisel veriler Gzerinden buyik
kazanclarin elde edilmesinin engel-
lenmesi, bu alanda tekellesmenin
onuine gecilmesi icin basta KVKK’nin
iyilestirilmesi olmak lGizere gerekli ya-
sal duzenlemeler yapilmalidir.

- Kisisel verilerin korunmasi icin
yapilacak duzenlemelerde,uygulama-
larda ve denetimlerde basta meslek
odalarimiz olmak tzere konuyla ilgili
demokratik kitle orgutleriyle isbirligi
yapilmalidir.

- Milyonlarca yurttasin verilerini
icermesi itibaryla kamusal varlik ola-
rak degerlendirdigimiz buyuk veri ku-
melerini isleyen kamu bilisim sistem-
leri (6rnegin: saglik bilisim sistemleri,
UYAP, MERNIS, SECSIS), anayasal so-
rumluluklarindan biri kamusal dene-
tim olan meslek odalarimizin bagim-
siz denetimine agilmalidir.

Kisisel verilerin gizliliginin ev-
rensel standartlarda guvence altina
alinabilmesinin yolu, internet altyapi-
sina ve uygulamalarina ag tarafsizigr
ilkelerine uygun sekilde yaklasan, de-
mokratik, 6zgurlikegu, saydam, hesap
verebilirlik ilkelerine uygun bir hukuk
devleti olmaktir. Yurttaslarimiz, ‘veri-
lerim nereye/kimlere gidiyor, ‘basima
bir is gelecek mi’ gibi kaygilar icinde
olmadan iletisim kurabilmelidir”
Yurttaslara Yénelik Oneriler ve
Uyarilar

WhatsApp nedeniyle kisisel veri-
lerin islenmesi konusunda duyarlilik
olusmasinin sevindirici olduguna de-

ginilen aciklamada, “Birgok uygulama
hi¢cbir paylagim yapilmasa bile kulla-
nicilarini isaretlemekte; ekranlarda-
ki gezinmeleri, hangi sayfaya ya da
paylasima ne kadar sure bakildigini,
nelerin begdenilip nelerin hizla gegil-
digini, kimlerle etkilesime girildigini
izlemektedir. S6z konusu durum as-
linda kisisel verilerimizi satan, gu-
venligimizi hice sayan ve kullanicilari
yalnizca kar araci olarak goren uygu-
lamalardan kurtulmak igin bir sans
olusturmustur” ifadelerine yer verildi.

Aciklamada, yurttaslara asagidaki
oneriler ve uyarilara yer verildi:

-Aygitlariniza kurdugunuz uygu-
lamalarin erismek istedigi bilgileri ve
izinleri mutlaka kontrol edin; vermek
istemediginiz bilgileri ve izinleri edin-
mek isteyen uygulamalari kurmaktan
kag¢inin. Halihazirda kurulu olan uygu-
lamalariniza verilmis izinleri dizenli
araliklarla gozden gegirin.

-Veri aktarimi saglayan anlik ileti
uygulamalari ve sosyal medya uygula-
malarinda, gerekli ya da zorunlu olma-
dikca kritik kisisel bilgilerinizi (saglik
bilgileri, kredi karti bilgileri, ev adresi
vb.) paylasmaktan kacinin. Kisisel sir
ya da ticari sir olarak degerlendirdigi-
niz bilgileri,anlik ileti ve sosyal medya
ortamlarinda paylagmaktan kacinin.
Bu tir bilgileri paylasmanizin gerekli
oldugu durumlarda ise gereklilik or-
tadan kalktiginda paylagiminizi silin.

- Cocuklarinizin kullandiklari aygit
ve uygulamalari kontrol ve takip edin,
onlari kisisel verilerin gizliliginin 6ne-
mi konusunda bilgilendirin.

- Ozgir yazilimlari tercih edin.
Gereksinim duyacaginiz bir¢ok uygu-
lamanin 6zgur yazilim olan bir alter-
natifini bulabilirsiniz. Ozgiir yazilim-
lar herkesin katilabildigi saydam bir
gelistirme sureciyle, kaynak kodlari
tim insanlarin erisimine acik olarak
gelistirilirler; sahipleri ise kisi ya da
sirketler degil tum insanliktir”



