BASIN ACIKLAMASI

TURKIYEde
Milyonlarca Yurttasin Kimlik Bilgilerinin Sizmasi
GUVENLIK ZAAFIYETI!
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Cifte guvenlik uygulamalari kullanin...

Trkiye'de milyonlarca yurttasin kimlik bilgilerinin sizmasinin ardindan
yasanan guvenlik zaafiyeti nedeniyle Ulke genelinde kaygi verici bir
durumla karsi karslya kalinmistir. Acil olarak yeni bir giivenlik sistemine
gegilmelidir. Bu kapsamda kimlik numarasi, anne-baba adi, dogum
tarihi ve dogum yeri, niifusa kayitli oldugu il bilgileri gtivenlik
dogrulamasinda artik kullanilamaz. Bankacilik sistemi basta olmak
lzere diger alanlarda gifte glvenlik uygulamalari esas olmalidir. Bu
degisiklikler yapilincaya kadar yurttaslari ¢ift givenlik sistemlerini
kullanmaya ¢agiryoruz.

Kimlik numarasindan anne-baba ismine, dogum tarihi ve dogum yerinden
niifusa kayitl oldugu il ve ikamet ettikleri adrese varincaya kadar kisisel
bilgiler elektronik ortamda yayilmis durumdadir. Oncelikle bu bilgileri
yayinlayan sitelere erisim engeli gibi uygulamalar derhal ytrurliige
konulmalidir. Erisim engeli artik agik hale gelmis olan bilgilerin glivenligi
icin yeterli degildir.

Ev adresleri disinda sizan bilgiler kisilerin medeni halinde bir degisiklik
olmamasi durumunda kalici bilgiler olup; giivenlik dogrulama sistemleri
araciliglyla kullanilan verileri olusturmaktadir. Bu durum 50 milyon kisi
icin bankacilik sistemi basta olmak tizere elektronik ortamda yapilacak
pek cok islemde glivensiz bir ortam yaratmistir. Ozellikle kimlik numarasi,
anne-baba ismi, dogum tarihi ve dogum yeri gibi bilgiler, birincil derecede
guvenlik dogrulama amaciyla sorulan sorulardir. Bu bilgilerin artik
giivenlik dogrulama sistemlerinde kullaniimasindan vazgegilmesi zorunlu
hale gelmistir.

Elektrik Miihendisleri Odasi nin, kisisel verilerin sizmasi nedeniyle
elektronik uygulamalar ve glvenlik sistemlerinde yaratilan bu agiga
karsi alinmasi gereken énlem 6nerileri dzetle sdyle:

-Kimlik numarasi, anne-baba adi, dogum tarihi ve dogum yeri, niifusa
kayitl oldugu il bilgileri glivenlik dogrulama sistemlerinde artik
kullaniimamalidir.

-Guvenlik sistemlerinde hizl bir degisim yaratilamayacagi gbz 6niine
alindiginda bu bilgilerin yaninda ikinci bir glvenlik dogrulama

uygulamasina gidilmesi gerekmektedir.

-Yurttaglar basta bankacilik sistemi olmak tizere cift glivenlik sistemi
uygulamalarina ge¢cmelidir. Bu kapsamda kimlik bilgilerinin diginda
elektronik sistemlerde kendilerine sunulan kisiye 6zel giivenlik sorulari
ve yanitlari uygulamasini igler hale getirmeleri, cep telefonlarina gelecek
bir kullanimlik sifreler gibi ¢ift givenlik sistemlerini kullanabilirler.

-E-devlet uygulamasi ve sifresinin yayginlastigi géz énine alinarak,
bu sistemin elektronik uygulamalarda esas alinmasi diisundlebilir.
Ancak e-devlet uygulamasinin da guvenligi artirilarak, sizmalarin
dnlenmesi sarttir.

-Yine bankacilik sistemi basta olmak tzere glvenlik sistemlerinde
yogun olarak kullanilan diger bir giivenlik kriterini annenin evlenmeden
onceki soyadi olusturmaktadir. Her ne kadar sizan veriler icinde bu
bilgi yer almasa da annenin evienmeden 6nceki soyadi yeterli glivenligi
saglamamaktadir. Bilindigi gibi glinimiizde kadinlarin evlenmeden
onceki soyadlarini tasima haklari bulunmaktadir ve bu veri artik acik
bilgi haline gelmistir. Ayrica sanal sosyal platformlar araciligiyla yapilan
paylagimlar nedeniyle kisilerin annelerinin evienmeden énceki soyadlarina
ulasim da kolaylasmistir. Artik bu verinin, givenlik standardi olarak
kullaniimasindan tamamen vazgegilmelidir.

Tirkiye'ye Internet’in gelisinin 23. yili 12 Nisan'da doluyor. Ne yazik
ki 11-19 Nisan tarihleri arasinda kutlanacak olan 19. Internet Haftasi ni,
50 milyon Ttirkiye Cumhuriyeti yurttasinin kisisel bilgilerinin elektronik
ortama sizdi§i bir ortamda karsiliyoruz. Kisisel verilerin glivenligini
saglamakla sorumlu olanlar 6nce verilerin sizdirildigini saklamaya
calismiglar, ardindan sizdirilan bilgilerin eski oldugunu sdylemisler, son
olarak da 6nlem olarak sadece bu bilgilerin yer aldigi sitelere giris
yapilmamasini énermiglerdir. Ttim bunlar tlkemizde kisisel verilerin
glvenligi konusunda zaafiyetten dte ciddiyetsizlik yasandigini
gbstermektedir.
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