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kendisini ve hem de interneti  Morris solucani herhangi bir anda ag tizerinde yalnizca yedi bilgisayar

derinden etkileyen bir deney  (zerinde calisacak, sekizinci bir bilgisayara kendisini kopyaladiginda
gerceklestirdi. Kendisini bir bilgi- en eski kopyasini silecek ve bdylece hep yedi kopya olacak bicimde
sayardan digerine kopyalayarak bilgisayarlar Gzerinde bir gezinti gergeklestirecekti.

aga bagl bilgisayarlar Gzerinde  gojycani denemek izere internet’e bagl bir bilgisayar tizerinde baslatan
gezinecek bir solucan programi \orris, programda yaptigi bir hata nedeniyle internet'i cékme noktasina
hazirladi. Solucan (ing. worm),  getirdi. Solucan, yeni kopyalarini tirettikten sonra eskilerini durdurmadi
otonom bicimde hareket eden ve  ye by solucandan etkilenen bilgisayarlar tizerinde inaniimaz bir ig ytkiine
kendisini bir bilgisayardan digerine  neden oldu; bilgisayarlar, neredeyse durma noktasina getirdi [2].

1 998 yilinda, R. Morris hem  yetkisiz bicimde kopyalarak yayilan programlar icin kullanilan bir terimdir.
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2001 yilinin yazinda internet’e
bagl olan ve Microsoft IIS web
sunucu yazilimini ¢alistiran pek
cok bilgisayar “Code Red” isimli
bilgisayar solucanindan (ing. com-
puter worm) etkilendi. Solucan,
programcisinin tarifi dogrultusun-
da ihtirasli ve aceleci bir yayllma
cabasi icerisinde oldugundan
pek ¢ok web sunucusunu hizmet
veremeyecek kadar mesgul etti.
Dahasl, internet baglantilarini agiri
yukleyerek iletisimi ciddi bicimde
yavaglatti [1]. Morris solucanin-
dan bu yana goérulen en énemli
solucan vakalarindan birisi olan
“Code Red”, bir ag ile baglanmis
cok sayida bilgisayarin ne denli
hizli bir bigcimde ele gegirilebildigi-
ne iliskin tim dutnyaya énemli bir
hatirlatma yapmis oldu; solucan
13 saat icerisinde 350,000’den
fazla bilgisayarin denetimini ele
gecirdi [3].

Code Red’i programlayanin he-
defi http://www.whitehouse.gov
adresinden yayin yapan Beyaz
Saray web sitesini ¢okertmekti.
Solucanin yerlestigi her bilgisayar,
ayin yirminci gununden sonraki
her glin Beyaz Saray web sitesine
cok yogun bir bicimde web sayfasi
istekleri yapiyor ve bdylece siteyi
erisilemeyecek kadar yogun ki-
larak hizmet kesintisine neden
oluyordu.

Code Red’in ardindan pek ¢ok
farkl solucan bilgisayar sistem-
lerine cok énemli zararlar verdi.
Daha 6nemlisi, her yeni solucan bir
Oncekinden daha karmasik ve kap-
samli olmasina ragmen, internet’in
sagladigi bilgi degisim olanaklari
nedeniyle solucanlarin program-
lanmalar da giderek kolaylasti.
Bugln siradan bir programci,
internet Gizerinden topladigi yazi-
hm bilesenlerini ekleyerek kendi
solucanini hazirlayabilir ve ¢ok
sayida bilgisayarin denetimini ele
gecirebilir.

E-posta araciligi ile bulasan
Melissa, web sunucu zafiyetleri
ile bulagsan Code Red gibi solu-
canlarin yerini birden fazla farkl

saldir ydntemine iliskin bilgisi
olan ve bu yéntemlerin tdmuni
deneyebilen yeni nesil solucanlar
aldi. Ornegin Nimda solucani
[4] e-posta eklentileri olarak
kendisini adres defterindeki tim
kullanicilara génder-
mek, bilgisayarlar arasi
klas6r paylasimlarini
aramak ve paylasimlar
aracilidi ile yayllmak, web sunucularina Code Red
ile ayni bicimde saldirmak ve hatta web sayfalarina
bulasarak Internet Explorer ile web sitesini ziyaret
eden kullanicilarin bilgisayarlarina sizmaya
calismak biciminde listelenebilecek dort
farkl teknikten faydalandi.

Solucanlar daha da korkutucu kilan,
saldir tekniklerine etkinliklerine paralel
bicimde gelisen yayilma hizlandir. Bu yil icerisinde e-posta
mesajlari ile yayilan Sobig.F solucani yayilma hizi rekorlan
kirdi. Sobig.F’in etkin oldugu dénemde, Amerikan internet
servis saglayicilarindan AOL, kendi adi (izerinden aktari-
lan 40.5 milyon mesajin yarisindan fazlasinin bu solucani barindirdigini
duyurdu [5].

Bir solucani kim programlamak ister ya da diger bir deyisle bir solu-
can kimin ne isine yarar? Merakl bir programci yalnizca “yapabildigini
gbrmek” ve kendisini tatmin etmek icin bir solucan programi yazabilir.
Uygunsuz reklam e-postalari (spam) géndermek isteyen birisi cok sayida
bilgisayari ele gecirmek ve bu bilgisayarlarin Gzerinden reklam mesajla-
rnni dagitmak isteyebilir. Yasadisi bir 6rgiit, internet’teki web sunuculari
ele gecirip yayinlanan web sayfalar Gzerine kendi sanal pankartlarini
asmak isteyebilir. Bir teror 6rgita, eylemlerine hedef sectigi bir kurulusun
ve hatta dlkenin tim bilgisayar sistemlerini calismaz duruma getirmek
isteyebilir. Bir istihbarat teskilati, solucan aracilidi ile, ele gegirdigi tim
bilgisayarlarin disklerini ve ag iletisimlerini gézleyerek belirli niteliklere
uyan durumlarda ilgili dosyayi ya da ag iletisimini kendi merkezine kop-
yalayabilir ve istihbarat agini bu bicimde guclendirebilir. Devletler, savas
durumunda, bir diger devlete ait tim bilgisayar sistemlerini cokertebilir
ya da tim ag iletisimini durdurabilir.

internet tizerine birakilan solucanlarin yayilma stratejileri ve hizlar konu-
sundaki glincel arastirmalar, 6nceki paragrafta 6zetlenen senaryolarin
ne kadar kolaylikla gergeklestirilebilir oldugunu da géstermesi agisindan
6nemlidir. On birinci USENIX Guvenlik Sempozyumu’nda Staniford, Pa-
xon ve Weaver “Bos zamanlarinizda internet’i nasil ele gegirebilirsiniz”
baslikli bildirilerinde [6] son derece yavas hareket eden ve bdylece fark
edilmeyecek bir solucan programtile 10 milyon bilgisayar sisteminin nasil
ele gecirilebilecegine iliskin analizlerini sundular. Weaver’in [7] ve daha
sonra Staniford ve arkadaslarinin [8] yaptidi calismalar ise bir solucanin
elindeki ara¢ kiimesi ile internet'te sizabildigi tim bilgisayarlara otuz
saniyelik bir sirenin icerisinde yerlesebilecegini géstermektedir.

Bir solucan bilgisayarlara nasil sizabilir? Bu sorunun yaniti “bir bilgisayar
korsani bilgisayarlara nasil sizabilir?” sorusunun yanitindan farkli degildir.
Her iki durumda da, saldiriya hedef olan bilgisayar ya da bu bilgisayarin
kullanicisinin bir zafiyetinden faydalaniimaktadir. Bilgisayar yazilimlarinin
hatalarindan, programlarin gelistiricileri tarafindan programlarin igerisi-
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ne yerlestirilmis arka kapilardan,
on-taniml ayarlardan ve kullanici
hatalarindan kaynaklanabilecek
guvenlik problemleri bir saldirgan
tarafindan da, bir solucan tara-
findan da ayni bicimde kétlye
kullanilabilir.

Kisisel bilgisayar sistemlerini
solucan saldirilarindan korumak
icin genellikle dért ana alanda
calismalarin yapilmasi énerilmek-
tedir. En temel calisma alani, bil-
gisayarlar uzerinde calisan igletim
sistemlerini ve sistem yazilimlarini
guncel tutmaktir. Pek cok saldiri,
bu yaziimlardaki hatalardan kay-
naklanan zafiyetlere yoneliktir ve
guincellenen sistemler ile bu sal-
dirilar bertaraf etmek mumkundur.
Microsoft Windows kullanicilart,
firma tarafindan saglanan otoma-
tik guincelleme hizmetinden [11]
faydalanabilirler.

Kisisel bilgisayar korumasina yéne-
lik ikinci ana galisma alani, e-posta
istemcisinin ayarlarini diizenleye-
rek guvenlik ayarlarini gercekles-
tirmektir. Pek cok modern solucan
kendisini e-posta mesajlar ile co-
galtmaya calismaktadir. Ayarlari
dogru yapilandiriimis bir e-posta
istemcisi ile bu tlrden saldirilara
karsi konulmasi mumkundur;
elektronik postalarina Outlook ile
erisenler SecurityFocus sitesinde
yayinlanan [9] ve [10] belgelerin-
den faydalanabilirler.

Kisisel bilgisayarlar Uzerinde anti-
virts yazilimlarinin kullaniimasi so-
lucanlara karsi korunma konusun-
da faydalanilabilecek énemli bir di-
ger temel savunma uygulamasidir.
Modern solucanlarin ¢cok hizli bir
bicimde yayildigina ve ileride daha
da hizli yayilmalarinin beklendigine
6nceki paragraflarda deginilmisti.
Anti-virts yazilimlarinin gtinde bir
ya da iki diizeyindeki guncelleme
sikliklari da 6éngérildiginde,
birden fazla farkli anti-viris yazili-
minin bir arada ¢alistinimasinin da
savunmaya katkisi oldugu 6nerile-
bilir. iki geleneksel ve bir sezgisel
anti-viris motorunu tek bir yazihm
icerisinde sunan F-Secure firmasi-
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nin anti-virs Uranleri [12] simdilik
bu kategoride sunulan tek urtn
ailesidir.

Kigisel bilgisayar savunmasina
iliskin dérdincu ve son temel
calisma alani, kisisel guvenlik du-
vari yazihmlarinin kullaniimasidir.
Kisisel bir guvenlik duvar kullanil-
masi ile bilgisayara ag Uzerinden
gelen baglantilar engellenebilir ve
bilgisayardan aga dogru yapilan
baglantilar kisitlanabilir. ilk mo-
deldeki uygulama solucanlarin
bilgisayara sizmasini, ikinci mo-
deldeki uygulama ise solucanin
bilgisayara sizmasi durumunda
baska bilgisayarlara dogru yayil-
masini engellemek Gzere kullani-
labilir. Pek ¢cok modern anti-virus
yazilimi, kigisel guvenlik duvari
bileseni ile birlikte dagitiimaktadir.
Bdylesi bir kombine paket ya da
isletim sistemi tarafindan saglanan
guvenlik duvari islevselligi bu ama-
ca yoOnelik olarak dnerilmektedir.
Microsoft Windows kullanicilari
yeni nesil Windows’lar ile birlikte
saglanan “Internet Connection
Firewall” yazihmindan da fayda-
lanabilirler.
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