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Gectigimiz glnlerde Bilgi Tekno-
lojileri ve iletisim Kurumu’nun (BTK),
mahkeme karari olmaksizin Turki-
ye’deki tim internet, yazili, s6zIU, go-
rintdli iletisim trafiginin izlenmesine
iliskin karar aldigi ortaya ¢cikmis du-
rumda. Buna gére, BTK, sabit telefon
hatti isletmecileri tarafindan tim POP
noktalarina ait trafigin “Baskanlik An-
kara lokasyonunun IP protokoll Uze-
rinden noktadan noktaya &ézel hatlar
ile teslim etmesi’ni kararlastirdi. BTK
kararini “kolluk ve guvenlik birimleri
tarafindan uzun suredir israrla” sabit
telefon hatti (STH) isletmecilerine ait
tim yurt digi giris ve ¢ikis trafiklerinin
yonlendiriimesi ve takip altina alin-
masini istegine dayandirarak aldigini
belirtti.

Elektronik uzaktan iletisimin iz-
lenmesi, neredeyse teknolojinin ken-
disi kadar eskiye dayanmakta. Tele-
fon aginin yerel dagilimlar gosterdigi
20. Yuzyilhn ilk yarnsinda, iletisimin
izlenmesi de yerel Olcekte ve ileri
teknolojiye gereksinim duyulmayan
yontemler ile gerceklestirilirken, 20.
Yuzyihn ikinci yarisindan itibaren,
iletisimin kuresellesmesi ile daha bu-
yuk dlceklerde izleme ve gbzetleme
sistemleri kullaniimaya baslanmistir.
Ornegin sekilde sunulan iletisim din-
leme uydusu gibi dinleme uydulari
aracihigi ile ABD yeryuziinde birgok
telsiz gérusmesini uzaydan dinleme
yetenegine kavusmustur. S6z konu-
su uydularin 100 m. canak yarica-
pina erisen antenler ile donatiimig
olmalari, yeryuzundeki bircok kisa
mesafe telsizi dahi dinleyebilmelerini
saglamaktaydi. Bu tip uydularin ilki
1962 yilinda génderilmis ve izleme
programi halen devam etmektedir.
Bu program daha buyik capta bir
yapi olan Echelon sistemi blnye-
sinde yuritilmektedir. ECHELON,
5 devletin (ABD, ingiltere, Kanada,
Avustralya, Yeni Zellanda) istihba-

rat &rgatlerinin  dunya UGzerindeki
iletisim sistemlerini denetlemek icin
kurduklari ortak projenin kod adidir.
Liderligini ABD Milli Glvenlik Dairesi
NSA'in yaptigi ECHELON'un bugin
telefon gértigsmeleri, e-postalar, inter-
net baglantilari, uydu haberlesmeleri
gibi akla gelebilecek tim modern ile-
tisim sistemlerini buyuk oranda de-
netledigine inaniimaktadir. Ozellikle
Internet altyapisinin ABD merkezli
olmasi ve ABD’nin bu altyapinin de-
netimini paylasma konusundaki is-
teksizligi bu inanci desteklemektedir.
Her ne kadar Echelon’un calismalari
konusunda resmi bir agiklama yer
almasa da NSA tarafindan yapinin
varligi kabul edilmistir. Echelon son
yillarda 6zellikle internet temelli ile-
tisimde anahtar sozcik Uzerinden
yaptigi iddia edilen izlemeler ile giin-
deme gelmistir. Buna gére attiginiz
bir e posta ya da tarayiciniz ile go-
rintdlediginiz bir sayfada bu anahtar
sbzcuklerden birisi gegiyor ise Ec-
helon izleme aginda kaydinizin yer
almasi beklenmektedir. Ornegin bu
yaziyi elektronik ortamda ilettigimde
iceriginde bol miktarda gecen “Eche-
lon” kelimesi nedeni ile ¢cok ylUksek
olasilikla izleme aginin anahtar s6z-
cuk aramasina takilacaktir.
Glnlmuzde hikumetler de Ec-
helon benzeri yapilar ile resmi ya da

gizli olarak cesitli izlieme ve dinleme
mekanizmalarini  kullanmaktadirlar.
Resmi istihbarat birimleri bilgi ileti-
sim teknolojilerine blyik énem ver-
mekte ve yatinmlar yapmaktadir. Bu
teknolojiler araciligi ile elde edilmig
verilerin gecmise dénuk olarak kul-
laniimasi son yillarda “Ergenekon”
“Balyoz” vb davalarda siklikla kar-
simiza ¢ikmaktadir. Gegmise dogru
bir tarama yapilabilmesi ise sadece
anahtar sdzclk ya da bagka bir algo-
ritmaya bagh arsivlere dayali genel
bir izleme sistemi ile olanaklidir. Bu
nedenle resmi istihbarat ¢alismalari
disinda genel bir izlemenin de oldu-
gu izlenimi olusmaktadir.

BTK’nin son ac¢iklamasinin endi-
se verici bir diger boyutu ise bu tip
gizli genel izlemelerin, artik resmi ve
aleni hale gelmesinde yatmaktadir.
Tam operatérlerden internet Gzerin-
den gecen her tirla iletisim verisinin
istihbarat amacli toplanmasina izin
verecek bu slre¢ ile artik iktidarin
kendince su¢ saydigi her tur séylem
takibi gerceklestirilebilecek, iligkili ki-
siler rahatlkla figlenebilecektir.

Uyelerimize benzeri figslemeler-
den kaginmak ve anonimliklerini ko-
ruyabilmeleri icin Proxy ve Tunnel
siteler araciligi ile baglanarak izleri-
nin surdlmesini zorlastirabileceklerini
hatirlatmak isteriz.



