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1. Giris

ireyler, toplumlar ve devletlerin
Béncelikli ve ortak hedefi; var ol-

mak, kendini korumak, kendine
karsi olusabilecek tehlikelere karsi ted-
birler almak, varli§ini slrdurebilmek;
kisacas! glvenligini saglamaktir. Bu
itibarla gvenlik, insanoglunun higbir
surette vazgegemeyecedi bir ihti-
yactrr. insanoglu giivenligi icin tarih
boyu pek cok defalar temel hak ve
harriyetlerinden feragat etmis ve bu
hak ve hurriyetlerinin sinirlanmasina
dahi izin vermistir'.

Klasik guvenlik anlayisi cercevesinde
bireyler, toplumlar ve devletler, kendi-
leri icin hayati 6nem tasiyan givenligi
saglayabilmek igin hukuki diizenleme-
ler yapmis, ordular ve polis tegkilatlar
gibi kurumlar olusturmus, gavenlik ih-
lallerine karsi silahlanma gibi tedbirler
almiglardir. Ancak, hayat dinamiktir ve
surekli bir degisim icindedir. Dinamik
bir hayatta statik bir anlayisla gtven-
ligin saglanmasi da mimk(n degildir.
Politik, ekonomik, sosyal, kulttrel ve
teknolojik gelismeler glvenlik anlayi-
sini da etkilemekte ve bu etkiye bagl
olarak alinacak tedbirlerin de degisti-
rilmesini gerektirmektedir.

1990 sonrasi Bilgi ve iletigim Teknolo-
jileri’nin (BIT) hizla gelismesi, 2000'li

yillarla birlikte BIT’lerin tiim diinya ca-
pinda yayilmasi, buna paralel olarak
gerek kamu gerekse de 6zel kesimin
uygulamalarini elektronik ortama ak-
tarmalari, hayat bir anlamda BiT’lere
bagimli hale getirmistir. insanoglu
icin ok buyuk yararlar saglayan bu
gelismelerin kétu niyetli bazi kisiler
tarafindan suistimal edilmesi, siber
ortamin tehdit, saldiri, cana ve mala
zarar verme gibi amagclarla kullaniimasi
ve siber saldirilar dolayisiyla kisilerin
ve Ulkelerin gordigu zararlarin biyk
boyutlara ulagsmasi guvenlik anlayi-
sinda degisikliklere yol agmis ve siber
guvenlik konusu bireylerin, kurumlarin,
Ulkelerin ve uluslararasi kuruluslarin
gundeminin en énemli glindem mad-
delerinden biri haline gelmigtir.

Bu calismada, ginimizin en 6nemli
sorunlarindan biri haline gelen siber
giivenlik konusu ele alinacaktir. On-
celikle, BiT’lerin ve e-uygulamalarin
gelisimi ile kritik altyapilar Gzerinde
durulacak, muateakiben siber tehdit
araclari ve bunlarin gelisimi husus-
larina deginilecektir. Siber glvenligin
saglanmasi icin atilmasi gereken
zorunlu adimlarin degerlendirilme-
sinden sonra Bilgi Teknolojileri ve
iletisim Kurumu (BTK)’nun siber
guvenlik konusundaki galismalari
hakkinda bilgi verilecekiir.

' Canbay, C., Givenligin Saglanmasinda iletisimin Rolii, E-Akademi, Eylil 2009, Sayi 91.
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2. Bilgi ve iletisim
Teknolojilerinin
Gelisimi

insan yasaminin en énemli unsur-
larindan biri iletisimdir. insanoglu
tarih boyunca farkli yéntemler ve
araglar kullanarak iletisim sagla-
mistir. Duvarlara cizilen resimlerden
ve dumanla haberlesmeden, posta
guvercini ve ulak kullanmaya kadar
bir dizi ydntem kullanarak haberlesen
insanoglu 19. ylzyilda énce telgrafin
sonra da telefonun icadiyla elektronik
ortamda haberlesmeye baslamistir.
20. ylzyilin ilk yarisinda radyo ve
televizyonun icadi ile de kitlesel ileti-
sim saglanmaya baglamistir. Bununla
birlikte insanoglunun yasamini en fazla
etkileyen ve degistiren araclar ise 20.
ylzyilin ikinci yarisinda bilgisayarlarin,
mobil iletisim araclarinin ve internetin
icadi ile bu araglarin 1990’lardan son-
ra hizla ticarileserek gelismesi ve tim
dunya capinda yayiimasi olmustur. Bu
yayllmaya paralel olarak diinyamiz mil-
yonlarca kilometre uzunlugunda fiber
optik kablo ile kaplanmig ve bine yakin
uydu ile gevrelenmistir.

BiT'lerin giiniimiizdeki kullanim ve-
rilerine bakildiginda bu yayiimin ne
boyutlara ulasti§i rahatlikla gérdlebil-
mektedir (Sekil 1).



BiT’lerin yayginlasmasi ve kullaniminin
artistyla birlikte klasik usullerle yapilan

is ve islemler elektronik ortama akta-

rimaya ve insanoglunun yasaminda

buyuk koéklu degisiklikler meydana

gelmeye baslamistir. Mektuplarin ye-

rini elektronik posta almistir. Bankacilik

islemleri, sermaye piyasalarinin takibi,

vergi ve fatura 6demeleri, sinav ve pa-
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saport basvurulari, arag tescil islemleri,
gunluk gelismelerin izlenmesi, otel ve
seyahat ayarlamalari ve daha pek cok
is ve islem herhangi bir yere gitmeye,
zaman kaybetmeye ve bir maliyete kat-

lanmaya gerek kalmadan, bulunulan
mekanda ve cok kisa bir zaman icinde
elektronik ortamda yapilabilir hale gel-
mistir. Fiziksel alanin yerini siber alana

birakmaslyla zamana ve mekana bag-
ik 6nemli élctide azalmig, dogalligin
yerini teknoloji ve hiyerarsik yapinin
yerini demokratik yapi almaya bas-
lamistir. Kisacasl giinimiizde yasam
BiT'lere bagimli hale gelmistir ve bu
bagimlilik da giderek artmaktadr.

Bu gelismeler bir yandan insanoglu-
nun yasamini ciddi oranda kolaylas-
tinp rahatlastirirken diger yandan da
“siber guvenlik” basta olmak Uzere

Sekil 2. ABD'nin Kritik Altyapilan

bir kisim sorunlarin ortaya gikmasina
yol agmaktadir. Ozellikle kritik altyapi-
larin giinimUizde tamamiyla BiT'lere
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bagimli hale gelmesi gerek bireyler
gerek Ulkeler gerekse de uluslararasi
toplum acisindan hayati 6nem arz
etmektedir.

3. Kritik Altyapilar ve
Turkiye

Kritik altyapilar, Avrupa Komisyonu
tarafindan, zarar gérmesi veya yok
olmasi halinde, vatandaslarin saglg-
na, emniyetine, guvenligine, ekonomik
refahina ve hiiklimetin etkin ve verimli
isleyisine ciddi olumsuz etki edecek,
fiziki ve bilgi teknolojileri tesisleri, se-

Sekil 3. AB’nin Kritik Altyapilan

2|TU, Agik Istatistikler, http://www.itu.int/ITU-D/icteye/Indicators/Indicators.aspx

3 Avrupa Komisyonu, “Terdrle Mucadelede Kritik Altyapilarin Korunmasi”, 20.01.2004, Briiksel, s. 3
http://ec.europa.eu/justice_home/doc_centre/criminal/terrorism/doc/com_2004_702_en.pdf

bekeler, hizmetler ve varliklar olarak
tanimlanmaktadir®. ABD tarafindan 17
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(Sekil 2) ve AB tarafindan ise 11 (Sekil
3) sektor kritik olarak belirlenmistir‘.

Kritik altyapilarin neler oldugu ul-
keden Ulkeye de@ismekle birlikte,
cogunlukla kamu idaresi, saglik, BIT,
ulastirma, bankacilik ve finans, enerji,
acil hizmetler, gida ve su ile savunma
sektorlerinin kritik sektdr oldugu kabul
edilmektedir®. Farkli Ulkeler tarafindan
belirlenmis olan kritik altyapilarin ta-
mami esas itibariyle BiT’lere bagimli
oldugundan BiT’lerin en kritik altyapi
oldugu degerlendiriimektedir.

Ulkemizdeki duruma bakildiginda
hentz bu konuda sonuglanmis bir
calisma bulunmadigi ve kritik sek-
térlerin belirlenmedidi gérilmektedir.
Bununla birlikte, Glkemizde gerek
dogal gaz, petrol, su ve elektrik nakil
sebekelerinin, barajlarin, hava kontrol
sistemlerinin, saglik hizmetlerinin
BiT’lere bagimli hale gelmesi gerekse
de son yillarda sayilan gittikge artan
UYAP, MERNIS, ASAL, TAKBIS ve
MEBBIS gibi vatandaslara ait biiytik
miktarda bilgi iceren bilisim sistem-
lerinin gelistirilmesi Glkemizin diger
Ulkelerden farkl olmadigini ve bahse
konu altyapilarin Glkemiz agisindan da
kritik oldugunu gdstermektedir.

4. Siber Tehdit,
Tehlike ve Saldirilar
Siber ortamda gerek bireyler gerek
toplumlar gerekse de ulkeler acisin-
dan cok hayati bilgilerin yer almasi,
siber ortami kotu niyetli kisi, kurum
ve devletler icin acik bir hedef haline
getirmistir. Kétu niyetli bu taraflar;

* Virtisler

* Kurtcuk (worm)

e Truva ati (trojan)

* Zombi ve Botnetler

* Yemleme (phishing)

* [stem disi elektronik posta

(spam)

* Hizmetin engellenmesi saldirilari
(DoS, DDoS)

* Klavye izleme yazilimlari (key
logger)

e Casus/késtebek yazilimlar
(spyware)

» Sebeke trafiginin dinlenmesi
(sniffing ve monitoring)

gibi araglar ve yéntemler kullanarak
siber ortamda sebekelere yetkisiz eris-
mekte, bu sebekeleri calisamaz hale
getirmekte ve bunlarin hizmet sunu-
munu engellemekte; siber ortamdaki
bilgilere yetkisiz erismekte, bu bilgileri
degistirmekte, yok etmekte, calmakta
ve ifsa etmektedir®.

Konuile ilgili yapilan arastirmalar siber
ortamdaki tehdit, tehlike ve saldirila-
rin korkung boyutlara ulastigini gézler
6nlne sermektedir. Aragtirmalar;

* “I Love You” adli virtistin dn-
ya capinda yaklagik 45 milyon
bilgisayara bulastigini ve yaklagik
10 milyar USD’lik zarara sebep
oldugunu,

* “Nimda” kurtgugunun diinya
capinda yaklagik 3 milyar USD'’lik,
“Love Bug’in ise 10 milyar USD’lik
zarara sebep oldugunu,

* “MyDoom” adli truva atinin 4,8
milyar USD civarinda zarara sebep
oldugunu,
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Sekil 4. Zararli Yazilimlarin Artis

ian 5 2007 Ao 4, 200

ful & 2007 ©c 32,3007 Jdan

Sekil 5. Zombi Bilgisayar Sayisinin Giinliik Artisi

4 Canbay, C., Kritik Altyapilarin ve Sektorlerin Korunmasi, IstSec 2009 Konferansi, istanbul, http://www.istsec.org/
SITU, “Siber Giivenlige Ulusal Yaklasim tizerine En lyi Uygulamalar Raporu, Ulusal Siber Glvenlik Galismalarinin Organize Edilmesi igin bir Yonetim Cerceve Modeli”,

Ocak 2008, s. 6

6 BTK, Siber Guvenligin Saglanmasi: Tirkiye’deki Mevcut Durum ve Alinmasi Gereken Tedbirler, 2009, s. 8, http://www.btk.gov.tr/bt/sg/dokumanlar /sg.pdf
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* “Sapphire/Slammer” solucaninin
2003’te internete bagl bilgisayar-
larin %90’ina 10 dakika iginde
bulastigini,

* 2005'in ilk alti ayinda zarar géren
bilgisayar sayisi bir 6neeki yila gére
%63 arttigini,

* ABD’li tiiketicilerin son iki yilda
bilgisayar tamiri ve yenilemesi igin
7.8 milyar USD harcadigini,

* Guvenlik yazilimlarinin pazar pa-
yinin yillik %16 civarinda arttigini

gostermektedir”.

Symantec verilerine gére 2002 yilinda
20 bin dolayinda olan zararli yazilim
sayisl, 2008 sonu itibariyle 1.65 mil-
yonu asmistir® (Sekil 4).

Sayilarl hizla artan zararli yazilimlar
siber ortamda bilgisayarlara ve bili-
sim sistemlerine farkedilmeden yuk-
lenmekte ve bunlari sahibinin bilgisi
ve rizasi diginda kullanilan zombi adi
verilen bilgisayarlara dénustirmekte-
dir. Symantec’in verilerine gbre gunlik
olarak zombi hale getirilen bilgisayar
sayisi 2008 yilinda 20 bin ile 110 bin
arasinda degismistir® (Sekil 5).

Zombi bilgisayarlar biraraya getirilerek
olusturulan “botnet” adi verilen yapi-
larin sayisi artmakta, bu botnetlerce
kontrol altinda tutulan bilgisayar sayisi
baylmekte ve kontrol altindaki bilgi-
sayarlar dinyanin dért bir yanindan
olabilmektedir. GlinlimGzde bilinen
en buyuk botnet 300 bin civarinda
bilgisayari yénetme kapasitesine
ulastigi tespit edilen Srizbi adll botnettir
(Sekil 6). Srizbi'den sonraki en buyuk
botnetler 180 bin civarinda bilgisayari
kontrol ettigi distnllen Torpig ve 150
bin civarinda bilgisayari kontrol ettigi
dislntlen Rustogdur'.

Zombi bilgisayar ve botnetler, onlari
kontrol eden kisilerce, farkl amaglar-

la kullanilabilmektedir. Bu amaglarin
basinda pek cok Ulkede yasaklanan
ve sug olarak belirlenen istek disi elekt-
ronik posta gdnderme gelmektedir.
istekdisi elektronik postalar genelde
virus, solucan, truva ati gibi kétucul
yazilimlarin yayihmini saglamak,
yemleme yapmak ve hizmetin engel-
lenmesi saldirilarini gergeklestirmek
amaclyla kullaniimaktadir. Gunimuz-
de dlnya elektronik posta trafiginin
%87’sini istek disi elektronik postalar
olusturmaktadir'’. istekdisi elektronik

postalari yayan Ulkelere bakildiginda
tlkemizin en énde gelen ulkelerden
oldugu gérulmektedir'? (Sekil 7).

istekdisi elektronik postalar kullani-
larak, kétlcul yazilmlar yayilmakta,
kétucll yaziimlann bulastigi bilgisa-
yarlar zombiye dénUsmekte, zombi
bilgisayarlar kullanilarak kisilere ait
Ozel bilgiler calinmakta ve bu bilgiler
yer alti siber ekonomide alinip satil-
maktadir. Bu bilgilerin basinda da kredi
karti bilgileri, banka hesap bilgileri, e-

Sekil 6. Srizbi Botnetine Bagli Zombi Bilgisayarlarin Dagilimi {(17/11/2008 itibariyle)
(Kaynak:http://www.fireeye.com)

=

Sekil 7. En Fazla Spam Yayan Ulkeler

7 Beydogan, T. A., Canbay, C., Siber Glivenligin Saglanmasi ve Kritik Bilgi ve Altyapilarin Korunmast: Gelismekte Olan Ulkeler icin Yol Haritas, 17. ITS Konferansi,

Montreal — Kanada, 24 - 27 Haziran 2008, s. 4 -5

¢ Symantec, Internet Givenligi Tehdit Raporu 2008 Egilimleri, Say 14, Nisan 2009, s. 7
 Symantec, Kamu Internet Giivenligi Tehdit Raporu 2008 Egilimleri, Sayi 14, Nisan 2009, s. 33

0 Bkz.: Yuk. 9, s. 35

" Symantec, Spam Durumu Aylik Raporu, Kasim 2009, s. 1
21BM, Internet Guvenlik Sistemleri 2008 Egilim ve Risk Raporu, Ocak 2009, s. 65
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posta hesap bilgileri ve vatandaslik
numaralari gibi bilgiler gelmektedir®®.
Yer alti siber ekonomide pay sahibi
llkelere bakildiginda tlkemizin %1’lik
oranda dunya siralamasinda 7. sirada
oldugu gérulmektedir'* (Sekil 8).

Gerek en fazla istek disi elektronik
posta yayan ulkelerden gerekse de
yer alti siber ekonomide 6énem pay
sahibi olmasi dolayisiyla Glkemiz hem
kéth amaglh siber faaliyetlerin hem
de hikumetlere yénelik saldirilarin
kaynagi olan Ulkelerin basinda gel-
mektedir. Symantec verilerine gére
Ulkemiz bu siralamalarda dlinyada 9.
gelmektedir'.

Ulkemizin siber tehdit ve saldiri
araclarnina kaynaklik etmesi Glkemiz-
deki bilisim suclarinin artisina da yol
acmaktadir. Ornegin, 2003 yilinda
kayith bir bilisim sucu ve dolandirici-
Iigr olmamasina ragmen 2008 yilina
geldigimizde 560 olayin gerceklestigi
ve stpheli kisi sayisinin 842’ye ciktig
gortlmektedir'®,

Turk Ceza Kanunu'nda bilisim suclarini
dizenleyen 243, 244 ve 245. madde-
lerden agilan dava sayisinin 2007-2009
dbéneminde katlanarak artmasi da Ul-
kemizde bilisim suclarinin hizla arttigini
ortaya koymaktadir'”.

Bahse konu bilisim suclari genel
itibariyle kicuk capl suclardir. Bu-
nunla birlikte siber tehdit ve saldiri
arac ve yontemleri kullanilarak kritik
altyapilara yénelik buylk saldirilar
yapildi§i, bu altyapilarin kontrolliniin
saldirganlarca ele gegirildigi, bu altya-
pilarin galisamaz hale getirildigi ve bu
altyapilarda yer alan bilgilerin calindigi
da bilinmektedir. Bu hususta;
* 1998 yilinda Kosova'yi isgal eden
Sirplara yénelik ABD-NATO hava
harekati 6ncesinde Sirbistan Hava
Savunma Sistemleri'nin kontrolii

¥ Bkz.: Yuk. 8,s.6
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Sekil 8. Yer Alti Siber Ekonomide Pay Sahibi Ulkeler

2003 2004 2005 2006 2007 2008
Olay | Siipheli| Olay | Siipheli| Olay | Siipheli| Olay | Siipheli| Olay | Siipheli | Olay | Siipheli

Olay Tiirii

Kredi Karti
Sahteciligive| 80 | 268 | 146| 422 |195| 543 (310 468 |594| 907 |830| 991
Dolandinaligi

Banka

Dolandirialj 15( 49 (22 72 [ 9| 33 |723| 1398 | 642 | 1187 (1177 2114

Bilisim
Suglarive | 0 0 | 16| 31 |91 179 [178| 283 |416| 764 |560| 842
Dolandinaligi

Diger 360 7| 60 | 91| 134 |157| 416

Toplam | 95 [ 317 |184| 525 |855| 755 [1218| 2209 |1743| 2992 |2724| 4363

Sekil 9. Olay ve Supheli Sayisindaki Geligme

Qoo

03 234

Madde a2 Masae 1da Wanoe 14§

Sekil 10. Bilisim Suglari ile ilgili Agilan Dava Sayilari

4 Symantec, internet Giivenlik Tehditleri Raporu, 2007, Sayi 12, Eylil 2007, s. 42

5 Bkz.: Yuk. 9, sf. 15-19

6 EGM, KOM Faaliyet Raporlari, 2003 - 2008, http://www.kom.gov.tr/Tr/KonuDetay.asp?id=12&BKey=61
17 Adalet Bakanligi, Ulusal Yargi Agi Projesi, 2009, Ankara
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ele gegirilmesi ve sistemin kilit-
lenmesi'®,

* 14 Aralik 2007°deki segimler si-
rasinda Kirgizistan Merkezi Segim
Komisyonu sistemlerine saldiri
dlizenlenmesi ve sistemlerin gali-
samaz hale getirilmesi'®,

* Nisan 2008'de Der Spigel
BND'nin Afganistan Sanayi ve Ti-
caret Bakanligi’nin tiim elektronik
iletisimini casus yazilimlar kullana-
rak izledigini haber yapmasi ve bu
nedenle iki tilke arasinda iligkilerin
gerilmesi®,

* Mayis 2008’de Hindistan’in,
Ulusal Bilisim Merkezi ve Dis lsleri
Bakanligr’min Cin tarafindan izledi-
gini tespit ettigini agiklamasl,

* Mayis 2008’de Belgika’nin kamu
sistemlerine sizip espiyonaj yap-
makla Gin’i itham etmesi,

* Eyliil 2008°de Gtiney Kore’'nin
casus yazilimlar kullanarak bili-
sim sistemlerine sizma ve gizli
bilgilerini ¢almakla Kuzey Kore'yi
suglamasi,

* 4 Temmuz 2009 tarihinde Gin
ve Kuzey Kore kaynakli saldirilar
ile ABD’nin ve Giiney Kore’nin bir
COK biligim sisteminin Kilitlenmesi
ve hizmet digi kalmasl,

* Eylil 2009°da Pentagon’un Cin
Ordusu’nu bilisim sistemlerine
saldirmakla suglamasi?' ve

* Brezilya ve Paraguay’in ortak-
lasa kullandiklar Itaipu Baraji ve
Hidroelektrik Santrali’ne 10 Kasim
2009°da yapilan saldiri ile barajin
calisamaz hale getirilmesi ve iki
Ulkenin blytk bélimdniin 22 saat
karanlikta kalmasr?

Ornek olarak verilebilir.

Kritik altyapilara yonelik siber saldiri-
lara ek olarak ulkeler arasindaki geri-

limler ve savaslar dolayisiyla siber or-
tamda da topyekun saldir ve savaslar
cereyan edebilmektedir. israil-Filistin,
Cin-Tayvan, Pakistan-Hindistan, Es-
tonya-Rusya ve Gircistan-Rusya
arasindaki siber savasglar bunun en
guncel 6rneklerini teskil etmektedir.
Bu 6rnekler arasinda yer alan Estonya-
Rusya savasi gerek Ulkelerin gerekse
de uluslararasi kuruluslarin siber
tehdit ve saldirllara bakisini topyekin
degistirmistir. 2007 yilinda Estonya’nin
baskenti Talinn’de bulunan Rus Mec-
hul Asker anitinin yerinin degistiriimesi
Uzerine kamu hizmetlerinin ok blyuk
bolimundn elektronik ortamda veril-
digi Estonya’daki bilisim sistemlerine
yOnelik siber saldirilar baslamis ve
temelde kamu hizmetlerini hedef alan
bu saldirilar dolayisiyla Estonya’da
hayat durma noktasina gelmistir. Sal-
dinilar karsisinda caresiz kalan Estonya
Hiukumeti NATO'yu géreve cagirmis ve
bu gagn Gizerine NATO Estonya’da Si-
ber Glvenlik Mukemmeliyet Merkezi
kurmustur®. Benzer bir durum 2008
yilinda Gurcistan-Rusya savasi sirasin-
da Glrcistan’da yasanmis ve benzer
sonuglar dogurmustur.

5. Siber Giivenligin
Saglanmasi

Siber guvenlik, siber ortamda, kurum,
kurulus ve kullanicilarin varliklarini ko-
rumak amaciyla kullanilan

* araclar,

* politikalar,

* glivenlik kavramlari,

* glvenlik teminatlari,

* kilavuzlar,

* risk yOnetimi yaklasimlari,

* faaliyetler, egitimler, en iyi uygu-

lamalar ve

* teknolojiler batdindi

'8 Hancock, B., “Glvenlik Bakislar”, Computers & Security, Sayi 18, 1999, s. 553 - 64
19 Regnum, Kirgiz Merkezi Segim Komisyonunun internet Sitesi Estonyall Hackerlarca Engellendi, 14 December 2007, http://www.regnum.ru/english/ 932354.html
2 Der Spiegel, Alman Ajanlar Afgan Bakanli§i izledi, 26 Nisan 2008, http://www.spiegel.de/ international/germany/0,1518,549894,00.html

2t Wikipedia, Siber Savas, http://en.wikipedia.org/wiki/Cyberwarfare
22 Foreign Policy Journal, Brezilya’nin Gelecek Savas Alani: Siber Alan, 15 Kasim 2009, http://www.foreignpolicyjournal.com/2009/11/15/brazils-next-battlefield-

cyberspace/

olarak tanimlanmaktadir. Siber gtivenli-
gin temel amaglari da gizlilik, butdinluk,
erisilebilirlik, inkar edilemezlik ve kimlik
dogrulama saglamaktir?*,

Gerek kisilere gerek kritik altyapilara
gerekse de topyekun bir sekilde
Ulkelere yonelik siber tehdit ve sal-
dinlarin artmasi ve bunlarin buytk
mali kayiplarla birlikte kamu dlizeni
ve guvenligini etkileyecek noktaya
gelmesi konunun gerek ulusal gerek
bélgesel gerekse de uluslararasi
kurum ve kuruluslarca ele alinmasini
gerektirmistir. Bu gereklilik dolayisiyla
1990’larin sonlarinda baslayan siber
guvenlik calismalari son yillarda hizla
artmaktadir.

5.1 Siber Guvenligin
Unsurlari

Bu konuda yapilan galismalar siber
guvenlik caligmalarinin 8 6nemli un-
suru oldugunu ortaya koymaktadir.
Bunlar:
1. Ulusal politika ve stratejinin
gelistiriimesi
2. Yasal gercevenin olusturulmasi
3. Teknik tedbirlerin gelistiriimesi
4. Kurumsal yapilanmanin belir-
lenmesi
5. Ulusal isbirligi ve koordinasyo-
nun saglanmasi
6. Kapasitenin gelistiriimesi
7. Farkindaligin artirimasi
8. Uluslararasi isbirligi ve uyumun
saglanmasidir®®

Bu 8 unsura kisaca deginmekte yarar
gorulmektedir.

Ulusal politika ve stratejinin
geligtirilmesi

Bir Ulkede bireylerin, sivil toplum
kuruluglannin, ézel sektérin ve kamu
kesiminin siber glvenlik konusunda

2 The Guardian, Rusya Estonya’ya Karsi Siber Savasla Suclaniyor, http://www.guardian.co.uk/ world/2007/may/17/topstories3.russia
2TU, ITU_T X.1205 sayil Tavsiye Karari, Siber Guvenlige Genel Bakis, 2008
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yapacaklari calismalardan istenilen
sonuclarin alinabilmesi ve bu calis-
malarin bagarili olabilmesi icin bunlarin
belli bir hedef dogrultusunda, belli bir
anlayigla ve birbirlerini tamamlar se-
kilde yapiimasi énem arz etmektedir.
Bunun saglanabilmesi icin de tim ta-
raflara yol gdsterici mahiyette bir ulusal
politika ve bu politika cercevesinde
hazirlanmig bir strateji gerekmektedir.

Yasal cercevenin olugturulmasi

Siber tehdit ve saldirilarin, genellikle
cana ve mala etki eden, sonuglari
olmaktadir. Siber glvenligin sag-
lanmasinda bu sonuglarin ve bu
sonuglara yol acan fiil ve yontemlerin
su¢ olarak tanimlanmasi ve cezalan-
dinimasi, ézellikle siber saldirganlarin
caydiriimasi noktasinda, biyik énem
arz etmektedir. Teknolojik gelismelere
paralel olarak siber saldiri ara¢ ve
yontemlerinin degistigi de g6z énlinde
bulundurularak tlke mevzuatinin g6z-
den gecirilmesi gerek esasa gerekse
de usule iligkin varsa eksikliklerin gi-
derilmesi gerekmektedir.

Teknik tedbirlerin gelistiriimesi

Siber giivenligin saglanmasi noktasin-
da hukuki tedbirler gereklidir ancak
yeterli degildir. Herseyin hukuktan,
yargidan ve kolluk kuvvetlerinden
beklemek de dogru bir yaklasim olarak
goértlmemektedir. Bu itibarla, ézellikle
yazihm, donanim ve is sureclerinin
kalitesinin artirilarak daha guvenli ki-
linmasi gerekmektedir. Bunun igin de
ISO/IEC 15408 ve TS ISO/IEC 27001
gibi guvenlik standartlarinin, benzer
nitelikteki teknik rehber ve kilavuzlarin
gelistirilmesi, uygulanmasi ve kullanil-
masi saglanmalidir. Yaziim, donanim
ve ig sureclerinin daha glvenli kilinma-
sinin siber saldirganlar caydirici etki
yaratabilecegi ve sugla miicadelede
onleyiciligi saglayabilecegi de géz
6niinde bulundurulmalidir.

Kurumsal yapilanmanin
belirlenmesi

Bir lilkede siber givenligin saglanmasi
icin bireylere, sivil toplum kuruluglari-

na, 6zel sektére ve kamu kurum ve
kuruluslarina dlisen gérev ve sorumlu-
luklar bulunmaktadir. Dolayisiyla siber
guvenligin saglanmasi tim taraflarin
isidir. Ancak bu calismalarin basariya
ulasabilmesi igin siber givenirligin bir
tarafin “birinci isi” olmasi énem arz
etmektedir. Asil gérevi siber givenligi
saglamak olan bu kamu kurumunun
gorev ve sorumluluklar ile diger
paydaslarla nasil calisacagi hususlari
yasal acidan net olarak belirlenmelidir.
Bu kurumun gérevlerini layigi veghile
yapabilmesi icin gerekli olan idari,
mali ve teknik imkan ve kabiliyetler
saglanmalidir.

Ulusal igbirligi ve koordinasyonun
saglanmasi

Siber givenligin saglanmasinda tim
paydaslarin kendilerine gére rol ve
sorumluluklari bulunmaktadir. Her bir
paydas kendi glvenligi icin mustakil
calismalar yapabilir ve bu ¢alismalari
kismen de olsa basarili olabilir. Ancak
gunumuzde farkh paydaslarca kullani-
lan sistemler, sebekeler ve altyapilarin
tamam birbirine bagli ve bagimhidirlar.
Bu itibarla, bunlarin tamaminin given-
ligi saglanmadan higbirinin gtivenli
oldugu sdylenemez. Topyekin gu-
venligin saglanabilmesi icin de ulusal
politika ve strateji g6z 6nline alinarak
sorumlu kurum ve kurulusun da katki-
laryla tim paydaslar arasinda isbirligi
ve koordinasyon saglanmalidir.

Kapasitenin gelistiriimesi

Teknolojik gelismelere bagh ola-
rak yeni siber tehditler, araclar ve
yoéntemler ortaya cikmaktadir. Yeni
durum Kkarsgisinda yeni politikalar,
yasalar, standartlar, trlinler, c6zimler
gerekebilmektedir. Bu itibarla politika
belirleyicilerin, hukukgularin (hakim,
savcl, avukatlar), yaziim, donanim ve
uygulama gelistiricilerin kapasitelerinin
gelistirilerek yeni ve olasi guvenlik so-
runlarina iliskin calismalar yapmalari
ve ¢OzUmler gelistirmeleri saglanma-
lidir. Ayrica, siber suglarin niteligi de
teknolojik gelismelerle birlikte degisti-
ginden yeni suclar ve suglularla etkili
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bir sekilde mucadele edilebilmesi igin
hakim ve savcilar ile bu suglara iligkin
sorusturma yapan, delilleri toplayan
kolluk guclerinin de teknik ve idari
kapasiteleri gelistirilmelidir.

Farkindahgin artirnimasi

Yine teknolojik gelismelerle birlikte
siber saldiri araclar ve yéntemleri
gelistiginden ve sirekli olarak yenilen-
diginden son kullanici vatandaglarimi-
zin siber tehditler, riskler, saldirlar ve
guvenlik énlemleri konusunda surekli
olarak bilgilendirilmeleri ve bu konuda
farkindalik ve biling duzeylerinin yUk-
seltilmesi gerekmektedir. Bu amacla
egitim kuruluslari ve kitle iletisim arag-
lar etkin bir sekilde kullaniimalidir.

Uluslararasi isbirligi ve uyumun
saglanmasi

internet, aglanin kiiresel agidir. Ginu-
muzde bireysel, kurumsal ve ulusal
tm altyap, sistem ve sebekeler de bu
aga bagl ve bagimlidir. Bu agin give-
nirliginin tam olarak saglanabilmesi de
ancak uluslararasi isbirligi ve uyum ile
mumkundur. A Ulkesinde yerlesik bir
kisi, B, C, D ve E Ulkelerindeki sistem-
leri kullanarak F ve G ulkelerine siber
saldin gerceklestirebilmektedir. Bu tur
saldirilarin tespit ediimesi, énlenmesi,
arastinlmasi ve sorusturulmasi icin dl-
keler arasinda isbirligi gerekmektedir.
isbirligi cercevesinde mevzuatlarin
ve su¢ sorusturma ve kovusturma
usullerinin uyumlu hale getirilmesi,
bilgi paylasim mekanizmalarinin olus-
turulmasi gibi calismalar yapiimalidir.
isbirligi mekanizmasi disinda kalan
Ulkelerin siber saldirn merkezlerine
dénismesi riski bulundugundan tim
ulkelerin bu mekanizma kapsamina
alinmasi saglanmalidrr.

5.2 Siber Guvenlik
Cahsmalarinda Dikkat
Edilecek Noktalar

Gerek bireyler gerekse de devletler agi-
sindan hayati dnem tasiyan “guvenlik”
s6z konusu oldugunda akan sularin
durabildigi bir realitedir. Bu durum za-
man zaman suistimallere yol agmakta



ve guvenlik gerekge gosterilerek temel
hak ve hurriyetlerin ortadan kaldirima-
sI veya sinirlandirimasi basta olmak
Uzere agir bazi caba ve uygulamalar
ortaya ¢ikabilmektedir. Bu tir caba
ve uygulamalara mahal verilmemesi,
istenilen sonuglara ulasilabilmesi ve
ortaya igler bir sistemin konulabilmesi
icin siber givenlik calismalarinin belirli
ilkeler dogrultusunda yurGtilmesi ge-
rekmektedir. Bu ilkeler kisaca;

* Temel hak ve hirriyetlerinin

korunmasi

* Demokratik toplum dtizeninin

gereklerine uyulmasi

» Olgdiliiliik lkesine uyulmasi

* Karar alma stireglerine tiim pay-

daslarin katiliminin saglanmasi

* Blttincdl bir yaklasimla hukuki,

teknik, idari, ekonomik, politik ve

sosyal boyutlarin ele alinmasi

* Glivenlik ile kullanilabilirlik ara-

sinda denge kurulmasi

* Diger llke mevzuatlarinin g6z

6ninde bulundurulmasi ve mim-

kin olabildigince uyumlulugun

saglanmasi

* Uluslararasi isbirliginin saglan-

masi

olarak ifade edilebilir?.

Siber guvenlik galismalarinin basariya
ulasmasi icin klasik tehditler ile siber
tehditler arasindaki farklara ve siber
ortamin kendi hususiyetlerine dikkat
edilmesi gerekmektedir. bu noktada
dikkat edilmesi gereken birinci husus
zaman icinde daha az bilgi ile daha
komplike saldirilarin gerceklestirilebilir
hale gelmesidir. 1990 éncesinde sifre
kirma, kendi kendini ¢ogaltan kodlar
gelistirme, arka kapilar bulma gibi
basit yontemler icin dahi cok yuksek
duzeyde bilgi gerekirken ginumuzde
DDoS saldirilari, botnet kurma ve yo-
netme gibi karigik ve zor uygulamalar
cok az bir bilgi ile yapilabilmektedir®”.

Dikkat edilmesi gereken ikinci zorluk
siber saldirilari yapan kisileri ve bu sal-
dinlarin yapildigi yerleri tespit etmekir.
Klasik tehditlerin ve bu tehditlerin kay-
naklandidi yerlerin tespiti glinimUzde
cok da zor olmamaktadir. Ornegin,
biyolojik, kimyasal veya nukleer silah
tesisinin yeri, kapasitesi, tehlike boyu-
tu ginimuzde tespit edilebilmektedir.
Oysaki siber saldirilar gerceklesti-
renlerin elektronik ortamda kisilerin
kendilerini saklayabilmelerine olanak
saglayan anonimlestirici programlar
kullanmalari sebebiyle tespit edile-
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bilmesi ¢ok zor olmaktadir. Mobil ile-
tisim teknolojilerinin varligi ve strekli
gelismesi ve botnetler gibi binlerce
farkli yerdeki kontrolu ele gegirilmis
bilgisayarlar kullanilarak saldirilarin
gerceklestirilebilmesi sebebiyle bu
saldirilar herhangi bir mekana bagli
olmamakta ve saldir merkezi kavra-
mini anlamsizlagmaktadir.

Bu konuda dikkat edilmesi gereken
tclncu nokta ise siber saldirilarin
erisim guclt ve menzilidir. Klasik sal-
din araglarinin belli bir kapasitesi ve
menzili vardir ve araclar bu menzil
icinde bir tehlike olusturabilmektedir.
C")rnegin, bir fize ancak menzili igin-
deki sehirler, Ulkeler ve bdlgeler igin
tehdit olusturabilmektedir. Flize gibi
klasik saldin araclarinin menzillerinin
ve etkilerinin artirilabilmesi icin ¢ok
ileri diizey bilgi ve tecrtibe ile milyar
dolarlar seviyesini bulabilen ekonomik
guc gerekmektedir. Oysaki siber saldir
araglar glinimuzde, yukarida da de-
ginildigi tizere cok az bir bilgi ve para
ile gelistirilebilmekte ve internet Gzerin-
den dinyanin dogusundan batisina,
kuzeyinden guneyine her noktaya
bu araclar kullanilarak siber saldirilar
gerceklestirilebilmektedir. Bu itibarla,
siber glvenlik agisindan ulusal veya
uluslararasi boyut seklinde bir ayrim
cok anlamli degildir.

Yukarida ifade edilen ilkeler ve dikkat
edilmesi gereken hususlar g6z 6nun-
de bulundurulmadan yapilacak siber
glvenlik caligmalarinin arzulanan
sonuclara ulagsmayl saglamayacagi
dusunilmektedir.

6. BTK’nin Faaliyetleri
BTK’nin siber guvenlik ile ilgili calisma-
lar 3 baslik altinda ele alinabilir:

1. Diizenleme ve denetleme faa-

liyetleri,

2. Projeler,
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3. Kapasite gelistirme ve farkindalik
olusturma calismalari.

Siber glivenligin saglanmasi noktasin-
da blyik 6nem arzeden konulardan
biri elektronik imzadir. Elektronik imza-
nin énemi elektronik ortamda bitlinlik,
kimlik dogrulama, inkar edilemezlik ve
gizlilik saglamasidir ki bunlar ayni
zamanda siber givenligin amaglari-
dir. BTK, elektronik imza konusunda
duzenleyici ve denetleyici kurumdur.
Kurum, 5070 sayili Elektronik imza
Kanunu’nun cikmasindan sonra;

* Elektronik imza Kanunu’nun Uy-
gulanmasina lliskin Usul ve Esaslar
Hakkinda Yénetmelik ve

* Elektronik imza ile ligili Siireglere
ve Teknik Kriterlere lliskin Tebligi

hazirlayarak Resmi Gazete’de ya-
yimlatmistir. Elektronik imza ile ilgili
duzenleyici gercevenin olusturulmasi
sonrasinda BTK’ya bildirimde bu-
lunan ve gerekli sartlan sagladiklari
tespit edilerek faaliyete gecen dort
Elektronik Sertifika Hizmet Saglayici
(ESHS) bulunmaktadir. Bunlar, Ttbi-
tak-KSM, E-Gulven A. S., Turk Trust A.
S.ve E-Tugra A. S.’dir?. 2005 yilindan
sonra Ulkemizde kullanimi baglayan
elektronik imza e-devlet ve e-ticaret
uygulamalarinin azligi dolayisiyla
fazla kullanim alani bulamamigtir.
Ancak, BTK’'nin 2008 yilinda mobil
elektronik imza ile ilgili duzenlemeleri
tamamlamasindan sonra mobil elekt-
ronik imza kullanimi tlkemizde hizla
artmistir. BTK, teknolojik gelismeler
cercevesinde elektronik imza mev-
zuatini glincellemekte ve ESHS’leri
periyodik olarak denetlemektedir.

BTK’nin konu ile ilgili ikincil bir du-
zenlemesi de Elektronik Haberlesme
Guavenligi Yonetmeligi'dir. 20 Temmuz
2008 tarihli ve 26942 sayill Resmi Ga-
zete'de yayimlanarak yurarlige giren
Yonetmelik ile elektronik haberlesme

sektdriinde faaliyet gdsteren isletmeci-
lere varliklarini belirleme; bu varliklara
iliskin tehditler, zafiyetler ve riskleri
tespit etme; fiziksel alan giivenligi, veri
guvenligi, donanim-yazihim guvenligi
ve personel gavenilirligi ile ilgili ted-
birler alma yaktumlulukleri getirilmigtir.
isletmecilere, ayrica, 20 Temmuz 2010
tarihine kadar TS/ISO 27001 Bilgi GU-
venligi Yonetim Sistemi belgesi alma
sarti getirilmistir. Boylece, isletmeci-
lerinin is sUreglerinin gelistirilmesi ve
altyapi, sistem ve hizmetlerinin daha
guvenli hale getiriimesi saglanacaktir.

BTK'nin tguncu énemli diizenlemesi
ise 6 Subat 2004 tarihli ve 25365
saylll Resmi Gazete’de yayimlanarak
yararlige giren Telekominikasyon
Sektdriinde Kisisel Bilgilerin islenme-
si ve Gizliliginin Korunmasi Hakkinda
Yoénetmelik'tir. “Kisisel veri” ve “kisisel
verilerin islenmesi” kavramlarinin
tanimlandidi, gizliligi saglanacak veri-
lerin belirlendigi, “trafik verisi” ve “yer
verisi” gibi dnemli kisisel verilerin islen-
mesi ile ilgili hususlarin netlestirildigi,
spam haberlesmenin diizenlendigi ve
elektronik haberlesme sektérinde
faaliyet gosteren isletmecilerin konu
ile ilgili hak ve yukumldlUklerinin belir-
lendigi bu Yonetmelik ile ézellikle si-
ber glvenligin bir alt unsuru olan bilgi
guvenliginin saglanmasi noktasinda
6nemli gelismeler kaydedilmektedir.

BTK’nin dlizenleyici ve denetleyici fa-
aliyetlerine ek olarak 2009 yili iginde
gelistirip uyguladigi “Spam ile Miica-
dele Projesi” Kurumca yapilan diger
bir 6nemli calismadir. TTNET, Cizgi
Telekom, Doruknet ve Mynet basta
olmak Uzere ¢ok sayida isletmecinin
katiimi ve katkilariyla gerceklestirilen
proje cercevesinde sebeke seviyesin-
de 25. port kullanima kapatilip onun
yerine daha guvenli olan 587. port
kullanima sokulmustur®. Proje so-

28 BTK, Elektronik imza — Genel Bilgi, 2010, http://www.btk.gov.tr/bt/elektronikimza.htm
2 TTNET, Simdi E-posta Kutunuz Daha Guivenli!, www.ttnet.com.tr
% BTK, Siber Givenlik / Galigmalar, http://www.btk.gov.r/bt/sg/sgcalismalar.htm
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nucunda TTNET'in diinyaya yaydigi
gunltk spam mesaj sayisi 6.5 milyar
dlizeyinden 400 milyon diizeyine inmis
ve Ulkemiz en cok spam yayan Ulke-
ler siralamasinda oldukca alt siralara
dusmustdr. Bu itibarla, proje arzulanan
hedeflerine ulagmistir.

BTK, siber ortamda en buyuk tehlike-
lerden biri haline gelen zombi-botnet
konusunu 2010 yili galisma takvime
almis ve bu konuda ilgili paydaglarla
birlikte ylritecegi bir projenin hazirlik
calismalarini baglatmistir.

Kurum, kapasitenin gelisimine ve
farkindaligin artinlmasina katkida
bulunmak Uzere;

* Siber Giivenliginin Saglanmasi:
Turkiye’'deki Mevcut Durum ve
Alinmasi Gereken Tedbirler ve

* Uluslararasi Kuruluglarin Siber
Glvenlik Faaliyetleri

baslikli raporlari hazirlayarak ilgili ku-
rum ve kuruluglarla birlikte kamuoyu ile
paylasmistir. “Yemleme (Phishing)” ve
“Botnet-Zombi” baslikli raporlarin ha-
zirhklari kurum bunyesinde devam et-
mekte olup, 2010 yilinin ilk geyreginde
bu raporlarin tamamlanarak kamuoyu
ile paylagiimasi planlanmaktadir. Ayni
saiklerle BTK, Bilgi Givenligi ve Kripto-
loji Konferansi basta olmak Uzere ¢ok
sayida etkinlige katiimakta ve katkida
bulunmaktadir®.

Tam bu calismalara ilave olarak
BTK, muhtelif kurum ve kuruluglarca
yapilan siber guvenlik ile iliskili calis-
malara katiim ve katki saglamaktadir.
Ulusal Bilgi Guvenligi Mevzuat Hazirlik
Calismalari, E-Devlet ve Bilgi Toplumu
Kanun Tasarisi ile Ulusal Sanal Ortam
Guvenlik Politika Esaslarr’'ni belirleme
calismalari bu calismalara 6rnek olarak
verilebilir.

BTK, gerek kendisince gerekse de ul-
kemizde yapilan siber guvenlik ile ilgili



calismalar ve kaydedilen gelismeleri
Uluslararasi Telekom(inikasyon Birligi
ve Internet Yénetisim Forumu basta
olmak (izere uluslararasi platformlara
tasimakta ve ilgili taraflarla paylas-
maktadir.

7. Sonug¢

BiT'lerin gelisimine ve kullaniminin
artisina paralel olarak klasik usullerle
yapilan is ve islemler elektronik orta-
ma aktarilmaya baglanmis; bu amacla
e-devlet ve e-ticaret uygulamalari ge-
listirilmistir. Bu e-uygulamalar ticari ve
kamusal slregleri elektronik ortama
baglh ve bagimli hale getirmistir. Tek-
nolojik gelismelere ve bu teknolojilerin
kullaniminin yayginlasmasina paralel
olarak bu bagimliik énimuzdeki yil-
larda katlanarak artacaktr.

GUnumuzde belli bir artis trendi izlese
de hayatin akisini ¢ok ciddi bicimde
olumsuz etkileyecek siber saldirilar
gerceklesmemistir. Ancak gelecek

yillarda, dinyamiz blylk oranda
e-dunyaya doénlstugiunde gercekles-
tirilecek siber saldirlarin hayal dahi
edilemeyecek boyutta cana ve mala
zarar vermesi kuvvetli bir olasilik olarak
gortlmektedir. Bu itibarla, gelecekte
kiyamet senaryosu benzeri kétl du-
rumlarla karsilasmamak icin buglinden
siber guvenlik konusunda tedbirlerin
alinmasinda yarar gortlmektedir.

Alinacak tedbirlerin basarili olabilmesi
icin bunlarin kuresel capta olmasi ge-
rekmektedir. Kliresel capta isbirligi ve
koordinasyon saglanarak ortak alg,
anlayis ve kabullerin olusturulmasi,
sorunlarin énlenmesi, énlenemese
dahi ortaya ciktiktan sonra hizla ve as-
gari zararla ¢ézilebilmesi noktasinda
blyuk 6nem arz etmektedir. Bu itibarla,
tim Ulkelerin taraf olacagi sézlesmeler
marifetiyle kiiresel bir hukuki cerceve
gelistirilmesi, bu hukuki gerceve igin-
de yargi ve kolluk birimlerinin hizli ve
etkin calisabilmelerinin temin edilmesi
hayati 6nemi haizdir.

Kiresel yaklasim dogrultusunda

ulkelerin
* Ulusal politika ve stratejilerini
geligtirmeleri,
* Bu politikalar ¢ergevesinde
diizenlemeler ve standartlar ha-
zirlamalari,
* Siber tehdit, saldin ve suglarla
mucadele amagl kurumsal yapi-
larini olugturmalari ve bu kurumsal
yapilarin birbirleriyle uyumlu ¢alig-
malarini saglamalari,
* Teknolojik gelismelere paralel
olarak politika belirleyicilerin, yar-
gi temsilcilerinin, kolluk gtiglerinin,
yazilim-donanim-hizmet direticileri-
nin kapasitelerini stirekli geligtire-
cek mekanizmalar kurmalari,
* Son kullanicilan siber tehdit ve
saldirilar ile gtvenlik énlemleri
konusunda strekli bilgilendirici ve
bilinglendirici mekanizmalar tesis
etmeleri,

siber glivenligin saglanabilmesi agisin-
dan zorunlu gériimektedir. <
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