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Abstract

Existing server authentication mechanisms in
secure web transactions rely heavily on user judgment.
Although the usage of server side digital certificate
provides significant means for server authentication, the
protocol depends on the user’s decision in SSL
applications.

In this study, with a web phishing application
in Atilim University we try to distinguish the rationale
for the question “why people behave so careless in SSL
server authentication process” and attempted to observe
if technical education is sufficient in shaping the user
conducts.

With the help of the findings in phishing
application, the efficiency of web browsers’ security
warnings and current user habits are discussed. Several
security advices are presented to improve browser-user
interaction in reaching and maintaining a secure web
communication.

Keywords: Security in server-side SSL, user awareness
in IT security, pishing.

1. Giris

Otomatik  veri  isleme  tekniklerinden
faydalanarak is  siireclerinin  geligtirilmesi  ve
modernizasyonu, bilgisayar aglarmi  kullanmay

neredeyse alternatifsiz bir teknoloji haline getirmistir.
Gilintimiizde orta ve biiyiik 6lgekli firmalar hem kendi is
stireglerinin idaresi ve takibi i¢in hem de miisterilerine
verdigi hizmeti ve tamitimi yayginlastirabilmek igin
bilgisayar aglarindan faydalanmaktadir. Her ne kadar
sadece firma/kurum i¢i bilgisayar agi kullanim
miimkiin olsa da firma dist sistemler ile entegrasyon,
Internet gibi ¢ok yaygin bir agm sagladigi ortam ve
hizmetlere ulasma ihtiyaci (firma/kurum
fonksiyonlarini etkin olarak yerine getirebilmek igin),
Internet agmna cevrim-i¢i erismeyi gerektirmektedir.
Internet gibi genele acik ve kontrolii zor bir ortama
baglanti kurmak siiphesiz beraberinde bir ¢ok giivenlik
ihtiyacim1 da giindeme getirmektedir. Bu giivenlik
ihtiyaglar1 temelde iki gruba ayrilabilir. Birinci ve
oncelikli giivenlik ihtiyact firma/kurum sistem ve
verilerini zararlt uygulamalardan (bunlar kotii niyetli
sahislar tarafindan veya bilgisiz kullanicilar tarafindan
gergeklestirilebilir) korunmasi, hizmet aksamasi veri
kayb1 veya bozulmasma meydan verilmemsidir. Ikinci
giivenlik ihtiyacini ise firma/kurumun diger sistemler
ile olan tiim iletisiminin ve veri aktarma islemlerinin

giivenilir  (dinlenemez, degistirilemez ve kesintiye
ugratilamaz) sekilde yapilmasi olusturmaktadir.
Bilgisayar aglarinda giivenligin  saglanmasi

konusu sadece ag ortaminin (iletisim ortami) yeterli
giivenlikte olmasi konusunu igermemektedir. Ciinkii ag
iizerinde caligan bilgisayar sistemlerinde ve kullanict
davraniglarinda olan giivenlik zafiyetleri bilgi ve
sistemlere zarar verebilecek uygulamalar igin ortam
yaratabilmektedir. Bilgisayar sistemlerinde ve iletisim
ortamlarinda saglanmasi beklenen giivenlik gerekleri
¢ogunlukla teknik olmakla birlikte, sistem kullanicilarmin
davranis boyutu psikolojik, sosyolojik ve orgiitsel-kiiltiir
gibi teknik olmayan hususlar1 da i¢ermektedir. Her ne
kadar insan davranislarinin  gekillendirilmesi  ve
degistirilmesinde egitim énemli bir arag olsa da tek basina
yeterli olmadigi durumlarla siklikla karsilasilmaktadir.
Daima g6z oniinde tutulmasi gereken bilgisayar aglarinda
giivenligin birbirine gegmis bir ¢ok sistemin uyum

igerisinde ¢alismasi ile saglanabilecegidir.
Unutulmamalidir ki “Bir zincir en zayif halkas1 kadar
giicludiir.”

Bu c¢aligmada sistem, ag ve kullanici olarak fi¢
sinifa boldiigiimiiz giivenlik alt unsurlarindan, kullanici
davranislar1 sorgulanmustir. Atilim Universitesi igerisinde
yapilan bir ag giivenlik saldirisina kullanicilarin verdigi
tepkiler incelenmis ve kullanici davraniglarinin nedenleri
arastirilmustir.  Takip eden bolimde web hizmeti
sunumunda SSL teknigi ve bu teknigin sagladigi giivenlik
kazanimlar1 konusunda bilgi verilmektedir. Daha sonra,
yapilan giivenlik saldirisinin yapilma sekli ve uygulanan
yontem konusunda bilgi verilmekte ve bu saldiriya karsi
kullanicilarin ~ davraniglari  incelenerek  nedenleri
yorumlanmaktadir. Sonug¢ bdliimiinde ise kullanici
davranislarinin daha giivenli hale gelebilmesi igin goriis
ve Oneriler belirtilmistir.

2. HTTP iletisim Giivenliginin
Saglanmasinda SSL Teknigi

Hiper Metin Aktarim fletisim Protokoliinde
(Hyper Text Transport Protocol-http) kullanict bilgisayari
ile sunucu arasmndaki iletisimin giivenli sekilde
yapilabilmesi igin kullanilan tekniklerden birisi de SSL
(Secure Sockets Layer)’dir. SSL aslinda IETF (Internet
Engineering Task Force) tarafindan onaylanan gonderim
katmani seviyesi giivenlik protokolii [1] (Transport Layer
Security-TLS)’nlin  bir uygulamasidir. SSL Netscape
firmasi tarafindan gelistirilmistir. SSL protokoliiniin en
giincel sirimi SSL V3.0’dir ve tanimlamasi [2]’de
verilmistir. SSL  protokolii kullanict ve sunucularin
kimliklerinin dogrulanmasimi ve bu iki bilgisayar



arasindaki iletisimin  Uiglincli  sahislar tarafindan
anlagilamamasini temin etmektedir.
SSL teknigi iletisim giivenliginin

saglanmasinda Agik Anahtar Altyapist (Public Key
Infrastructure-PKI) ve sayisal sertifika ydnetim
esaslarmdan faydalanmaktadir. Sayisal sertifikalar
sunucu ve kullanicmin kimliklerini dogrularken PKI
acik anahtarlarinin karsidaki bilgisayara iletilmesinde
kullanilmaktadir. iletisimin sifrelenmesi ise, hesaplama
stirati kazanimi sebebiyle, simetrik bir anahtar ile
yapilmaktadir. Ancak, her oturum igin yeniden
belirlenen simetrik anahtarin kullanici-sunucu arasinda
giivenli sekilde iletilmesinde, sayisal sertifika icerisinde
bildirilen kars1 bilgisayar agik anahtar1 kullanilmaktadr.
Bu c¢aligmada SSL iletisimi sunucu tarafi sayisal
sertifikast secenegi ile kullanildigi i¢in takip eden
bolimde bu teknigin detaylar1 hakkinda bilgi
verilmektedir. Ilgilenen okuyucular sunucu ve kullanici
sayisal sertifikast kullanimi detaylar1 i¢in [2]’1 ve bu
¢alisma kapsaminda yer almayan SSL kullanict tarafi
sayisal sertifikas1 kullanimi giivenlik agiklari igin [3]71

inceleyebilirler.
Sayisal sertifika ile kimlik dogrulamanin
temelinde, iletisimde  bulunan  bilgisayarlarin

giivendikleri tiglincli bir unsurun varligi yatmaktadir.
Bu giiven duyulan unsur, sunucu bilgisayarin kimligini
(Internet ortaminda bilgisayar kimligi onun DNS kayit
ismi olarak ele alinmaktadir) garanti altina alan bir
sayisal sertifika iiretir. Uretilen bu sayisal sertifikanin
giivenligi ise sertifika {ireticisinin (giiven duyulan unsur)
sayisal imzasi ile saglanmaktadir. SSL iletisiminde
sunucu bilgisayar, kullanici bilgisayarmim da giivendigi
bir otoriteden almis oldugu ve igerisinde kendi DNS
kayit isminin oldugu sertifikay1 kullanici bilgisayarina
iletir. Kullanici bilgisayar1 aldigi bu sertifika {izerinde
bir dizi kontrol islemi yapar. Oncelikle bu sertifikanmn
kendisinin giivendigi bir otoriteden alinip alinmadiginm
ve sertifika icerisindeki imzanm tutarliligmi kontrol
eder. Daha sonra yine sertifika igerisinde belirtilen
gecerlilik siiresinin dolup dolmadigmma bakar. Bu
kontrolii  takiben, sertifika ireticisi tarafindan
yayimlanan sertifika iptal listesine, yine sertifika
icerisinde belirtilen adresten, ulasarak bu sertifikanin
herhangi bir sebeple sertifika otoritesi tarafindan iptal
edilip edilmedigini kontrol eder. Biitiin bu kontrollerin
olumlu sonuglanmasi durumunda, kullanici bilgisayari
kendisinin ulasmak istedigi bilgisayar adi (Internet
DNS kayit adi) ile sertifika igerisinde belirtilen
bilgisayar kimliginin ayn1 olup olmadigini kontrol eder.
Boylece irtibat kurmus oldugu sunucu bilgisayarin
kendisinin ulagmak istedigi bilgisayar oldugunu
giivendigi bir otoritenin garantisi altinda dogrulamis
olur.

fletisim giivenliginin saglanmasi ise, irtibat
kurulan sunucunun ulagmak istenen sunucu oldugunun
onayini miiteakip, sifreli iletisimin kurulmasi asamasina
gecilir.  Kullanici  bilgisayar1  sunucu tarafindan
kendisine iletilen sayisal sertifika igerisinde sunucu
bilgisayarinin PKI acik anahtarmni da almis durumdadir.
Kullanic bilgisayar1 sadece aktif olan oturumda gegerli

olacak ve karsilikli olarak mesajlarin sifrelenip
agilmasinda kullanilacak simetrik sifreleme anahtarmi
iiretir ve bu anahtar1 sayisal sertifika igerisinde bildirilmis
olan sunucu agik anahtari ile kapatarak sunucuya gonderir.
PKI matematigi geregi bir acik anahtar ile sifrelenen
mesaj, ancak o agik anahtarmn karsiligi olan kisisel anahtar
ile agilabilmektedir (burada hesaplama giicii ve hesap i¢in
gereken  zaman  O6nemli  parametrelerdir).  PKI
anahtarlarmm kullanimi ve sagladigi giiven konusunda
detayli bilgi [4,5]ten edinilebilir. Bdylece kullanici
bilgisayari tarafindan tiretilen simetrik anahtarm sunucuya
giivenli sekilde iletilmesi saglanmis olur. Bu asamadan
sonra oturum sonuna kadar tiim trafik bu simetrik anahtar
araciligl ile sifrelenir ve ¢oziiliir.

Degisik web tarayicilari ve bu tarayicilarin fakli
sirimlerinde ayn1  olmamakla birlikte, kullanici
bilgisayar1 ile sunucu arasinda basarili sekilde kurulan bir
SSL iletisimi genellikle web tarayicilarinda durum
¢ubugunda veya adres satir1 yaninda kilit sembolii ile
gosterilir.

3. Uygulama

Bu caligma kapsaminda bilgisayar
kullanicilarinin giivenlik uygulamalarina kars1
hassasiyetleri ve bilgi giivenligi ile ilgili kurulan
sistemlerin  glinliik hayatta kullanilma  sekillerini
incelemek iizere bir web pishing (bilgi ¢alma/yemleme)
uygulamasi yapilmistir. Uygulama Atilim Universitesi
igerisinde gergeklestirilmistir.

Uygulamada hedeflenen; giivenli web iletisimi
icin kullanilan SSL altyapisinin ve bu altyapmnin
dayandigr giivenlik sistemlerinin giinliik hayatta nasil
kullanildiginin ortaya konmasi olmustur. Bu amagla,
uygulamada giivenlik saldirismin hedef kitlesi olarak
iiniversitenin Bilgisayar, Yazilim ve Bilisim boliimlerinde
O0gretim eleman1 ve dgretim gorevlisi olarak g¢aligsmakta
olan personelin bir kismi secilmistir (yabanct uyruklu
personel uygulama dig1 birakilmistir). Hedef kitlenin bu
bolim &gretim  elemanlarindan  segilmesinin  sebebi,
kargilagilacagi umulan gilivenlik ihlallerinin  teknik
bilgisizlikten kaynaklanma olasiligini en aza indirmektir.
Segilen ii¢ bolim &gretim elemanlarmin SSL giivenlik
uygulamalar1 ve kullandiklar1 web tarayicisinin giivenlik
uyar1 mesajlarina asina olduklar1 varsayilmistir.

Web pishing uygulamasinda taklit edilecek web
sitesi olarak, iiniversite 0grenci bilgi sistemi segilmistir.
Ogretim elemanlar1 bu siteye kendilerine tahsis edilmis
olan kullanici adi ve sifre ile giris yapmakta ve iletigim,
sunucu tarafi sayisal sertifikasi kullanan SSL uygulamasi
ile giivenlik altma almmaktadir. Universitemizde
kullanilmakta olan bu sitenin uygulama i¢in se¢ilmesinin
en Onemli sebebi ise site sunucusu tarafindan kullanilan
sayisal sertifikanin uygun olmayan kullanimi nedeni ile
giivenlik uyar1 mesajlarmin olusturdugu duyarsizliktan
faydalanmaktir.

Ogrenci  bilgi siteminde kullanilan sunucu
sertifikasi, oOncelikle site DNS admi tanimmlamak igin
iretilmemis, bilgi sistemleri sistem ydneticilerinden
birisinin adina (sahis adina) {iretilmisti. Dolayisiyla, siteye
ulagsmak isteyen tiim web tarayicilart bir sertifika uyarisi



vermekteydi. Kullanicilar i¢in de bu sitede web
tarayicilarinin sertifika hatasi vermesi kaniksanmis bir
durumdu.

Yapilan giivenlik saldirisinda okul elektronik
posta sunucusu iizerinden hedef kullanicilara bir sahte
elektronik posta gonderilerek, bu posta igerisine konan
bir baglanti araciligi ile 6grenci bilgi sistemine giris
yaparak sistemi ve kullanici adi-sifre’lerini test etmeleri
talep edilmistir. Hedef kullanicilara gonderilen
elektronik posta, boyle bir talebi yapmasi ¢ok kuvvetli
olan tiniversite bilgi islem midiiriince gonderilmis gibi
gosterilmistir. Ayrica, posta metni igeriginde oldukga
resmi bir ifade kullanilarak yapilan talebin inandiricilig
artirtlmistir.  Elektronik posta igerisindeki baglantinin
kullanicilar1 yonlendirdigi bilgisayarda ise orijinal
ogrenci bilgi sistemi giris sayfasinin  bir koyasi
yaratilarak SSL iizerinden yayimlanmistir. SSL hizmet
uygulamasinda, sunucu tarafi sayisal sertifika kullanimi
(orijinal &grenci bilgi sistemi hizmetinde oldugu gibi)
secenegi uygulanmistir. Ancak, orijinal 6grenci bilgi
sisteminin  kullanmakta oldugu hatali sertifika
kullanilabilecek olmasina ragmen, kullanicilarin bu
sertifikayr da kontrol edip etmediklerini incelemek
amaci ile tamamen farkli bir sayisal sertifika {iretilmis
ve SSL uygulamasinda sunucu bilgisayar sertifikasi
olarak kullanilmigtir. Sahte web sitesine ulasarak giris
yapan kullanicilarm  kullanict  adi  ve sifreleri
kaydedilerek, takip eden islemler i¢in orijinal sitenin
kullanilmasi (sahte sunucu aracilig ile) saglanmaistir.

Uygulamada saldir1 hedefi olarak 16 6gretim
elemani secilmistir. Bu personelin iiniversite elektronik
posta sunucusundaki posta adreslerine gondericisi
degistirilmis bir elektronik posta gonderilmis ve
ogretim elemanlarinin bu posta igerisindeki baglanti
araciligryla sahte web sitemize giris yapmalar
beklenmistir. Elektronik postanin goénderilmesinden
itibaren tiglincli giin mesai saati bitiminde uygulamaya
son verilmistir. Elektronik posta gonderilen 16 6gretim
iiyesinden 11’1 sahte siteye giris yaparak kullanici adi
ve sifreleri tarafimizdan &grenilmistir. Uc  giin
igerisinde siteye giris yapmayan 5 dgretim elemanimin
4’1 elektronik postayr hi¢ agmamus, birisi ise varsayilan
web tarayicisinin - MS Internet Explorer olmamasi
sebebi ile posta igerisindeki baglantiya ulasmaya
galistigr halde hizmete ulagamamistir (bu orijinal
Ogrenci bilgi sisteminde de boyledir. Sadece MS IE
tarayicilart ile siteye ulasilabilmektedir). Ugiincii giin
sonunda sahte web sitemize ulasarak kullanici adi ve
sifrelerini dgrendigimiz Ogretim elemanlarina yapilan
uygulama konusunda bilgi verilmis ve sistemdeki
siflerini degistirmeleri istenmistir.

4. Degerlendirme

Kullanicilarin giivenlik konusunda egitilmis
olmasi otomatik bilgi isleme ve iletisim sistemlerinde
giivenligin saglanmasinda &nemli bir noktadir. Zira,
kullanicinin iginde yer almadig1 bir giiven mekanizmasi
heniiz  olusturulamamigtir.  SSL  protokolii ile
saglanmaya c¢alisan gliven modelinde de kullanici
onemli bir unsur olarak yer almaktadir [6]. Ag ve bilgi

sistemi  kullanicilarina  gilivenlik  egitimi  verilmesi,
giivenlik politikas1 olusturulmasi ve giivenlik tedbirleri
gelistirilmesinin ~ Oonemi, ayrica  bir  farkindalik
yaratilmasinin  gerekliligine Sukhai tarafindan dikkat
¢ekilmektedir [7]. Sadece kullanicilarin degil, lisans
seviyesinde bilgi teknolojileri egitiminde de gilivenlik
egitimine dnem verilmesi ve giivenlik egitiminin sadece
teknik boyutlar1 degil teknik olmayan boyutlarmi da
igerek sekilde yapilanmasi gerektigi Yang tarafindan
belirtilmektedir [8]. Biitiin bu ¢alismalarin dikkat ¢gekmek
istedigi nokta bilgi sistemlerinde giivenlik egitiminin ayr1
bir boyut oldugudur. Ancak giivelik gereklerini ve
teknigin  nasil  uygulanacagint  bilmek  kullanict
davraniglarinin  her zaman giivenli sinirlar igerisinde
olacagmi garanti etmemektedir. Mevcut uygulamalar ve
aliskanliklar bazen bilgi ve mantikli davraniglarin 6niine

gegebilmektedir.
Yapilan uygulama sonuglarinin hedef
kullanicilar  ile  paylagilmasi  esnasinda,  Ogretim

elemanlarmm SSL sayisal sertifikasinmn kullanim teknigi
ve sagladigi  gilivenlik  konusunda  bilgileri
degerlendirilmis, maruz kaldiklar1 giivenlik saldirisia
neden engel olmadiklar1 incelenmistir.

Kullanict adi ve sifresi elde edilen &gretim
elemanlarmdan 9’unun SSL  teknigi ve sayisal
sertifikalarm kullanimi konusunda yeterince bilgi sahibi
olduklar1 &grenilmistir. Bu personelden sadece 2’si
SSL’in giivenli bir web iletisimi sagladigini bildikleri
ancak sayisal sertifikanin kullanim sekli ve giivenlik
saglama mekanizmasini bilmediklerini belirtmiglerdir. Bu
calisma kapsammda elde edilen sonuglar dikkate
alindiginda, teknik egitimin giivenligin saglanmasinda tek
basimna yeterli olamadigi, kullanici davraniglart  ve
aligkanliklarm belirleyici faktdr oldugu belirlenmistir.
Ciinkii, kullanici adi ve sifresi Ogrenilen 9 Ogretim
eleman1 sayisal sertifika kullanimi konusunda teknik
bilgiye sahip olmalarma karsilik, web tarayicilarinin
verdigi  sertifika uyar1 mesajlarin1  Gnemsemeden
islemlerine devam etmigler ve giivenlik saldirisimin
basarili olmasint saglamislardir. Bu kullanicilardan hig
birisi, sahte sitenin kullandig1 sertifikanin orijinal sitenin
sertifikasindan farkli oldugunu fark etmemistir.

Benzer sekilde, almis olduklart elektronik posta
igersinde belirtilen baglantinin kendilerini sahte bir siteye
yonlendiriyor olabileceginden higbir 6gretim elemani
stiphelenmemis, ne elektronik postanin gercekten bilgi
islem miidiirii tarafindan gonderilip gonderilmedigini ne
de posta igerisindeki baglanti adresini (posta igerisinde
goriinen adres Ogrenci bilgi siteminin adresi olmasina
ragmen baglanti IP adresi olarak farkli bir adrese
yonlendirmekteydi) kontrol etmistir.

Kullanicilarla yapilan goriismelerde, tniversite
icerisinde bir giivenlik politikasinin olusturulmadigi,
kullanicilarin ~ kurumsal  giivenlik ~ mekanizmalari
konusunda bilgisinin bulunmadigi da tespit edilmistir.
Universite icerisinde bir giivenlik uyar1 ve ihbar sistemi
bulunmamasinin yaninda, &gretim elemanlarmm ¢ogu
karsilastiklar1 giivensiz veya tehlikeli uygulamalar1 sadece
yakin ¢evresi ile paylasmakta kurumsal bir uyar1 ve tedbir
sitemi isletilmemektedir.



Yapilan  giivenlik  saldirisinin = basariya
ulagsmasinda belki de en 6nemli etken, orijinal 6grenci
bilgi  sisteminde sunucu = sertifikasmin  uygun
kullanilmamasidir. Sertifika kullaniminda iki adet

teknik yanhslik bulunmaktaydi. Bunlardan birincisi
sunucu sertifikasinin site  DNS adina {iretilmemis
olmasi, ikincisi ise sertifikayr veren = sertifika
otoritesinin web tarayicilarinda giivenli kokler (veya
giiven zinciri) igerisinde bulunmamasidir. Bu durum
kullanicilarin siteye her baglanmalarinda tarayicilarin
sertifika problemini uyarmasmna sebep olmakta ve
kullanicilar tarayicilarin devam etmek istiyor musunuz
sorusuna olumlu yanit vererek islemlerine devam

etmelerini  gerektirmektedir. Bu kullanim seklinin
kullanicilarda bir duyarsizlagsma yaratarak,
kullanicilarin ~ uyart  sebebini arastirmaya  gerek

duymadiklari tespit edilmistir. Yapilan goriismelerde bu
aligkanligin sadece bu sitedeki uygulamaya 0&zel
olmadig1, benzer kullanimlarm Internet’te yaygin olarak
bulunmasmdan dolay1 bu kullanict davranigimnin genel
bir yaklasim oldugu goriilmistiir. Cilink{i, uzun bir
siiredir bahsedilen site mevcut sekli ile kullanilmasina
karsilik, uygulamaya katilan 6gretim elemanlarinin hig
birisi uyar1 sebebini agtirmamis, sertifika giivenlik
uyarisinin neden verildigini incelememistir (orijinal
sitede verilen uyarinin da sebebi 6gretim elemanlarinca
bilinmemektedir). Genelde yapilan yorum, SSL
hizmetlerinde kullanilan sunucu sertifikalarmin bazi
kanuni gerekler ve maddi yiiklerden dolay1 web
tarayicilari ile tam uyumlu ¢aligmadigi ve bu kullanim
seklinin (uyaridan sonra devam etmeyi segmek) iletigim
giivenligini tehlikeye atmadigi olmustur. Bu yorumda
dogru olan, agiklanan kullanim seklinin web iletisimini
lglincii sahislara karsit sifrelenmis olmasi ve bu
giivenlik parametresinde bir geri adimm séz konusu
olamamasidir. Ancak kullanilan sertifikanin baglanti
kurulan sunucunun, arzulanan sunucu oldugunu garanti
etmedigi goz ardi edilmektedir.

Computer Security Institute (CSI)’n ABD’de
yapmig oldugu 2008 Bilgisayar Suglar1 ve Giivenlik
anketi sonuglarina [9] gore, web hizmetleri giiniimiizde
en ¢ok gilivenlik gerektiren uygulamalar olarak tespit
edilmistir. Web giivenlik agiklar1 olarak ise en donde
belirtilen husus pishing (bilgi ¢alma/yemleme) yontemi
olarak belirtilmektedir. Bu yonteme karsi mevcut en
etkin  savunma/giivenlik  onlemi ise  kullanici
farkindalig1 yaratmaktir. Ancak, yine ayni arastirmada
giivenlik harcamalar1 igerisinde kullanici farkindalik
egitimi i¢in %1’den az harcama yapan firma/kurumlar
%42 oraninda yer alirken firma/kurumlarin %13’ bu
konuda yaptiklar1t harcama miktarmni belirleyememistir.
Bu parametreler yapilan giivenlik harcamalarmin biiyiik
boliimiiniin teknik donanim ve uygulama (yazilim)
konularinda oldugunu géstermektedir. Bu arastirmada
yapilan tespitlerden bir digeri de, gilivenlik saldirisina
ugrandigi zaman gosterilen tepkilerde “kullanicilarin
saldirgani tespit edilmeye ¢aligmasi” %60 oraninda yer
alirken, “durumu  kanuni gorevlilere bildirmek”
seceneginin ise %27 oraninda olmasidir.

5. Sonuclar

Bu uygulamadan elde edilen sonuglar, giivenlik
uygulamalarmmda bagarmin sadece teknik egitimle elde
edilemeyecegini, kullanic1 farkindaligi ifadesinde bagka
unsurlarm  da yer aldigim  gdstermektedir. SSL
uygulamalarinda sertifika hatasi tespit edilmesine ragmen,
web tarayicilarmin kullanici onayi ile isleme devam
etmesi uygulamasit kullanici farkindaligini  olumsuz
etkilemektedir. Tarayicilarin irettigi hata mesajlarindaki
detaylarin igerdigi giivenlik riskleri ¢ok net olarak
anlagilmamakta ve almabilecek kontrol tedbirleri tam
olarak bilinmemektedir.

Web erisimi esnasinda kullanicilar bir an 6nce
hizmete ulagsmay1 hedeflemeleri ve glinlimiize kadar olan
“uyar1 mesajlarma onay vererek” hizmet almaya devam
etme aligkanligi mevcut uyar1 sisteminin etkinligini
azaltmaktadir. Bu tarz giivenlik uyarilarinin web tarayicisi
igerinden degil isletim sistemi (ve/veya durum gubugu)
iizerinden verilmesi (ag baglanti durum bilgileri, yazilim
giincelleme bilgilerinin verilmesi gibi) ve bu uyarilarin
belirli zaman dilimleri (1-2 dakika) araliklar1 ile agilir
pencere veya uyari baloncuklar: seklinde tekrar edilmesi
kullanici dikkatinin ¢ekilmesi agisindan uygun olabilir.

Bir giivenlik politikast olusturularak, giivenlik
ihlallerinin veya siipheli uygulamalarin bildirilebilecegi
kolay ulasilir, fonksiyonel erisim sistemlerinin kurulmasi
ve Dbunlarin tim kullanicilar tarafindan bilinmesi,
giivenligin  tesis  edilmesinde ve  siirekliliginin
saglanmasinda kilit rol oynamaktadir.

Biitin bu destekleyici tedbirlerin yaninda
kullanicilarin  teknik bilgi eksikliginin tamamlanmasi
gerekmektedir.  Ancak, sadece teknik  bilginin
davraniglarin  sekillendirilmesinde  yeterli  olmadig1
unutulmamahdir. Kullanicilart  yanlis ve gilivensiz
kullanim aligkanliklarindan  kurtarmak ve bu tiir
aligkanliklara sebep olabilecek uygulamalari
siirdirmemek en 6nemli giivenlik tedbirleri arasinda yer
almaktadir.

Mevcut SSL protokolii kullanicilarin
baglandiklar1 sitenin gercekligini/dogrulugunu
onaylayabilecekleri varsayimi iizerine kurulmustur. Bu
kabuliin ¢aligmasi i¢in kullanicinin teknik olarak bilgili ve
onay islemini bilingli olarak (diger araglar ile kontrol
ederek) yapmasi gerekmektedir. Yapilan bazi bilimsel
calismalar bu modelin etkin sekilde c¢alismadigmni
gostermektedir[6]. Web sunucusu onay sisteminin
kullanic1 se¢iminden ¢ikarilarak, tamamen otomatik
olarak yapilabilmesi i¢in yeni protokol, tarayici ve giiven
mekanizmalar1 tasarlamak bu problemin uzun vadede
¢Oziilmesi i¢in umut vaat etmektedir.
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