iletisim Ozgiirliigua Diyarbakir’da Masaya Yatiriidi...

‘PANOPTIKON TOPLUM

GERCEGE DONUSTU

Elektrik MUhendisleri Odasi (EMO) Diyarbakir Subesi
tarafindan diizenlenen “iletisim Ozgirligi” paneli 26
Subat 2011 tarihinde Diyarbakir Biyiksehir Belediyesi
Konferans Salonu’nda gergeklestirildi.

EMO Yonetim Kurulu Bagkani Cengiz Géltas’in yoneticili-
g|n| yaptigi panele, EMO Bilisim Komisyonu Bagkani Tarik
Oden, Beykent Universitesinden Yrd. Dog. Dr. Zeynep
Ozarslan, Yeni Yizyll Universitesi'nden Yrd. Dog. Dr. Baris
Coban, EMO Hukuk Musaviri Hayati Kliclik ve BDP Es
Genel Bagkan Yardimcisi Meral Danis Bestas konusmaci
olarak katild!.

Panelin agilis konugmasini yapan EMO Diyarbakir Subesi
Yénetim Kurulu Bagkani idris Ekmen, EMO’nun meslek
alanlarina iligkin tum toplumu ilgilendiren konulara da
dikkat cekmeye calistigini belirterek, iletisim 6zgurligu-
nin ve gizliligin korunmasinin bir Anayasal hak oldugunu
vurguladi. Hukukun teknolojinin hizli gelisimine uyum sag-
layamamasi nedeniyle hak ihlallerinin daha sik yasanma-
ya baslandigina dikkat ceken Ekmen, “Sokaktan gegen
siradan, normal bir insanin bile dinlendigi ya da izlendigi
kaygisina kapildigi bir tlkede, herhalde durumun ¢ok
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vahim oldugunu, vahametin ¢ok Ust diizeyde oldugunu

tespit etmek yerinde olacaktir” diye konustu. Teknolojinin

gelisimi ile birlikte strekli takip edilebilmemizi saglayan

sistemlerinde hayatimiza girdigini kaydeden Ekmen,

konusmasini séyle strdlrdu:
“Sokaklardaki kameralardan
tutun da, gtivenlik kamerala-
rina, telefon ve ortam dinle-
melerine, internet lizerinden
yapilan veri alisveriglerinin
takibine kadar birgok alanda
stirekli gbzetlenebilme ihti-
maline agik oldugumuz bir
durum artik hepimizin 6zelini
yok etmistir. GunkU bdtin
yasantimiz artik birilerinin
gézlerinin ve/veya kulaklari-
nin ucundadir. O yiizden, bu
sinirsiz g6zalti durumunu da
‘hepimiz gb6zaltindayiz’ diye
tanimlama ihtiyaci igerisinde
olduk.”
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Teknolojik imkanlarin, egemenlerin elinde muhaliflere
kars! hukuksuz bir bicimde kullanilan araclara déntstu-
gunu ifade eden Ekmen, “Hrant Dink’in katilini bu izleme
sistemleriyle, guvenlik kameralariyla tespit ettiklerini, ya-
kaladiklarini sGyleyenler, cevresindeki karanlik iliskileri,
maalesef ayni teknolojik imkanlari kullanarak ¢6zebilme
‘sansina’ sahip olamadilar” diye konustu.

Nifus yodunlugu hesaba katildi§inda takip edilme,
izlenme, dinlenme vakalarinin en cok yasandigi kent
olarak Diyarbakir'in 6n plana giktigini belirten Ekmen,
sunlar séyledi:
“Kiirt Sorunu’nun baris¢il ¢bziimiinde en énemli aracin
diyalog oldugunu ifade ettik ve dedik ki; ‘muhatapla-
rinizi dinleyin.” Saninm sistem bizi anladl, ama yanhg
anladl. Demokratik ¢6ziim igin ¢aba sarf eden 1500°Uin
tizerinde Kiirt siyasetcisini dinledi ve o dinlemeler son-
rasinda cezaevine doldurdu. Oyle tahmin ediyorum ki,
bu da bir kara mizah 6rnegi olarak tarih sayfalarindaki
yerini alacaktir.”

AKP’nin Cézumu: Telefonlari
Kapatmak

Ekmen’in konusmasinin ardindan kurstye gelen panel
yoneticisi EMO Yénetim Kurulu Bagkani Cengiz Géltas, ile-
tisim 6zgurligu konusuna iliskin olarak EMO’nun 2009 yi-
linda “Elektronik Gézalti Diinyasi: e-Goz@lt” baglikl rapor
yayinladigini hatirlatarak, konunun EMO’nun dlizenledigi
cesitli sempozyum ve panellerde de tartigildigini kaydetti.
insan Haklan Evrensel Bildirgesi, Birlesmis Milletler Kisisel
ve Siyasal Haklar Uluslararasi S6zlesmesi, Avrupa insan
Haklari S6zlesmesi ve Anayasa’nin iletisim 6zgurliginu
glvence altina aldigini animsatan Géltas, AKP Hukime-
ti’'nin konuya bakisinin anlasiimasi icin Ulastirma Bakani
Binali Yildinm’in TBMM kirsUstinde 3 Haziran 2008 tarihin-
de bir soru 6nergesine verdigi yaniti, katilimcilara okudu.
Yildinm’in yasadisi dinlenmelerin 6nlenemeyecegini iddia
ettigini kaydeden Goltas, Yildinm’in “Peki, dinlenmeyi,
yasadisi dinlemeyi 6nlemeye imkan var mi? Arkadaslar,
maalesef yok yani, Turkiye'de de yok, dinyanin hicbir
yerinde de. Bunun tek yolu konugsmamaktir!” seklindeki
sdzlerini aktardi. Géltas, “Yani AKP’nin iletisimden sorumlu
bakani, Ulastirma Bakani, bu konuda az konusmayi ya da
hic konugsmamay tavsiye ediyor” dedi.

12 Eylul Uzantis1 Anlayis Devrede
|

Panelde ilk s6z(i alan EMO Bilisim Komisyonu Baskani
Tark Oden, 22 Temmuz 2007 tarihinde yapilan genel
secimlerden hemen &nce Ankara 12. Agir Ceza Mahke-
mesi’'nin kararyla, Turkiye’de yasayan bdtln insanlarin
telefon goérismelerinin, haberlesmelerinin kayit altina
alindigini animsatarak, séyle konustu:
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“Ulkeyi yoneten neoliberal zihniyet yasalari hige saymak-
ta, demokratik hukuk anlayisina da gélge dtstirmekte.
Cagdas hukuk diizenlerinde temel yaklagim, sosyal
dizeni korumak ile bireyin temel hak ve 6zgdirliklerine
saygi arasinda bir denge kurulmasidir. Bu dengeye gdre
gercegdin bulunarak, adil yargilama sisteminin uygulan-
masinin saglanmasi hedeflenir. Ancak Tiirkiye'de suglu
ile sugsuzu birbirinden ayirmaya 6zen gdstermeyen, 12
Eylil uzantis1 bir anlayigin artik kendi kendisiyle yiiz-
lesmesi, antidemokratik uygulamalara son verilmesi,
fislemelere son verilmesi gerekiyor.”

12 Bin Kisi Bosuna Dinlendi

Adalet Eski Bakani Mehmet Ali Sahin’in bir soru 6nerge-
sine verdigi yanitta, son 3 yilda dinlenen ve su¢ unsuruna
rastlanmadidi icin kayitlari imha edilen kisi sayisinin 12
bin 858 oldugunu acikladigint hatirlatan Oden, su verilere
dikkat gekti:
“Dinlemenin en yogun oldugu yer Istanbul olarak ta-
nimlanmig. Su¢ unsuruna rastlanmadigi igin dinleme
kayrtlar imha edilen kisi sayisi Istanbul’da 1912 iken,
Diyarbakir'da 1718. Ankara’da 35 iken, kigtik bir il olan
Hakkari’de ise 221 olarak agiklandi.”

Gozetleme Nasil Yapihiyor?

iletisim 6zgUrligiine midahalenin trafik takibi, konum
belirleme ve igerik takibi olarak Uge ayrilabilecegini
kaydeden Oden, trafik takibi kapsaminda cep telefonu
ve sabit telefon igletmecilerin kimin, kiminle ne zaman
goriistiigl konusunda bilgileri Telekomiinikasyon iletigim
Baskanligr'na (TiB) diizenli olarak bildirmekle yiikiimlii
olduklarini hatirlatti. Kimin ne zaman, nerede bulunduguna
iliskin bilgilerin klresel konum belirleme (GPS) cihazlari
ve cep telefonu kullanan kisilerin hangi baz istasyonlart ile
temas kurdugunun belirlenmesi ile yapilabildigini anlatan
Oden, yogun baz istasyonu bulunan sehirlerde kisinin
bulundug@u sokak, hatta binanin bile tespit edilebilecegini
kaydetti.

icerik takibini ise, “kimin kime ne dediginin” belirlenmesi
olarak 6zetleyen Oden, telefon ve ortam dinlemeleri
ile elektronik yazisma takibinin bu kapsama girdigini
kaydetti. Yasal telefon dinlemelerinde hakim kararinin
ardindan TiB'in s6z konusu numaralar ile yapilan gériis-
meleri kaydettigini aktaran Oden, yasadisi dinlemelerin
ise uydu araciligiyla havadan yapilabildigi gibi ortam
dinleme aletleri, casus yazilimlar gibi cesitli yontemlerin
de kullanildigini belirtti. Cep telefonlarin yasadisi olarak
dinlenmesinde en ¢ok bu telefonlara gizlice yerlestirilen
casus yazilimlarin kullanildigina dikkat ceken Oden, bu
casus yazilimlar ile ortam dinlemelerinin bile gerceklesti-
rilebildigini kaydetti.



istihbarat Onem Kazandi

Oden’in ardindan konusan Beykent Universitesi’nden Yrd.
Dog. Dr. Zeynep Ozarslan, giinimiizde egemen giiglerin
toplum Uzerindeki hegemonyasini devam ettirebilmesi icin
istihbarat sistemlerinin daha ¢cok 6nem kazandigini ifade
ederek, sOyle konustu:
“Istihbarat sistemleri araciliiyla kisiler hakkinda topla-
nan bu veriler bir yandan da kapitalist sistemin devam
etmesini saglamakta. Yani ézel sirketler bizler hakkinda
veriler toplarken, tiiketici profilleri olusturmaktadir. isve-
renler de iscileri daha iyi denetleyebilmek igin birtakim
sistemler kullanmaktadir. Bunun diginda, bir yandan da
devletin gbzetimi s6z konusudur.”

18. ylizyilda yasayan Geremy Bentham adli dlisindrin
hastane, hapishane, yatili okul gibi gesitli mekanlar icin
gelistirdigi bir mimari modelden s6z eden Ozarslan, mo-
delin ayrintilarini séyle aktard:
“Hapishane modelinde, dairesel bliyLik bir bina dligu-
ntin ve o binanin avlusunda insa edilmis, dért bir yani
géren kuglk bir gbzetleme kulesi distinelim. Her bir
hticrenin digaridan gértlebilen bir cam kapisi var ve
mahkumlar buradan rahatlikla gérilebiliyoriar. G6zet-
leme kulesinde de bir kisi veya daha fazla kisi olabilir.
Burada énemli olan, gézetleme kulesinin camlarinin
iceriyi gbstermemesi. Yani mahkumlar hi¢cbir zaman g6-
zetlenip gbzetlenmediklerini bilmiyorlar. Burada 6nemli
olan, gézetleme aktivitesinden ziyade, mahkumlarin
her an iktidarin géziindin ve kulaginin lizerinde oldugu-
nu varsaymasi ve kendi kendini disipline etmesidir.”

Panoptikon Toplum Gercege

Donustu
I ——

Bentham’in “panoptikon” adini verdigi modelinin okul,
hastane gibi tiim toplumsal yapilara uygulanmasi ile daha

cocukluktan disipline edilen yeni nesiller yetistiriimesini
6ngordiginu vurgulayan Ozarslan, syle devam etti:

“Bu ‘panoptikon’ kelime anlami olarak, géztin her yer-
de olmasini ifade ediyor. Biz bu denetim ve gézetim
sistemlerini i¢sellestiriyoruz, bunlar kigiligimizin bir
parcasi haline geliyor. Kendi polisimizi, kendi gardi-
yanlanimizi kafamizda yaratiyoruz ve strekli kendimizi
disipline ediyoruz.”

Devletin ise sugu azaltmak veya guvenligi saglamak
gerekgesi ile gbzetim sistemlerini kullandigini kaydeden
Ozarslan, istanbul’da kullanilan MOBOSE sistemin tim
illere yayginlastirildigi hatirlathi. Liks semtlere yerlestirilen
kameralarin, hirsiziga kars!, yoksul mahallelerdekilerin ise
6teki olarak gértlen siniflarin toplumsal kontrollind sagla-
mak icin yerlestirildigini ifade eden Ozarslan, gbzetleme
sistemlerinin kullaniimasinda da bir sinifsal ayrimin s6z
konusu oldugunu kaydetti.

Goézetleme Sistemi ic Savas
Mantigina Dayaniyor

Yeni Yiizyil Universitesi'nden Yrd. Dog. Dr. Barig Coban,
insanogluna énce kendilerini her zaman gozetleyen
“tannisal gézin” 6gretildigini, insan evriminin gelismesi
ile birlikte insanlarin énce anne-babalarinin sonra 6dret-
menlerinin gézetiminde buyuduklerine dikkat cekti. Paris
Komuni sonrasinda kenttin yeniden insa edilmesinin
glindeme geldigini ve Georges-Eugene Haussmann’un
direnisgilerin kolayca barikat kurdugu, kiglk sokaklar
yerine dlzenli ordunun midahale edebilecedi genis
bulvar ve caddelerin insa edilmesini istedigini hatirlatan
Coban, o glinden bu yana muhalifleri etkisiz kilacak yeni
yonetimler kullanildigini kaydetti. Gézetim sistemlerinin
tamamen “adi sugu engellemek” sGyleminin arkasina
siginip yasama gegirildigini belirten Coban, “Siyaseti bir
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su¢ haline donUstlrip, engellemeye calistiklar sey bu.
Polis aslinda tamamen i¢ savas mantigi zerinden kurgu-
lanmig bir silahli gi¢ ve devletin hem gézu, hem siddeti
uygulayan eli durumunda” diye konustu.

Ozel kurumlarin, hem iscilerin veriminin artinimasi hem
de sendikal faaliyetlerde bulunulmasina engel olmak igin
go6zetleme yapigini belirten Goban, “Bu gézln her zaman
is¢inin Gzerinde tutulmasi, verimli calismasini, makineles-
mesini sagliyor, ama insan olmasini engelliyor” dedi.

iktidarin Gézu Kendine Kapal
iskence yapildigina iligkin iddialarin bulunuldugu durum-
larda, olay yeri géruntlerine bir tirll ulasilamadigina
dikkat ceken Coban, “Bu anlamda da iktidarin g6zi ken-
disine kor, yani iktidar sug isledigi anda o g6z kapaniyor”
saptamasini yapti.

Toplumun teknolojik gelismelerin olumsuzluklarini tersine
gevirebilecegini vurgulayan Goban, “Misir ve Tunus’ta da
kameralar vardi, ama buyUk kitlelerin ayaklanisinda, o
kameralarin higbir dneminin olmadidi ortaya ¢ikti” diye
konustu. iktidarlarin her seyi bildigi ve kontrol ettigi yanil-
samasinin “paranoyakc¢a” oldugunu ifade eden Coban,
“Ne kadar izleseler de muhalifler bir sekilde iktidarin gé-
zUnu kor kilip, kendilerini var etmeyi ve direnmeyi beceri-
yorlar. iktidarin gézii yeni teknolojilerle beraber (izerimize
gelebilir, ama cok basit tekniklerle iktidarin gdzind kor
edip, kendi g6kylzimuzl ézgurlestirme glcline sahip
olabiliriz” dedi.

Anayasa’nin Sagladig: Haklar
Kullanilamiyor
____________________________________________________________________|
EMO Hukuk Musaviri Hayati Kuglik, Anayasa’nin 7.
Maddesi’'nde “Ozel hayatin gizliligi”’, 22. Maddesi'nde
“Haberlesme hrriyeti”, 12. Maddesi'nde ise “Temel hak

PANEL YONETICISI
CENGIZ GOLTAS
(EMO)

TARIK ODEN
(EMO)
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ve hurriyetlerin nasil sinirlanacagina” iliskin diizenlemeler

bulundugunu hatirlatarak, séyle konustu:
“Oysa bugtin yasadigimiz ortama baktigimizda, Ana-
yasa’'daki bu diizenleme ile pratik yasamdaki durumun
birbiriyle 6rtiismedigini gériyoruz. Hatta igi tersinden
tanimlamaya galigsak, belki bir anayasa kurall olustu-
rabiliriz kafamizda: ‘Haberlesme serbesttir ama herkes
konustuguna dikkat etmelidir.” Sanki Anayasa hikmti
bu sekildeymis gibi bir uygulama séz konusu.”

Kucuk, Anayasa’'nin 22. Maddesi’nde “ancak milli glivenlik,
kamu givenligi, suc islenmesini 6nlemeye yonelik durum-
larda, kisilerin yasam haklarinin korunmasi ve baskalarinin
hak ve 6zgurltklerinin korunmasi” durumlarinda kisilerin
haberlesmelerinin denetlenebilmesine olanak saglandigini
kaydetti. “Anayasada bu konuda bir problem olup clmadi-
gina baktigimizda; aslinda hem ana kurallarin siralanmas,
hem de istisnalarin diizenlenmesi agisindan Anayasa’da
bir problem gérinmuyor” diyen KugUk, haberlesmesi de-
netlenecek kisinin kimlik bilgilerinin, telefon numarasinin
mutlaka mahkeme kararinda bulunmasi gerektigine isaret
ederek, sorunu sdyle ortaya koydu:
“Hakimler genellikle kolluk kuvvetlerinin nlerine koydu-
gu karar kagitlarini okumadan altina imza atiyorlar. Bu
kararlarda ya kisinin kimligi bulunmuyor, ya o kisiye ait
olmayan telefonlarin dinlenmesi s6z konusu olabiliyor.
Buna en carpici émek olarak, [zmir'de bir adir ceza
mahkemesi bagkaninin kendi telefonunun dinlenmesiyle
ilgili kararin altina imza atrmig olmasini verebiliriz.”

Supheli Oimayaniar
Gozetlenemez

Daha dnce farkli kuruluslarin kendi olanaklari tzerinden
yaptiklar dinlemelerin TiB’in kurulmasi ile tek merkezde
toplandigini hatirlatan Kiigik, 2007 yilinda batin va-
tandaglarin iletisim bilgilerinin tespit edilmesine yonelik
Emniyet istihbarat Dairesi tarafindan alinan mahkeme ka-

Yrd.Doc.Dr. ZEYNEP
OZARSLAN

BEYKENT UNIV.)




rarina itiraz etmeyen TiB'’in Jandarma icin verilen benzer
nitelikteki kararina itiraz ettigine dikkat gekti. Jandarmaigin
verilen karara yapilan itirazin reddedilmesinin ardindan
Adalet Bakanligi tarafindan Yargitay’a basvuru yapildigini
kaydeden Kucuk, tim vatandaslari ilgilendiren bu kararin
11 ay sonra bozulduguna dikkat gekti.

Kucuk, stipheli olsun olmasin tim vatandaslar icin alinan
iletisimin tespit edilmesine yénelik karar hukuka aykiri
oldugu gibi, MOBOSE kameralari ile herkes igin ortam
dinlemesi ve gézetlemesi yapilmasinin da hukuka aykiri
oldugunu kaydetti.

“yénetmelik ile Yasay: Astilar”

Turk Ceza Kanunu’'nda (TCK) sakincali gérilen kimi
dinleme ve izleme faaliyetlerinin, “Ceza Muhakemeleri
Kanunu’nda Ongériilen Telekominikasyonla Yapilan
iletisimin Denetlenmesi, Gizli Sorusturmaci ve Teknik
Araglarla izleme Tedbirlerinin Uygulanmasina iligkin Y-
netmelik” ile asildigini kaydeden Kucuk, ydnetmelikte yer
alan kimi dizenlemelerden érnekleri dinleyicilere aktardi.
Acllan dava sonunda Danistay Dava Daireleri Kurulu’nun
Adalet Bakanligr'nin bdyle bir ydnetmelik cikarmaya yet-
kisi olmadigina ve yénetmelik ile mahkemelerin kanunu
yorumla yetkisine mtudahale edildigine hiikmettigi belirten
Kucuk, “Yasama organi fonksiyonlarinin yuratme organi
tarafindan Adalet Bakanlidi eliyle gasp edildiginin de ay-
rica tespit edilmesi gerekmektedir” diye konustu.

“Reform Diye Sundular Telefonla

Konusamaz Olduk”

BDP Es Genel Baskan Yardimcisi Meral Danis Bestas ise

2005 yilinda yapilan ve reform olarak sunulan TCK degi-

sikliklerinden sonra yasanan gelismeleri s6yle anlatti:
“Dinleniyor muyuz, gbzetleniyor muyuz, izleniyor mu-
yuz? Dogrusu, ézellikle KCK operasyonlarindan sonra

Yrd.Dog.Dr. =
BARIS COBAN
(YENI YUZYIL UNV.) (EMO)

HAYATI KUCUK

mimektnse telefonda hig konusmuyorum. Tirnak iginde
séyliiyorum bunu tabii. Ozellikle KCK dosyasindaki id-
dialarin blydk bir kismi yasadisi telefon dinlemelerine
dayandirildigi i¢in ve bu davaya bakan avukatlardan
biri olarak, diger pek cok kisi gibi ben de ona gére
davraniyorum. Niye béyle yapiyoruz; ¢tinkii hukuk yok,
hukuk iglemiyor.”

Anayasa’da ve ilgili yasalarda koruyucu hukumler bulun-
masina ragmen insanlarin jest, mimik veya alkiglarinin
gozetlenip, dava dosyalarinda 6rgut Uyeligine delil olarak
sunulabildigine dikkat ceken Bestas, bu video cekimleri
ve ses kayitlari nedeniyle 11-12 yila varan hapis cezalari
verildigini kaydetti.

KCK Davasr’nin 4 Subat 2007’de yapilan bir ihbar telefonu
nedeniyle baslatildigini ve dncelikle kisilerin telefonlarinin
dinlenmeye baslandigini kaydeden Bestas, “Bu ihbar
cok seye kadir oldu. Yani 2004 yilindan 2009’a kadar bu
kisilerin telefonlar dinlendi ve teknik takip yapildi” diye
konustu. Dava kapsaminda, kapatilan DTP’nin kurdugu
Yerel Yonetimler Burosu, Diyarbakir Buytksehir Beledi-
yesi, BDP Diyarbakir il Orgiti’niin dinlenmesine iliskin
kararlarin defalarca uzatildigini kaydeden Bestas, soyle
devam etti:
“Ddstiniin, glpheliye soruyorlar ‘Sen, llisu Baraji’nin
yapilmamasi i¢in, Hasankeyf'i kurtarmak igin kampan-
yalara katilmigsin, bu konuda yogun telefon gériisme-
lerin var. Sen Hasankeyf'i kimin kurtarmaya c¢alighgini
bilmiyor musun?’ Sonra da iddianameye, ‘Terér érqitii
mensuplarinin gegis glizergahi olan Hasankeyf'in sular
altinda kalmamasi icin eylem ve etkinliklerde bulun-
mak, o dogrultuda caligmak’ seklinde yazabiliyorlar.”

Telefonda Kirtge kufretmenin bile dava konusu yapila-
bildigini kaydeden Bestas, “Bu da gundelik yasamda
insanlarin psikolojisini cok olumsuz etkiliyor tabii. Kendi
kendini sinirlama artik gok normal bir tutuma, davraniga
déniistli bélgede” dedi.

MERAL DANIS BES
= BDP ESBASKAN
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