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Ozet

Giintimiizde bilgi giivenligi internetin de geligimi ile bir-
likte bilginin giivenliginin saglanmast gerekliligi agisindan
onemli hale gelmistir. Kriptografi, verinin giivenli bir sekilde
iletilmesi ile ilgilidir. Dolayisiyla giivenli gsifreleme algorit-
mast tasarimi kriptografide ¢ok onemli bir yer tutar. Buna ek
olarak Tiirkiye'de kriptografi ile ilgili ¢calismalarin daha da
genislemesi ve gelecekte iilkenin kendi simetrik sifreleme algo-
ritmasi tasarlamasimn da gerekliligi diigiiniildiigiinde sifrenin
icyapisinda giivenli dogrusal olmayan ve AES S-kutusunda
oldugu gibi cebirsel S-kutulart kullamilabilir.

Abstract

Nowadays, with increasing use of the Internet, information
security has become more important than before. That has
brought the need of information security. On the other hand,
cryptography is the science of information security and presents
various methods for taking legible, readable data, and trans-
forming it into unreadable data for the purpose of secure trans-
mission, and then using a key to transform it back into readable
data when it reaches its destination. For that reason, the de-
sign of strong and secure encryption algoritm is very important
concept in cryptography. Moreover, if the need of expansion of
cryptographic studies in Turkey and the design of a new sym-
metric encryption algorithm for Turkey are concerned, to de-
sign algebraically improved AES S-box like S-boxes for proba-
ble ciphers in the next is important matter.

1. Giris

2001 yilinda AES [1] (Advanced Encryption Standard)
sifreleme algoritmasi, DES [1] (Data Encryption Standard)
sifreleme algoritmasinin yerine secilmigtir. ~Bunun neden-
leri arasinda AES’in giivenlik, maliyet, algoritma ve uygu-
lama oOzellikleri acisindan daha iyi olmasi vardir.  AES
sifreleme algoritmasi bilinen biitiin kriptanaliz yontemlerine
kars1 giivenilirdir. AES ve DES gibi blok sifreleme algorit-
malarinin giiciinii berirleyen bazi 6zellikler asagidaki gibidir
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e Anahtar: Blok sifrelerde anahtarin uzunlugu saldirilara
kars1 giiclii olacak gekilde secilmelidir. DES algo-
ritmast 56-bit anahtar uzunlugu kullanirken, AES al-
goritmast 128, 192, 256 bit anahtar uzunluklarin
secenekli olarak sunmaktadir. Bunun sayesinde sifrenin
kaba kuvvet (brute-force) saldirisina kars1 kirilabilirligi
zorlagmaktadir.

e Dongii sayisi: Blok sifreleme algoritmalarinda dongii
sayist iyi secilmelidir. Boylelikle dogrusal doniigiim ve
yerdegistirme iglemleri ile sifreleme algoritmasi daha
da gliclenmektedir.  Ayrica sifrenin karmagikliginin
arttirilmasinda ¢ok onemli bir etkendir.  Boylelikle
saldirilara karg1 agik metin iyi derecede korunabilir.

e S-kutulari(Yerdegistirme kutulari):Blok sifreleme algo-
ritmalarinin en 6nemli elemani S-kutularidir. Algorit-
manin tek dogrusal olmayan elemanidir. Bu yiizden
iyi bir S-kutusu se¢imi sifrenin karmasikligin1 dogrudan
etkiler.

Sifreleme algoritmasina yapilan saldirilardan, dogrusal
ve diferansiyel saldirilara karsi blok sifreleme algoritmasini
giivenli kilmak i¢in kriptografik 6zellikleri iyi olan S-kutulart
secilmelidir.  Bijektif S kutular1 bircok modern sifrelerin
giivenliginin saglanmasinda c¢ok O©nemli rol oynarlar ve
diger S-kutularma gore iyi kriptografik ozelliklere sahip-
tirler.  S-kutulani tasarlanirken asagidaki cesitli yontemler
kullanilmaktadir[4]:

e pseudo-random iiretim,

e sonlu cisimde ters alma,

e sonlu cisimde iis alma,

e heuristic teknikler.

S-kutular1 vektorel fonksiyonlar olarak ifade edilebilir ve
fi, f2, f3, ..., fm ile temsil edilebilir. f; boole fonksiyonlari
F3’den F>’ye tamimlanir ve S-kutusunun ¢ikig fonksiyonlari
olarak isimlendirilir.

AES sifresinde kullanilan S-kutular1 Nyberg’in [5] onerdigi
sonlu cisimde ters alma tabanlidir ve cebirsel ifadesi agsagidaki
gibidir.

fx)=a2"" 2 GF(2®), f(0)=0 (1)



2. S-kutularmin Kriptografik Ozellikleri

Blok sifrelerdeki bu kadar onemli bir elemanin giiclii ol-
masi istenir. Bunun igin iretilen S-kutularmin kriptografik
ozelliklerinin iyi olmast onemlidir. Calismanin devaminda
S-kutularinin 6nemli baz1 kriptografik 6zellikleri belirtilmekte-
dir.

2.1. Biitiinliik Kriteri

Kam ve Davida’nin tarafindan belirlenmistir [6]. S-kutular
vektorel bir fonksiyondur ve bir fonksiyonun biitiinliik 6zelligi
tagimast icin gerekli olan kurallar agagidaki gibi olmalidir.

f:40,1}" — {0,1}" olsun. i ve j € {1,2,...,n} ol-
mak iizere f fonksiyonun en az bir tane x € {0, 1}" olmali ki
f(x) ve f(x & Ax;) bir j’de farklilagtyorsa biitiinliik ozelligi
saglanmis olur. Kisacasi her ¢ikig biti girig bitlerinin tiimiine
baghdir.

Bir S-kutusunun ¢1§ (avalanche) vektorii (2) denkleminde
verilmigtir[7][8][9].

AR = f(x) @ f(z @ Ax))
= [af"a5" .. a1 2)
AYA% | 1 vektorii giris seridinden sadece bir biti

degistirerek olusturulmus cikis serididir. O zaman toplam
degisim (3) gibi olacaktir.

wt(ajA'”) = Z ajm” 3)
Y
Eger wt(af“) = 0 ise cikig bitleri girig bitlerinden

etkilenmemistir ve dolayist ile biitiinliik yoktur. Bunun yaninda
eger wt(afzi) = 2" ise girig bitinin degili alindiginda ¢ikis
biti dogrudan etkilenecektir ve buda istenmeyen bir durumdur.
Dolayist ile biitiinliik kriterinin saglanabilmesi icin (4) denk-
lemi saglanmalidir.

0< wt(a]-Az"') <1 4

2.2. Ci1g (Avalanche) Kriteri

C1g olgiitii (avalance criterion) (AVAL) Feistel [10] tarafindan
S-kutular1 ve SPN tabanli blok sifreler i¢cin tanimlanmustir.
Buna gore bir f : {0,1}" — {0,1}" fonksiyonu igin giris
bitinin bir biti degistiginde ¢ikig bitlerinin yaris1 degisecektir.
Yani (3) deki toplam degisme, ¢ girig ve j cikis bitleri i¢in (5)
saglanir ise ¢1§ kriteri [7][8][9] saglanmis olur.

1 n . 1
o D wt(a; ™) = 5 ®)
j=1

Eger (5) ifadesi bir ¢18 kriter parametresi olugturulmak igin
tekrar diizenlenerek yazilir ise (6) ifadesine ulagilir.

, 1 ¢ Azyy _ 1
bl = =)o
J=

(6) ifadesine gore herhangi bir 7 degeri i¢in kciq(7) degeri
— degerinden farkli bir deger alirsa S-kutusu igin ¢1g kriteri

saglanmayacaktir.

2.3. Kati Cig Kriteri (Strict Avalanche Criterion)

Webster ve Tavares [11] biitiinlik ve ¢18 o6zelliklerini
bilegtirerek kat1 ¢18 0Ozelligini (Strict Avalanche Criterion)
(SAC) tanimlamglardir. f : {0,1}" — {0,1}" fonksiyonu
icin girig biti ¢’yi de8istirmek icin 7 nin kesinlikle 3 olasilikla
degisiyor ise SAC ozelligi saglanmaktadir denir. Tiim giris ve
cikis bitleri icin (7) ifadesi dogrulanir ise o S-kutusu i¢in kati
¢1§ kriteri saglanmistir [7][8][9].
%wt(af“) = % )
(7) ifadesi lizerinden bir kat1 ¢1g parametresi (8) deki gibi
yazilabilir.

o 1 .
ksAC(i,5) = 2—nwt(ajA ) (8)

(8) ifadesi herhangi bir giris ¢ ve ¢ikis j kombinasyonu i¢in
1
5 degerinden farkli bir deger iiretir ise S-kutusu i¢in SAC kri-
teri saglanmaz. Yukaridaki ifadeler incelenir ise S-kutusu ¢i1g
ve bitiinliik kriterlerinin ikisinide sagliyor ise SAC kriterinide
saglar demek miimkiindiir.

2.4. Bit Bagimsizlik Kriteri (Bit Independence Criterion)

Bit bagimsizlik olgiitii (Bit Independence Criterion - BIC)
yine Webster ve Tavares [11] tarafindan tanimlanmistir.
f:{0,1}" — {0,1}" fonksiyonu i¢in %, j,k € {1,2,...,n}
ve j # k olmak iizere tiim 4, j, k degerleri igin girig biti
¢’nin tersini almak j ve k c¢ikig bitlerinin bagimsiz olarak
degisebiliyor ise BIC 6zelligi saglanmigtir.

BIC degerini dlgmek icin ¢1g verktorii ile j ve k bitleri
arasindaki korelasyon katsayisini incelemek gerekmektedir. Tki
degisken (v,w) arasindaki korelasyon (9) ifadesi gibi hesaplana-
bilir

E(vw) — E(v)E(w)

V(E®@?) - E@)?)(E(w?) — E(w)?)

(9) ifadesindeki E(v) ya da E(w), ¢18 vektori v ya da
w’nin ortalama degerini verecektir.

corr(v,w) =

(C)]

Bo) = 5o 3 v(a) (10)
YV

Bir S-kutusunun c1g vektoriindeki bitler

[af“af“ ...a5%| olmak iizere i.  giris bitinin ¢1¥
vektoriiniin j. ve k. bitlerindeki etkisi ile ilgili BIC parametresi
(11) ile verilebilir.
BIC(a;,ax) = ’corr(af‘zi,a,f‘zi) (11)
biitiin bu ifadeler diisiiniilerek bir f fonksiyonu igin BIC
kriteri tim 1 < 4, j, k < ni¢in (12) ile ifade edilebilir.

BIC(f) = maxBIC(aj,ax)

Az; A
mazx |corr(a; ™, a;’ ™) (12)

BIC(f), [0,1] araliginda olan bir degerdir. Miimkiin ola-
bildigince 0’a yakin olmas gereklidir. Boylelikle AY 2% ¢13



vektoriiniin iki biti arasindaki korelasyon kiigiik olabilir. En
kotii BIC degeri 1 dir ve bu da ¢ girig bitini degistirildiginde j.
ve k. cikig bitleri arasinda maksimum korelasyona denk diiser

(71081[91.

2.5. MOSAC ve MOBIC ozellikleri

Eger f fonksiyonunun bir ya da daha fazla giris biti degistiginde
cikis biti % olasilik ile degisiyor ise MOSAC (Maximum Order
SAC) [12] [13] ozelligi saglanmis olur. (13) bu denkligi
gostermektedir.

wt(af™) =2""" YAz, j (13)

(13) ifadesine gére Az #= (0,0,0...,0) olmak iizere
tim Ax vektorleri icin ¢1g vektorli bitlerinin  Hamming
agirhigiin 2"~ olmasi gerekir.

MOBIC (Maximum Order BIC) olgiitii (14) ifadesi ile
tanimlanabilir.

MOBIC(aj,ar) = maz corr(ajAz, ap®) (14)
Az € (0,1)",#{0,...,0}

Bir f fonksiyonunun maksimum dereceden bit bagimsizlig1
ayn ¢ikig bitleri haricindeki MOBIC/(aj,ar) degerlerinin
maksimumudur. Bu ifade de (15) de gosterilmektedir.

MOBIC(f) = mazMOBIC(aj,ar) ji#k (15

2.6. Dogrusal Yaklasim Tablosu

Dogrusal yaklagim tablosu (Lineer Approximation Table)
(LAT)[14][15][16], dogrusal kriptanalize karst S-kutularmin
giiciinii test etmeye yarayan onemli bir olgiittiir. S-kutusunun
dogrusal yaklagim tablosundaki maksimum olan degerin mini-
mum olmasi1 dogrusal saldirilarin bagarisini zorlastiracaktir.

S : GF(2") — GF(2") olmak iizere n-bit girig ve n-bit
cikigsa sahip bir S-kutusu olsun. O zaman herhangi verilen
a,b,Ta, Ty € GF(2"), icin N (T'q,T'), herhangi I’y # 0 ve
I'y icin ¢ € GF(2") olmak iizere I', ® x = I', ® S(z) denk-
lemini saglayan degerlerin sayisini tanimlar ve (16) ifadesin-
deki gibi gosterilir. (17) ifadesinde ise S icin I', giris maskesi
ve I'y c¢ikis maskesi olmak {iizere herhangi giris ve cikig
maskesi degerine gore LAT tablosu degerinin nasil bulundugu
gosterilmektedir. Buradaki e islemi nokta iiriin ! islemidir.

Np(Ta,Ty) = #{z € GF(2") :Toez =Ty e S(x)}?
(16)

LAT(To,Ty) =#{zx € GF(2"): Ty ez =T} e S(x)}—2"
(Y))

n-bit giris ve n-bit ¢ikigsa sahip bir S-kutusunun LAT
tablosu 2" x 2™ boyutunda bir tablo olacaktir. Bu tablodaki en
biiyiik degerin kii¢iik olmasi istenir. Diger yandan bir S-kutusu

lg,u e Z?L olmak uzere x @ w = x1w1 P xow2 P ... P Tpwn

2444) < 7p kiimesinin eleman sayist

icin dogrusal olmama ol¢tisii NLM, degeri LAT degeri ile
iligki olarak (18) ifadesi kullanilabilir.

NLM, =2""' — maks |LAT:(I's,T%)| (18)

AES sifreleme algoritmasinin S-kutusunun LAT dagilim
tablosu olusturuldugunda en biiyiik degerin mutlak degerinin 16
oldugu goriiliir. (18) ifadesine gore AES S-kutusu 112 dogrusal
olmama Olgiitiine sahiptir dolays1 ile % 93 dogrusal degildir.

2.7. Fark Dagilim Tablosu

Fark dagilim tablosu (Difference Distribution Table-DDT),
diferansiyel kriptanalize karsi S-kutularimin giicii hakkinda
bilgiler verir[17][16]. mn-bit giris ve n-bit ¢ikisa sahip bir
S-kutusunun DDT tablosu 2™ x 2™ boyutunda bir tablo ola-
caktir.  S-kutusunun boyutuna gore olusturulan tablodaki
degerlerin maksimum olanin minumum olmasi istenir.

S : GF(2") — GF(2") olmak iizere n-bit giris
ve n-bit cikigsa sahip bir S-kutusu olsun.  Herhangi ve-
rilen a,b € GF(2") i¢cin DDT(ab) ifadesi a # 0 ve
b icin S(z) ® S(x ® a) = b denklemini saglayan degerlerin
sayisidir, (19 ifadesindeki gibi yazilir. Burada a giris fark, b
ise ¢cikig farki olarak isimlendirilir.

DDT(a,b) = #{x € GF(2"): S(z) + S(xz + a) = b}
(19)
AES sifresinin S-kutusu diigiiniiliir ise 256 satir ve 256
stitundan olusan fark dagilim tablosunun en biiyiik degeri 4’tiir.
Dolayisi ile AES S-kutusu 4 uniform dagilima sahiptir.

3. 4 bitlik bir S-kutusunun kriptografik
ozelliklerinin incelenmesi

AES S-kutusu gibi ters haritalama tabani olarak iiretilen 4 bit
girigli ve 4 bit c¢ikigh bir S-kutusu agagida gosterilmektedir.
S-kutusu iiretilirken z* + z® + 22 + z + 1 polinomu indirge-
nemez polinom olarak secilmistir.

Giris Cikig
Bin. Hex. | Bin. Hex.
0000 0 0000 0
0001 1 0001 1
0010 2 1111 F
0011 3 1010 A
0100 4 1000 8
0101 5 0110 6
0110 6 0101 5
0111 7 1001 9
1000 8 0100 4
1001 9 0111 7
1010 A 0011 3
1011 B 1110 E
1100 C 1101 D
1101 D 1100 C
1110 E 1011 B
1111 F 0010 2

Yukarida verilen S-kutusunun dogrusal yaklasim tablosu
tablo 1’de verilmistir. Bu tabloda en biiylik mutlak deger 4 tiir.



Tablo 1: S-kutusunun LAT dagilim1

01 23456789ABCDEF
0|8 0000000000000O00O0
1102 02020-2-20-242024
210 00022-2-204402-22-2
310 2 0-2-2424-20200-202
40 0 2-2002-2002-244-22
510 2 2402202402200 2
610 0-22224040-2-22-200
710-2-242002204202-20
802 0202420202024-2
910 0 40040022-22-22-2-2
A0-2 4220240-2022020
B0 4 002-2-2222-224000
Cl0 2 204-2200-2240-2-20
D0 0-2-240222200-2204
EI0O 2 20-200-24-220-2042
FI0 4222200220004 2-2

4 bitlik bir S-kutusu i¢in dogrusal kriptanalizden korunmak igin
ideal bir olgiittiir. Dogrusal kriptanaliz S-kutularinin dogrusal
ifadelere doniistiiriilmesi ve dogrusal ifadeleri birlestirerek
bilinmeyen anahtar bitlerini elde etme prensibine dayanir.
Dogrusal kriptanaliz, sifreli metin bitleri ile acik metin bit-
leri arasindaki yiiksek olasilikta dogrusal ifadelerin meydana
gelme avantajim1 kullanir.  Bunun yolu da S-kutularindan
gecer. Saldirganin algoritmayi bildigi (Kerchoffs kurali) ve belli
sayida acik metin ve sifreli metinlere sahip oldugu varsayilir.
S-kutularinin biiytikliigii, aktif S-kutularinin (dogrusal ifade
icinde olan) sayisinin artisi ve dogrusal sapmast kiiciik
S-kutularinin tasarimi dogrusal kriptanalizin uygulanmasini en-
gelleyici faktorlerdir. Bu agidan LAT dagilimi S-kutusunun
giicli acisindan 6nemli bilgiler vermektedir.

Diger yandan S-kutusunun DDT dagilimi tablo 2’de
verilmigtir. Buradaki en biiyiik deger 4 tiir. 4 bitlik bijektif
bir S-kutusu i¢in en iyi degerdir. Bu agidan bakildiginda dife-
ransiyel kriptanalize kars1 iyi bir S-kutusudur denilebilir. Dife-
ransiyel kriptanaliz, dogrusal kriptanalize benzemekle beraber
secilmis acik metin saldiris1t modeline dayanmaktadir. Yani agik
metin ciftlerindeki 6zel farklarin sonuclanan sifreli metinlerde
olusturdugu farkin etkisini analiz eder. Bu farklar miimkiin
olan anahtarlarin olasiliklarim1 ve en yliksek miimkiin anahtari
ortaya koymak icin tayin edilir. Kisacasi bu saldirida bircok
sayida agik metin ve sifreli metin ¢iftlerini iretilir. Bu giftler
arasindaki 6zel farklara kargilik sifreleme algoritmasinin son
dongiistindeki S-kutusundan 6nceki durum bitleri farki bulunur.
Bu farka gore her acik ve sifreli metin ciftleri icin olast anahtar
degerleri denenir ve eger uygun bir deger yakalanir ise sayag
degeri bulunan anahtar degeri icin 1 arttirilir. Yiiksek olasiligi
yakalayan anahtar degeri aranan hedef anahtar olarak kabul
edilir.

Tablo 2: S-kutusunun DDT dagilim

23456789ABCDEF
000000000000O00O0
00002202020220
02000204202202
20000220222040
00022020200422
00202022042002
00222400202000
22004220000002
02220200020024
40020002002022
22202000004 220
02040020022200
22022002420000
20400000220202
04200022200020
20220242000200
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4. Sonuclar

Bu calismada S-kutularinin kriptografik 6zellikleri anlatilmistir.
S-kutularinin sifreleme algoritmalarinin en 6nemli yapilarindan
biri oldugu disiiniiliirse, kriptografik Ozellikler acisindan
giiclii S-kutularm1 sifre icerisinde kullanmak Onemlidir.
Calismamizda ayrica AES sifreleme algorimasinin benzeri
olarak, GF(2*)’te ters haritalama yontemi ile bir S-kutusu
olusturulmustur. Bu S-kutusu DDT ve LAT gibi ¢cok 6nemli
iki kriptografik 6zellik acisinda degerlendirilmistir.
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