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Enerji Sektoriinde Veri Uretimi ve Veri Toplama Veri Paylasimi, Giivenlik veri Analizi

Sensér Teknolojisi/ I (I)Blului{(]i;lisi{n/ o) Biiylik Veri Analitigi/Yapay Zeka
Nesnelerin Interneti (10T) izmet Olarak Yazilim (SaaS)
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: Diizenleme
Is Zekasi/Karar Verme Miisteri odakl1
Teknoloji yayilimini ve entegrasyonlari
kolaylastirici, destekleyici
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Enerji Doniisiimii Sonucunda Olusan Diizenlemeler ve Yeni Is
Modelleri

Sarj Hizmeti Yonetmeligi

Bilgi glivenligi

Birlikte calisabilirlik (standardizasyon, kesinti yonetimi,ortak protokoller)

Serbest erisim platformu (ea tlketicisinin dogru sarj lokasyonunu hizli tespiti, sarj hizmetinde belirli veriler

kapsaminda seffaflik ve izlenebilirligin saglanmasi)

v’ Sarj istasyonuna butlnlesik elektrik depolama ve uretim tesisi kurulmasi (cift yonli elektrik akislar, v2g,
prosumer)

v" YEK-G belgesi (Yesil sarj istasyonlarinin iletisim ve veri givenliginde kullanilacak blokzincir gelistirmeleri,

satilan sertifikanin sahipliginin izlenmesini, taleplerin/islemlerin dogrulanmasini ve her sertifikanin bir kez

satilarak sayim tekrarinin 6ntine gecilmesini saglayacaktir.)
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Ar-Ge Usul ve Esaslari
Elektrik Piyasasi Olgiim Sistemleri Yonetmeligi Taslagi

Karbon Piyasalarinin isletilmesine iliskin Yonetmelik Taslagi
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Enerjide Donusumu Sonucunda Olusan Diizenlemeler ve Yeni
Is Modelleri

Eneriji ticareti icin blokzincir platformlari

Dagitik ve merkezi olmayan altyapi

E-mobilite is modelleri (Serbest Erisim Platformu)
E-dolasim

Emisyon Ticaret Sistemi

V2X iletisim modelleri -Akilli Sar;j

Yeni tiketici tipleri

Entegre sebeke yonetimi /hibrit enerji coziimleri
‘Hizmet olarak enerji' icin bulut bilisim

Akilli sayaclar ....Akilh Sebeke

BUylUk veri analizi ve yapay zeka ile elde edilen kestirimci, 6dngoéricul, aciklayici ve
yonlendirici analizler ve yeni analitik strecler
Siber glivenlik
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Yeni Is Modelleri Cercevesinde Desteklenen Dijital Doniisiim
Teknolojilerine Dayali Projeler

Tiirkiye Akilli Sebekeler 2023

Milli Akilh Sayag Sistemleri Projesi (Mass Tiiketici Portali Mobil Uygulama)

Dagitima Ozgii Milli islemci

E-Mobilite Atilimi

Dijital Olgunluk Degerlendirme Modeli ve Gelisim Yol Haritasi

Flexi-Grid

Saha Envanteri Blockchain Teknolojisi ile Finansal Saglik Endeksi

OG ve AG Sebekelerde Dagitik/U¢ Hesaplama Yontemleri ile Arizalarin Tespiti ve Siniflandiriimasi

Yapay Zeka Uygulamalari Kullanarak Otomatik Baglanti Goriisii Olusturma

Siber Giivenlik Calismalarinda Yapay Zeka Metodlarinin Kullanilmasi igin Trafo Merkezi Emiilatorii Gelistirilmesi

Sayaclarin Uzaktan Okunmasi ve Manipiilasyon Algilama Sistemi
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Yerli Yazilim Ekosistemi

‘ is Zekasi-Raporlama(BI)

Guvenlik Yonetim Sistemi-SIEM+DLP

ITSM
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Yerli Yazihm Ekosistemi

Sektordeki tim sirketlerin teknoloji altyapi standartlarinin belirli bir seviyeye getirilmesi
Sistem guvenlik risklerinin azaltilmasi,

Aciklik (AKK, acik veri portali vb...)

Rekabet-Pazar (Amerika, Almanya, Danimarka, Avusturalya, Cin, Hindistan...)

ilk edinme (140 -160 milyon dolar), yenileme lisans ticretleri

Bakim (30-35 milyon dolar), idame, altyapi streclerinde %50 civarinda maliyet avantaji
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Iyi Uygulamalar-Dijital Trendler

Smartroad Gotland (2021), isvec'te 2030 yilina kadar 2.000 km elektrikli yol kurulmasi, kablosuz sarjin
saglanmasi ve 2045 yilina kadar net sifir emisyona ulasiimasi yonundeki ulusal hedefe ulasma c¢abasi kapsaminda
su anda isvec Ulastirma idaresi tarafindan finanse edilen dort elektrikli yol tanitim projesi.

Digital EnergyHub (2022), ABD’de gercek zamanliya yakin elektrikli ara¢ éngorilerini saglamak icin davranissal
sarj, yonetilen sarj ve sarj analitigi programlarinin givenilir bir sekilde sunulmasini saglayan proje.

Brooklyn Microgrid (2016), New York'ta glines enerjisi panellerine sahip olan kisiler arasinda blokzincir tabanl
esler arasi enerji ticaretini destekleyen ve sistem lzerinden kayitlari alip musteri tiplerine gére enerji ticareti
oyuncularini sisteme dahil etmeye devam eden proje.

Gliney Avustralya Sanal Enerji Santrali (SA VPP,2021), 50.000 giines paneli ve batarya depolama gibi dagitik
enerji kaynaklariyla enerji liretimini ve tiiketimini optimize eden ve tiketicilerin enerji piyasasina katilimini
saglayan proje.
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Iyi Uygulamalar-Diizenleyici Sanal Alanlar

Avustralya, Avusturya, Belcika, Kanada, Fransa, Almanya, italya, Hollanda, Norveg, Singapur, Birlesik Krallik
ve Amerika Birlesik Devletleri (ABD), diizenleyici deneyler baglaminda diizenleyici sanal alanlarda pilot
projeler, pilot diizenlemeler gerceklestirmektedir.

AlectraDrive, Innovation Sandbox (2021-2023) Kanada projesinde saya¢ arkasi ¢oziimler, miisteri
davranis analitigi dahilinde yogun olmayan saatlerde elektrikli ara¢ sarjina yonelik fiyat tesvikleri
gelistiriliyor.

Enel Distribuzione (2010-) italya’nin elektrikli ara¢ sarjina yonelik uygun elektrik sebekesi tarifelerinin test
sureclerini E-mobilite altyapisi icin ylritmekte. Pilot projelerde 500 civarinda sarj noktasinda, normal
tarife sisteminden farkh kendine 6zgii bir sebeke tarife yapisi uygulaniyor.
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Iyi Uygulamalar-Diizenlemeler

/‘
e Avustralya'da, Project EDGE -Enerji Talebi ve Veri Degisimi

2023'te, dagitik enerji kaynaklarinin yerel ve bdlgesel
elektrik pazarlarina giivenli ve verimli entegrasyonunu
kolaylastirmak icin yeni bir arag seti yayimlandi.

Avustralya <

N

e Avrupa Birligi'nde, enerji sistemi entegrasyonu Tavsiye
Kararinda enerji sektoriinde hizli dijitallesme icin Eylem
Planinin uygulanmasi 6nerildi. Bunlar, paydaslar arasinda

AB < kesintisiz ve birlikte ¢alisabilir, veriye dayali etkilesimden

yararlanarak enerji sisteminin daha iyi entegre edilmesine
yardimci olacaktir. Tavsiyenin ardindan 2022'de Enershare
projesi, ilk Ortak Avrupa Enerji Veri Alaninin gelistiriimesi
icin olusturuldu.

r

e Ocak 2023'te Almanya, akilli sayaglarin yayilimi igin bir yol
Almanya haritasi belirledi ve dinamik tarifelerin kapsamini
genisletti.

e Birlesik Krallik, elektrik talebindeki artislarla miicadele
etmek icin 2022'den itibaren yeni sarj cihazi varsayilan
modunun yogun saatlerde sarji oOnleyecek sekilde
ayarlanmasini sagladi.

Birlesik Krallik
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v Sebekede dijital teknolojilere yatirimlar, 2015'ten bu yana %50'nin tizerinde artmis ve 2023'te toplam
sebeke yatirhminin %19'una ulagsmistir.

v’ Dijital altyapi harcamalarinda, sebekelerin %75 ini temsil eden dagitim siireclerine artan bir
odaklanma mevcut.

v’ 2022 yilinda elektrikli ara¢ sarj altyapisina yapilan yatirimlarda da bir onceki yilin iki kati kadar artis
yasanmis durumda.

v’ Enerji donlustmu dijital altyapilari icin gerekli diizenlemelerde; siber giivenlik ve veri gizliligine yénelik
riskleri ele alirken, yenilikcilige ve birlikte c¢alisabilirlige oncelik veren standartlarin uygulanmasi
onerilmektedir.
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Enerji Sektorunde Siber Guvenlik

Enerji Sektoriinde Siber Giivenlik Yetkinlik Modeli Yonetmeligi
Bilgi ve iletisim Guvenligi Rehberi
Enerji Sektériinde Kullanilan Endiistriyel Kontrol Sistemleri icin Giivenlik Analiz ve Test Usul ve Esaslari
TS ISO/IEC 27001
TS EN ISO/IEC 27019

Bu Yonetmeligin amaci; enerji sektoriinde kullanilan endiistriyel kontrol sistemlerinin siber giivenligini strekli olarak gelisen ihtiyag
ve tehditlere gore iyilestirmeye, asgari kabul edilebilir glivenlik seviyesini tanimlamaya ve bu kontrol sistemlerinin siber
dayanikhligina, yeterliligine ve olgunluguna iliskin usul ve esaslari diizenlemektir.

Yonetmelik, elektrik dagitim, dogal gaz dagitim, elektrik iletim, dogal gaz iletim, ham petrol iletim (boru hatti ile), elektrik Uretim,
dogal gaz depolama (yer alti, LNG) ve rafineri alt sektorlerini kapsamaktadir.

Halihazirda elektrik dagitim ve dogal gaz dagitim sektorleri 6zelinde teknik kontrol madde setleri yayimlanmistir.
Yetkinlik modeli ana kontrol —alt kontrol bashklari

EndUstriyel ag, istemci ve sunucu, akilli cihaz givenligi (sayac altyapi, haberlesme glvenligi, log ve kayit yonetimi); tehdit, zafiyet,
risk (log yonetimi, izleme ve yedeklilik), olay, kimlik ve erisim (scada yetki ayristirmasi), varlik, degisim ve konfigtirasyon yénetimi;






