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OZET

Giinlimiizde bilgi sistem ve iletisim teknolojilerinin gelisimiyle beraber bilgi ihtiyaci ve
paylasimi 6nem kazanmustir. Bilgiye ulasmak kolay hale gelmis ve dogru bilgiye,
giivenilir kaynaktan ve gilivenilir bir bi¢imde nasil ulagirim kaygisi olugsmustur. Bu
kaygilar ancak gizlilik, veri biitiinliigli, kimlik dogrulama ve inkar edememe giivenlik
ilkelerinin desteklendigi bilgi giivencesine uygun giivenlik mimarilerinin kullanilmasi
ile giderilebilmektedir.

Bilgi giivencesinin temeli kriptografiye dayanmaktadir. Kriptografi ihtiya¢ duyulan
giivenlik ilkelerini saglamak icin gerekli matematiksel yoOntemleri bir araya
getirmektedir. Kriptografik iirlinler, giivensiz yollarla yapilan iletisimin gilivenligini
saglamak amaciyla, kriptografik ilkeler ¢ercevesinde gelistirilmekte ve gercek hayatta
kullanilmaktadir. ASELSAN tarafindan anayurt giivenligi ve siber giivenlik amaciyla
gelistirilen kriptografik tirlinler sahip oldugu simetrik, asimetrik ve dzet algoritmalari,
ozgiin kriptografik protokolleri, TEMPEST ve kirmizi-siyah fiziksel ayrimina uyumlu
donanimsal tasarimlari, yetkisiz kurcalanmaya karsi korunmus yapilart ve sunmus
oldugu milli ¢oziimler ile glivenlik mimarilerinin vazgegilemez bir parcasi olarak yer
almaktadir.
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1. ASELSAN’DA KRIiPTOLOJI

1980°li yillarda sadece telsiz ortamindan yapilan ses haberlesmesinin kriptolanmasi
amaciyla kripto cihazi gelistirme faaliyetlerine baglayan ASELSAN, 1990’11 yillarda
telli ve telsiz hatlar {izerinden yapilan her tiirlii ses, veri ve video haberlesmelerinin
kriptolu olarak yapilabilmesi i¢in gerekli olan dahili ve harici muhtelif kripto cihazlarini
gelistirerek TSK’nin kullanimina sunmustur. 2000’11 yillarda ise ASELSAN, kripto ve
bilgi gilivenligi konusunda ulasmis oldugu istiin yetenek sayesinde giiniimiiz
teknolojisine uygun, yiiksek giivenlik seviyesine sahip yeni nesil kripto cihazlarini
tasarimlama yetenegine sahip olmus ve sadece yurt i¢i degil, yurt dis1 pazarlara da
yonelmistir. Basta ABD, Uruguay, Pakistan, Misir, Bosna ve Azerbaycan olmak {izere
bir ¢ok tilkeye kripto cihazi ihra¢ eder duruma gelmistir. Ayrica ASELSAN tarafindan
gelistirilen kriptografik {iriinlerin NATO ve NATO iiyesi iilkeler tarafindan da



kullanilabilmesi amaciyla ihtiya¢ duyulan NATO SECAN sertifikasyonu i¢in gerekli
caligmalar da yapilmaktadir.

ASELSAN tarafindan gelistirilen tiim kriptografik iriinlerde 6zglin milli kripto
algoritmalar1 kullanilmaktadir. Kriptoloji alanindaki teknolojik gelismelere paralel,
kriptografideki son saldir1 yontemlerine dayanikli ve istenilen giivenlik seviyesine
uygun anahtar boylarinda milli kripto algoritmalar1 6zgiin olarak tasarlanmaktadir. Milli
algoritmalarin disinda yurt disina ihrag edilen Aselsan kriptografik iirlinlerinde
kullanilmak tizere giivenlik gereksinimlerine uygun olarak yurt dis1 algoritmalarinin da
tasarimi gerceklestirilmektedir.

Gelistirilen kripto algoritmalar1 literatiirde bulunan testlerin yan1 sira Aselsan tarafindan
gelistirilmis istatistiksel ve yapisal testler ile test edilmektedir.

ASELSAN tarafindan gelistirilmis ve milli olarak onaylanmis on adet milli kripto
algoritmasi, NATO SECAN tarafindan onaylanmis bir adet NATO algoritmas1 ve
25°den fazla yurtdist kripto algoritmasi bulunmaktadir. Ug adet yurtdist kripto
algoritmasinin yurt digina teknoloji transferi basariyla gerceklestirilmistir.

Teknolojideki gelismelere bagl olarak gizlilik dis1 servislerde kullanilan agik anahtarli
algoritmalara (RSA) ait anahtar uzunluklarinin 2048 veya 4096 bit olmasi
gerekmektedir. Taktik sistemlerde band genisligi ve islem giicii sinirlamalar1 nedeniyle
daha diisiik anahtar uzunluklarina gereksinim duyulmaktadir. Eliptik egriler sayesinde
en yliksek giivenlik seviyeleri, RSA tabanli algoritmalara nazaran ¢ok daha kisa anahtar
boylar1 (onda bir) kullanilarak ve ¢ok daha az islem giicii (beste bir) harcanarak elde
edilmektedir. ASELSAN tarafindan mobil sistemlerde kullanilmak iizere gelistirilen
yeni nesil kriptografik iirlinlerde RSA tabanli algoritmalarin yerine ASELSAN
tarafindan tasarlanan 6zgiin eliptik egriler kullanilmaktadir.

Aselsan kriptografik algoritma tasarim yetenekleri asagida 6zetlenmistir:

Simetrik Algoritma Tasarimi (Comsec/Transec)
o Dizi Tipi Simetrik Algoritmalar
o Blok Tipi Simetrik Algoritmalar
* Asimetrik Algoritma Tasarimi
o RSA Tabanli Algoritmalar
o Eliptik Egri Tabanli Algoritmalar
* Acik Anahtar Altyapisi (PKI)
»  Ozet Algoritma Tasarimi (HASH)
* Kripto Analiz
o Istatistiksel Testler
o Yapisal Testler

2. ASELSAN’DA AG DESTEKLI YETENEK CALISMALARI

Ag Destekli Yetenek, 2000’li yillarin basinda ABD savunma Bakanligi tarafindan
askeri ve sivil kurumlar arasinda bilgi degisiminde esgiidiimiin saglanmasi amactyla



gelistirilen servis odakli mimariye sahip IP tabanli gelismis aglardan olusan Kiiresel
Bilgi Sebekesii (Global Information Grid) kavramimin NATO’ya bir yansimasidir.

Temel olarak insan, bilgi ve ag teknolojileri bilesenlerinden olusan Ag Destekli
Yetenek, stratejik seviyeden taktik seviyeye kadar, bir bilgi sistemi ve IP ag altyapisi
kullanilarak, muharebe (operasyon) ortaminin etkin olarak yonetilmesidir. Kisaca, Ag
Destekli Yetenek, bilgi ¢agina 6zgili olarak edinilen bilgi {stiinliigiiniin muharebe
giicline yansitilmasi olarak da tanimlanabilir. NATO tarafindan yayimnlanan Ag destekli
yetenek kavrami, temel olarak siber saldirilara karsi direngli, giivenli ve genis alana
yayilmig farkl iilkeler ve/veya kurumlar tarafindan ¢alistirilan federe bir IP haberlesme
ag1 lizerinden bilgi Ustlinligii temeline dayali olarak giivenli bilgi paylagimindan
olusmaktadir. Bilgi paylasiminda en 6nemli husus harekat etkinligi agisindan dogru
bilgiye, dogru yer ve zamanda ulasilmasidir.

Ag Destekli Yetenekte, saglam, giivenli ve daha genis bir cografi alana yayilmis servis
odaklt mimari yapiya sahip IP tabanli aglar iizerinde gercek zamanl bilgi paylagimi ile
dogru karar verme siireclerini hizlandirmak suretiyle komuta hizinin ve harekat
istiinliiglinlin arttirilmas1 hedeflenmektedir. Ag destekli yetenek gelisim halkast Sekil
1’de gdsterilmistir.
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Sekil-1: Ag Destekli Yetenek Gelisim Halkasi

ASELSAN, stratejik ve taktik haberlesme sistemlerinde kullanilmak {izere gelistirmekte
oldugu NATO NINE (Network Enabled Capability Network and Information
Infrastructure IP network encryption) standartlarina uyumlu yeni nesil IP Kripto Cihazi,
Sanal Hava Boslugu sistemi, hem NINE hem de SCIP (Secure Communications
Interoperability Protocol) uyumlu VoIP terminal ve Yazilim Tabanli Telsiz (SDR)
Ailesi ile yliksek giivenlige sahip ag destekli yetenek ¢oziimleri olusturarak dogru
bilgiye, dogru yer ve zamanda ulagilmasina olanak saglamaktadir.
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Sekil-2: Aselsan Ag Destekli Yetenegi

3. YENI NESIL IP KRIPTO CIHAZI

Aselsan 2064E IP Kripto Cihaz1 Yerel Alan Aglar1 (YAA) ve Genis Alan Aglar1 (GAA)
tizerinde IP paketlerini her iki yonde ayni anda sifreleyerek giivenli iletisim saglayan
yeni nesil bir IP ag kripto cihazidir.

Emniyetli Ag Yonetim Sistemi ile uzaktan 2064E cihazlarinin konfigiirasyon, alarm ve

emniyet yonetimi SNMP protokolii araciligiyla yapilabilmekte ve ag {izerinden anahtar
ylikleme islemi gergeklestirilebilmektedir.
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Sekil-3: 2064E Cihazlari ile Kurulan Giivenli Tiineller



2064E Cihazi, RFC 4301, 2402 ve 2406 IPSEC standartlarinin yan1 sira NATO NINE
standartlarina da uygun bir yapiya sahiptir. IPSEC Tiinel (Tunnel) ve Aktarma
(Transport) ¢alisma modlarinda ¢alisabilen 2064E Cihaz {izerinde iki adet farkli gizlilik
seviyesine sahip kripto algoritmasi bulunmaktadir. Bu sayede farkli gizlilik dereceli
aglar ile gercek zamanda baglanti saglayarak gilivenli bilgi paylasimmna olanak
saglamaktadir.

IP kripto cihazlar1 tarafindan giivenli tiinellerin olusturulabilmesi ic¢in gilivenlik
politikalarmin tiinel kurulacak IP adresleri ile birlikte kripto cihazlarma yiiklenmesi
gereklidir. Eski nesil IP Kripto cihazlarinda bu islemler statik olarak sistem yoneticisi
tarafindan manuel yontemler ile cihazlara yiliklenmektedir. Hareket gereksinimi
olmayan, goreceli olarak sabit yapida bulunan IP aglarinda uygulanabilir olan bu
yontem, taginabilir, hareketli veya genisleyebilen IP aglarinda kullanima uygun degildir;
clinkii her degisiklik sonrasinda, sistem yoneticisi tarafindan ag iizerinde bulunan tiim
IP Kripto Cihazlarinin manuel olarak konfigiirasyonlarinin yenilenmesi gereklidir.

Mobil sistemler olan Taktik Saha Muhabere Sistemlerinde ise IP sebekesini olusturan
alt birimler hareketli ve birbirlerine radyo linklerle bagli bulunmaktadirlar. IP aginda
zamana gore genislemeler, degisiklikler, eklemeler ve ¢ikarmalar olabilmektedir. Bu
nedenle IP aginin topolojisi siirekli olarak degismektedir. IP ag yapisina uyum saglamak
icin sistem yoOneticisinin miidahalesine gerek olmaksizin IP Kripto Cihazlarinin
birbirlerini otomatik olarak kesfetmeleri ve giivenli IP tiinellerini kurabilmeleri i¢in IP
ag topolojisini dinamik olarak elde edebilmeleri gerekmektedir.

Mobil IP destegine sahip olan 2064E cihazlari, dinamik kesif yetenegi ile kirmizi
(glivenli) ag topolojisini (OSPF ve BGP gibi mesajlarla) kriptolayarak siyah ag
iizerinden diger 2064E cihazlarina giivenli olarak dagitirlar. 2064E cihazlar siyah ag
iizerinde herhangi bir konfigiirasyona ve/veya operatore ihtiya¢ duymaksizin birbirlerini
Tiinel Kesif Protokolii (TED, Tunnel Endpoint Discovery Protocol) ile otomatik olarak
kesfeder ve kriptografik olarak dogrulama iglemini gerceklestirirler.

2064E cihazlar1 sahip olduklar tiinel kesif protokolii sayesinde, kripto cihazlarinin IP
adreslerini dinamik olarak dagitabilmekte ve giincelleyebilmektedir. IP ag1 tizerinde
aktif olan kripto cihazlar1 i¢in bir veri tabani tutulmaktadir. Bu veri tabaninda sistem
yOneticisi tarafindan atanmig bir adet Master 2064E cihazi ve birden fazla yedek Master
2064E cihazi bulunmaktadir. Bu veri tabaninin bir kopyas1 Master 2064E cihazinda,
diger kopyalar1 ise yedek Master 2064E cihazlarinda bulunmaktadir. Master ve Yedek
Master 2064E cihazlarinin listesi tim 2064E cihazlarina sistem yoneticisi tarafindan
manuel ve/veya ag iizerinden elektronik olarak yiiklenebilmektedir.

2064E cihazlar tiinel modda Giivenlik Iliskisi Veritaban1 (SAD, Security Associations
Database) ve Giivenlik Politikalar1 Veritabaninda (SPD, Security Policy Database)
taniml1 olan baglantilar i¢in IP A1 iizerinde IPSec standartlarinda uygun ESP tiinelleri
kurarak, IP trafigini bu giivenli tlineller iginden noktadan noktaya kriptolu olarak
aktarirlar.



2064E cihazi1 sabit ve mobil IP uygulamalarinda 6zgiin olarak sahip oldugu iistiin teknik
ozellikleri, yliksek islem hizi ve askeri kosullara uygun mekanik yapisi ile ag destekli
yetenegin vazgecilmez bir pargasini olusturmaktadir.

4. SANAL HAVA BOSLUGU SISTEMI

Aselsan 2180 Sanal Hava Boslugu (SAHAB), farkli giivenlik seviyesine sahip aglarin
(Cross Domain Networks) yliksek gilivenlik seviyesine sahip agin giivenlik seviyesini
ihlal etmeden birbirleriyle giivenli bilgi alis verisini saglayan bir sistem ¢oztimiidiir.
Sanal Hava Boslugu sistemi, gercek zamanli hizmet alan/veren kuruluslar igin
giindemde olan giivenlik tehditlerine kars1 durmak ve onlar1 ortadan kaldirmak amaciyla
tasarlanmigtir. Dis ag (Internet) ile kurum ag1 (i¢c ag) arasinda konuslandirilan sistem,
kendi icinde IP tabanli iletisim kullanmamakta ve boylece iki ag arasinda yiiksek
diizeyde giivenlik saglayan bir “sanal hava boslugu” (virtual air gap) smir
olusturmaktadir. Sistemin bu 06zelligi giivenlik diizeyi yiiksek (kritik) gorev yapan
kurumsal aglar icin diisiik glivenlik seviyesine sahip aglara giivenli olarak baglanma
konusunda arzu edilen bir giivenlik ¢oziimii saglamaktadir.

2180 Sanal Hava Boslugu yonlendirilebilir bir protokoliin dogrudan yiiksek giivenlik
seviyesine sahip aga erismesini engellemektedir. 2180 Sanal Hava Boslugu, iizerlerinde
ozellestirilmis bir igletim sistemi bulunan i¢ ve dis iki sunucudan ve ortaklasa kullanilan
disk tinitesinden olugmaktadir. Veri akist ortak disk iinitesi lizerine okuma/yazma
seklinde gerceklesmektedir. 2180 SAHAB iletisim modeli Sekil 4’de gdsterilmistir.
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Sekil 4: 2180 SAHAB lletisim Modeli

Ilgili kurum/kurulus tarafindan alinacak diger giivenlik onlemleri geregince, SAHAB
sistemin disinda ve ona ek olarak cesitli diger giivenlik teknolojilerin dig ve i¢ ag
iizerinde barindirilmasi da miimkiindiir. Bu durum tasarlanmis sistemin g¢aligmasina
engel olmadigi gibi, sistemin kurumsal ag iizerinde konuslandirilmasi da, kurumun
aldig1 diger gilivenlik 6nlemleri agisindan bir sorun teskil etmemektedir. 2180 SAHAB
genel sistem mimari yapist Sekil 5’de gosterilmistir.
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Sekil 5: 2180 SAHAB Mimari Yapist

2180 Sanal Hava Boslugu sistemi Sekil 6’de gosterildigi lizere li¢ katmanli bir yapiya
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sahiptir. En alta disk erisim,
kriptolama ve sayisal imza
islemlerinin  yapildig1 c¢ekirdek
katman1 yer almaktadir. Ortada
yer alan mesaj katmaninda ise
mesajlasma paketlerinin i¢inden
verinin  ¢ikarilmasi  ve/veya
yeniden mesajlasma paketlerinin
yaratilmasi ile yonetim islevleri,
alarm ve log kayitlarinin tutulmasi
gergeklestirilir. En iistte birden
fazla protokoliin desteklendigi
uygulama katmani yer almaktadir.

Uygulama Filtresi

Sekil 6: 2180 SAHAB Yapist

2180 Sanal Hava Boslugu sisteminin sundugi giivenlik servisleri agagida 6zetlenmistir;

I¢c ve Dis sunucularda ¢alisan, 6zellestirilmis ve giivenligi arttirilmus
bir ‘Linux’ igletim sistemi ¢ekirdegi yer almaktadir.

Ic ve Dis sunucular arasinda paket alis verisi paylasilan disk
tizerinden sadece iki sunucunun bildigi 6zgilin bir veri alis veris
protokolii ile gergeklestirilmektedir.



e I¢c ve dis sunucularin paylastigi disk {initesi ©&zgiin bir ydntemle
bicimlendirilmektedir. Ayrica disk iizerine bilgiler anlik ve sifreli olarak
yazilmaktadir.

* Sistemin i¢ ve dis ag arayiizleri lizerinden IP protokoli kullanilarak
gelebilecek zararli ve/veya gereksiz tiim trafigin denetlenmesi, filtrelenmesi
ve kayit altina alinmasi amaciyla sistemde i¢ ve dis giivenlik duvart 6zelligi
bulunmaktadir.

* Saldir1 Tespit: Giivenlik duvarindan gegen ve sisteme erisen ag trafiginde
barmabilecek muhtemel saldirilart 6nlemek ve kayit altina almak amacryla i¢
ve dis sistemde ag ve sistem tabanl saldir1 tespit 6zelligi bulunmaktadir.

* ¢ ve dis sistemlerdeki tiim kritik dosya ve dizinlerde yetki dis1 degisiklikleri
denetleyen bir biitlinliik denetleyicisi bulunmaktadir.

» I¢ ve dis giivenlik bileseninde yapilan sifreleme islemleri i¢in gerekli olan
anahtar  bilgilerinin  depolandigi  bir donamim giivenlik  bileseni
bulunmaktadir.

* Dis ve I¢ giivenlik bilesenleri arasinda paylasilan bellek iizerinden iletilen
kimlik denetleme (authentication) ve canlilik (heartbeat) mesajlagmasi
ozelligi bulunmaktadir.

* Dis ve I¢ giivenlik bilesenleri iizerinde anlasilmazlik/sasirtma (obfuscation)
islemleri gerceklestirilmektedir.

* Dis ve I¢ giivenlik bilesenleri iizerine yerlestirilmis orijinallik (authenticity)
bilgisi bulunmaktadir.

* Dis ve is giivenlik bileseni arasinda 6zel mesaj siralama protokolii
bulunmaktadir.

* Izleme/Giinliikleme ile ilgili kayitlar tutulmaktadur.

* Sistem Biitlinligii’nii denetleme mekanizmalar1 bulunmaktadir.

Ag destekli yetenek, farkli tlilkeler ve/veya kurumlar tarafindan c¢aligtirilan federe bir IP
haberlesme ag1 iizerinden bilgi ustiinliigli temeline dayali olarak giivenli bilgi
paylasimini gerektirmektedir. Ag destekli yetenekte ag kavrami genisleyerek i¢ ag veya
dis ag ayrim1 yapilmaksizin, federe agda yer alan herhangi bir bilgi sistemi ile bilgi
paylasimini zorunlu kilmaktadir. Ag yapisnin gelismesi ile, aglar siber saldirilara karsi
daha agik hale gelmekte; bunun sonucu olarakda daha komplike giivenlik politikalarinin
uygulamasi ihtiyact ortaya ¢ikmaktadir.

Bilgi paylasimim giivenli ve saglikli olarak gerceklestirilmesinde, Iyi tasarlanmis bir
bilgi ag1 mimarisinin yani sira uygun iletisim protokolleri ve sifreleme yontemlerinin
kullanimi, bilgi ag1 cihazlarimin se¢im ve konfigiirasyonu, gilivenlik duvari, anti-viriis
yazilimlar1 ve saldir1 tespit sistemi gibi bilinen kontrol araclarina ilave olarak
ASELSAN 2180 Sanal Hava Boslugu sistemi, ag giivenlik ve erisim denetimi alaninda
biinyesinde barindirdig: 6zellikler ile yeni bir sayfa agmaktadir.

5. SONUC

Yeni nesil [P Kripto Cihazi, Emniyetli IP Telefon, Emniyetli Yazilim Tabanl Telsizler,
Sanal Hava Boslugu Sistemi ve Milli Giivenlik Duvari ¢éziimleri yani sira ASELSAN,



bilginin kendisini korumaya yonelik ¢evrim i¢i ve ¢evrim dis1 kripto 6zelliklerine sahip
milli olarak gelistirilmis genis bir kriptografik iiriin yelpazesine sahiptir.

Kripto ve bilgi giivenligi ¢ozlimlerinin milli olarak karsilanmasi énem arzetmektedir
ASELSAN 35 yillik deneyimi, bilgi giivenligi ve kriptoloji alaninda ulasmis oldugu
olgunluk seviyesiyle bilgi teknolojileri ve bilgi giivencesi konularinda her tiirlii hizmeti
saglama ve bilgi giivenligi lirliniinii gelistirme yetenegine sahiptir.



