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Kiiresellesen Diinyada Bilgi Giivenligi ve Tiirkiye

Ozet:

Iletisimin sistemli hale gelisinde (kurumsallasma siirecinde) iletisimin giic ve iktidarla iliskili
kodu oldukc¢a belirgindir. Bu durum c¢esitli iktidar yapilar (siyasi-askeri-ekonomik) agisindan
iletisimden beklenen “azami” yararin elde edilebilmesinin iletisim teknolojilerinin hiz, denetim, gizlilik
ve giivenlik agisindan tasidig 6zelliklerin gelistirilmesiyle yakindan iligkili olduguna isaret etmektedir.

Nitekim on y1l sonra yeniden giindeme getirilen Ulusal Bilgi Giivenligi Kurumu yasa tasarisi
taslagi da giiniimiizde iletisim teknolojilerinin bu 06zelliklerinin, hem etkileri hem de bunlardan
etkilenen taraflar agisindan daha da 6nem kazandigini gostermektedir.

Sonug olarak bu ¢alismada bilgi giivenligi kavrami, Internet gibi gerek i¢ kamuya gerekse kiiresel
diizeyde dis kamuya agik iletisim aglarindaki bilgi gilivenligi paradigmasi baglaminda ele alinarak,
“kapal1 iletisim aglarinda gilivenlik paradigmasi” temelinde sekillenen bu yasa tasarisiyla Tiirkiye’de
bilgi giivenligine iliskin politikalar elestirel bir bakis agisiyla degerlendirilecektir.

Giris:

Her yeni iletisim aracinin-ortaminin ortaya ¢ikisinin altinda bir dizi degiskenin yani sira giiclii bir
toplumsal gereksinimin de yatmaktadir. Bu baglamda bir genelleme yaparak toplumlarin var olabilme
yaninda gelisebilme kosullarini yaratip, bunlart siirdiirebilmek i¢in iletisimden “kestirilemez olani
devre dis1 birakma” ya da tiimiiyle ortadan kaldirma amagh olarak yararlandiklarini sdyleyebiliriz. Bu
noktadan bakildiginda, gliniimiizde, yeni medyanin yayginlagsmasiyla gergeklik, gegerlilik kazanmaya
baslayan bir olusumdan da s6z edebiliriz: Tiim aragli-aracili iletisim ortamlarinda ortaya ¢ikan, bu
ortamlar arasinda geg¢islilik yaratan ortak bir iletisim ortami ve ortak bir “elektronik dil”in olusmaya
baglamasi. Bu olusumu anlatmak i¢in kullanilan kavram ise yapilandirilmis iletisimdir.

Hiz, igerik, 6l¢ek ve biitiinlesme (ya da yondesme) olarak dzetleyebilecegimiz dort onemli olgu
aslinda 1980’lerden baslayarak “yapilandirilmis iletisim” kavraminin ortaya ¢ikisinin ana dinamikleri
olusturmustur. iletisim aglarinda (telekomiinikasyon altyapisi ve yeni medya biitiinlesmesi) zaman ve
mekan smirhiliklarint  agma olanagi veren teknolojik gelismeler, ‘bilginin-enformasyonun’
maddilesmesine, somutlasmasina da olanak tanimistir. Yeni iletisim teknolojilerinde hiz, igerik, dlgek
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ve biitiinlesme (ya da yondesme) basliklariyla 6zetledigimiz gelismeler, bilgi-enformasyon alig-verisine
mekandan bagimsiz olarak gercek zamanli bir boyut, akiskanlik kazandirmstir.

Bu baglamda yapilandirilmis iletisimin temeli, bilisim teknolojilerini bir arada, uyumlu g¢alisabilir
tutan (IP tabanli ortak iletisim sebekesi) ve bu sayede bilgiyi-enformasyonu akiskan hale getirerek
maddi deger kazanmasini saglayan ag§ mimarisine dayanmaktadir. Bu mimariyle kiiresel 6lgekte,
vakit’in nakit’e Onceden goriilmemis bir hizda ve etkinlikte doniismesi olanakli hale gelmistir.
Gereksinim, bilginin-enformasyonun maddi degerini en ¢oklastirmak, bunun icin de kestirilemez olan
devre dis1 birakmak olduguna gore agin giivenligi konusu da kritik bir 6nem arz etmektedir. Bilgi
giivenligi agisindan bu baglamda en hassas bdlge haline gelen agin korunmasi i¢in de yeni medyanin
denetim-kontrol anlaminda sahip oldugu teknolojik olanaklar devrededir.

Sorun da aslinda burada yatmaktadir: Az gelismislige karsi savasimda bilgiyi, bilim ve
teknolojiyi insani-toplumsal kalkinmanin hizmetine ¢ok daha etkin bir bicimde sokmanin (bilgi
toplumu politikalar1) yani sira demokratik toplumsal yonetimin ve orgiitlenmenin de temel platformu
olarak One ¢ikan bilisim teknolojilerinin bu katkiy1r somutlastirdiklar1 en genis ortam anlaminda ag
yapilanmasinin, bilgi giivenligi agisindan da en hassas bolgeyi olusturuyor olmasinin yarattigr celiski.
Bu c¢eliskiyi kisaca, yarar ve zararin ayni ortamda potansiyel olarak var olmasi biciminde de
tanimlayabiliriz. Aslinda “Internet’te sansiir olmali mi-olmamali m1?” tartigmalarinin temelinde yine bu
celigki yatmaktadir.

Kiiresellesme ve bilginin-enformasyonun maddilesme siireci

Kiiresellesme, giderek ekonomi ve sermayeyle iliskili bir kavram haline gelmistir. Ciinki
kiiresellesmenin bu yani asla, isle ilgilidir. Bu gii¢lii iliski nedeniyle ekonomik kiiresellesme soz
konusu oldugunda karsimiza bireyleri ve toplumlari, ekonomik ve ticari faaliyetler agisindan sinirlayan
ya da hareket alanlarin1 genisleten kiiresel sinirlar, kiiresel pazarlar ve bu pazarlardaki ekonomik-ticari
rekabet ¢ikmaktadir.

Kiiresel pazar, sahnenin biiylik, bu oranda da rekabetin ¢etin oldugu bir alandir. Askeri gii¢
gosterileri, ince politik manevralar, ekonomik-ticari ¢ikarlar iizerine kurulan ortakliklar, ekonomik
igbirligi anlagmalari, yeni denge arayislari bu biiyiik resmin ana temalarini olusturmaktadir.

II. Diinya Savasi, endiistriyel hakimiyetin devaminin, siyasal diizeyde “kiiresellesmis bir diinya
diizeninin” kurulmasma bagli oldugunu endiistriyel hakimiyet icin kiiresel ¢apta yeni bir denetim
mekanizmas: bulmak gerekliligi gosterdi. Boylece sahneye uluslararasi orgiitler, bu orgiitlerin karar
mekanizmalarinda s6z sahibi giicler, bolgesellesmis ekonomik gelisim alanlar1 (ABD/NAFTA, Avrupa
Birligi ve JAPONY A/Pasifik) ve donemin yeni yapilanmasina uygun diisecek bigcimde top arabasi
diplomasisin yerini almaya baslayan ag diplomasi ¢ikmustir.

Haber-enformasyon yer kiire {izerinde nasil serbestce dolasiyorsa mallar, hizmetler, sermaye ve
isglicii de serbestce bir yerden digerine akabilmelidir. Bdylece iilkeler arasinda adina “karsilikli
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bagimlilik” denilen yeni bir is boliimii dogar. Bu isbdliimiine razi olan iilkeler ekonomik kapasite ve
yeteneklerine gore farkli roller istlenir. Bu isbdliimiinde basrol iletisime diismektedir. Fabrika i¢cindeki
gorev dagilimini, iretim iligkilerini belirlemede oldugu gibi, kiiresel fabrikanin diizenlenmesinde de
iletisimden yararlanilmis; liretim-tiiketim es zamanli hale getirilmistir. Robotlarin devrede oldugu
tiretim sistemlerinde mallar, liretilip satilsin diye depolarda stoklanmaz, siparis gelince tiretime gegilir.
Sehirler, bolgeler, tilkeler arasindaki hizli ve giivenilir iletisim aglari, kiiresel pazarin merkezi sinir
sistemi gibi ¢aligir.

Sermaye gibi enformasyonun-bilginin de akiskanlik kazandigi, maddilestigi sayisal ag ortaminda
enformasyonun islenmesindeki maliyet diisiisii, enformasyonun depolanmasina (sayisal sikistirma
teknolojileri) doniik yeni yazilimlarin-donanimlarin gelistirilmesi ve telekomiinikasyon dagitim
sebekelerinin bilgisayarlarla kontrol edilir hale getirilmesi gibi gelismeler etkili olmustur. Bu yeni
teknolojiler uzaktan komuta-kontrol yetenekleriyle maliyet-kar dengesinde isbdliimiinii, tiretim
siirecinde pargalanmayi, {iretimin tiim asamalarinda i¢ denetimi ve sanayi kuruluslarinda
merkezilesmeye yol agmayacak bicimde esnek yonetim yapisinin iglerlik kazanmasini saglamislardir.

Boylece iiriinler ya biitiin ya da pargalar halinde, kiiresel fabrikanin uygun buldugu tilkelerdeki
tageron firmalara "fason" olarak trettirilebilir hale gelmistir. Taseron firmalar tasarimdan hammadde
teminine, iiretimden pazarlamaya kadar farkli roller iistlenebilir hale gelmistir. Yeni bilgi ve iletisim
teknolojileri sayesinde siparisi veren firmanin fiziki bir yapiya yani binalara, biiyiik ofislere sahip olma
gereksinimi de goreceli bir durum haline gelmis ve “hayalet” sirket modeli giindemimize girmistir.

Uretimin kiiresellesmesinde bilgi ve iletisim teknolojileri basroldedir. Bu teknolojiler, iiretimin
bir biitiin olarak yonlendirilmesine ve yonetilebilmesine olanak taniyarak, merkezi aktdre adina “esnek
tiretim” denen hareket serbestligini kazandirmislardir. Diinya pazarlarina iliskin verilerdeki en ufak
degisiklik, bu teknolojilerinin olanaklariyla aninda {iretim bantlarina aktarilir hale gelmistir. Model,
ozellik, cesit ve miktarlar sik sik degistirilebilir. Tiiketicilerin istekleri, tiiketim egilimleri daha
yakindan takip edilir. Yeni teknolojik bulgular, yeni ve daha geligmis bir iirlinde ¢gabucak yer bulabilir.

Yeni iletisim teknolojilerinin destekledigi esnek iiretim ayni zamanda sirketlerin faaliyet
alanlarin1 da esnetmelerine olanak tanimaktadir. Ik bakista yazilim devi olarak goriilen Microsoft
kurdugu ortakliklarla artik biiylik medya kuruluslari kadar “haber” igerigi iiretmektedir. AT&T, bir
telekomiinikasyon sirketi olmaktan ¢ok, insanlari biraraya getiren bir “ag” sirkete doniismiistiir. Cin
Demiryollari, bir yolcu ve kargo sirketi olmanin yani sira bir telekomiinikasyon isletmecisi haline de

gelismistir. Amerikan Havayollari, yolcu tagimaciliginin yani sira otel ve araba da kiralamaktadir.

Ekonomik kiiresellesmenin ikinci alt sistemi sermayenin kiiresellesmesidir. Yani paranin
akiskanlik kazanmasi, bankalar aracilifiyla kolaylikla el degistirebilmesidir. Dogal olarak akli basinda
her yonetim insanlarina daha iyi bir yasam sunmak ister. Bunun i¢in kalkinmak, kalkinmak icin de
daha fazla kaynaga gereksinim duyar. Iste bu noktada yani kalkmmmak icin yeterince kaynak
bulunamadiginda ¢ogu zaman geriye tek bir secenek kalmaktadir: Yabanci sermaye...



Bu arada sermayenin kiiresellesmesiyle yatirim amagli paranin yani sira tek amaci kar olan ve bir
tehditle karsilastiinda kagmaya hazir sicak para da akmaya baslar. Doviz girisi ve cikist serbest
birakilir. Boylece ekonomiler biraz daha kirilgan, biraz daha diga bagimli hale gelir. Ancak kisa
donemli karlar, bu tilkelerle yatirimci tilkeler arasindaki iliskileri baltalar. Cikarlar keskinlesip, goriiniir
hale geldiginden korumaci tepkiler alevlenir. Ozellikle sicak para tepki ¢eker. Bu nedenle kaybedilmesi
gbze alimamayan pazarlarda iliskilere daha fazla 6zen gosterilir. Bankacilik ve finans sistemini
giiclendirecek destekler verilir, uzun vadeli krediler agilir.

Bu arada yabanci topraklarda iiretim ve iiretilen {iriinlerin pazarlanmasi yogun bir haberlesme
gereksinimi de yaratir. Tam da bu nedenle yabanci yatirimet isler durumda hizli-gelismis bir iletigim alt
yapist arar, hatta yatirim igin bunu sart kosar. Kis aylarinda telleri donan, telefon baglantilarinda
yasanan sorunlari alay konusu olan, telefon aboneliginin karaborsaya diistiigii haberlesme altyapisina
sahip iilkelerden geri durur.

Ekonomik kiiresellesmenin iigiincli alt sistemi olan hizmetlerin kiiresellesmesi ise “maddi”
olmayan ancak sayisal teknolojinin 6lgiilebilir dolayisiyla da fiyatlandirilabilir hale getirdigi basta
medya lriinleri olmak iizere “agirliksiz ekonominin” iriinlerin de artik sinirlarin Gtesine taginir hale
gelmesidir. Bu noktada ana sorun, hizmetlerin Oniindeki kiiresel siirlardir. Bunlar da uluslararasi
ticarete mallarin yani sira hizmetleri de katan Yeni Ticaret Rejimiyle (GATT ve GATS) asilir.
Kiiresellesme siireci bir anlamda kurumsallagir, uluslariistii bir mesruluk kazanir. Béylece maddi mallar
kadar maddi olmayan mallar yani hizmetler de kiiresel ticaretin konusu olur. Ulus devletlerin sinir
duvarlar1 saydamlasir. ..

Kiiresel pazarlar gilinlimiizdeki kapsamina 1970’lerden baslayarak telekomiinikasyon
teknolojileriyle bilgisayar teknolojisi arasindaki biitiinlesmenin hizlanmasiyla 1980’lerden sonra da
Internet’in ticari kullanima agilmasiyla ulagsmistir. Bu asamadan sonra isyerleri, bankalar, konutlar,
magazalar, iiretim merkezleri ve egitim kuruluslar1 arasinda sayisal iletisim kanaliyla kopriiler kurulur.
Kiiresel pazarlara artik enformasyon otobanlariyla ulasilir.

Ayn1 donemde Tiirkiye’de siirecin bir pargasi haline gelmeye baglar. Haberlesme alanindaki
yatirimlari, NATO’nun askeri iletisimin giivenligiyle ilgili kaygilar1 bir yana asil 1980’li yillarda
baslayan disa agilma politikalar1 hizlandirir. Ardindan Internet’in ticaret ve sermaye akisinin hizmetine
sundugu hiz ve erisim olanaklar1 goriiniir hale gelir.

Ancak ekonomik kiiresellesmenin aktorleri arasinda giigler dengeli degildir. Kiiresel pazara
girisin kosullar1 her iilke icin aym degildir. Oncelikle yeni iletisim araclar1 her toplumda ayn1 dl¢iide
yaygin ve kullanilabilir durumda degildir. Gelismis ve az gelismis toplumlar arasindaki bu dengesizligi
ifade eden “sayisal ugurum”, az gelismis toplumlarin kendi iglerindeki farkli bolgeler i¢in de gecerlidir.
Dahasi telekomiinikasyon gibi gerek hizmet tiirleri gerekse teknolojisi son derece karmasik sistemler,
ulusal teknoloji gelistirme yeteneginin 6nemsenmedigi durumlarda “hazir al kullan” tembelligini
beslemeye uygun ortamlar da yaratir.



Bilgi giivenligi ve toplumsal iliskiler:

Bilisim teknolojileri sayesinde maddilesen bilgi-enformasyon, kiiresellesmeyi de soyut bir olgu
olmaktan cikartarak, etkilerini her bireyin giinliik yasaminda hissedebilecegi diizeyde somut hale
getirmistir. Boylece sayisal aglarin  “Ozglirlestirdigi”, miidahalesiz se¢me  Ozgiirliiglinlin
“ideallestirdigi” gorsel, isitsel enformasyon-eglence (infotainment) endiistrisinin {iriinlerinin sinirlar
asmasi, salt teknolojik degil hukuki boyutta da gerekli mesruluk zeminini kazanmis olur. Hukuki
boyuttaki mesrulasma siirecinin ekonomik boyuttaki yansimasi kendini, toplumlarin iiretim ve dagitim
iliskilerinin yeniden yapilandirilisinda sayisal aglarin basat miibadele alani haline gelisiyle gosterir.
Unutmamak gerekir ki, toplumsal yagamin ekonomik boyut disinda vatandasla devletin kars1 karsiya
geldigi bir kamusal boyutu da bulunmaktadir. Dolayisiyla gliniimiizde giderek yayginlagsan e-Devlet
uygulamalarindan da tanik oldugumuz gibi sayisal aglar, liretim ve dagitim iliskilerinin yanm sira
kamusal iligkilerin de 6nemli bir kanal1 haline gelmektedir.

Kiiresel olgekte yasanan serbestlesme-6zellestirme ve kurallardan arindirma (deregulation) siireci
yaninda bilisim teknolojilerinin yayginlasmasi ve buna bagli olarak c¢ok sayida iletisim kanalinin
devreye girme siireci birlikte diisiiniildiigiinde, bu etkilerin maddilesen bilgi-enformasyonun giivenilir
ya da yaniltict nitelikleriyle de iligkili oldugu goriilebilir. Bu etkilerin, bildik-tanidik “eski” etkiler
oldugu soylenebilir ancak sayisal aglar iizerinde hizla akan, aninda erisilebilen maddilesmis bilgi-
enformasyonun yarattigi “etkilenmelerin” carpici hatta “kriz tetikleyicileri” gibi isleyen nitelikleriyle
“yeni” olduklarini da kabul etmemiz gerekir.

Gliniimiiz diinyasinda bilisim teknolojilerinin yayginlasma, ¢ok kanalli-gok secenekli iletisimi
olanakli kilma siirecine kosut olarak, “iki nokta-yer arasindaki mesafe” anlamindaki bilindik uzaklik
kavrami da bu diiz anlamini yitirerek uzakta olandan etkilenmeyis durumundan uzakta olandan tipki
yani basimizdaymus gibi etkilenmenin kaginilmaz oldugu bir duruma dogru déniismiistiir. Ornegin,
ABD'de 10 trilyon dolar1 bulan mortgage sisteminin, geri ddenemeyen krediler (sayilar1 yiiz binleri
bulan icra islemleri) nedeniyle ¢okecegi endisesinin tetikledigi kriz, binlerce kilometre uzakliktaki
Uzakdogu piyasalarmin yani sira Istanbul Menkul Kiymetler Borsasi’n1 da aninda etkilemistir.

Bu ¢arpici, kriz tetikleyici ve yani basimizda oluyor hissini giiglendiren doniisiimiin ana degiskeni
de parayi, emegi, zamani, mekani, enformasyonu-bilgiyi ortak tek bir sebekede (Internet ortamri)
maddi-akigskan hale gelisidir. Dolayisiyla gerek ekonomik gerekse kamusal iliskiler boyutunda bilgi
giivenliginden soz edildiginde akla gelen ilk ve en 6nemli ortam da bu sebeke yani Internet ve Internet
tizerinde dolasan, paylasilan, erisilen, iletilen-alinan bilgi-enformasyon olmaktadir.

Bilgi giivenligi kavramini “teknik” anlamda bilginin bir “varlik” olarak hasarlardan korunmasi
olarak tanimlayabiliriz. Hatirlanacagi gibi Internet de, Soguk Savas ortaminin uygun ikliminde,
1960’larin basinda ABD’de, SSCB ve miittefiklerinin ABD ve Batili {ilkelere karsi bir niikleer saldir1
olasiligina kars1 giivenli, niikleer yikim durumunda da ayakta kalabilecek bir iletisim sistemi olusturma
amaciyla Pentagon’un Universitelerle baslattigi isbirliginin bir {iriinii olarak ortaya ¢ikmustir.



Dolayistyla bilgi giivenligi, salt ticari-ekonomik ¢ikarlarla degil ayni zamanda devletin kamusuyla
iliskileri baglaminda siyasi-idari ¢ikarlarla da ortiisen, “istihbarat” anlaminda ulusal giivenlikle birlikte
diistiniilen bir kavram haline gelmistir.

Bu denli genis 6l¢ekli ilgi-etki alaniyla bilginin maddilesme siirecinde yasanan hizli doniisiim bir
arada disliniildiiglinde sayisal aglar, hasarin olusacagi temel ortam haline gelmektedir. Bu nedenle
giivenlik gerekcesi agir basmis ve enformasyonu islemeye-dagitmaya ve sirketlerin iletisim aglarina
destek vermeye doniik bilisim teknolojilerinin kullanimi da daha baslangicta iki temel bigimde
yapilandirilmistir: Acik ya da kapali (6zel, simirlandirilmis, extranets/intranets) bigim. Ornegin kiralik
hatlardan (leased line) olusan aglar 1960’lardan baslayarak kapali-6zel dedigimiz big¢imde biiyiik
Olcekli-cok uluslu sirketlerce gelistirilmis ve kiiciik sirketler de bu agdan paylasim anlagmalariyla
yararlanmaya baglamislardir.

Gilinlimiiziin Internet ya da sayisal ag/sebeke ortaminin gelismis mimarisi, en alt standart
diizeyinde de olsa 6zii itibariyle geleneksel giivenlik anlayisinin temeli niteligindeki “anahtar-kilit”
ilkesine dayanmaktadir: Bilgi giivenliginin saglanmasinda ya da bilginin bir “varlik” olarak hasarlardan
korunmasinda temel (teknik) mekanizma, yetkilendirme, sifreleme ve filtreleme uygulamalan (kilitler),
bu amagla gelistirilmis olan yazilimlardir.

Sisteme kimin girebilecegini, hangi noktalara erisebilecegini ya da hangi bilgileri
sorgulayabilecegini tayin etmede “anahtarin” sahiplerine Ustiinlik saglayan;, farli Olceklerdeki
egemenlik arayislarina doniik ¢ekismelerde giiciin nerede-kimde yogunlastirilacagina karar
vereceklerin elini giiglendiren bu yazilimlar, ag iizerindeki enformasyonun akisini denetleme, belli
merkezlerde toplama olanagini da yararlanilabilir hale getirmislerdir. Elektronik ortamlarda yiiriitiilen
faaliyetler tek tek bireyler diizeyinde siirekli kayit altina alinarak (e-postalarin saklanmasi), lizerinde
calisilan, bagkalariyla paylasilan bilgiler goriintiilenerek, yapilan tiim islemler raporlastirilarak cok
daha etkin bir bi¢gimde saklanabilir-denetlenebilir hale gelmistir. Bdylece tozlu raflarda yillanan
dosyalar dolusu evrak, ‘giinii geldiginde’ ¢ikarilip kullanilabilecek birer belge haline gelmistir.

Ancak iletisim aginin denetim-kontrol amacl bu kullanimi bireylere de giiclii sifreleme yetenegi
veren yazilimlarla pekala kamusal iligkilerinde bireylerin kisisel verilerini ve ag baglantilarin1 koruma
altina almasma da izin vermektedir. Bu bireysel diizeyin {iistiinde yani toplumsal diizeyde, iletisim
aglarinin dayanigsmaci bir yapilanma oldugunu, bu nedenle siyasal-toplumsal yenilenmenin motoru
niteligindeki merkez dis1, alternatif siyaset ve yeni Oncelik alma girisimleri i¢in uzun mesafeli ancak
hizli isleyen iletisim sisteminin “gilivenli” bir orgiitlenme olanagi sundugunu da gormemezlikten
gelemeyiz.

Nitekim yeni iletisim teknolojileri ya da yeni medya sahip oldugu olanaklarin bolluguyla yeni
iletisim-enformasyon-medya hizmetleri yaninda yeni toplumsal 6rgiitlenme bicimlerinin yaratilmasi
i¢in uygun bir zemin saglamistir. Bu olanak bollugu-cesitliligi birgok toplumbilimci tarafindan yeni
medyanin “devrimci” karakterinin bir yansimasi olarak da degerlendirilmistir.
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Sonug olarak, “glivenlikle merkezilesme”, “ulusal glivenlik adina denetim” neredeyse ayrilmaz bir
biitlinliik olusturmakta buna karsin ag yapilanmasi merkez disinda yer alan ¢evre i¢in “merkez karsit1”
olanlar da dahil yeni bir Orgiitlenme olanagi sunmaktadir. Boylece, bilgi giivenligi ¢ok boyutlu-cok
degiskenli bir nitelik kazanmakta, dengenin nerede ve nasil kurulacagi kendiliginden (de facto)
tartismal bir konu haline gelmektedir. Iste bu noktada kavramin sosyolojik anlami dnem kazanmakta
ve teknik tanimin tek basina bu kavrami agiklamakta-anlamlandirmakta yetersizligi ortaya ¢cikmaktadir.

Bilgi Giivenligi politikalart ve Tiirkiye:

Korsan icerik (basta miizik ve video-film) paylasiminin 6rnek olusturdugu kisisel-ticari haklarin
ihlalinden ayr1 olarak devlet-vatandas iliskileri baglaminda bilgi giivenliginin ana felsefesi, yurttaslarin
anayasayla gilivence altina alinmis haklarinin, yurttaglar bunlar1 kullanirken de giivence altinda
olmasidir. Ana felsefe bu oldugunda, giiniimiiz diinyasinda bireysel-toplumsal yasam pratiklerine
giderek daha fazla oranda ortam olusturan sayisal aglar yaninda bu aglar iizerinde dolasan bilginin de
ayn1 kapsamda giivence altinda olmas1 gerekliligi ortaya ¢ikmaktadir. Ancak kavramin ulusal giivenlik
politikalarinin da bir pargasi oldugu; kamuya acik aglarda bireylere giiclii sifreleme yetenegi veren
yazilimlarin ulusal giivenlik politikalar1 agisindan bir engel-kara delik olusturabildigi diisiiniildiiglinde
bilgi giivenligi kavramindan kolaylikla “biri bizi gozetliyor” duygusu yaratilabilecegi de
unutulmamalidir. Bu durumda yurttaslarin Anayasa’nin giivence altina almis oldugu haklarini kullanma
konusunda getirilecek kisitlamalar i¢cin uygun mazeret yaratmak da kolaylasmaktadir.

Diger yandan elektronik ticaret uygulamasinda orneklendigi iizere kiiresel diizeyde ekonomik-ticari
iliskilerin hizlandiricisi ve yeni hizmet tiirlerinin yeserecegi ortam olarak goriilen sayisal aglarda bu tiir
iliskilerin temeli, geleneksel ticarette oldugu gibi “karsilikli giivenin” yaratilmis olmasidir. Giderek
bliyliyen hizmetler alaninin ve bu alanin en énemli parcasi niteligindeki elektronik ticaretin yayginlik
kazanmasi, bireylerin yiiz ylize, karsilikli iletisimin “sanal” olarak kuruldugu bu ortama giiven
duymasia baglidir. Bu durumda karsilikli giiveni yaratmanin yolu, tiiketicilerin giiclii sifreleme
yetenegine sahip olmasindan ge¢cmektedir.

Konuya Tiirkiye acisindan bakildiginda bilgi giivenligine iliskin olarak giindeme taginan birden ¢ok
yasa taslagi oldugu goriilmektedir: Bunlar Adalet Bakanligi'nin, Ulastirma Bakanligimin ve Milli
Savunma Bakanlig1 ile Genelkurmay'in Ulusal Bilgi Giivenligi Teskilati olusturulmasini da igeren
taslaklardir. Ornegin Ulusal Bilgi Giivenligi Teskilat1 ve Gorevleri Hakkinda Kanun Tasarisi’nda
Ulusal Bilgi Giivenligi (md.3/b), “Ulusal giivenligi ilgilendiren, yetkisiz ellere gegtigi takdirde, Devlet,
kamu ve 6zel kurum ve kuruluslarinin, yerel yonetimlerin, kamu kurumlar1 niteligindeki meslek
kuruluslar1 ve {iniversitelerin faaliyet alanlarinda giivenliklerini tehlikeye sokabilecek veya Devlet ve
yukarida belirtilen kurum ve kuruluglar aleyhine kullanilabilecek, o kurum ve kuruluslar tarafindan,
cok gizli, gizli, 6zel, hizmete 6zel ve tasnif dis1 gizlilik derecelerinde tasnif edilen, belirlenen ve
isaretlenen bilgiyi, liretim, kullanim, islenme, saklanma, nakledilme ve imha sirasinda yetkisiz kisilerin
erisimine ve olas1 her tilirlii fiziksel ve elektronik miidahaleye karsi korumaya, bilgiye erisim ve
kullanima ait usulleri agik sekilde belirlemeye ve bilgiyi gerektiginde hazir bulundurmaya yonelik
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tedbirleri, ifade eder” diye tanimlanmaktadir. Kanun, uzun ve ayrintili bu tanimla “ulusal giivenlik”
gerekcesiyle iletisim aglarin1 kullanan her kurum ve kisiyi kapsamayi amaclayan bir diizenleme
getirmektedir.

Bu bakis acis1, “haklar tehdit altinda, o halde bunlar1 giivence altina almak i¢in bilgiyi daha fazla
giivenlik duvarlarinin i¢ine hapsedelim” dolayisiyla da her isteyenin kullanimina izin vermeyelim
(kapali-sinirlandirilmis  erisim) anlayisinin bir yansimasidir. Ustelik bu yaklasim, haklarin ve
giivencelerin tehdit altina girebilecegi kaygisindan daha cok, diinyada bilginin giivenlik yanim
(elektronik ticareti de dahil ederek) atlamaksizin en genis Olc¢lide paylasimini hedefleyen gelismelere
ters, tutucu-korumaci bir egilimi yansitmaktadir.

Bilgi gilivenligini ulusal giivenligin bir alt baslig1 gibi géren boylesi bir yaklasim, daha once de
acikladigimiz gibi kiiresellesmenin sayisal aglardan bekledigi ticari ve ekonomik yarar1 dzellikle de
elektronik ticaretin diinyadaki standartlara ve uygulamalara paralel bir bigimde gelisimini Tiirkiye
baglantisinda engelleyecek niteliktedir. Tasarida, smirlandirmanin kapsami “6zel kisi ya da
kuruluslarin ulusal giivenlikle ilgili olan verileri” bigiminde daraltilmadigindan kisisel-ticari ¢ikarlarin
kolaylikla ¢ignenmesi gibi bir tehlike dogmaktadir. Ayrica, taslaktaki tanimlarin esnekligi, kisisel ve
ticari haklarin kisitlanabilirligini kolaylastirict niteliktedir.

Aslinda bu yaklagimin sorunlu oldugu konusunda ilk uyarilar, 2000 yilinda tamamlanan Tiirkiye
Ulusal Enformasyon Altyapis1t Ana Plan1 (TUENA) raporunda yer almisti. Raporda iletisim altyapisina
yonelik diger kurumlagmalarin heniiz ortada olmadig1 vurgulanarak, sadece giivenlik amacli ayr1 bir
yapinin olusturulmasinin sakincali olacagi vurgulanmistir. Gerek Ulusal Bilgi Giivenligi Teskilat1 Yasa
tasaris1 taslaginda gerekse ondan onceki Basbakanlik Genelgesi kapsaminda yer alan bilgi giivenligi
yaklagimi, iletisim aglarinda daha Once soziinii ettigimiz ikili ayrimin kapali yani o6zel,
simirlandirilmis giivenlik paradigmasina dayanmaktadir. Oysa insani-toplumsal gelisim agisindan
gereksinim duyulan kamusal bilgi paylasiminin en énemli kanallarindan birisi olan Internet’ten boylesi
bir islev bekleniyorsa buradaki paradigma tercihinin (kamuya) acik bilgi giivenligi paradigmasi
olmas1 gerekmektedir.

Kiiresel diizeyde de kabul goren, uygulama alani bulan bu yaklasimda Internet gibi kamunun
erisimine agik aglarda bilgi giivenligi, kamusal anahtar altyapisina dayali elektronik imza/elektronik
sertifika sistemiyle saglanmaktadir. Sonug olarak Tiirkiye’nin de kapali-kisitlanmis ulusal gilivenlikei
paradigmay1 terk ederek, (kamuya) acik bilgi giivenligi paradigmasini benimsemesi, bilgi gilivenligi
politikasin1 kamusal yarar ilkesi temelinde yapilandirmasi ve sistemin giivenligini kamusal anahtar
altyapisina dayal1 elektronik imza/elektronik sertifika araglariyla saglamasi gerekmektedir.



