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Ozet

Elektrik dagitim sebekelerinde izinsiz miidahaleler ve kayit dist
enerji kullanimi, hem sistem giivenligini hem de isletme
verimliligini olumsuz etkilemektedir. Bu ¢alismada séz konusu
risklerin azaltilmasina yonelik olarak gelistirilen yiiksek
mukavemetli akilly panolarin tasarimi, saha uygulamalar: ve
performans analizleri sunulmaktadir. Kompozit gévde ve
poliiirea kaplama ile gii¢lendirilen panolar, klasik panolara
kiyasla  yaklasik %70 daha yiiksek mekanik dayanim
sergilemistir. Entegre darbe, sicaklik ve kapi agilma sensorleri
ile izinsiz erisimler anlik olarak tespit edilip merkeze iletilmis;
kamera ve elektromekanik kilit mekanizmas: ise giivenligi
pekistirmistir. Pilot bélge uygulamalarinda kurulan 3 adet
prototip akilli pano SCADA sistemiyle entegre edilerek gercek
zamanly  izlenmistir. Bulgular, akilli panolarm  izinsiz
miidahaleleri caydirmada, bakim-onarum kesinti siirelerini
azaltmada ve enerji sirekliligini artirmada etkili oldugunu
ortaya koymustur. Caliymanmin sonunda bu teknolojinin
sektorde yayginlastirilmasina yonelik oneriler tartisilmistir.

Anahtar kelimeler: Akilli Dagiim Panosu, Kompozit Govde
Tasarimi, Izinsiz Miidahale Tespiti, Elektromekanik Kilit
Sistemleri, Enerji Siirekliligi ve Giivenligi.

Abstract

Unauthorized interventions and unregistered energy usage in
electricity distribution networks negatively affect both system
security and operational efficiency. This study presents the
design, field applications, and performance analyses of high-
strength smart panels developed to mitigate such risks.
Reinforced with a composite body and polyurea coating, the
panels demonstrated approximately 70% higher mechanical
durability compared to conventional enclosures. Integrated

shock, temperature, and door-opening sensors enabled instant
detection and transmission of unauthorized access attempts to
the central system, while a camera and electromechanical
locking mechanism further enhanced security. In pilot
applications, 3 prototype smart panels were deployed,
integrated with the SCADA system, and monitored in real time.
The findings revealed that the smart panels were effective in
deterring unauthorized interventions, reducing maintenance-
related outage durations, and improving energy continuity.
Finally, the study discusses recommendations for the large-
scale implementation of this technology in the electricity
distribution sector.

Keywords: Smart Distribution Panel, Composite Enclosure
Design, Unauthorized Access Detection, Electromechanical
Locking Systems, Energy Continuity and Security.

1. Giris

Elektrik dagitim sebekelerinde kullanilan panolar hem ¢aligan
giivenligi hem de enerji arzinin siirekliligi agisindan kritik
o6neme sahiptir. Ancak bazi bolgelerde dagitim panolar:
yetkisiz erisim girisimleri ve kasitli miidahalelere maruz
kalabilmektedir. Bu miidahalelerin sonucunda pano igindeki
ekipmanlar zarar gérmekte, genis kapsamli elektrik kesintileri
yasanmakta ve hatta can ve mal kaybiyla sonuglanan kazalar
meydana gelebilmektedir.

Mevcut geleneksel pano kabinlerinin mekanik dayanimi
disiiktiir; dolayisiyla bu panolar kolaylikla kirilarak devre disi
birakilabilmektedir. Ayrica eski tip panolarda izinsiz
acilmalarm  kim  tarafindan  gergeklestirildigi  tespit
edilememektedir. Sonu¢ olarak mevcut sistem yetkisiz
miidahalelerin 6nlenmesi ve takibinde yetersiz kalmaktadir. Bu
duruma iliskin dikkat ¢ekici bir 6rnek Sekil 1’de sunulmustur.
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Mardin’in Nusaybin ilgesinde Kasim 2019 tarihinde kayit dist
enerji kullanimini 6nlemeye yonelik kurulan bir Algak Gerilim
Saya¢ Otomasyon Panosu (ASOP) sabotaj amagli olarak kapagi
kirilip atese verilmistir [1].

Sekil 1: Sabotaj Girisimi Sonucu Tahrip Edilen ASOP.

Bu tiir yetkisiz eylemler, kamuya ait altyap: ekipmanlarinda
ciddi fiziksel hasarlara neden olmakta ve elektrik hizmetinde
stireklilik sorunlarina yol agabilmektedir.

Tiirkiye’de 6zellikle Giineydogu Anadolu Bolgesi’nde elektrik
dagitim sebekelerindeki kayip-kacak oranlari uzun yillar iilke
ortalamasmin ¢ok iizerinde seyretmistir [2]. Ormek verilecek
olursa, Dicle Elektrik Dagitim A.S. sorumluluk boélgesindeki
illerde 2013 yilinda kayip-kagak orami %76 iken, alinan
onlemler ve teknoloji yatirimlari sayesinde bu oran 10 y1l icinde
%42’e kadar diisiiriilmiistiir [3]. Buna ragmen kayit dis1 enerji
tilketimi hala onemli bir sorun olmaya devam etmekte; bu
durumla miicadele amaciyla gelistirilen altyapilara yonelik
sabotaj girigsimleri ise zaman zaman yaganmaktadir. Nitekim
yalnizca 2024 yili iginde Dicle Elektrik Dagitim A.S. ekipleri
sorumluluk bolgesindeki 60.730 panoda kontrol ve bakim
islemi gergeklestirmistir [4]. Bu panolardan 16.054’{iniin
kapagi ve kilidi, yetkisiz miidahaleler sonucu kirildigi igin
yeniden degistirilmek zorunda kalinmistir. Bahsedilen
istatistik, mevcut pano sistemlerinin fiziksel saglamlik ve
giivenlik agisindan ne denli yetersiz kaldigim1 agikga
gostermektedir.

Bu kosullar elektrik dagitim sektdriinde daha giivenli, akilli ve
yiksek mukavemetli pano c¢oziimlerine acil bir ihtiyag
oldugunu ortaya koymaktadir. Ozellikle kayit dist enerji
tiketimiyle — miicadele  ¢aligmalarinin ~ yogun  olarak
stirdiirtildiigii bolgelerde, yalnizca yetkili personelin erisimine
izin veren, izinsiz miidahaleleri aninda tespit ederek bildiren ve
cevresel etkenlerden minimum diizeyde etkilenen yeni nesil
panolarm gelistirilmesi zorunlu hale gelmistir.

Nitekim akilli pano kavrami, akilli sebeke doniisiimiiniin bir
parcast olarak literatiirde son yillarda giindeme gelmistir.
Temel fikir, dagitim panolarina algilama ve haberlesme
yetenekleri kazandirarak uzaktan izleme ve kontrol imkani
saglamak; boylece ariza, kayip-kagak veya yetkisiz erisim

durumlarinda ger¢ek zamanli miidahale edebilmektir.
Diinyada ve Tiirkiye’de akilli sebeke uygulamalar ilk asamada
Akilli Sayaglar ile Otomatik Saya¢ Okuma Sistemleri (OSOS)
altyapisi lizerinde yogunlagmustir [5]. ASOP da bu ¢abanin bir
uzantist olarak Ozellikle Tirkiye’de elektrik dagitim
sirketlerince devreye alinmistir.

ASOP birden fazla abonenin sayacini barindiran ve dagitim
direkleri ya da sokak baglarina kurulan korumali pano
sistemleridir. Sayacglarin abonelerin erigsemeyecegi bir noktada
toplanmasi sayesinde tiiketimler uzaktan otomatik olarak
okunabilmekte ve kagak elektrik kullanimi dogrudan
engellenebilmektedir. Birgok elektrik dagitim  firmasi
tarafindan uygulanan “Yatay Saya¢” uygulamasi kapsaminda
sayaglar bina i¢lerinden ¢ikarilarak yer alt1 sebekesine entegre
edilen sokak panolarina tagmmstir. Boylece abonelerin
sayaclara dogrudan erisimi kisitlanmis ve kayit dis1 enerji
kullaniminin azaltilmasina yonelik 6nemli bir adim atilmustir.
Ayrica 2012 yilinda Tirkiye Elektrik Dagitim A.S. (TEDAS)
tarafindan yayimlanan teknik sartnamede, sayaglarin elektrik
dagitim  sirketlerince uygun gorillen panolar igine
alinabilmesine imkan tantyarak ASOP konseptini resmi olarak
tanimlamistir [6].

Mevcut akilli pano uygulamalarimin biiylik bir kismi uzaktan
izleme ve otomasyon odaklidir. Standart ASOP panolarinda,
dahili haberlesme modilleri (PLC, GSM Modem vb.)
tizerinden sayag¢ verileri giinliik olarak merkezdeki OSOS
sistemine iletilmektedir [7]. Bu sayede kayip-kagak analizleri
ve faturalama siiregleri belirgin sekilde iyilestirilebilmektedir.
Ancak fiziksel giivenlik boyutunda klasik ASOP panolarinin
yetersiz  kaldigi, son yillarda yasanan birgok vakayla
goriilmiistiir. Ancak kurulan ¢ok sayida ASOP panosu kimligi
belirsiz kisilerce yakilip kirtlarak devre dis1 birakilmaktadir.
Saha kosullarinda yasanan bu tiir sabotaj vakalari, akilli pano
tasarimlarinda yiikksek mekanik dayanimin saglanmasi ve
geligsmis gilivenlik protokollerinin entegrasyonu ile sistemin
giivenilirliginin ve operasyonel siirekliliginin teminat altina
alinmasmin  vazgecilmez  bir  gereklilik  oldugunu
gostermektedir.

Literatiirde de dagitim ekipmanlarini izinsiz miidahalelere kars1
korumak igin esitli oneriler bulunmaktadir. Ornegin kayip-
kacagin yiiksek oldugu bolgelerde sayaglarin direk iistii
panolara alinmasi, panolarin miihiirlenmesi ve uzaktan alarm
ileten sensorlerle donatilmasi tavsiye edilmektedir. Yurtdisinda
da bazi elektrik dagitim sirketleri, dagitim panolart ile trafolari
korumak iizere &zel kilit sistemleri ve acgilma veya darbe
algilama sensdrleri gibi alarm cihazlar1 kullanmaya baglamistir.
Ancak bu 6nlemlerin higbiri tek basina yeterli degildir; etkin bir
koruma i¢in entegre bir “akilli pano” mimarisi iginde birlikte
caligmalart gerekmektedir. Nitekim mevcut akilli pano
uygulamalart kayit dig1 enerji tiiketiminin azaltilmasinda
6nemli kazanimlar saglamis olsa da sabotaj ve yetkisiz erisim
sorunlarini tamamen ortadan kaldiramamistir. Bu boslugu
gidermek amaciyla Dicle Elektrik Dagitim A.S. tarafindan
Yiiksek Mukavemetli Akilli Pano (YMAP) adli Ar-Ge projesi
hayata gecirilmistir [8]. Proje kapsaminda fabrikada iiretilen
prototip panolar gergek sebeke kosullarinda segilen pilot
bolgelerde denenmis ve performanslart degerlendirilmistir. Bu
makalede gelistirilen akilli pano sisteminin tasarim bilegenleri
ve pilot saha uygulamasindan elde edilen bulgular teknik ve
ckonomik agilardan degerlendirilmekte; s6z konusu ¢oziim
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literatiirdeki benzer uygulamalarla karsilastirmali olarak
tartisilmaktadir.

2. Materyal ve Metot

2.1. YMAP Pano Tasarim Yaklasim ve Bilesenleri

Bu caligmada gelistirilen YMAP pano prototipi geleneksel
elektrik dagittim panolarinin formunu korumakla birlikte
malzeme, donanim ve yazilim acisindan 6nemli iyilestirmeler
icermektedir. Tasarimin odaginda, fabrikada iiretilen prototip
panonun saha kosullarinda karsilasacagi zorlu etkenlere ve
sabotaj girisimlerine direng gosterecek sekilde giiclendirilmesi
bulunmaktadir. YMAP panosunun baslica tasarim bilesenleri
asagida Ozetlenmigtir:

2.1.1. Yiiksek mekanik dayanim

Pano govdesi yekpare yapida, cam elyaf takviyeli 6zel bir
polyester malzemeden imal edilmistir. Dis ylizeyi ise esnek
fakat darbe emici Ozellige sahip bir polilirea kaplama ile
kaplanmustir. Bu sayede prototip panolarin mekanik dayanimi
standart panolara kiyasla yaklasik %70 oraninda artirilmistir.
Kompozit govde yapisi, levye veya balyoz gibi aletlerle yapilan
giiclii darbelere direng gosterecek sekilde tasarlanmigtir.
Govdenin yere montaj noktalar1 ile mentese ve kilit bolgeleri
takviyeli olup, kapak zorlandiginda kirilmak yerine esneyerek
darbe enerjisini soniimseyebilmektedir. Yiiksek mukavemetli
bu yap: tasarlanirken haberlesme sistemlerine engel teskil
etmemesine de 6zen gosterilmistir. Metal pano gdvdelerinde
goriilen Faraday kafesi etkisi, kompozit gdévde sayesinde
bertaraf edilmistir. Dolayisiyla pano igerisine konulan mobil
haberlesme antenleri (GSM/GPRS anteni vb.), sinyal
zayiflamas1 olmadan merkezle iletisim kurabilmektedir. Pano,
yekpare kompozit govde yapist polilirea kaplama ile
giiclendirilmis ve darbelere karsi yiiksek mekanik dayanim
saglayacak sekilde tasarlanmustir. Bu tasarim levye veya balyoz
gibi aletlerle yapilan miidahalelere kars: direnci artirirken ayni
zamanda Faraday kafesi etkisini ortadan kaldirarak haberlesme
sistemlerinin sorunsuz ¢aligmasina imkan tanimaktadir.

2.1.2. Elektromekanik kilit ve erigim kontrolii

Pano kapisi, geleneksel anahtarli kilit mekanizmalarindan farkli
olarak elektromekanik bir kilitle korunmaktadir. Pano kapisina
entegre edilen elektromekanik kilit sistemi yalnizca yetkili
personelin dijital kimlik dogrulamasi ile erigsim saglamasina
imkan tanimakta olup izinsiz miidahaleleri dnleyici bir giivenlik
katmani sunmaktadir. Bu mekanizmanin genel goriiniimii Sekil
2’de gosterilmektedir. Saha ekipleri kendilerine tahsis edilen
Windows tablet cihaz iizerinden pano kilidine Bluetooth ile
baglanmakta, kullanic1 kodu ve sifre girerek kilit agma komutu
vermektedir. Dogru kimlik bilgileri girildiginde kilit
mekanizmasi yaklasik 5 saniye icinde agilir hale gelir; aksi
halde kapak kesinlikle acilmaz. Bu tasarim sayesinde sahada
anahtar kopyalama veya kilit gobegini kirma gibi yontemlerle
izinsiz agma girisimlerinin oniine gegilmistir. Elektromekanik
kilit, enerji kesintisi durumunda dahi caligabilmesi i¢in aki
destekli bir gii¢ tnitesi ile beslenmektedir. Ayrica kilidin
acik/kapali durum bilgisi siirekli olarak pano kontrol kartina
iletilerek merkeze raporlanir. Boylece bir pano kapagimin ne
zaman ve kim tarafindan acildigi merkezi yazilimda kayit altina
alinmaktadir.

Sekil 2: Elektromekanik Kilit Sistemine Sahip Akilli Pano Dis
Gortinimii ve I¢ Mekanizmasi.

2.1.3.  Akilli sensor entegrasyonu

Pano igerisine ¢evresel ve durumsal degisimleri algilayacak
cesitli sensorler yerlestirilmistir. Darbe sensorleri, pano
govdesine yonelik sert fiziksel miidahaleleri drnegin; vurus,
carpma vb. gibi durumlar algilar ve tetikleme esiginde bir
darbe tespit edildiginde bu bilgiyi aninda merkezi sisteme iletir.
Sicaklik sensorleri, pano i¢ ortam sicakligini siirekli izler;
olagandisi 1smma Ornegin bir yangin baslangict veya asiri
yiikklenme durumunda alarm firetir. Isik sensorleri pano kapagi
acildiginda igeri sizan 15131 tespit etmek tizere devreye girer; bu
sayede kapagin acik kalip kalmadigi ya da izinsiz bir agilma
girisimi olup olmadig1 anlagilabilir. Tiim bu sensor verileri
gercek zamanli olarak pano kontrol {initesine aktarilir ve esik
dist bir durum olustugunda gecikmeksizin merkeze uyari
gonderilir. Bu tasarim izinsiz miidahalelerin aninda tespitiyle
hem saha ekiplerine hem de giivenlik birimlerine aninda
bildirim yapilmasini miimkiin kilar. Sensorlerin entegrasyonu
Sekil 3°de gosterilmektedir.

7

Sekil 3: Akill Pano I¢ Yapisinda Sensér Entegrasyonu.

|
|

2.14. Entegre kamera sistemi

YMAP panosunda giivenlik amagli dahili bir kamera modiili
bulunmaktadir. Pano kapagi her agildiginda yetkili personel
acsa dahi kamera otomatik olarak devreye girerek paneli agan
kisinin fotografin1 ¢eker. Ardindan bu goriinti zaman
damgasiyla birlikte anlik olarak merkezi sunucuya iletilir ve
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olay kaydi olarak veritabanina islenir. Dolayistyla personelin
erisim zamani, erisim saglanan pano ve ilgili gorsel kayitlar
eslestirilerek izlenebilir ve arsivlenebilir hale gelmektedir. Eger
yetkisiz bir agma girigsimi olur ve pano zorla kilidin kirilmasi
vb. durumda agilirsa kamera modiilii saldirganin gériintiisiinii
yakalayip merkeze gonderecektir. Kamera diisik 151k
kosullarinda ¢ekim yapabilmek igin kizildtesi aydinlatma
destegine sahip olup pano i¢i LED aydinlatma ile koordineli
calisir. Goriintli kayitlarinin merkezde depolanmasi ileride
olusabilecek sorusturma ve analizler i¢in kanit niteliginde
olacaktir.

2.1.5. Elektronik kontrol karti ve haberlegme

Pano igine entegre edilen elektronik kontrol iinitesi sistemin
beyni konumundadir. Bu kontrol karti kilit mekanizmasi
sensorler ve kamera ile siirekli iletisim halindedir. Uzerinde
gomiili bir yazilim c¢alismakta olup tiim gevresel girisleri
denetler ve belirlenen kosullarda ilgili rutinleri tetikler. Ornegin
kapinin agilmasi, darbe algilanmasi veya yetkili agma komutu
gelmesi gibi olaylar kontrol kartinda farkli alarmlari ve kayit
islemlerini baslatir. Kontrol kart1 pano durumuna iliskin giincel
verileri periyodik olarak da merkeze raporlar; bdylece her
panelin gevrimici olup olmadigi, son haberlesme zamani gibi
bilgiler izlenebilir. Haberlesme altyapis1 olarak mevcut GSM
sebekesi kullanilmigtir. Kontrol karti iizerindeki haberlesme
modiilii, GPRS/3G baglantisiyla merkezi sunucu ile sifreli veri
iletisimi  kurar. Sistem mimarisi kapali bir ag yapisinda
tasarlanmis olup dis diinyadan erisime kapalidir; yalnizca
dagitim sirketinin kontroliindeki cihazlar ve sunucular arasinda
veri akigi saglanir. Bu da olasi siber saldirilara karsi ek bir
giivenlik katmani olusturmaktadir. Kontrol karti ile merkez
arasindaki haberlesme protokolii alarm iletiminin o6ncelikli
olacag: sekilde diizenlenmistir. Ornegin pano kapagi agildi
veya darbe algiland1 gibi bir alarm, saniyeler i¢inde merkeze
ulastirilir.  Gelistirilen kontrol kartinin saha prototipinde
kullanilan elektronik bilesenleri Sekil 4’te gosterilmektedir.

Sekil 4: Akilli Pano Kontrol Kartinin Donanim Yapist.

2.1.6. Merkezi yazilim ve izleme

Proje kapsaminda bir sunucu yazilimi gelistirilerek dagitim
sirketinin kontrol merkezine kurulmustur. Bu yazilim sahadaki
panolardan gelen tiim verileri toplayan bir haberlesme katmani
ile operatorlerin takip ettigi bir grafik ara yliz (GUI)
modiiliinden olugmaktadir. Haberlesme katmani, panolardan
gelen baglantilar1 dinlemekte ve verileri zaman damgasiyla
birlikte veri tabanina kaydetmektedir. Ara yiiz yazilimi ise bu
verileri isleyerek gercek zamanli izleme ve alarm yonetimi

imkan1 sunar. Operatorler harita veya liste tizerinden tiim akilli
panolarm anlik durumunu takip edebilmektedir. Her bir pano
icin bolge, il, ilge, mahalle, sokak gibi tanimlamalar
yapildigindan alarm durumunda hangi lokasyonda miidahale
gerektigi hizla belirlenebilmektedir. Pano yonetim yaziliminda
panonun o anki durumu (kapak agik/kapali, Kkilitli/serbest,
sicaklik, darbe algis1 vb.) ve aktif alarm listesi
goriintiilenebilmektedir. Ornegin bir darbe alarmu geldiginde
ilgili pano arayiizde kirmizi renk ile vurgulanmakta ve
operatore sesli/gorsel uyart verilmektedir. Gegmise doniik tim
acma-kapama, ariza, alarm kayitlar1 gibi olaylar sorgulanabilir
ve raporlanabilir durumdadir. Ayrica sistemde saha personeli
kullanicilart tanimlanarak her bir personelin hangi panolar1 ne
zaman actift kayit altina alinmaktadir. Yetkisiz erisim
denemesi olmasi durumunda ilgili personelin dijital erigimi
aninda engellenmektedir.  Gelistirilen merkezi yazilim
Windows tabanli sunucularda ¢alisacak sekilde tasarlanmustir.
Dicle Elektrik Dagitim A.S. saha ekiplerinin Windows tabanli
tabletler kullanmaya baslamasiyla dnceden planlanan ayri bir
mobil uygulamaya ihtiya¢ duyulmadigi proje raporlarinda not
edilmistir.

Merkezi yazilim sistemi tasarimi da belirtilen kriterler ile
hazirlanmig, kullanici ekranlart olusturulmustur. Gelistirilen
merkezi yazilimmn kullanict  giris  ekranm1  Sekil  5’te
gosterilmektedir.

Sekil 5: YMAP Yonetim Uygulamasi — Giris Ekrani.

Sistemde kullanict yonetimi kapsaminda yeni operatdr ekleme
islemleri Sekil 6’da gosterilmektedir. Bu ekran aracilifiyla
sisteme erigim yetkisi verilecek personelin kimlik bilgileri ve
gorev tanimlar girilmekte, her kullaniciya 6zel yetki seviyeleri
belirlenmektedir. Bdylece operatorlerin  yalnizca kendi
sorumluluk alanlariyla ilgili panolara erigmesi saglanarak
giivenlik artirllmaktadir. Ayrica sistem, yapilan tiim kullanici
islemlerini kayit altina alarak ileride denetim ve izlenebilirlik
acisindan detayli raporlama imkani sunmaktadir.

Sekil 6: YMAP Yonetim Uygulamasi — Operator Ekleme.
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Operatorler pano detay ekranini Sekil 7 {izerinden sicaklik,
zaman testi, olay ve bildirim bilgilerine erigsebilmektedir.

PANO NO:1 [ e |

Vveriler

Sekil 7: YMAP Y onetim Uygulamasi — Pano Takip Ekrani.

Cihazlarin aktif olup olmadiklari ile ilgili veri alinacaktir.
Sahada meydana gelen darbe, sicaklik degisimi ve pano
icerisinde 151k olusmasi gibi degiskenler ilgili ekranlardan
izlenebilecektir. Log takibi i¢cin Pano ID si girilerek veya
listeden secilerek o pano ile ilgili yapilan islemlerin
listelenmesi ve detaylar1 gorlintiilenebilmektedir.

Prototip akilli panolarin fabrikada gerceklestirilen birim
testleri ve kalibrasyon siiregleri basariyla tamamlandiktan
sonra saha kurulum asamasina gegilmistir. Bu kapsamda Dicle
Elektrik Dagitim A.S. sorumluluk bolgesinde kagak elektrik
kullaniminin  yogun oldugu ve gegmiste pano sabotaj
vakalarmin sik¢a raporlandig: yerlesim alanlar1 pilot bolgeler
olarak tercih edilmistir. Pilot bdlgelerin segilmesinde hem
mevcut giivenlik aciklarinin daha net gézlemlenebilmesi hem
de gelistirilen yeni nesil panolarin en zorlu saha kosullarinda
performanslarinin test edilmesi hedeflenmistir.

Kurulum asamasinda her bir akilli pano halihazirda kullanilan
algak gerilim (AG) dagitim panosunun yerine veya mevcut
panolarin yanina monte edilerek sebeke ile biitiinlestirilmistir.
Panolarin igerisine sebekenin temel bilesenleri olan bara,
ayirict  ve sigorta gibi koruma ve iletim elemanlar
yerlestirilmis; ayrica abonelere ait elektronik sayaglar da
sisteme entegre edilmistir. Boylece panolar klasik dagitim
panolariyla ayn1 elektriksel islevi yerine getirmekle kalmamus,
ayni zamanda sensor, elektromekanik kilit ve merkezi kontrol
tiniteleriyle donatilarak ileri seviye gilivenlik ve izleme
kabiliyetleri kazanmustir.

Kurulum siirecinde panolarin mekanik dayaniminin yani sira
haberlesme sistemlerinin siirekliligi de test edilmistir. Bu
dogrultuda GSM tabanli haberlesme modiilleri araciligiyla
panolardan gelen verilerin merkezi SCADA yazilimina
sorunsuz iletildigi gdzlemlenmistir. Ayrica panolarin merkezi
veri tabanmna kimlik numaralart ve konum bilgileri
tanimlanmig, boylece alarm ve uyart durumlarinda hizh
miidahale imkan1 saglanmustir.

Prototip akilli panolarin saha uygulamalar1 yalnizca fiziksel
dayanikliligin degil ayni zamanda yazilim, donanim ve
haberlesme entegrasyonunun da basarili bir sekilde ¢alistigini
ortaya koymustur. Prototip panolarin saha montajindan dnceki
fabrika ortamindaki goriinimii ise Sekil 8’de sunularak
sistemin {iretimden sahaya entegrasyon siireci gorsel olarak
desteklenmistir.
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Sekil 8: YMAP Onden ve Sag Yandan Goriiniis.

2.2. Personel Egitimi

Kurulum esnasinda pano kontrol {initelerinin merkezi sunucu
ile haberlesmesi test edilmis; GSM sinyal seviyelerinin yeterli
oldugu ve veri paketlerinin basarili sekilde iletilip alindigi
goriilmiistiir. Her bir pano i¢in kimlik numarasi ve konum
bilgisi merkezi yazilim sistemine tanimlanmistir. Montaj
islemlerinin ardindan tim fonksiyonlar yerinde denenmistir
(6rnegin kilidin uzaktan agilmasi, sensor tetiklemeleri, kamera
goriintli  aktarimi)  ve  panolar  devreye  alinarak
enerjilendirilmistir. Kurulum 6ncesinde proje ekibi tarafindan
bolgedeki bakim personeline kisa bir egitim verilmis; yeni
sistemin ¢alisma prensipleri ve olasi senaryolarda Ornegin;
alarm alindiginda ne yapilacagy, kilit arizalanirsa manuel erisim
prosediirii vb. gibi durumlarda izlenecek adimlar anlatilmustir.

3. Arastirma Bulgulari

3.1. Saha Uygulama ve izleme

YMAP projesinde iiretilen 5 adet prototip pano fabrika test ve
kalibrasyonlar1 tamamlandiktan sonra Dicle Elektrik Dagitim
A.S. sorumluluk boélgesindeki segilmis pilot bolgelerde saha
kurulumuna tabi tutulmustur. Pilot bolge se¢imi kagak elektrik
kullaniminin yiiksek ve pano sabotaj vakalarinin sik yasandigi
bir kirsal yerlesim biriminden yana yapilmistir. Béylece yeni
nesil panolarm en zorlu kosullarda denenmesi ve klasik
panolarla performans karsilagtirmasinin net bir sekilde ortaya
konulmas1 hedeflenmistir. Saha uygulamast kapsaminda
izlenen adimlar ve elde edilen bulgular su sekilde 6zetlenebilir:

3.1.1. Pilot bélge sonuglar

Akilli panolarin pilot bélgede devreye alimmasmin ardindan
Ar-Ge proje ekibi ve Dicle Elektrik Dagitim A.S. ilgili
birimleri tarafindan kapsamli bir izleme siireci yiirtitiilmistiir.
Pilot uygulamanin ilk aylarinda hem planli test senaryolar1 hem
de gercek saha olaylar1 {izerinden sistemin performansi
degerlendirilmistir. Bu kapsamda zaman zaman kontrollii
senaryolar uygulanmis; 6rnegin saha personeli haricinde bir
kisinin panoya miidahale etmeye tesebbiis ettigi varsayilmis ve
darbe sensoriiniin tepkisi gozlemlenmistir. Benzer sekilde
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elektromekanik kilit izinsiz agilmaya zorlandiginda sistemin
kamera ve alarm mekanizmalar1 devreye girerek anlik
bildirimler tiretmistir.

Pilot uygulamada yalnizca darbe sensorleri degil; kapak
acilmalarmi algilayan 151k sensorleri ile sicaklik ve nem
degisimlerini kaydeden gevresel sensorler de etkin sekilde
calismustir. Boylece yalnizca fiziksel miidahale degil yangin
veya yakma girisimi gibi durumlarda da erken uyar
saglanabilmistir. ~ Entegrasyonu yapilan GSM tabanh
haberlesme altyapis1 sayesinde panolardan gelen veriler
merkezi SCADA yazilimina kesintisiz olarak aktarilmis; alarm
durumlarinda  sistem aynt anda operator panelinde
gorsel/isitsel uyari tiretmis, ilgili isletme sefine ve giivenlik
birimine SMS ve e-posta ile bildirim gondermistir.

Saha deneyimlerinin yani sira panolar laboratuvar ortaminda
EN 61439-1 ve EN 61439-5 standartlarina gore test edilmis;
mekanik dayanim, darbe direnci ve elektriksel giivenlik
kriterleri agisindan uygunluklari  dogrulanmistir.  Pilot
uygulama kapsaminda toplam 5 adet prototip pano
gelistirilmis, bunlardan 3 adedi sahada aktif olarak kullanima
alinmig ve gergek zamanli olarak izlenmistir. Geriye kalan 2
adet prototip ise halen gelistirme asamasinda olup, bu panolar
iizerinde Ozellikle haberlesme altyapisinin giiglendirilmesi,
goriintii isleme algoritmalarmin gelistirilmesi ve sensor
entegrasyonlarinin artirtlmas: yoniinde calismalar devam
etmektedir. Boylece sahadan elde edilen geri bildirimler,
gelistirilen yeni prototiplere dogrudan aktarilmakta ve sistemin
sonraki versiyonlar1 icin strekli bir iyilestirme dongiisii
olusturulmaktadir.

Pilot uygulama siirecinde yasanan gercek bir sabotaj
girisiminde, gece saatlerinde panoya yaklasan sahislar kilidi
kirmaya calismis; bu esnada darbe sensoriiniin irettigi alarm
ve kameranm flash goriinti kayd: saldirganlarmn bolgeden
uzaklagmasini saglamistir. Merkeze diigen alarm vasitasiyla
hizla olay yerine yonlendirilen saha ekipleri, kiicik capli
hasarlar disinda ciddi bir zarar olmadigini ve enerji kesintisinin
yasanmadigini raporlamustir.

Elde edilen sonuglar, akilli panolarm yalnizca izinsiz
miidahalelere karsi caydiricilik saglamakla kalmadigini, ayni
zamanda bakim kaynakli kesinti siirelerini azalttigini ve
operasyonel  verimlilige katkida bulundugunu ortaya
koymustur. Ayrica, gelistirilmekte olan iki yeni prototipin
sahadan edinilen deneyimler dogrultusunda optimize edilmesi,
sistemin gelecek fazlarda daha yiiksek giivenlik, dayaniklilik ve
islevsellik sunacagina isaret etmektedir. Bu deneyim, akilli
panolarin siirdiiriilebilir enerji dagitimi ve sebeke giivenligi
acisindan Onemli bir kazanim sundugunu somut sekilde
gostermistir.

3.1.2.  Kullanici deneyimi

Pilot uygulamanin bir diger ¢iktis1 sistemi kullanan teknik
personelin geri bildirimleridir. Dagitim operatorleri ve bakim
ekipleri akilli panolari giinliik isletme faaliyetleri sirasinda
kullanarak klasik panolara kiyasla farkliliklarini raporlamustir.
Elde edilen geri bildirimlere gére elektromekanik kilit sistemi
basta bazi personele yabanci gelse de kisa siirede adapte
olunmustur. Personel fiziken anahtar tasimak yerine tablet
iizerinden dijital anahtar ile pano agmaya aligmis ve bunu pratik
bulmustur. Ozellikle kilit agma isleminin uzaktan dogrulama ile

5 saniye gibi kisa bir siirede gergeklesmesi is akisini
yavaglatmamistir. Aksine bazi durumlarda klasik panolardaki
kilit  arizalar1  veya  anahtar eslesmeme  sorunlari
diistintildiigiinde yeni sistem zaman kazandirict olmusgtur.
Kamera ile kayit altina alinma fikri de saha personelince olumlu
karsilanmistir; bu sayede “izinsiz bir sey yapmadigimizin kaniti
oluyor, bizi de koruyor” seklinde goriis bildirenler olmugtur.
Ote yandan sistemin karmasiklig1 konusunda bazi ¢ekinceler de
dile getirilmistir. Ornegin akii ve elektronik aksamin diizenli
bakimi yapilmazsa ileride ariza verebilecegi, bu yiizden bakim
prosediirlerinin olusturulmas1 gerektigi vurgulanmistir. Pilot
uygulama siiresince bir akilli panoda i¢ sicaklik sensoril yaz
aylarinda uzun siireli yiiklenmeden dolay: yiiksek 1s1 alarmi
iiretmis; ancak bu alarm sayesinde ekipler bolgeye yonlendirilip
panonun havalandirmasini iyilestirerek muhtemel bir arizanin
ontine gegmiglerdir. Bu durum akilli sistemin proaktif bakim
acisindan da fayda sagladigin1 géstermektedir.

3.1.3. Lzinsiz miidahalelere karsi basar oram

Pilot bolgelerdeki birka¢ aylik izleme doneminde akilli
panolarm bulundugu noktalarda enerji kesintisi yagsanmamustir.
Bu panolara bagli sebekelerde kagak elektrik kullanimina
yonelik geleneksel yontemlerle bir girisim tespit edilmemistir.
Kacak kullanima niyetlenen abonelerin panolarin siirekli
izleme altinda oldugunu anlamasiyla bu yola bagvurmadiklari
degerlendirilmistir. Nitekim sirket yetkilileri, “panolart kirip
dokemedikleri yerlerde kacak kullanim sansi1 kalmadigini fark
edenlerin onceki aligkanliklarindan vazgegmeye basladigini”
ifade etmektedir. Yani akilli panolar sadece fiili engelleme
degil psikolojik caydiricilik da saglamistir. Yetkisiz kisilerin
can giivenligi acisindan da pilot uygulama bagarili olmustur:
Onceki yillarda panolara miidahale ederken carpilma vakalari
yaganirken proje siliresince bdyle bir olay yasanmamigstir. Bu da
projenin dolayli bir kazanimi olarak degerlendirilebilir.

YMAP projesinin pilot uygulama bulgulari hem teknik
performans hem de operasyonel kazanimlar yoniinden
degerlendirmelidir. Bu bdliimde projenin sagladigi avantajlar
ve olasi sinirlamalar akademik bakis acistyla tartisilmaktadir.

3.14. Teknik degerlendirme

Projede gelistirilen pano prototipleri ilgili ulusal ve uluslararasi
standartlara uygun sekilde tasarlanmig ve test edilmistir.
Nitekim pano numuneleri EN 61439-1 ve EN 61439-5
standartlarina gore akredite laboratuvar testlerinden basariyla
geemis, muayene raporlartyla onaylanmistir. Bu durum akilli
panonun elektriksel giivenlik ve dayanim agisindan klasik
panolarla esdeger hatta iistiin oldugunu belgelemistir. Mekanik
saglamlik bakimindan elde edilen yaklasik %70’lik iyilesme,
saha kosullarinda kendini kanitlamistir. Pilot bolgelerdeki
panolarda onceki yillarda rutin olarak goriilen kapak kirilma,
kilit koparma gibi fiziksel hasarlarin hicbiri raporlanmamustir.
Darbe sensorleri zaman zaman alarm iiretse de gévde yapisinda
sadece yiizeysel izler kalmig, panolar islevini yitirmemistir. Bu
acidan proje, elektrik dagitim ekipmanlarinda fiziksel
giivenilirligin artirtlabilecegini gdstermistir. Ayrica entegre
sensOr ve kamera sistemlerinin gercek zamanli calismasi
sayesinde sebeke izleme kabiliyeti artmistir. Eskiden elektrik
dagitim sirketleri, panolarin durumunu saha devriyeleri ya da
miisteri ihbarlar1 ile 6grenebilirken artik 7/24 aktif bir izleme
miimkiindiir. Ornegin bir pano kapag1 agik unutuldugunda veya
farketmeden tam kapatilmadiginda 151k sensorii uyar: verecek
ve ekipler hemen miidahale edecektir. Benzer sekilde lokal bir
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ariza ya da asir1 1sinma durumunda sistem otomatik alarm
iireterek biiyiik capli arizalarin 6nlenmesine katki saglayacaktir.
Bu proaktif izleme dagitim sebekesinde ariza siiresini ve
sikligin1 azaltabilecek 6nemli bir gelismedir.

3.1.5. Sebeke giivenligi ve kacak elektrik tespitine yonelik
kazanimlar

Proje ile hedeflenen en 6nemli bagarilardan biri kagak elektrikle
miicadelede yeni bir cephenin agilmasidir. Akilli panolar kagak
kullanima fiziki engel olusturmanin Otesinde, yapilan
miidahalelerin kim tarafindan yapildigini tespit edebilme
olanag: saglamistir. Kamera ile elde edilen gorsel kayitlar ve
kilit erigim loglar1 sayesinde panoya erisen herkes denetim
altindadir. Bu durum hem igerden yani sirket personeli hem
disardan gelebilecek suistimalleri minimuma indirecektir.
Ozellikle baz1 blgelerde kagak elektrik kullanimimin sosyal bir
olgu haline geldigi ve sirket personeline yonelik baskilarin
olabildigi diistiniildiigiinde dijital kayitlar sayesinde islemlerin
seffaflagsmasi 6nemlidir. Kagak kullanimin azaltilmasi, elektrik
dagitim sirketine dogrudan ekonomik getiri anlamina gelir.
Dicle Elektrik yetkilileri, 2023 yilinda bolgelerinde yaklasik 30
milyar TL degerinde kacak elektrik kullanimmin Oniine
gectiklerini belirttiler [9]. Belirtilen kagak kullanimm 6nemli
bir kismi sayaglarin manipiile edilmesi veya direk hat ¢ekilmesi
yoluyla gergeklesmektedir. Akilli panolar bu yontemleri biiyiik
Olcide engellediginden orta vadede projenin finansal geri
doniisii cok yiiksek olacaktir. Kagak elektrik kullanimi
azaldikca sebekede teknik kayiplar da diigsecek, gerilim kalitesi
ve arz siirekliligi yiikselecektir. Nitekim pilot uygulamanin
yapildig1 bolgede kacak kullanim kaynakli ariza ve kesintiler
sifira inmis durumdadir. Bu kazanim, elektrik hizmetinin
kalitesinde gozle goriiliir bir iyilesme anlamina gelir. Buna
paralel olarak dagitim sirketinin kagak elektrikten dolay1
ugradig1 gelir kayb1 azalacak bu da uzun vadede yatirim ve
bakim calismalarina daha fazla kaynak ayirabilmesine olanak
tantyacaktir.

3.1.6. Is giivenligi ve calisan korumast

Akilli panolar yetkisiz erisimi engelleyerek aslinda sadece
elektrik enerjisini korumakla kalmaz insanlarin hayatini da
korur. Panolarin iizerine konulan “Oliim Tehlikesi — Miidahale
Etmeyin” uyarilart ¢ogu zaman dikkate alinmamaktadir.
Ozellikle kacak elektrik kullanmak isteyen kisiler kendi
hayatlarini hige sayarak panolar1 kurcalamakta ve zaman zaman
telafisi miimkiin olmayan kazalara ugramaktadirlar. Dicle
Elektrik Dagitim A.S. verilerine gore panolara ¢iplak elle
miidahale eden sivil vatandaglarin yaralanma ve oliimle
sonuglanan vakalar1 gegmiste yasanmistir. Akilli panolarm kilit
sistemi bu kisilerin kapag1 agmasini fiziksel olarak engelledigi
icin bu tir riskli davraniglarin oniine ge¢mektedir. Pilot
bolgelerde panolar1 agamayan sahislarin panoyu disaridan
tahrip etmeye calistigi goriilmiis ancak bu esnada panonun
enerjili kismina erisemedikleri i¢in herhangi bir elektrik
carpmasi olaylr yaganmamustir. Ayrica sistemin merkezden
izlenmesi sayesinde tehlikeli bir miidahale girisimi oldugu anda
gorevliler polis ile birlikte olay yerine sevk edilerek muhtemel
bir kazanm Oniine gegilebilmektedir. Bunun yaninda sahada
gorev yapan sirket personelinin de giivenligi artmistir. Klasik
panolarda fiziki kilitlerin kirilmas1 sonucu igeride zaman zaman
kurulmamis diizenekler bulunabilmekteydi ve personel pano
icinde ummadigi bir sok tehlikesiyle karsilagabilmekteydi.
Oysa akilli panolar yetkisiz islemlere izin vermedigi i¢in bakim
personeli  icini  agtiginda  siirpriz bir  tehlikeyle

karsilasmamaktadir. Tiim bu agilardan bakildiginda proje, is
sagligi ve giivenligine de pozitif katki sunmaktadir.

3.2. Ekonomik Degerlendirme

Projenin uygulanabilirligi ve siirdiiriilebilirligi, ekonomik
parametrelerle de desteklenmektedir. Ar-Ge niteligi tastyan
YMAP projesinde prototip gelistirme maliyetleri proje
kapsaminda karsilanmis olup elde edilen ¢iktilar sistemin seri
tretim ve yaygin saha uygulamalarinda maliyet etkin bir
sekilde olgeklenebilir oldugunu géstermektedir. Proje biitgesi;
5 adet prototip panonun tasarim, lretim, test ve yazilim
gelistirme giderlerini i¢ermektedir. Ar-Ge siirecinde olusan
birim prototip maliyeti, seri iretim kosullarinda o6lgek
ckonomisi sayesinde kayda deger bigimde diisecektir. Elektrik
dagitim sirketleri i¢in asil ekonomik getiri kacak -elektrik
kaybinin azaltilmasiyla saglanacaktir. Bolgedeki kayip-kagak
oraninin %1 diisiiriilmesinin bile yillik milyonlarca TL gelir
artist anlamima geldigi bilinmektedir. Dolayisiyla akilli
panolarin yiiksek ilk yatirnm maliyeti, saglayacagi enerji
tasarrufu  ve kacak engelleme faydalariyla fazlasiyla
karsilanacaktir. Ayrica goz ardi edilmemesi gereken bir diger
ekonomik boyut bakim/onarim giderlerindeki azalmadir. Her
bir hasar gérmiis panonun tamir maliyeti yani iscilik, malzeme,
ulagim vb. dahil disiiniildiigiinde bu kalemin de biyiik yiik
getirdigi anlagilir. Akilli panolar sayesinde bu tiir yetkisiz
miidahale ve fiziksel hasar kaynakli bakim giderleri minimize
edilecektir. Yine ariza ve kesinti sayisinin azalmasi, sirketin
tedarik  stirekliligi SAIDI/SAIFI  gostergelerine olumlu
yanstyacagindan olasi1 ceza maliyetlerini de engelleyecektir
[10]. Kisacasi proje dagitim sirketi Slgeginde kisa vadede
operasyonel tasarruf, uzun vadede finansal kazang
potansiyeline sahiptir.

3.3. Smirliliklar ve Tyilestirme Alanlari

Projenin basarilariyla birlikte bazi sinirliliklart oldugu da tespit
edilmistir. Oncelikle gelistirilen sistem mevcut durumda GSM
sebekesine bagimlidir. Bazi kirsal bdlgelerde mobil kapsama
zayif olabilmekte bu da anlik haberlesmeyi aksatabilecektir. Bu
sorunu agmak i¢in ileride LoraWAN, uydu haberlesmesi gibi
alternatif iletisim teknolojileri degerlendirilebilir. Daha sonra,
elektromekanik kilit ve elektronik bilesenler periyodik bakim
gerektirebilir. Ozellikle pano icindeki akiilerin Smiirleri
siurhidir ve birkag yilda bir degistirilmesi gerekir. Eger bakim
ihmal edilirse sistem zamanla giivenilirligini yitirebilir. Bu
nedenle dagitim sirketinin bir bakim protokolii olusturmasi ve
panolart diizenli kontrol etmesi sarttir. Bir diger husus
saldirganlarin yontem degistirme ihtimalidir. Panolarin ¢ok iyi
korundugunu goren kagak kullanicilar belki de panoya hig
dokunmadan dogrudan yeralti kablolarma kagak baglanti
yapma gibi yollara bagvurabilir. Bu tiir durumlar projenin
kapsami disinda olsa da kagakla miicadelenin ¢ok boyutlu
oldugunu hatirlatmaktadir. Yine de panolarin akilli hale
getirilmesi sebekenin geneline dair veri toplama imkanini
artirdig i¢in, drnegin bir hattan olagandisi tiiketim artig1 olursa
bunu da tespit etmek miimkiin olabilecektir. Son olarak
sistemin yayginlastirilmast siirecinde kullanict adaptasyonu
onem arz eder. Saha personelinin yeni teknolojiye tam uyumu
icin egitimler siirdiiriilmeli varsa kullanilabilirlik problemleri
geri bildirimlerle iyilestirilmelidir.
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4. Sonuclar

Bu ¢aligmada incelenen YMAP Ar-Ge projesi elektrik dagitim
sebekelerinde giivenlik ve verimlilik sorunlarina yonelik
biitlinlesik bir ¢dzlim ortaya koymustur. Proje kapsaminda
gelistirilen prototip panolar, fabrika sonrasi ger¢ek saha
sartlarinda test edilmis ve klasik panolara kiyasla {istiin
performans sergilemistir.

Projenin 6nemli bir ¢iktist yerli ve milli imkanlarla yiiksek
giivenlikli giiclendirilmis bir elektrik panosu tiretilebileceginin
gosterilmis olmasidir. Bu teknoloji Tiirkiye genelindeki diger
elektrik dagitim bolgelerine ve hatta yurt disina uygulanabilir
potansiyele sahiptir. Ozellikle kayip-kagak oranlarmin yiiksek
seyrettigi Ortadogu, Gliney Asya gibi bolgelerde benzer
yaklagimlarla 6nemli faydalar elde edilebilir. Projenin bir diger
dikkate deger yonii, farkli disiplinlerin entegrasyonunu
gerektiren kapsamli  bir akilli sebeke bileseni ortaya
koymasidir. Bu tiir Ar-Ge projeleri Tiirkiye nin elektrik dagitim
sektoriinde teknolojik yenilikler gelistirme kapasitesini de
arttirmaktadir.

Sonuglar gostermektedir ki elektrik dagitim panolarinda akilli
sistemlerin kullanimi kagak elektrik kullanimini azaltmada ve
altyap1 giivenligini saglamada etkin bir yontemdir. Bu nedenle
asagidaki Oneriler siralanabilir:

e  Yayginlastirma ve Olgeklendirme

Pilot uygulamanin basarist dogrultusunda akillt pano sistemi
yiikksek riskli bolgelerden baglayarak kademeli bigimde
yayginlastirilmalidir. Oncelikle kacak kullanim orani yiiksek,
sik sik pano tahribati yasanan trafo bolgeleri tespit edilip bu
panolarla degistirilmelidir. Daha sonra olumlu sonuglar
alindik¢a elektrik dagitim bolgesinin geneline dogru &lgek
biiyttiilebilir. Seri {iretime gecilmesiyle birim maliyetler
diisecegi i¢in ekonomik fizibilite artacaktir.

e  Mevzuat ve Standartlar

Enerji Piyasasi Diizenleme Kurumu (EPDK) nezdinde akilli
pano uygulamalarimnin tesvik edilmesine yonelik diizenlemeler
yapilmahdir. Ornegin elektrik dagitim sirketlerinin Ar-Ge
projeleri sonucunda gelistirdigi bu tlir sistemlerin yatirim
planlarina dahil edilebilmesi ve tarifeye yansitilabilmesi
6nemlidir. Teknik sartnamelerde akilli pano tanimi ve asgari
gerekleri tarif edilmeli, ihale ve birim fiyat pozlari olusturularak
sektorde standart haline getirilmelidir. TEDAS in 2012 tarihli
ASOP sartnamesi bu konuda ilk adimdi; benzer sekilde akilli
panolar i¢in giincellenmis bir sartname hazirlanabilir.

e  Bakim ve Isletme Protokolleri

Yeni teknolojilerin siirekliligi i¢in uygun bakim isletme
stireglerinin tanimlanmasi gerekir. Elektrik dagitim sirketi akilli
panolarin periyodik bakimmi 6rnegin akii degisimi, sensor
kalibrasyonu, iletisim kontrolii vb. gibi islemleri yapacak
ekipleri ve takvimi belirlemelidir. Ayrica pano izleme
yazilimindan gelen alarmlarin  kim tarafindan nasil
degerlendirilecegi, olay aninda hangi birimlerin haberdar
edilecegi gibi prosediirler olusturulmalidir. Bu sayede sistem
tam verimlilikle isletilebilecektir.

o lyilestirme Calismalart

Proje ¢iktilart dikkate alindiginda gelecekteki siiriimler icin
haberlesme altyapisinda iyilestirmeler Ongoriilmektedir.
Ozellikle kritik alarm iletiminde siirekliligin saglanabilmesi

icin GSM sebekesi ile birlikte LPWAN tabanli ikincil bir
kanalin kullanilmasi, ¢ift yedeklemeli bir haberlesme mimarisi
olusturulmasma imkan taniyacaktir. Boylece olasi kapsama
sorunlari veya sebeke kesintileri alarm iletiminde kesinti riskini
en aza indirecektir. Panolara entegre edilen sensor seti
genisletilebilir; duman sensorii eklenerek olast yangin
durumlar1 daha hassas izlenebilir. Yapay zeka tabanli analiz
yontemleriyle pano verileri ger¢cek zamanli islenerek olagandist
kullanim paternleri tespit edilebilir. Boylece heniiz kagak
girisimi gergeklesmeden siipheli durumlar 6nceden belirlenerek
ilgili birimlere iletilebilir. Kilit sistemi i¢in de alternatif RFID
kart veya Dbiyometrik dogrulama a¢ma ydntemleri
degerlendirilebilir; boylece cok katmanli giivenlik saglanir.

e  Farkindalik ve Egitim

Akilli panolarin tam basarisi i¢in bdlge halkinin da
bilinglendirilmesi 6nemlidir. Kagak elektrik kullanmanin hem
yasa dist hem de tehlikeli oldugu yeni panolarm bunu
engellemek i¢in konuldugu halka anlatilmalidir. Panolara zarar
vermenin agir cezai yaptirimlart oldugu vurgulanmals,
vatandaglarin bu panolara sahip ¢ikmasi istenmelidir. Ayrica
sirket i¢i olarak da ¢aligsanlara diizenli egitimlerle sistemdeki
yenilikler, Kkarsilagilan sorunlar ve ¢6ziim yontemleri
aktarilmalidir.

Sonug itibariyle, YMAP projesi elektrik dagitim sebekelerinde
dijital doniisiim ve giivenlik iyilestirmesi adina atilmig basarili
bir adimdir. Elde edilen kazanimlar projenin hem teknik hem
ekonomik agidan uygulanabilir oldugunu kanitlamaktadir. Bu
calisma gelecekte benzer akilli sebeke uygulamalarina 1gik
tutacak nitelikte olup dagitim sektoriinde giivenli, verimli ve
strdiiriilebilir  isletmecilik hedeflerine ulagsmaya katki
saglayacaktir.
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Ozgecmis N

Elifnur Bayraktar Gunes, Elektrik & Elektronik YUksek MUhendisi olup
elektrik daditim sektdrinde ulusal ve uluslararasi Ar-Ge projelerinde
proje yazimi, planlama, yurttme ve raporlama sireclerinde aktif rol
almistir. Dicle Elektrik Dagitim AS’de (Temmuz 2022-Aralik 2025)
Ar-Ge Uzmani olarak; teknik olmayan kayiplarin azaltilmasi, sebeke
performansinin izlenmesi, guc¢ kalitesi iyilestirmeleri ve akilli saha
uygulamalarinin yayginlastiriimasina yénelik calismalar yuritmuostor.
EPDK Ar-Ge proje déngusinde ihtiyac¢ analizi, teknik sartname, is pa-
ketleri, bUtce, risk/kalite planlar, tedarik-entegrasyon ve saha dogru-
lama adimlarinda sorumluluk almistin. TUBITAK destekleri ve Ufuk
Avrupa (Horizon Europe) ekosisteminde cadri takibi, konsorsiyum
koordinasyonu, etki-yayginlastirma plani ve raporlama c¢iktilarinda
deneyim sahibidir; ERIGrid 2.0 ve CETPartnership gibi programlarda
dagitim sirketi bakis acisiyla uygulama senaryolarinin olgunlastiril-
masina katkl sunmustur. Akademik altyapisini Dicle Universitesinde
Yenilenebilir Enerji Kaynaklari Tezli YUksek Lisans ve Elektrik-Elektron-
ik MUhendisligi Lisans programlariyla guglendirmistir. PMP sertifikasi-
na sahip olup zaman-maliyet-kapsam dengesi, paydas ydnetimi ve
¢ikti odakli proje takibinde yetkindir. MATLAB, HOMER Pro, Proteus ve
AutoCAD gibi araglarla modelleme/simUlasyon ve analiz calismalar
yurUtmektedir. Yayinlari arasinda DergiPark’ta yayimlanan “Hidrojen
Depolamali Bir Mikrosebekenin Tekno-Ekonomik Analizi: Devegecidi
Sulama Baraji Ornedi” makalesi bulunmaktadir. Ayrica loT tabanli fo-
tovoltaik emUlatoér, hidrojen depolama, direkt bagli sayac tasarimi ve
mikrosebeke tekno-ekonomik analizi konularinda ulusal/uluslararasi
etkinliklerde bildiriler sunmustur.
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Ozgecmis

Mustafa Celikpence, 1978 yilinda istanbulda dodmustur. istan-
bul Universitesi Bilgisayar MUhendisligi boliminden 2000 yilinda
dereceyle mezun olmustur. 2003 yilinda Turkiye'deki gtnimuiz LLM
calismalarina édnct  ve baslangi¢ niteligindeki “Turkce timcelerde-
ki sozdizimsel anlamsal belirsizligi kaldiran paket program” konulu
tez calismasiyla istanbul Universitesi Fen Bilimleri Enstitisi Bilgisa-
yar MUhendisligi Anabilim Dalindan YUksek Lisans derecesiyle me-
zun olmustur. “Elektrik dagditim sebekelerinde teknik olmayan kayip
kacaklarin makine égrenmesi ile tespiti” konulu tez calismasiyla, is-
tanbul Sabahattin Zaim Universitesi Bilgisayar Bilimleri ve Mihendis-
ligi Anabilim dalinda, 2023 yilinda doktorasini tamamlamistir. 25 yih
askin deneyimiyle, ARGE ve dijital donUsim projeleri ile blyuk veri ve
yapay zeka, kurumsal uygulamalar ve yeni teknolojilerin gelistiriime-
si alanlarindaki calismalara yoén vererek, sirketlerin dijital dénisim
stratejilerine liderlik etmektedir. Halen Turkiye’nin énde gelen yatirm
sirketlerinden olan enerji, gida, girisim sermayesi, sarj istasyonlari
ve farkli yatinm alanlarinda faaliyetlerini surduren Eksim Holding'te,
ARGE ve Dijital Surec Yénetimi Direktdri olarak gorev almaktadir.
Ayrica 2024 yilindan beri Fenerbahce Universitesinde Dr. OFr. Uyesi
olarak goérev yapmaktadir. Farkli lokasyonlardaki ARGE Merkezi ve
Teknopark subelerinin yoénetimi, farkli sektérlerdeki dijital dénisim
projelerine liderlik ile kurumsal uygulamalarin gelistirilmesi ve strek-
liliginin saglanmasi, yapay zeka ve Robotik SUre¢c Otomasyonu ile
sUreclerin metal yaka c¢alisanlara devredilmesi calismalarini yénet-
mektedir. Turkiye'nin elektrik dagitim sektérindeki ilk Arge Merkezi
olan Dicle Elektrik Arge Merkezi'nin basinda, paydaslariyla birlikte
sektdre yon veren ulusal ve uluslararasi projeler UGretmeye devam

etmektedir.

Ozgecmis

Fatih Kaymak, Dicle Elektrik Daditim AS’de Ar-Ge MUdUrU olarak
gorev yapmaktadir. Elektrik dagitim sebekelerinde verimlilik, glvenil-
irlik ve is gUvenligini artirmaya yonelik yenilikci teknolojilerin gelistir-
iimesi, pilotlanmasi ve yayginlastirilmasi alaninda ¢calismaktadir. Ar-
Ge portféy yonetimi kapsaminda; regulasyon odakl Ar-Ge sirecleri,
¢cok paydaslh proje koordinasyonu, tedarikci/Universite is birlikleri ve
saha uvygulamalarinin planlanmasi konularinda deneyim sahibidir.
Calismalart adirlkli olarak akilli sebekeler, guc elektronigi ve kom-
panzasyon uygulamalari, enerji depolama destekli sebeke ¢6zim-
leri, daditim otomasyonu, saha operasyonlarinda robotik ve uzaktan
kontrol, varlik yénetimi ve dijitallesme basliklarinda yogunlasmak-
tadir. Ayrica Ar-Ge ciktilarinin ticarilestirilmesi, olceklenebilir Grin-
lestirme yaklasimi ve kurumsal inovasyon sureclerinin yapilandiril-
masi Uzerine ¢alismalar yurttmektedir.




