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OZET

Erisim kontrol sistemleri, yapimin giris ve
ctkiglarimin,  yapr  icerisindeki  alanlarin,
kullanilan gere¢ ve egyalarin giivenligi ile
denetimini saglamaya yénelik sistemlerdir. Yapi
Elektronik Sistemleri ve Tesisati
uygulamalarinda,  ozellikle  son  yillarda,
kullanim ve talebin yogun olarak arttigi erigim
kontrol sistemlerinin, tasarimi, planlamasi ve
kullanici ihtiyaglarimin karsilanmast icin ¢oziim
miihendisligine ihtiyag duyulmaktadir.
Uygulanacak  sistemin  ve  kabiliyetlerinin
belirlenmesi, giivenlik ve erisim seviyeleri ile
uygulama senaryolarinin olusturulmasi,
elektronik kontrol ve ydnetim iinitelerinin
secilmesi gibi konulara miihendislik yaklagimi
ile ¢oziim olusturulmalidir. Kurulan sistemin,
vapida bulunan diger elektronik sistemler ile
entegre c¢alismast bina  yénetmelikleri ve
kullanim gereksinimleri agisindan onemlidir. Bu
bildiride erisim kontrol sistemlerinin
olusturulmasi  ve  segilmesinde  belirleyici
etkenler ile farkl ihtiyaglarin karsilanmasina
vonelik ¢oziim yontemleri anlatilacaktir.

1. TASARIM

Erisim kontrol sistemi planlamasi ve
tasarimi1  i¢in  sistemin  kullanim
alanlarinin ve kabiliyetlerinin bilinmesi
gerekmektedir. Gelisen teknoloji ile
elektronik erisim kontroliiniin
yapilabilecegi alanlar artmistir. Yapinin
girisinde veya igerisinde kullanilan

kapilar,  turnikeler,  ¢esitli  arag
bariyerleri, otomatik acilir kapilarin
yani sira esya giivenligi, anahtar erisimi
yetkilendirmesi,  asansor  kontrolii,
personel takibi, personele kayith iirlin
takibi gibi bircok 6zellik erisim kontrol
sistemleri ile denetlenebilir durumdadir.
Evlerden baslayarak, tek bir calisanin
oldugu ofisler ile binlerce calisani olan
ist diizey gilivenlik uygulamalarinin
saglandig1t askeri teknoloji iiretim
tesislerine  kadar  erisim  kontrol
sistemleri ¢ok genis bir yelpazede
kullanilmaktadir. Cok uluslu firmalarin
ylizbinlerce c¢alisganim1  kayit  ettigi
sistemleri mevcuttur. Kapali devre
kamera sistemi, hirsiz alarm sistemi,
yangin algilama ve uyar1 sistemi gibi
diger elektronik sistemler ile entegre
olan sistemler olusturulmakta ve erisim
kontrolii otomasyon yetenegi ile birlikte
entegrasyon  platformunun  merkezi
O0gesi olmaktadir. Bu kadar genis
kullanom alam1  olan ve sinirsiz
uygulamalar1 olan bir sistemin mevcut
ya da yeni kurulan bir yapida optimum
¢Ooziim ile planlamasin1 yapmak igin
kullanici  ihtiyaglarim1  ve  sistem
kabiliyetleri 1yl analiz etmek
gerekmektedir.
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Kullanicilar erisim  kontrol sistemi geniglemeler sistem tasarimi
ihtiyaglarini sistemin bildikleri yonlerini asamasinda dikkate alindiginda
talep ederek olustururlar. Genel olarak optimum ¢6ziim sunulabilir.
bilmedigi  bir seyin  eksikligini
. . o Tasarim asamasinda kullanici
hissetmek sistemi icat etmek kadar .
o . ekipmanlar1 ve saha donanimlarinin
zordur. Bu sebeple ihtiya¢ analizi ' ) .
o . belirlenmesi  gerekmektedir. ~ Saha
asamasinda bilgilendirme yapilmali ve e 11s
donanimlar1 ¢esitli Ozelliklerde olan
kullanim alanlar1 anlatilmalidir. S .
A . okuyucular, kap1 ve kilit ekipmanlari,
Gelecekte olugmasi miimkiin goriilen 4 .
o . turnike  ve  bariyerlerden  olusur.
ihtiyaglar1 da karsilamaya hazir bir ) . .
Kullanict  ekipmanlar1  ise  erisim

sistem olusturulmasi sistemin uzun siire
kullanimda olmasin1 saglayacaktir.

Erisim  kontrol  sistemi  tesisinde
kullanict  sayisi,  bolgeler, yetki
seviyeleri, sistem  blytkligi ve
gruplandirma  planlamasi tasarim
asamasinda yapilmalidir. Bu kisim

sistem sec¢imi acisindan Onem teskil

etmekte olup sistem yaziliminin
belirleyici  unsurlarindan  birisidir.
Sistem  blyiikligii ve potansiyel

saglanmasi i¢in kullanicida, ara¢ veya
esyada bulunmas1 gereken kart, tag,
bilgi tasic1 iinite veya biyometrik
ozelliklerdir. Kullanic1 ekipmanlar1 ve
saha donanimi uyumlu, etkilesebilir
olmalidir.

Mevcut sistemlerin genisletilmesi yada
yeni sisteme gecilmesinde tasarim ok
daha fazla 6nemlidir. Kullanilan sistem
ile uyumluluk esas alinarak



giincellestirmeler yapilmalidir. Tiim
sistemin  degismesi yerine gerekli
ekipmanlar1 degisimi ile kullanicilara
zorluk yasatmadan sistem genislemesi,
giincellemesi yada yenilemesi
tamamlanabilmektedir. Ornegin  var
olan tesisine ek yeni bir tesis kuran
isletmenin sistemi yeni eklenecek tesis
ile birlikte artacak kullanic1 ve okuyucu
sayisina ¢O0ziim iiretemeyecek ise,
sistem saha ekipmanlar1 ve kullanici
ekipmanlarimin ~ degismesine  gerek
kalmadan yonetim yazilim ve donanim
degisimi  ile  sistem  genislemesi
saglanabilmektedir. Bu sayede
kullanicilar sistemin degistigini fark
etmeden yeni bir sisteme gecis saglanir.
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senaryosu erisim kontrol yoOnetiminin
yangin durumunda  yapacaklarini
belirler.  Olusturulacak  sistem  bu
senaryolar1 uygulayabilmelidir. Ayrica
erisim  kontrol yazilimlarmin  bazi
markalar tarafindan saglanan toplanma
alani, alan yogunlugu sinirlamasi, son
gecis giizergahi belirlenmesi gibi ekstra
yazilim ozellikleri kullanici acil durum

ve igletim  senaryolarmin  hayata
gecirilmesi  i¢in  Onemlidir.  Erigim
kontroliinde 1yi bir sistem

tasarlayabilmek i¢in kullanilacak ¢6ziim
miihendisligi sistem tasarimi ile baslar.
Dogru ¢oziimiin tasarlanmasi erigim
kontroliinde YEST miihendisliginin
baglangic1 olup dogru uygulamanin
ger¢eklesmesinin ilk adimidir.
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Diger elektronik sistemler ile yapilacak
entegrasyonlar tasarimin  yOnetimsel
belirleyici  unsurlarindan  birisidir.
Entegrasyon gereklilikleri ve
kapasiteleri sistem tasarimi  yapan
miihendisin dikkat etmesi gereken bir
diger unsurdur. Ayrica entegrasyon
binalarin yangindan korunma
yonetmeligine  uyumun saglanmasi
acisindan bir gerekliktir. Sistem yangin
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2. UYYGULAMA
Erisim  kontrol  sistemi, kullanici

ekipmanlari, saha donanimlari, baglanti
ekipmani, elektronik kontrol kartlar1 ve
yonetim yazilimindan olusan bir biitlin
sistemdir. Sistem bu parcalarin tek
basina ¢alistig1r (stand alone) bir yapi
olabilecegi gibi birgok ekipmanin ayri



olarak haberleserek calistigi kompleks
bir yap1 da olabilir.

Kullanicilarin erisimi, elektromanyetik
kartlar ve taglar, sifreli  gegis
uygulamalari, biyometrik uygulamalar
ve mobil cihazlar ile saglanmaktadir.
Son donemde gelisen mobil cihazlar ve
NFC (Near Field Communication)
uygulamalar ile yazilim ile indirilecek
kod sayesinde gecis yapilabilen sistem
uygulamalari da yayginlagsmaya
baslamistir. Internet iizerinden hotel
rezervasyonu yapildiginda cep
telefonuna gelen kod ile resepsiyona
ugramaya ve kapi kartt almaya gerek
kalmadan odaya girisin miimkiin oldugu

ornek teknolojik uygulamalar
glinlimlizde kullanilmaktadir. Ayrica
genis  bir  yelpazede  biyometrik

okuyucular gelistirilmis olup, parmak
izi okuma, iris okuma, yiiz tanima,
damar okuma, el geometrisi okuma gibi
bir¢ok alanda kullanilmaktadir. Birden
fazla yontemin kullanildigi okuyucular
giivenlik seviyesi ve gecis alternatifleri
icin kullanilmaktadir. Ornegin iizerinde
hem kart okuyucu hem sifre paneli hem
de biyometrik okuyucunun oldugu veya
farkli  kombinasyonlar1 olan  ¢ok
fonksiyonlu okuyucular mevcut

SUNUCU

KABLOSUZ SISTEM ENT.

Tek basina calisabilen ya da kompleks
sistemlerde, sistem ara ylizii elektronik
kontrol kartlaridir. Yonetim bilgilerinin
sahadaki cihazlar ve kullanicilara
ulasmasi  bu kontrol kartlar1 ile

saglanmaktadir. Okuyucu ile ydnetim
yazilimi  arasindaki  koprii  islemi
gordiigi  gibi, alarm izleme ve
elektronik  kontrol islemlerinin  de
kartlarin lizerinden saglandig: sistemler
gelistirilmistir. Ornegin bir kap1 kontrol
uygulamasinda kapinin acik kapali olma
durumunun izlenmesi ve kap1 kilidinin
acilmas1 kart 1ile yapilmakta olup
yardimci giris ¢ikislar ile acil durum,

aydinlatma ve ihbar sistemi
uygulamalari da gerceklestiri-
lebilmektedir.

Sistem gelisen ihtiyaclara, kullanict
taleplerine ve bina yoOnetmeliklerine
¢Ooziim  sunabilme adina  yangin
kapilarinin  da sistem kapsaminda
calismasma  ¢esitli  uygulamalarda
olanak saglamaktadir. Kullanic
giivenligi i¢in acil ¢ikis butonlar
kullanilarak, sistem acil durum yapisina
uygun olarak dizayn edilmektedir.
Ayrica engelliler i¢in hem sistem

yOnetiminde hem de saha
ekipmanlarinda 6zel c¢Oziimler ve
iirlinler sunulmaktadir. Yiiksek

giivenlikli tesislerde, hapishanelerde,
nakit tasima araglarinda sistemin
degisik  ihtiyaglara ¢O0ziim  sunan
uygulamalari mevcuttur. Gegis
koridorundaki bir kap1 kapanmadan
digerinin agilmamasi, kullanici boy ve
agirlik bilgilerinin de ge¢is onayi igin
kullanilmasi, bir odada minimum iki
kisi bulunmasi, hirsiz alarm sistemi gibi
kullanilmas1 gibi bir¢ok erisim kontrol
sistemi  senaryo ve  uygulamasi
mevcuttur. Anahtar yonetimi, ile ortak
kullanom  alanlarmn ve  araglarin
denetlenmesi saglanmistir. Ornegin gok
amach bir tesiste belirli boliimlerin ve
kisilerin ortak kullanimindaki aragclar,
kasalar ~ve  odalar  yonetilebilir,
denetlenebilir, kullanimi raporlanabilir
hale gelmistir. Kullanim kolaylig1 ve
gecis rahathigi i¢in c¢esitli mekanik ve
elektronik yontemleri iireticiler
sunmaktadir. Kablo gecis aparatlar ile



farkli tip kapilarin sisteme dahil
edilebilmesi, kullanicilarin ekstra islem
yapip zaman kaybetmemeleri i¢in kisith
acil hareket sensorlerinin gelistirilmesi
bunlara Ornek olarak gosterilebilir.
Sistemler araglarin gecisi i¢inde kollu
bariyer, yol kesici ve mantar bariyer
uygulamalar1 ile hem gilivenlik hem

zlyaret¢i yonetimi, alarm yonetimi gibi
ozellikler ise yetkili operator tarafindan
yapilir.

Tek basina c¢alisan (stand alone)
sistemlerde bu yap1 basit yetki girigleri
olarak uygulanirken, kompleks
sistemlerde farkli yetkilerin
birlestirildigi ya da ayr1 ayr1 planlanip
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gecis kontrol uygulamalarinda takibinin yapildigi uygulamalar

kullanilmaktadir.  Otoparklar,  tesis
girisleri ve otoyol ara¢ gegisleri gibi
alanlarda  erisim  kontrol  sistemi
uygulamalar1 kamu ve 0zel sektor
ihtiyaglarina ¢6ztim sunmaktadir.

3. YONETIM

Erisim kontrol sistemlerinde isletme ve
yonetim farkli yetki seviyeleri ile
tanimlanan 6zelliklerdir. Sistemin yapi
agacinin kurulmasi, calisma
senaryolarin olusturulmasi, veritabani
yonetimi ve isletme yetki gruplarinin
belirlenmesi sistem yoOneticisi tarafindan
yapilmaktadir. Kullanic1 olusturulmast,

mevcuttur. Sistem operatorlerin
yaptiklar1 islemlerin kaydini tutmakta
ve sistem  yoOneticisinin  erisimine
sunabilmektedir. Cok genis yapili
sistemlerde, ¢ok uluslu ya da multi site
uygulamalarda sistem hizim
arttirabilmek ve yonetim kolaylig
saglamak icin veritabani boliimlendirme
yontemi  kullanilmaktadir.  Sistem
veritabanlari,  dreticilerin  sagladigi
giivenlik diizeyi ile Ar-Ge
merkezlerinde devletten alinan tesvik
primlerinin ~ hesaplanmasinda  dahi
kullanilmaktadir.



