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Ozet

Android isletim sistemine sahip bir akilli telefon iizerinde
gelistirilen mobil uygulama kullanilarak, yiiz tanima, NFC
(Near Field Communication) ve ses komutu ile kap: kilidi
sistemine  erisim  kablosuz  haberlesme  kullanilarak
gerceklestirilmistir. Akilli telefona ses komutu iletilerek ve
telefonun NFC etiketine yaklastirilmasiyla kapi kilidi sistemi
kontrol edilmistir. Ayrica kap1 kilidi sisteminin kontroliinde
yliz tanima isleminden yararlanilmigtir. Android isletim
sistemine sahip akilli telefonun kamerasiyla kisinin yiiziiniin
fotografi ¢ekilmis ve veri tabanina kayith kisilerin yiizii ile yiiz
tanima sistemi algoritmasi kullanilarak kiyaslama siireci

gerceklestirilmistir.

Bu ¢alismada Android isletim sistemine sahip cep telefonu ile
kap1 kilidi sistemini olusturan elektronik devre kart1 arasinda

Bluetooth ve NFC haberlesme baglantis1 kurulmustur.

Abstract

Door lock system was controlled with Face recognition, NFC
and voice controlled as wireless communication by mobile
application that is developed on Android operating system. By
giving a voice command to Android phone and when Android
phone is approached to NFC tag, door lock system was

controlled.

In addition,Face recognition process was used in this system.
The face photo of a user was taken with camera on mobile
phone running Android operating system. Human faces that
was registered in database that was created for face recognition
was compared with photo of the face that was taken by mobile

phone, via face recognition algorithm.

In this study, Bluetooth and NFC communication was used
between mobile phone running Android operating system to

electronic circuit board.

696

1. GIiRiS

Kap1 kilidi sistemleri insanlarin giivenlik ihtiyaclarindan
dogmustur. Bu tiir sistemler daha 6nce mekanik baglantilar ile
olusturulmuslardir. Elektronigin gelisimiyle birlikte sahip
olunan mekanik yapinin {iizerine eklemeler yapilarak bu
sistemleri temasli ve/veya temassiz olarak kontrol etmek
miimkiin hale gelmistir. Literatiirde web tabanli uygulamalar
[1], sayisal keypadler, RFID kartlar1 [2], Zigbee [3], NFC [4]
biyometrik kontrol sistemleri (yliz tanima [2],[5], [6], parmak
izi [7] ve iris [8]) ile kapi kilit sistemlerinin konrolii

saglanmaktadir.

Gliniimiizde akilli telefon teknolojisinin getirdigi ozellikler
kilidi  sistemlerinde
Wi-Fi

Field

giivenligin  6nemli  oldugu
Akilli

Bluetooth

kap1
bulunan

(Near

telefonlarda

NFC

kullanilmaktadir.
(Wireless Fidelity), ve

Communication) gibi kablosuz haberlesme teknolojileri

kullanarak kapr kilidi sistemlerine baglanilabilmektedirler.

Geligtirilen akilli kap1 kilidi sisteminin amaci, geleneksel kap1
kilidinin sahip olmadigi giivenlik teknolojileri ile kablosuz
olarak uzaktan kapi kilidini kontrol edebilmektir. Calismada
gelistirilen akilli kapr kilidi sisteminde, ag¢ik kaynak kodlu
Android isletim sistemine sahip akilli telefon {izerinde
olusturulan mobile uygulama kullanilarak ses, yiliz tanima ve
NFC ile kap1 kilit sisteminin kontrolii gergeklestirilmistir.

Bluetooth haberlesme teknolojileri kullanilarak uzaktan kapi

kilidine saglanmugtir.
2. SISTEMIN ICERIGi

Akalli kilit sistemi Android isletim sistemine sahip akilli telefon
ile kontrol edilen bir sistem olup yazilim ve donanim
bilesenlerinden olugmaktadir. Kap1 kilidi sistemi iizerinde yer
alan elektronik devre kart1 ve akilli telefon sistemin donanim
bilesenini olusturmaktadir. Android isletim sistemi {lizerinde
gelistirilen mobil uygulama ve yiiz tanima islemi icin
olusturulan ise

algoritma sistemin yazilim bilesenini



olusturmaktadir. Kap1 kilit sisteminde gelistirilen mobil
uygulama NFC ile tetiklenebilmektedir. Akilli telefonun NFC
etiketine yaklastirildigi anda NFC etiketin igine daha 6nceden
yazdirilmig bilgi okunur ve Bluetooth baglantisi ile mobil
uygulama elektronik devre kartin1 kontrol ederek kapi kilidi
sistemini acmaktadir. Ayrica ses komutu ve yetkilendirilmis
yiiz gorlntileri ile kapi kilidinin kontrolii de Bluetooth

haberlesmesi kullanilarak kablosuz olarak saglanmistir. Akilli

kontrol sisteminin genel yapist Sekil 1°de gosterilmektedir.

Android Tabanli Bluetooth

Mobil Uygulama

/r\

Sesli Yz
Kontrol Tanima

Sekil 1 Akilli kapi sisteminin genel yapisi

Elektronik
Devre Karti

NFC

2.1 NFC

2002 yilinda NXP Semiconductors ve Sony tarafindan
geligtirilen NFC (Near Field Communication) uluslararasi
temassiz karsilikli bilgi aktarimi standardidir [9-10]. Wireless
ve Bluetooth gibi uzun menzilli kablosuz iletigim
teknolojilerinin aksine NFC’nin maksimum menzili 10 cm’dir.
NFC yaygin olarak 6deme sistemlerinde, araba anahtar1 olarak
ve giris-¢ikis kontrol sistemlerinde kullanilmaktadir. Bu
¢alismada Android tarafindan desteklenen NDEF (NFC Data
Exchange Format) teknolojisini kullanilarak, cihaz NFC
etiketine yaklastirlldiginda, etiket algilanmakta ve mobil
uygulamanin agilmasi ile etiketin i¢indeki bilgi okunmaktadir.
Bluetooth baglantis1 ile elektronik devre kartinda bulunan
HCO06 Bluetooth alicisina kapi kilidin agilmasi veya kapanmasi

yoniinde bilgi iletilmektedir.
2.2 Ses ile Kontrol

Android isletim sistemi konusmay1 yaziya doniistiirme hizmeti
(speech to text) ile sesli komut sistemlerine destek vermektedir
[11]. Akalli telefonun mikrofonuna sdylenen kelime veya

climleyi, yaziya doniistiiriilebilmektedir. Bu  kontrol

uygulamas1 gérme engelliler, klavye iizerinden yazi yazma
yetilerini kaybetmis kisiler i¢in ve kullanicinin ellerinin miisait

olmamasi durumunda akilli telefonu kontrol etmede
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kullanilabilir. Sesli algilama &zelligi ile kapi kilidini agip
kapatilabilmektedir. Bu ¢alismada, mobil uygulama iizerindeki
konusma butonuna basilarak kisinin ses komutu alinir,
islenerek Bluetooth haerlesme protokolii araciligi ile kapi

kilidinin kontrolii saglanir.
2.3 Yiiz Tanima

Android isletim sistemine sahip akilli telefonlarda donanimsal
olarak islemcide yer alan GPU (Graphic Process Unite)
kullanilarak goriintii isleme ¢ok hizli yapilabilmektedir.
Android isletim sistemi 6zellikle yiiz tanima alaninda goriinti
islemeye yonelik kiitiiphaneleri  desteklemektedir. Bu
kiitiiphaneler yardimiyla bir fotograftaki insan yiizleri ayirt
edilebilmekte ve yiiz lizerinde yer alan bazi referans noktalari

elde edilebilmektedir.

Bu calismada akilli telefondaki kamera ile fotografi ¢ekilen
insan yliziinl sistemde kayitli insan yiizleriyle karsilagtirarak
sistemdeki kisileri biyometrik ayirt eden bir Android uygulama
gelistirilmistir. Insan yiiziinii tanimada fotografi gekilen bireyin
yiiziindeki oranlarm elde edilmesi ayirt edici bir yontemdir.
Yiiz lizerindeki sag ve sol goziin konumu, alt dudagin konumu
gibi referans noktalar1 belirlendikten sonra matematiksel
islemler yapilarak insan yiizii iizerindeki oranlar elde edilmistir.
Yiiz goriintiilerindeki oranlar arasindaki karsilagtirma igleminin
sonucuna bagli olarak kapi kilidinin agilmasi Bluetooth

baglantisi ile saglanmusgtir.
3.SISTEMIN CALISMASI

Bu boliimde projede kullanilan NFC, Ses kontrol ve yiiz tanima

sistemlerinin ¢alisma mantig1 incelenmistir. Ayrica bu

boéliimde, sistemde donanimi olusturan bilesenler tanitilmustir.
3.1 NFC ile Kontrol

Akilli telefon NFC etikete yaklastirildiginda NFC etiketi mobil
uygulamay1 tetiklemektedir. Mobil uygulama tetiklendikten
sonra NFC etiketin i¢inde daha dnceden yazdirilmis olan bilgi
okunur. Bilgi okunduktan sonra kap1 kilidi sistemini kablosuz
olarak kontrol etmek igin Bluetooth baglantisi kurulur.
Bluetooth baglantist kurulduktan sonra okunan bilgi kontrol
edilir eger okunan bilgi “Kap1y1 a¢” ise Bluetooth baglantis1 ile
elektronik devre kartina ilgili komut génderilir. Sekil 2’de NFC

ile kontrol i¢in akis diyagrami gosterilmistir.



BASLA

(oesa]

NFC etiketi ile
uygulama
tetiklenir

NFC etiketi okunur
kelime = “Kapryi a¢”

Bluetooth
baglantisi yapildi

Bluetooth
lle 0" verisi
gonderilir.

Bluetooth
ile “1” verisi
gonderilir.

Elime=—__ g
“Kapiy ag”
mi?

Sekil 2 NFC ile kontrol icin akis diyagram
3.2 Ses ile Kontrol

Akillr telefonun mikrofonuna sdylenen kelime veya ciimleyi,
yaziya  donistiiriilebilmek  {izere  Android uygulama
geligtirilmistir. Gelistirilen uygulamada konusma diyalogu sesli
bir komut almak i¢in beklemektedir. Bu siire zarfinda herhangi
bir sesli komut sdylenmediyse diyalog pasif hale gegmektedir.
Sesle kontrol siirecinde istenilen kelime veya climle elde
edildiyse kapi kilidi {izerinde kapi1 agma-kapatma gibi bazi
islemler gergeklesecektir. Uygulamada konusma diyalogu
kapandiktan sonra “Kapiy1 a¢” veya “Kapiy1 kapat” komutlari
elde edildi ise uygulama Bluetooth kablosuz haberlesme
teknolojisini kullanarak kap1 kilidini agip kapatmaktadir. Sekil

3’te Ses ile kontrol i¢in akis diyagrami gosterilmistir.

kelime = *

Ses Kontrold
icin butona
basildi

Ses komutunda soylenen
kelime alind
kelime = “Kapiy1 ag”

Bluetooth
baglantisi yapildi

Bluetooth H elime = E Bluetooth
ile 0" verisi “Kapiyl ag” ile 1 verisi
gonderilir. mi? gonderilir.

Sekil 3 Ses ile kontrol icin akis diyagram
3.3 Yiiz Tamima ile Kontrol

Bu boliimde yiiz tanima isleminin nasil gerceklestigi ve yiiz

tanima igin gerekli matematiksel islemler anlatilmistir. Ayrica

kullanilan veri tabani hakkinda bilgi verilmistir. Sistemin

elektronik donanim bilesenleri hakkinda kisa bilgi verilmistir.
3.3.1Yiiz Tamma islemi

Yiiz tanima islemi igin akilli telefon iizerinde uygulama
geligtirmek i¢in  Android studio projesi olusturmustur.
Ardindan sisteme kayit edilecek kisilerin  bilgilerini
saklayabilmek i¢in veri tabani olugturulmustur. Uygulama ara
yiizli karsilama ekraninda fotograf ¢ekmek i¢in bulunan butona
basildiginda akilli telefonun kamerasi agilir ve akilli telefonun
on kamerast ile kisinin yiiziiniin fotografi ¢ekilir. Sisteme yeni
kisiler eklemek i¢in kiginin yiizliniin 5 adet fotografi ¢ekilir ve
yiizlerin matematiksel oranlarinin ortalamasi veri tabanina
kayit edilir. Yiiz tanima islemi yazilimsal olarak veri
tabanindaki kisiler ile kiyaslanarak gerceklesir ve Bluetooth
yardimiyla HC06 Bluetooth modiiliine kapiy1 agmak i¢in komut
gonderilir. Fotografi ¢ekilen kisinin yiizii sistemdeki veri
tabaninda herhangi bir kisiye ait degilse fotografi ¢ekilmis
kisinin sistemde kayitl bir kisi olmadig1 bilgisi gosterilir. Sekil
4’ten goriildiigl gibi x, y, z degerleri insan yliziinde olusan her
bir i¢ ag1 degeri olup, a, b, c degerleri ise insan yiiziinde olusan
ticgenin kenarlarinin degerleridir. Bu degerler arasindaki
matematiksel iliskiler kisilerin ayirt edici dzelliklerini

olusturmaktadir.

- e * vdino

Face Detection

Sekil 4 Yiiz goriintiisii iizerindeki a, b, ¢ kenarlari ve x,

y, z acilan



Fotograf
f cekilir /

, ‘

Fotograftaki veriler analiz edilir

Elde edilen
referans bilgileri
veri tabaninda
mevcut ise

Bluetooth
lle "1 verisi
gonderilir.

Bluetooth
Ile "0’ verisi
gonderilir.

Sekil 5 Yiiz tamima ile kontrol i¢in akis diyagram
3.3.2 Veri Tabani:

Kapi kilidini agmak i¢in birden fazla yetkili mevcut olacagi igin
yetkilendirilmis kisilerin yiizlerinin matematiksel veri ve
oranlarinin saklanmasi gerekmektedir. Sisteme giris yapilacagi
zaman kayith veriler kullanilmaktadir. Bu ¢alismada harici veri
tabani kullanmasi gerekli oldugundan yaygin olarak kullanilan
veri tabanlarindan SQLite, Android isletim sistemi tizerinde
caligtirnlmistir. SQLite uygulama hafizas1 olarak daha az yer
kaplayan ve mobil uygulamalara &zel iretilmis bir veri
tabanidir. Ancak bu veri tabanini gorsel bir ara yiizden kontrol
etmek olduk¢a smirhidir. Cekilen bir fotograftaki hata oranini
azaltmak i¢in yetkilendirilmis her kiginin 5 adet fotograf
¢ekilerek bu 5 adet fotografin verilerinin ortalamasi alinmis ve
ardindan elde edilen matematiksel veriler kayit edilmistir. Yiiz
fotografi ¢ekilen yiiz goriintiilerinden alinan elde edilen veriler,

veri tabaninda ver alan veriler ile kiyaslanmugtir.
3.3.3 Matematiksel islemler

Kap1 kilidini agmak isteyen kisinin yiiziiniin fotografi
¢ekildikten ve fotograf {izerindeki 8 adet referans noktasinin
koordinatlarina iligkin piksel bilgileri otomatik olarak elde
edilmektedir [12]. Referans noktalari 1-sol goz 2-sag g6z 3-sol
yanak 4-sag yanak 5-sag dudak kenar1 6-sol yanak kenar1 7-
burun 8- alt dudak olugmaktadir. Ancak bu ¢aligmada sol goz
sag gbz ve alt dudak referans noktalarinin x-y koordinat
degerleri kullanilmistir. Yiiz tanima islemi igin Sekil 3.4’ten
goriildiigii gibi bu koordinatlar yardimi ile bir {iggen
olusturulmustur. Belirli tolerans dahilinde {iggenler arasi

benzerlikten yararlanilarak kisilerin ayirt edici nitelikleri elde
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edilmektedir. Yiiz goriintiileri arasinda kiyaslama yapilirken bu
tolerans degerler dikkate alinir. Bu c¢aligmada, ideal tolerans

degerleri asagidaki gibi belirlenmistir.

Kenarlar icin: Kenarlar arasindaki oranlarin farkinin mutlak

degeri 0.03 gegmemelidir.

I¢ acilar icin: I¢ acilar icin benzerlibk arami limitleri = %

2,5’dur.

Fotografi ¢ekilen kisinin yiiziinden elde edilen ii¢genin
parametrelerine bu tolerans degerleri eklendikten sonra yiiz

goriintiileri arasinda kiyaslama yapilmustir.
3.4 Sistemin Donamim Bileseni

Sistem donanimu ii¢ bilesenden olugmaktadir. Birincisi sistemin
¢alisma durumunu bildiren uyar bilegenleri (ledler ve buzzer),
ikincisi solenoid kapi kilidine yeterli akimi saglayan gii¢ paneli
(TIP120 transistor ve 12V 1A Dc adaptdr), iigiinciisii ise sistem
yaziliminin ¢alistign elektronik programlama kartidir (Arduino
Uno). Sistem calistiginda yesil led ve buzzer aktif hale gelirken
sistem kapandiginda kirmizi led aktif hale ge¢gmektedir. TIP
120 igyapisinda iki adet NPN transistér darlington baglantist
olugmaktadir. HC06 Bluetooth modiiliinii kullanabilmek igin
Arduino ig¢ine harici haberlesme smifim1  aktarmak
gerekmektedir. Elektronik devre kart1 ile kontrol edilen devre
kullanilacak pinler

HCO06

bilesenlerine  yonelik say1sal

programlamaya baslamadan oOnce tanimlanmalidir.
Bluetooth modiilii 4 pine sahiptir. Bu pinler TX gonderici , RX
alict , GND sase, Vce +5V dir. HC06 Bluetooth modiilii igin
tanimlanilan pinler, daha 6nce Arduino igine attigimiz
Bluetooth haberlesme sinifina tanmitilir ve veri alig verisi
yapabilmek i¢in bir adet Bluetooth nesnesi olusturulur. Akilli
telefon tarafindan gonderilen veri HC06 Bluetooth modiiliiniin
Rx ucunun bagh oldugu elektronik devre kartinin pinine
gelmeden Once Bluetooth baglantisinin ¢alismasi  kontrol
edilmektedir. Sekil 6’da kapt kilidi sisteminin devre gemasi

goriilmektedir.
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Sekil 6 Kap kilidi sisteminin devre semasi
5. SONUC

Android isletim sistemine sahip bir akilli telefon ile
kablosuz olarak NFC, Ses kontrolii ve yiiz tanima ile kap1 kilidi

sistemini kontrol etmek miimkiindiir. NFC ile kap1 kilidi

sistemi kontroliinde etiket tedarik etmek ve NFC o6zelligine

sahip  telefonlar  bulmak  bir  dezavantaj  olarak

goriilebilmektedir. Ses komutu ile kontrol etmek i¢in ortam
kosullarindaki sesler sistem c¢aligmasini etkilemektedir. Ayrica
konusmanin yaziya doniistiiriilmesi isleminde kisiye 6zel bir
ses algilama yapilmamaktadir. Bu durum kap1 kilidi sistemleri
igin giivenlik zaafi olusturmaktadir. Yiiz tamma fotografi

¢ekilen kiginin  canlillk  analizine  yonelik  ¢alisma

yapilmamugtir. Ayrica ortam kosullarma bagli olarak arka
planin koyu renkte olmasi ve arka plandan alinan ters 151k ile
birlikte referans noktalarin yanlis koordinatlar1 géstermesine
yol agmaktadir. Gelecek calismada yiiz tanimaya yonelik

canlilik analizi ve ses kimliklendirilmesi yapilmasi

planlanmustir.
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