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E-IMZA NEDIR?

lektronik imza kavrami ¢cok genel bir tanim olup kisiletin

elle atmis oldugu imzalarin tarayicidan gecirilmis hali

olan sayisallastirilmus imzalari, kisilerin g6z retinast,
parmak izi ya da ses gibi biyolojik 6zelliklerinin kaydedilerek
kullanildig1 biyometrik 6énlemleri igeren elektronik imzalart
veya bilginin biitinliigiini ve taraflarin kimliklerinin
dogrulugunu saglayan sayisal imzalari icermektedir.

Sayisal imza, imzalanan metine gore farklilik gosterir ve
icerigin matematiksel fonksiyonlardan gecirilerek essiz oldugu
distntlen bir deger bulunmast sureti ile elde edilir. Yani
kisilerin, elle atilan imzada oldugu sekilde tek imzast yoktur;
bunun yerine imzalamada kullanilan anahtarlari vardir.

15.01.2004 tarihli 5070 sayilt Elektronik imza Yasast'nda ve
bu metinde gecen "elektronik imza" kavramit sayisal imzay1
isaret etmektedir.

Elektronik imza bugtin yasal olarak tiim islemlerde 1slak
imzayla aynt degere sahiptir. Ancak uygulama asamasinda
stkintilar yasanmaktadir. Ozellikle kamunun sadece bir
merkezden e-imza alacak olmast (TUBITAK Kamu
Sertifikasyon Merkezi - KAMU SM) ve e-imzay1 kullanacak
olan kisilerdeki elektronik islemlere bakis en buytik sorunlardan
biridir.

NEDEN E-IMZA?

E-imza genel anlamayla;
= s sireclerinin

Emre METIN
Elektrik Miibendisi

E-IMZA GECIS SURECINDE
GCALISMA/HAZIRLIK YAPAN KURUM
ORNEGI

Elektronik Dokiiman Yonetim Sistemi ve E-Imza siirecini
en iyl uygulayan kurumlardan biri olan Adalet Bakanligt
UYAP sistemi, yasal olarak gecerli olmayan 10000 adet
elektronik sertifikay1 avukatlara dagitt. Bu sertifikayla avukatlar
dava agma disinda biitiin evrak takip islerini takip edebiliyorlar.
Bir anlamda dagitilan bu sertifikayla UYAP sistemine giris
i¢in yetkili oluyorlar. Sistem her giin avukatlar dahil 30000
yarg1 personelinin islemlerini elektronik ortamda yapmalarint
sagliyor. E-imza'ya gectiklerinde de biitin islemleri elektronik
ortamda yapabilecekler. Ayrica kamu kurumlart e-imzalart
Kamu Sertifikasyon Merkezi olan TUBITAK 'tan almalk
zorunda olduklart i¢in bu kurumla da gérismelerinin
sturdigini tim hakim ve savcilara bu yil icerisinde e-imza
dagitmak istediklerini ilettiler.

Su anda ISKI, Dig Ticaret Miistesarlig1 e-imzay1 kullanan
ve kabul eden kurumlar.

Ancak bu agsamadaki bir yandgtyr 05.02.2007 tarihli gazetelerde
de yer alan Telekomiinikasyon Kurumu Baskan Yardimcis:
tarafindan verilen bir deme¢ bir anlamda dizeltti.
Telekomiinikasyon Kurulu Baskan Yardimcist Mustafa Alkan,
elektronik ortamda yapilan islemlerin gecerli olmast igin
elektronik imza kullanilmasinin sart oldugunu dile getirerek,
e-imza kullanilmadan bugiine kadar yapilmus islemlerin
hukuken gecersiz oldugunu séyledi. E-devlet uygulamalarinin
baglamastyla Adalet, Saglik,

hizlandirilmasint

saglamak icin, Toplu Tasima

= islemleri giivenli bir e
sckilde yapmak icin, Vapur
= kagit-posta-telefon-
isglicti gibi kaynaklarin

israfint 6nlemek icin,
= FElektronik Dokiiman
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Maliye Bakanliklart gibi
kamu kurum ve
kuruluslarinin internet
ortamindan vatandasa
yaptirdigr bir¢ok islem ve
basvurunun hukuki acidan
gecersiz oldugu ortaya
ciktt. Kamu hizmetlerinin
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Yonetim Sistemi olan Kurumsal E_imz yant sira, internet
Banka K < <
kurumlar icin  islem Kimlik Kart: 5 d A ) ;:; K::I;l bankaciligr aracihigtyla
entegrasyonunda bugiin Personel Karti * ; Rf: 77 E-ticaret yapilan fatura 6deme, para
yasal olarak e-imza ¢ S s fitenied J UYgUIa mala g yatirma, EFT gibi .
gecerlidir. islemlerin de .hukukl )
actdan gecerli olmadigt

= Bankacilik, sigorta,
vergi-prim 6demeleti, oy
verme, ticari sOzlesme, e-

Belediye Vergileri
Adli islemler

alisveris SSK - Bagkur ~ Em.San.
uygulamalarinda N eimlert
yurtdisinda

kullandmaktadir.

_ sayisal imza

clinki kimlik bilgisi ve 1slak
imza gerektiren bu
islemlerin hicbirinin bu iki
sartt da tek bagina saglayan
"elektronik imza"nin (e-
imza) kullanilmadigt
ogrenildi.
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E-IMZA GECiS SURECI TASLAK CALISMA

ASAMALAR TASNIF DISI
ALTYAPI O Elektronik Sertifika Yapisi

Burada bilgisayar ve donanim altyapisinin O S W e Kargthidh E
tamamlanmast ve yazilimlarin e-imzaya G Sepnoe i
uyumlulastirilmasi kastedilmektedir. !

DOKUMAN YONETIMININ KURULMASI |l““"“‘ i """l"* ~—| RN [
E-imzay1 tantyacak bir Elektronik Dokiiman é r;‘ ﬁ Q

Yoénetim Sisteminin isler hale getirilmesi, Sasotanii e .

gelistirilmesi tizerinde durulmaktadir. " )

UYGULAMALARIN ' a ta

STANDARTLASTIRILMASI & &

Is siirecinde yapilan tiim islemlerin tiim kurum
icerisinde ayni sekilde yapilir hale gelmesi, uygulama
farkhiliklarinin giderilmesi ve bunun i¢in bir uygulama
kitapciginin hazirlanmast gerekmektedir.

E-IMZA ALINMASI

?  Yasal mevzuatin tamamlanamamasi ve bilgi gtivenligi
konusundaki cezai yaptirimlarda yasanan sikintilarin
doguracagi sonuglar.

GENEL ANLAMDA YAPILMASI
GEREKENLER

= Tum kurumda sistem devreye alinmadan 6rnek bir
birim se¢ilerek uygulamanin denenmesi ve sikintilarin
giderilmesi gerekir. Ttim bu islemler tamamlandiktan
sonra ancak e-imzaya gecilebilir.

E-imza 6nce kurum i¢i yazismalarda kullanilmali, daha
sonra disaridan gelen elektronik imzali belgeler kabul
edilmeli, en son olarak e-imzalt belgelerin kurum disina
gonderilmesi saglanmalidur.

Kamu kurumlarinin gogunlugu e-imzaya gectikten sonra
dis ortamda kullanilmalidir. Bu konuda Bagbakanlik'in
genel olarak belirledigi kurallara uyuldugu takdirde
kamu e-imzaya gecebilecektir. Kamu e-imza
entegrasyonunu hallettiginde 6zel sektor ve

bireyler de e-imzay1 etkin kullanabileceklerdir.
Kullanmaya baslamadan mutlaka personele ve yetkili
olarak imza atanlara egitim verilmelidir.

MUHTEMEL SORUNLAR

Islak imza atanlarin elektronik imzaya olan giivenlerinin
az olusu ve diren¢ géstermeleri, en ufak sikintida e-
imzadan vazge¢meye calismalari. Burada 6zellikle son
dénemde yaganan internet bankaciligit magdurlarinin
¢ogalmast e-imzaya geciste 6nemli oranda etkili olmustur.
Uygulamayi takip edecek, kullanacak ve evrak kaydi
yapacak personelin yazilart kagit olarak gérmek istemesi,
bilgi eksikliginden kaynakli sorunlar.

Kurumlar aras1 yazigmalarin e-imza ile yapilmasi;

= Ust yaz igin ortak bir veri standardinin
tanimlanmasi

= Ust yaz1 eklerinin imzalanmasinda yontem
belirlenmesi

=  Parafin elektronik ortamdaki karsiliginin
tanimlanmasi

=  Miihiirin elektronik ortamdaki karsihginin
tanimlanmasi

=  Kurumlararas iletisim i¢in ortak bir protokol
belirlenmesi

E-imza yazilimlarina giivenin saglanmasi i¢in onay

mekanizmasinin kurulmasi,

E-imza teknolojisini bilmeye gerek kalmadan

kullanilabilecek yazilimlar tiretilmesi.

Yararlanilan kaynaklar:

1.
2.

3.

5070 sayth Elektronik Imza Yasast

Dog. Dr. Tiirksel Kaya Bengsir - TODATE-Uygulamali
E-Imza egitimi notlart- Aralik 2006, Ankara

Mesut Orta- TODAIE-Uygulamali E-Imza egitimi

notlari- Ocak 2007, Ankara
4. www.e-imza.gen.tr
5. www.tk.gov.tr
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